Myndigheten for PERSONUPPGIFTSBITRADESAVTAL
samhiillsskydd 1(6)

och beredskap Datum Diarienr
2018-03-20 2018-03729-1

PERSONUPPGIFTSBITRADESAVTAL
Hantering av personuppgifter i Skyddat
Webbaserat informationssystem (WIS)

Detta personuppgiftsbitriadesavtal reglerar Personuppgiftsbitradets behandling
av personuppgifter for den Personuppgiftsansvariges riakning.

1 Parter

Personuppgiftsansvarig:

Organisationsnummer:
Postadress:
E-post:

Personuppgiftsbitride:
Myndigheten for samhallsskydd och beredskap

organisationsnummer: 202100-5984,
651 81 KARLSTAD,
e-post: registrator@msb.se

2 Definitioner

Behandling/behandla Varje atgard eller serie av atgdrder som
vidtas i friga om personuppgifter, vare
sig det sker pa automatisk vig eller
inte, t.ex. insamling, registrering,
organisering, lagring, bearbetning eller
andring, tervinning, inhdmtande,
anviandning, utlimnande genom
oversiandande, spridning eller annat
tillhandahéllande av uppgifter,
sammanstillning eller samkorning,
blockering, utplaning eller forstoring.

Personuppgifter All slags information som direkt eller
indirekt kan hanforas till en fysisk
person som ar i livet
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Personuppgiftsansvarig Den som ensam eller tillsammans med

andra bestimmer dndamélen med och
medlen for behandlingen av
personuppgifter.

I detta avtal ar organisationen
personuppgiftsansvarig.
Personuppgiftsbitrade Den som behandlar personuppgifter

for organisationens riakning.

I detta avtal 4r MSB person-

uppgiftsbitrade.
Den registrerade Den som en personuppgift avser.
Tillsynsmyndighet Den myndighet som regeringen utser
for att utova tillsyn. Datainspektionen
ar tillsynsmyndighet.

3 Innehall och syfte

3.1  Attorganisationen anslutit sig till WIS innebér att MSB
tillhandahaller tjansten WIS till organisationen som en teknisk
plattform dir organisationen kan lagra information samt dela
information med andra organisationer.

3.2  Tjinsten att tillhandah&lla WIS innebér att MSB behandlar person-
uppgifter pa organisationens viagnar.

3.3 Detta avtal har upprattats for att reglera organisationens och MSB:s
rattigheter och skyldigheter som foljer med uppdraget att behandla
personuppgifter, detta for att sdkerstilla att personuppgifterna
behandlas i enlighet med de bestimmelser som foljer av EU:s
dataskyddsforordning (GDPR) och eventuellt senare lagstiftning som
ersitter eller kompletterar denna.

4 Organisationens skyldigheter

4.1 Organisationens skyldigheter ar ytterst ansvarig for att all behandling
av personuppgifter sker i enlighet med dataskyddsforordningen.
Organisationen ansvarar bland annat for att informera de registrerade
om behandlingen, for att i nodvéandiga fall hdmta in samtycke fréan de
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registrerade och for att i tillampliga fall anméla behandlingen till
tillsynsmyndigheten.

4.2 Organisationen ska utan dréjsmal informera MSB om forandringar i
behandlingen vilken paverkar MSB:s skyldigheter. Organisationen ska
tillika informera MSB om tredje parts, daribland
tillsynsmyndighetens och de registrerades atgirder med anledning av
behandlingen.

5 MSB:s skyldigheter

5.1 Allméint

5.1.1  MSB ska f6lja och hélla sig informerade om dataskyddsférordningen
och eventuellt senare lagstiftning som ersitter eller kompletterar
denna.

5.1.2  MSB far endast behandla personuppgifter i enlighet med de
instruktioner som anges i detta avtal eller lamnats av organisationen.
For det fall MSB saknar instruktioner som ar nédviandiga for att
genomfora uppdraget ska MSB utan dréjsmal, informera
organisationen om sin instillning och invénta de instruktioner som
organisationen bedomer behovs.

5.1.3 MSB ska fora ett register 6ver alla kategorier av behandlingar som
utfors for organisationens rakning.

5.2 Utlamnande av personuppgifter, tystnadsplikt och
behorigheter

5.2.1  MSB forbinder sig att inte r6ja information om behandlingen av
personuppgifter som omfattas av detta avtal eller annan information
som MSB fatt till f61jd av detta avtal eller annan information som
MSB fétt i sin roll som leverantor. Detta atagande géller inte om MSB
foreldggs att utge informationen till en myndighet eller om ett
utlamnande ar en foljd av en laglig skyldighet. Tystnadsplikten giller
dven efter att detta avtal i 6vrigt upphort att gélla.

5.3 Informationsplikt

5.3.1  MSB ska utan dr6jsmal informera organisationen om eventuella
kontakter fran tillsynsmyndigheten som ror eller kan vara av
betydelse for MSB:s behandling av personuppgifter. MSB har inte ritt
att foretrada organisationen eller agera for organisationens rakning
gentemot tillsynsmyndigheten eller annan tredje man.

5.3.2 MSB ska bista organisationen med att ta fram information som
begirts av tillsynsmyndigheten eller av en registrerad.

5.3.3 MSB ska bista organisationen att fullgora sina skyldigheter gentemot
de registrerade nir dessa utovar sina rattigheter enligt
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dataskyddslagstiftningen, exempelvis ratten till insyn, rattelse,
radering, dataportabilitet etc. Detta ska ske utan oskailigt drojsmal och
utan ekonomisk kompensation, om inte parterna kommer 6verens om
annat.

5.4  Sikerhetsatgirder

5.4.1  MSB ska etablera lampliga tekniska och organisatoriska
sakerhetsatgarder for att sakerstilla att personuppgifterna behandlas i
enlighet med dataskyddslagstiftningen och villkoren i tjansteavtalet
samt detta avtal.

5.4.2 MSB ansvarar for att informationen i varje lage skyddas mot dtkomst
eller mojlighet till &tkomst frén tredje part. Personuppgifterna ska
alltsa skyddas mot forstoring genom olyckshiandelse och otillatna
behandlingar, sdsom otilldten atkomst, spridning och otilldtna
andringar.

5.4.3 Endast de personer hos MSB som har till uppgift att bearbeta person-
uppgifterna ska medges atkomst. Ovrig &tkomst ska forhindras med
administrativa och tekniska atgérder.

5.4.4 De personer hos MSB som behandlar personuppgifter ska kanna till
andamalet med behandlingarna och att behandlingar i strid med
andamalen ar forbjudna.

5.4.5 Rutiner for sdkerhetskopiering ska finnas.
5.5 Incidentrapportering

MSB ska skyndsamt underritta organisationen om
siakerhetsincidenter som har medfor eller sannolikt kan leda till
avsiktlig eller olovlig forstorelse, forlust, andring, obehorigt
utldimnande av eller dtkomst till personuppgifterna.

Alla sddana incidenter ska dokumenteras av MSB och
dokumentationen ska 6verlimnas utan oskaligt drojsmal till
organisationen pa begaran. I de fall en incident ska rapporteras till
tillsynsmyndigheten, ska MSB samarbeta med och skyndsamt bista
organisationen med all information som efterfragas.
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5.6 Kontroll

5.6.1  Organisationen har ritt att sjdlv eller genom tredje man kontrollera
att MSB foljer detta avtal. MSB ska da ldamna organisationen den
assistans som behovs.

5.6.2  MSB ska tillata inspektioner av tillsynsmyndigheten.

5.6.3 MSB ska sdkerstilla att det finns tekniska och praktiska
forutsattningar (sasom loggar) att utreda misstanke om obehorig
atkomst av personuppgifter.

6 Behandling med hjalp av underbitraden

6.1 MSB far anlita ett annat personuppgiftbitrade (underbitrdade) for
behandling av den personuppgiftsansvariges personuppgifter.

6.2 Nar MSB anlitar underbitriaden svarar MSB for att underbitradet
forbinder sig att folja villkoren i detta avtal och att ett motsvarande
avtal som detta upprattats mellan MSB och underbitradet.

6.3 MSB ska snarast meddela organisationen vilka underbitrdden som
behandlar personuppgifter enligt detta avtal.

6.4 Om ett underbitrade inte fullgor sina skyldigheter avseende dataskydd
ar MSB fullt ansvarigt i forhéllande till organisationen.

7 Begransningar i ratten att overfora
personuppgifter till tredje land

7.1 MSB har inte rétt att 6verfora personuppgifter till ett land som inte ar
medlem i Europeiska unionen (EU) eller ar ansluten till Europeiska
ekonomiska samarbetsomradet (EES) i annat fall 4n vad som foljer av
dataskyddsférordningens artikel 44-46.

7.2 Utan samrad med organisationen far MSB endast behandla person-
uppgifter inom en stat som ingar i EU eller dr ansluten till EES.

8 Skyldigheter efter avtalets upphorande
m.m.

8.1 Nir behandlingen av personuppgifterna inte langre behovs for angivet
dndamal eller nar MSB:s uppdrag &r avslutat ska MSB radera
personuppgifterna pa ett sddant satt att de inte kan aterskapas.

9 Ansvar gentemot tredje man

9.1 MSB ska hélla organisationen skadeslos i hindelse av att MSB
fororsakar skada som ar hanforlig till MSB:s behandling av
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personuppgifter i strid med detta avtal, tjinsteavtal eller instruktion
fran organisationen.

10 Avtalstid

10.1 Avtalet giller fran dess undertecknande och s lange som MSB
behandlar personuppgifter for organisationens rakning.

10.2 Om ny lagstiftning dndrar férutsattningarna for detta avtal ska avtalet
omforhandlas och dndras i enlighet med den nya lagstiftningen.

11 Tvist

11.1 Tvistianledning av detta avtal, som inte kan 16sas genom Gverens-
kommelse mellan organisationen och MSB, ska avgoras vid svensk
domstol med tillimpning av svensk ratt.

Detta avtal har upprittats i tva likalydande exemplar, varav parterna tagit var
sitt.

Personuppgiftsbitrade (MSB):

Namnfortydligande

Personuppgiftsansvarig:

Namnfortydligande
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