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1. INLEDNING

1.1. Dessa allmanna villkor (Allmanna villkor) for SGSI galler mellan Myndigheten for samhalls-
skydd och beredskap, 651 81 Karlstad, org. nr. 202100-5984 (MSB) och Kunden avseende till-
handahallande av Swedish Government Secure Intranet (SGSI eller Tjansten).

1.2. SGSI ar en kommunikationstjanst for saker och krypterad informationséverféring. SGSI ar Sve-
riges nationella anslutning till det europeiska natverket TESTA (Trans European Services for Te-
lematics between Administrations) for sdker och krypterad kommunikation mellan europeiska
nationella och gemensamma myndigheter. Tjansten ar utformad for att klara hoga krav pa
konfidentialitet, riktighet och tillganglighet.

1.3. MSB ar systeméagare av SGSI och ansvarar for att bevilja nya kunder tillgang till Tjansten. SGSI
beskrivs ndrmare i SGSI-handboken vilken tillhandahalls av MSB.

1.4. MSB och Kunden benamns var for sig Part eller Parten och gemensamt Parterna. De personer
eller funk-tioner hos Kunden som anvander Tjansten bendmns Anvandare.

1.5. Person inom Kundens organisation med behorighet att bestalla, dndra och sdga upp Tjansten
samt andra kontaktuppgifter benamns Behorig bestallare.

2. AVTAL OCH BESTALLNING

2.1. Tjansten ar bestallningsbar forst efter godkand ackreditering av Kunden. Information om ack-
rediteringsforfarandet finns i SGSI-handboken. Kunden bestaller Tjansten genom att fyllai en
for andamalet avsedd bestéllningsblankett, vilken tillhandahalls av kundansvarig hos MSB al-
ternativt laddas ner fran SGSI kundportal, och skicka den till MSB enligt den rutin som framgar
av blanketten.

2.2. Ett avtal mellan MSB och Kunden avseende Tjansten ingas nar bestéllningsblanketten kommit
MSB tillhanda och bestéllningen har bekraftas av MSB per e-post till Kundens Behorig bestal-
lare.

2.3. Avtalet bestar av bestéllningsblanketter, dessa Allmanna villkor, prislista for SGSI samt i fore-
kommande fall sarskilda villkor for SGSI:s tillaggstjanster.

3. KONTAKTUPPGIFTER HOS KUNDEN

3.1. Kunden ansvarar for att lamna de uppgifter som efterfragas pa respektive bestéallningsblan-
kett. Kunden ska snarast underrdtta MSB om eventuella andringar av dessa uppgifter. Kunden

ansvarar for att uppgifterna vid var tid ar korrekta.
4, LEVERANS AV TJANSTEN

4.1. MSB tillhandahaller Tjansten via en anslutning till SGSI. Den utrustning som kravs fram till och
med 6verlamningspunkt hos Kunden lanas ut av MSB till Kunden. MSB tilldelar Kunden IP-

adresser och certifikat for Tjansten.
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4.2. MSB tillhandahaller SGSI helpdesk till Kunden. Information om SGSI heldesk finns i SGSI-hand-
boken.

4.3. MSB ska tillhandahalla Tjansten pa ett fackmassigt satt i verensstammelse med avtalet.

4.4. MSB har ratt att anlita underleverantérer for att fullgéra sina ataganden enligt avtalet. MSB
svarar for underleverantors arbete sasom for eget arbete.

5. KOMMUNIKATION OVER SGSI

5.1. Tjansten innebar att Kunden kan kommunicera via SGSI med andra anslutna SGSI-kunder. An-
slutna kunder anvander SGSI for utbyte av kanslig information och minskar darmed risker
kopplade till att skicka kanslig information éver exempelvis Internet. Anslutna kunder kommer
sinsemellan 6verens om vilken information som ska kommuniceras over SGSI. MSB administre-
rar endast Oppning av forbindelser for informationsutbyte.

5.2. Kommunikation 6ver SGSI sker genom att tunnlad trafik satts upp mellan de noder som kom-
munikationen ska ske emellan. All kommunikation 6ver SGSI sker krypterat med krypto som
tillhandahalls av Forsvarsmakten.

5.3.  Kund som uppfyller de krav som TESTA har pa anslutna organisationer kan via SGSI kommuni-
cera internationellt med andra TESTA-anslutna organisationer.

6. ALLMANNA SAKERHETSREGLER

6.1. Kunden ér skyldig att iaktta gallande lagar och férfattningar samt tillampliga féreskrifter vid
anvandning av Tjansten. Kunden ansvarar for all anvandning av Tjansten. Kunden har inte ratt
att vidareforsalja eller upplata Tjansten.

6.2. Kunden ansvarar for att anvandning av Tjansten inte:

(i) ger upphov till skada eller annan oldagenhet for MSB eller tredje man

(i)  ger upphov till stérningar i SGSI

(iii)  kranker MSB:s eller tredje mans upphovsratt eller annan immaterialratt, eller
(iv)  strider mot lag eller annan forfattning.

6.3. Kunden ska mojliggéra for MSB, eller den som MSB utser, att genomféra en re-ackreditering
av hur Kunden handhar och forvaltar Tjansten inom sin organisation. Detta kan komma att
omfatta platsbesdk. Mer information om re-ackreditering finns i SGSI-handboken.

6.4. Vardera Part ansvarar for att de av den andra Parten utdelade identiteter, |6senord och lik-
nande forvaras och anvands pa ett betryggande satt.

6.5. |det fall Kunden byter verksamhetsstalle ska Kunden med god framférhallning, dock senast tre
(3) manader i forvag, anmala detta till MSB. Kunden anmaéler detta genom att fylla i en for an-
damalet avsedd bestallningsblankett, vilken tillhandahalls av kundansvarig hos MSB alternativt
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laddas ner fran SGSI kundportal, och skicka den till MSB enligt den rutin som framgar av blan-

ketten. MSB ombesorjer flytt av utrustning som har lanats ut.

6.6. Om utrustning som har lanats ut av MSB ska hanteras utanfor Kundens eget verksamhetsstalle
ska godkdnnande inhdmtas fran MSB innan installation eller transport sker. Vad som alaggs
Kunden, ska Kunden alagga sin underleverantor.

6.7. For det fall att den utrustning som MSB har lanat ut till Kunden férkommer ska Kunden ome-
delbart anmala detta till SGSI helpdesk varvid en menbedémning kommer att goras.

7. PRISER OCH FAKTURERING

7.1. Priser for Tjansten ar angivna i den prislista for SGSI vilken tillhandahalls av kundansvarig hos
MSB alternativt laddas ner fran SGSI kundportal.

7.2.  MSB fakturerar Kund fran och med det datum da Tjdnsten har levererats av MSB. MSB medde-
lar Kunden om levererad SGSI-anslutning samt att fakturering startar.

7.3. Fakturering sker kvartalsvis i forskott. Betalning sker mot faktura med betalningsvillkor 30 da-
gar efter fakturadatum. Betalning ska vara MSB tillhanda senast pa forfallodagen. Kunden ska
omgaende skriftligen meddela MSB om fakturan anses felaktig. Fran forfallodagen debiteras
ranta med gallande diskonto + 8 %. Om betalning inte sker trots paminnelser tillkommer inkas-
sokostnader.

7.4. Om Kunden helt eller delvis dréjer med betalning mer an trettio (30) dagar efter det att MSB
har skickat paminnelse till Kunden har MSB ratt att med omedelbar verkan skriftligen sdga upp
avtalet.

8. UNDERHALL OCH ANDRING AV TJANSTEN

8.1. MSB har ratt att dndra eller modifiera Tjansten. Sadan andring eller modifiering ska utféras pa
ett sddant satt att eventuella stérningar fér Kunden begransas. MSB ska informera Kunden om
andringar eller modifieringar sa snart det dr maojligt. De eventuella anpassningar som Kunden
behover genomfora vid sadan andring eller modifiering ska genomfdéras inom mellan Parterna
overenskommen tidplan och bekostas av Kunden.

8.2. MSB har réatt att genomfora arbete avseende underhall, uppgraderingar, reparationer etc.,
dven om Tjansten paverkas av sadant arbete. MSB ska genomfora arbetet pa sadant satt att
storningar och oldagenheter for Kund minimeras. Information om férfarandet vid planerat un-
derhall framgar av SGSI-handboken.

8.3. Om inte annat avtalats, har MSB ratt att andra IP-nummer eller annan identifikation om det ar
pakallat av tekniska, underhalls-, driftmassiga eller nummeradministrativa skal.
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9. FELAVHJALPNING

9.1. | handelse av avbrott i drift eller andra kommunikationshindrande fel ska Kunden anmala felet
till SGSI helpdesk. MSB ska efter registrerad felanmalan vidta lampliga atgarder for att avhjalpa
felet. MSB:s atagande vid felavhjalpning framgar av SGSI-handboken.

9.2. Kan felet efter felsékning hanforas till viss kund har MSB ratt att debitera berdrd kund avgift
for nedlagt arbete och felsokningsatgarder. Detsamma géller om MSB efter felsokning konsta-
terar att nagot fel inte funnits pa utrustning som MSB tillhandahaller.

10. IMMATERIELLA RATTIGHETER

10.1. Samtliga immateriella rattigheter sdsom t.ex. programvara, arbetsmanualer eller annan egen-
dom som tillhandahalls av MSB &r och forblir MSB:s eller dess licensgivares egendom.

10.2. Genom anslutning till SGSI erhalls en exklusiv och icke-6verlatbar ratt att anvanda mjukvara
som gors tillganglig i samband med Tjansten. Tillhandahallen mjukvara far inte kopieras.

11. ANDRING AV AVTALSVILLKOR

11.1. MSB har ratt att dndra de Allméanna villkoren. Underrattelse om dndringar i villkoren sker
skriftligen till Behorig bestallare och borjar gélla tre (3) manader efter sddan underrattelse.

11.2. MSB forbehaller sig ratten att utféra sprakliga justeringar av mindre karaktar och sadana dnd-
ringar i de Allmanna villkoren som, enligt MSB:s bedomning, inte paverkar Kunden i negativ
bemarkelse med omedelbar verkan och utan féregdende underréattelse. Dylika dndringar med-
delas via MSB:s hemsida.

11.3. MSB:s ataganden kan dndras i annan ordning dn vad som anges i denna punkt till foljd av for-
andringar i gallande ratt.

11.4. Avgiftsandringar sker genom att andringen inférs i prislista for SGSI. Avgiftshdjning som paver-
kar befintliga Kunder far dock ske tidigast tre (3) manader efter det att berérd Kund skriftligen
har meddelats om det.

12. OVERLATELSE AV AVTAL

12.1. MSB &ger ratt att 6verlata avtalet i sin helhet till den som regering eller riksdag beslutar ska
Overta MSB:s verksamhet pa omradet.

12.2. | ovrigt far avtalet inte 6verlatas utan den andra Partens i férvag avgivna skriftliga samtycke.
13. ANSVAR OCH ANSVARSBEGRANSNING

13.1. Vid skada pa grund av fel i utrustning ansvarar MSB endast for fel i utrustning som MSB tillhan-
dahaller.
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13.2. Uppkommer ekonomisk skada eller skada pa egendom ska Part som orsakat skadan ansvara
for denna med nedan angivna begransningar.

13.3. Vardera Part har ratt till ersattning for direkta skador som orsakas av vardsléshet hos den
andre Parten. Ingen av Parterna har rétt till ersattning for indirekta skador sdsom utebliven
vinst, produktionsbortfall, skador orsakade av avbruten kommunikation eller férlorat eller for-
vrangt kommunikationsinnehall etc. sdvida inte den andra Parten forfarit uppsatligen eller
grovt vardslost.

13.4. Parts totala ansvar, for saval direkta som indirekta skador, dr per tolvmanadersperiod begran-
sat till ett sammanlagt belopp motsvarande tjugo (20) procent av de fasta avgifter som faktiskt
erlagts av Kunden under avtalet for de tolv manader som foregatt skadetillfallet.

13.5. MSB ansvarar inte for intrang eller andra skador hos Kunden som tillfogas av tredje man. Det
aligger Kunden sjalv att vidta de skyddsatgarder som Kunden anser vara lampliga.

13.6. Part har inte nagot ansvar for skada som intraffar efter att avtalet har upphort.

13.7. Utan hinder av ovan i denna punkt 13 ska Kunden halla MSB skadeslds for alla tredje mans
krav som Kundens skada orsakar MSB.

13.8. Parts ratt till skadestand &r forverkad om ansprak pa ersattning inte framstalls skriftligen inom
tre (3) manader fran det att Part erhallit eller rimligen borde ha erhallit kinnedom om den
skadestandsgrundande omstandigheten.

14. BEGRANSNING AV TJANSTEN

14.1. |det fall det star klart att viss Kunds nyttjande av Tjansten innebér skada eller risk fér olagen-
het fér MSB, MSB:s leverantorer, annan SGSI-kund, annat system eller nat, far MSB omedel-
bart helt eller delvis begransa berord Kunds atkomst till SGSI. Berord Kund ska skriftligen un-
derrattas omgaende.

14.2. | det fall Kund inte genomfdr anpassningar inom dverenskommen tidplan i enlighet med punkt
8.1 far MSB helt eller delvis begransa berord Kunds atkomst till SGSI. Berord Kund ska skriftli-
gen underrattas omgaende.

14.3. For det fall MSB med stdd av denna punkt 14 avaktiverar eller begrdnsar anvandning av Tjans-
ten ar Kunden likval skyldig att betala fast avgift for Tjansten, dvs. Kunden har inte ratt till ned-
sattning av avgiften for Tjansten under tid som Tjansten ar avaktiverad eller anvandningen ar
begrédnsad.

15. AVTALSTID OCH FORTIDA UPPHORANDE

15.1. Avtalet géller fran den tidpunkt som framgar av punkt 2.2 och tills vidare fram till dess att
samtliga tjanster knutna till Kunden ar uppsagda i enlighet med avtalet och Kunden inte langre
anvander sig av utrustning som tillhér MSB.
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15.2. Om ingenting annat framgar av avtalet i 6vrigt, kan avtalet sdgas upp skriftligen med sex (6)

manaders dmsesidig uppsagningstid.

15.3. Anvandning av Tjansten i strid med avtalet utgor ett avtalsbrott. | sadant fall har MSB ratt att
vidta atgarder mot Kunden. Sddana atgarder kan besta i avstangning, begransningar av an-
vandning av Tjdnsten eller uppsagning av hela eller delar av avtalet. MSB:s ratt att vidta atgar-
der enligt denna punkt ska inte inverka pa MSB:s ratt att dven gora andra paféljder gallande
med anledning av Kundens avtalsbrott. Atgirder sdsom avstiangning och begrinsning av an-
vandning av Tjansten far MSB vidta omedelbart varvid Kunden skriftligen ska underrattas om-

gaende.

15.4. Anvandning av Tjansten i strid med punkt 6 Allmanna sakerhetsregler utgor ett vasentligt av-
talsbrott. Vid sadant avtalsbrott har MSB ratt att med omedelbar verkan skriftligen sdga upp
hela eller del av avtalet.

15.5. Om Kunden gor sig skyldig till vasentligt avtalsbrott i dvrigt och inte vidtar rattelse senast tret-
tio (30) dagar efter att denne fatt en skriftlig begdran darom fran MSB, eller om Kunden for-
satts i konkurs, trader i likvidation eller annars kan befaras ha kommit pa obestand, har MSB
ratt att med omedelbar verkan skriftligen sdaga upp hela eller del av avtalet.

15.6. MSB har ratt att avveckla Tjansten om riksdag eller regering beslutar att MSB inte langre ska
vara systemadgare av SGSI.

15.7. Vid avtalets upphorande avvecklar MSB Kundens anslutning till Tjansten samt nedmonterar
och atertar den utrustning som har lanats ut.

16. FORCE MAIJEURE

16.1. Part befrias fran sina ataganden enligt detta avtal om fullgérandet forhindras pa grund av
omstdndighet som denne skaligen inte kunde rdakna med vid avtalets tecknande och vars
foljder denne inte skaligen kunnat undvika eller 6vervinna. Sadana omstandigheter kan till
exempel utgoras av arbetskonflikter, statliga ingripanden, naturkatastrofer, eldsvador, krig

och krigshandlingar.

16.2. FoOr att en Part ska ha ratt att gora gallande force majeure ska denne skriftligen underratta den
andra Parten om att en sddan omstandighet har intraffat. Underrattelse ska ske utan oskaligt
drojsmal efter det att berdrd Part insag eller bort inse att en sadan omstandighet foreligger.

16.3. Om avtalad prestation pa grund av force majeure blivit férsenad med mer dn sex (6) manader,
har vardera Part ratt att sdga upp avtalet med omedelbar verkan.

17. SEKRETESS

17.1. Med undantag for uppgifter som omfattas av offentlighets- och sekretesslagen (2009:400) gal-
ler féljande:
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17.2. Parterna forbinder sig att under avtalstiden och for en period av fem (5) ar darefter inte for
tredje man avsloja skyddsvard uppgift som Part erhaller fran den andra Parten eller pa annat
satt far del av med anledning av avtalet.

17.3. Med "skyddsvard uppgift" avses i avtalet varje upplysning - teknisk, kommersiell eller av annan
art - oavsett om upplysningen dokumenterats eller inte, med undantag for:

(i) upplysning som ar allmént kand eller kommer till allman kannedom pa annat satt 4n genom
brott mot innehallet i avtalet;

(i)  upplysning som Part kan visa att denne redan kdnde till innan denne mottog den fran den
andre Parten eller annars fick del av i anledning av avtalet;

(iii)  upplysning som Part mottagit eller mottar fran tredje man utan att vara bunden av sekretess-
plikt i forhallande till denne;

(iv)  upplysning som Part ar skyldig att utlamna enligt lag eller myndighetsbeslut.
18. BEHANDLING AV PERSONUPPGIFTER

18.1. Inom ramen fér administrering av anslutning till Tjansten samt for att kunna tillhandahalla
Tjansten behover MSB spara och behandla personuppgifter for vissa personer hos Kunden,
vilka anges pa bestéallningsblanketter. MSB ar personuppgiftsansvarig for behandling av de per-
sonuppgifter som Kunden lamnar till MSB pa bestéallningsblanketter. De uppgifter som avses ar
namn, telefonnummer och e-postadress. Personuppgifterna behandlas i syfte att MSB ska
kunna fullgéra sina ataganden gentemot Kunden och Anvandarna enligt avtalet, sdsom tillhan-
dahéllande av Tjansten och eventuella tillaggstjanster, administration, kundservice och sup-
port samt fakturering. MSB har fatt dessa personuppgifter fran Kunden vid en bestéllning av
Tjansten. Dessa uppgifter ar nédvandiga for att Kunden ska kunna anslutas till Tjansten. Den
rattsliga grunden fér behandlingen ar uppgift av allmant intresse.

18.2. De medarbetare hos MSB som kommer att ta del av uppgifterna behover det for att utfora
sina arbetsuppgifter. Uppgifterna kommer vid supportdarenden att delas med MSB:s supportle-
verantor. MSB kan komma att dela personuppgifterna med en tredje part, férutsatt att MSB ar
skyldig att gora sa enligt lag. MSB kommer inte att dverfora personuppgifterna till ett land ut-
anfor EU/EES.

18.3. Uppgifterna kommer att sparas sa lange Kunden ar ansluten till Tjansten. De personuppgifter
som MSB hamtat in kommer att bevaras i MSB:s diarium och drendehanteringssystem. Da
Kunden inte ldangre ar ansluten till Tjansten kommer uppgifterna att avskiljas fran drendehan-
teringssystemet. Dock kommer de bevaras langre for arkiv- och insynsandamal i enlighet med
de arkivregler som MSB &ar skyldig att f6lja.

18.4. Den vars personuppgifter MSB behandlar kan kontakta MSB for att fa information om vilka
uppgifter som behandlas om denne eller for att begara rattelse, géra invandning eller begéra
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begransning av sina personuppgifter. Detta gors genom att kontakta registrator@msb.se alter-
nativt MSB:s dataskyddsombud pa telefonnummer 0771-240 240. Om nagon anser att MSB
behandlar dennes personuppgifter pa ett felaktigt satt har personen ratt att inge klagomal till
tillsynsmyndigheten Datainspektionen.

19. FULLSTANDIG REGLERING

19.1. Avtalet utgor Parternas fullstandiga reglering av alla de fragor som avtalet beror. Alla skriftliga
eller muntliga dtaganden och utfastelser som foregatt avtalet ersatts av innehallet i avtalet.

20. MEDDELANDEN

20.1. Meddelanden med anledning av avtalet, med undantag for andringar i enlighet med punkt
11.2 ovan, ska vara skriftliga och skickas till kundansvarig hos MSB respektive Behorig Bestal-
lare hos Kunden.

20.2. Har MSB skickat meddelande till nagon av de pa bestéllningsblanketterna angivna adresserna
ska meddelandet anses ha natt Kunden senast sju (7) dagar efter avsandandet om det inte &r
uppenbart att eller det kan visas att meddelandet anlant efter denna tidpunkt.

21. TVIST

21.1. Tvist angaende tillimpningen eller tolkningen av avtalet och ddarmed tillhérande rattsforhal-
landen ska i forsta hand |6sas genom férhandling mellan Parterna.

21.2. Om Parterna inte kan enas ska tvisten avgoéras av Stockholms tingsratt enligt svensk ratt.

21.3. Vid tvist mellan MSB och annan statlig myndighet ska tvisten hanskjutas till regeringen for av-

gorande.
22. IKRAFTTRADANDE

22.1. Denna version av de Allméanna villkoren galler fran och med den 1 februari 2020 och ersatter
alla tidigare gallande villkor for anslutning till SGSI.



