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Beslut

Detta beslut om 6vningsinriktning giller de myndigheter som anges i bilaga till
forordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgirder vid hojd beredskap. Ovningsinriktningen giller for
perioden 2018-2021 for tvirsektoriella 6vningar pa nationell och regional* niva
samt for 6vningar inom EU och internationellt i vilka svenska myndigheter
deltar aktivt2. Tvirsektoriella vningar utmaérks av att ha fokus pa samverkan
pa olika nivaer och mellan olika samhillssektorer. Ovningsinriktningen
uppdateras och beslutas arligen.

Fokuserade omraden och aspekter att 6va

MSB arbetar med att inrikta och samordna 6vningsverksamheten inom
omradet samhéllsskydd och beredskap, s& att en andamaélsenlig och
systematisk 6vningsverksamhet bidrar till en starkt krisberedskap.

Ovningsinriktningen méjliggdr utveckling av formagan att hantera olyckor,
kriser och krig i samhallet genom att lyfta fram 6vergripande perspektiv,
fokuserade omraden samt ett urval av konkreta och realistiska aspekter (se
bilaga) som ska Gvas.

Ovningsinriktningen tar sin utgdngspunkt i den nationella risk- och
formagebedomningen (NRFB) och i ett allriskperspektiv genom f6ljande

1 Se Overenskommelse om kommunernas krisberedskap, MSB och SKL, giller frdn 2014.
Under 2018 ar kommuners och landstings deltagande i 6vningsverksamhet avseende
totalforsvaret en prioriterad satsning.

2 Med aktivt deltagande avses har medverkan i ndgon form (i 6vning, i motspel, som

observator).
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fokuserade omraden som skapar formaga: samverkan och ledning, resurser,
kommunikation och kompetens.

Kompetens, dvs. att kunna tillimpa kunskaper och fardigheter, ar
grundlaggande och utgor forutsiattningar for de andra omradena. Kompetens
kan byggas genom béade utbildning och 6vning, och kommer fortsattningsvis att
inkluderas i de 6vriga fokuserade omradena.

Eftersom samverkan och ledning, resurser och kommunikation ar fortsatt
omfattande omraden har de brutits ned i underliggande, mer konkreta
aspekter. Aspekterna utgor ett urval som grundar sig pa identifierade och
dokumenterade brister och behov av dtgarder inom krisberedskapen och som
redovisats i NRFB, i analys av 6vningsutvarderingar och i andra relevanta och
aktuella analys- och inriktningsarbeten. Aspekterna ar prioriterade med
utgdngspunkt i NRFB 2017. Ingéngsvirden som aspekterna i 6vnings-
inriktningen ar framtagna utifran finns redovisade i en separat s.k.
underlagsversion.

Myndigheterna ska vid tvarsektoriella 6vningar som de ar ansvariga for,
formulera syfte och mal utifrdn denna 6vningsinriktning, samt med st6d av sin
flerariga 6vningsplan och den behovsanalys som gors infor respektive 6vning.
Ovningarnas planering, genomforande, utvirdering och erfarenhetshantering
ska syfta till att utveckla den samlade formagan och stirka samhallets
krisberedskap i hela hotskalan.

Overgripande perspektiv

Arbetet med samhaéllsskydd och beredskap maéste bedrivas i hela hotskalan,
dvs. dven med beaktande av behoven i samband med sakerhetspolitiska kriser
och vipnat angrepp som omfattar Sverige. Civilt forsvar behover genomsyra
allt forberedande arbete, och 6vningsinriktningen har darfor ett fortsatt okat
fokus pa civilt forsvar och hojd beredskaps.

Kunskapen kring totalforsvaret behover ocksa oka, bade nir det giller egna och
andras roller, ansvar och juridisk kunskap, men ocksa kunskapen om dagens
hotbild, grazonsproblematik och vad modern krigforing och séakerhetsskydd
innebar. Detta aterfinns i flera av aspekterna.

Myndigheternas ledning behover 6vas i hogre utstrickning. Ovningar i
samverkan mellan offentliga aktorer, naringslivet och frivilligorganisationer
behover genomforas och omfatta hela hotskalan, dvs. perspektivet hojd
beredskap behover vara en integrerad del.

Genom att planera och delta i 6vningar stiarks Sveriges forméaga att motsta olika
typer av kriser och hot. Svenska myndigheter ska darfor, for att starka

3 Mélet for verksamheten inom det civila férsvaret ar att bidra till Férsvarsmaktens forméga
vid ett vapnat angrepp eller krig i var omvirld, att virna civilbefolkningen och att sikerstilla

de viktigaste samhillsfunktionerna. (www.regeringen.se)



formégan inom totalfoérsvaret och krisberedskapen, delta i planering och
genomforande av 6vningsverksamhet inom ramen for civil
beredskapsplanering inom Nato/Partnerskap for fred (PFF)4.

Enligt NRFB 2017 behover Sveriges civila forsvarsformaga byggas med den
fredstida krisberedskapen som bas. Det innebar att styrkor, sarbarheter och
brister inom krisberedskapen ger en bild av relevanta forutsattningar for
planeringen infor hojd beredskap. Aspekterna som denna 6vningsinriktning
omfattar harror fran just brister inom krisberedskapen.

Erfarenhetshantering efter totalforsvarsovningen som MSB och
Forsvarsmakten planerar att genomféra 2020 blir slutmaélet for
inriktningsperiodens formageuppbyggnad.

Ovningsverksamheten ska ta sin utgdngspunkt i och ha en tydlig koppling till
Gemensamma grunder for samverkan och ledning vid samhdllsstérningar
och Gemensamma grunder (grundsyn) for en sammanhdngande planering
for totalforsvaret.

Flerariga 6vningsplaner

Vidare ska myndigheterna kontinuerligt rapporteras och uppdatera sina
ovningar och flerdriga 6vningsplaner i den nationella 6vningskalendern pa
MSB:s hemsida. Darmed skapas forutsattning for synergieffekter och
samordning bade for den enskilda myndigheten och tillsammans med andra
aktorer. Den flerdriga 6vningsplanen ska uppdateras kontinuerligt utifran
erfarenheter och behov som framkommit i genomforda évningar, verkliga
hiandelser, scenarioanalyser etc. For att uppna synergier bor det finnas en
koppling mellan évningar och utbildningar under den tidsperiod som avses i
den flerariga 6vningsplanen. Vid arbete med flerdriga 6vningsplaner bor dven
hénsyn tas till de sju prioriterade omradena® som beskrivs i NRFB 2017.

Utvdrdering och erfarenhetshantering

Ett ytterligare 6vergripande perspektiv ar att erfarenheter fran 6vningar (och
hindelser) maéste tillvaratas pa ett mer systematiskt sitt dn vad som hittills
gjorts, samt skapa tydligare forutsiattningar for utveckling av samhéllets
forméga. Detta galler sarskilt med hansyn till de krav som arbetet med civilt
forsvar stéller. For att kunna mota de brister som identifierats i underlaget till

4 Raminstruktion for det svenska civila beredskapsarbetet inom ramen for Nato/PFF

5 Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgéarder
vid hojd beredskap. § 9 “[...] En planlagd utbildnings- och 6vningsverksamhet i syfte att
uppnd detta mal ska genomféras” samt § 10 punkt 7 "Myndigheterna ska sarskilt informera
MSB om sin 6vningsverksambhet [...]”. Detta giller tvirsektoriella 6vningar och
sektorsévningar som myndigheten har ansvar for. Aven funktionsévningar kan liggas in i
ovningskalendern om de berdr fler aktorer dn den egna myndigheten.

6 Energiforsorjning, livsmedel, transporter, hilso- och sjukvard samt omsorg, finansiella

tjanster, information och kommunikation, samt skydd och sékerhet.



denna 6vningsinriktning med lampliga dtgirder, behover myndigheterna lagga
ett 6kat fokus pé att identifiera orsaker till dessa brister i de analyser och
utvarderingar som gors av 6vningar. MSB stodjer detta arbete genom
metodstéd och radgivningsstod for utvirdering av 6vningar, med maélet att
underlitta arbetet med att omsitta utvarderingsresultat och andra erfarenheter
i atgarder hos berorda enskilda aktorer savil som aktorsgemensamt.

Myndigheterna som omfattas av denna 6vningsinriktning ska lamna
utvirderingsrapporter, utvecklingsomraden och atgiardsplaner efter
genomforda 6vningar till MSB i den nationella 6vningskalendern?.
Utvarderingsresultaten kommer att utgora underlag for kommande
ovningsinriktning savil som for kommande NRFB. Ev. sekretessbelagd
information hanteras inte i den nationella 6vningskalendern, utan lamnas till
MSB pa annat 6verenskommet sitt.

[Underskrifter]

7 Det nya rapporteringsformularet for utvarderingsresultat i den nationella

6vningskalendern &r i drift fran och med 1 mars 2018.



Bilaga - Fokuserade omraden och aspekter
som omfattas av ovningsinriktningen

Utifran myndighetens flerariga 6vningsplan och den behovsanalys som gors
infor respektive 6vning viljs ndgon eller ndgra av aspekterna som ér listade
nedan.

Aspekterna kommer i en prioritetsordning dar aspekter som har NRFB
2017 som referens kommer forst, och bor saledes 6vas forst under perioden. I
ovrigt ar det ingen prioriteringsordning bland aspekterna. Se underlags-
versionen dar referenser till aspekterna aterges.

Samverkan och ledning

Ovningar inom omradet samverkan och ledning bér syfta till att
myndigheterna, enskilt och framférallt tillsammans med andra aktorer,
utvecklar formaga att fatta beslut respektive komma 6verens om inriktning och
samordning av resurser, atgarder och kommunikation.

Foljande aspekter avses i 6vningsinriktningen for 2018-2021:

— Att 6va for att 6ka kunskapen om egen myndighets och andra aktorers
roller och ansvar inom krisberedskapen och vid hgjd beredskap. Det giller
béde offentliga och privata aktorer samt frivilligorganisationer. (NRFB
2017, UB Ligesanalys 2015-2016, Starkt krisberedskap). Aspekten géller
sarskilt:

» Attt ova hur ansvarsférdelningen mellan nationell, regional och
lokal niva ser ut inom krisberedskapen, samt vilket ansvar och
vilka mandat privata aktorer har vid en kris (NRFB 2017).

e Att 6va utifrén relevanta regelverk och andra grundliggande
forutsattningar for arbetet (NRFB 2017, MSB och FM

grundsyn).

» Att 6va vad det geografiska omradesansvaret innebar pa
regional (och lokal) nivé i hela hotskalan (NRFB 2017, UB
Lagesanalys 2015-2016, Starkt krisberedskap).

— Att 6va pa att dela information pa ett effektivt, sikert och behovsstyrt sitt
mellan aktorer i en stord miljo tillsammans med héga krav pa sekretess och
robusthet. I aspekten ingar formagan att verka fran alternativ och/eller
skyddad ledningsplats (NRFB 2017, UB Lagesanalys 2015-2016, 2:4-
inriktning 2018 (atgird 2.2.1), analys 6vningsutvarderingar 2017, MSB
inriktning 2018 (effektmal 11 och 12), MSB och FM grundsyn).

— Informations- och cybersidkerhet samt att 6va pa att anvinda metoder och
verktyg for att forebygga och hantera it-relaterade risker. Aspekten géller
aven att 6va pa att hantera uppgifter som omfattas av sekretess. (NRFB




2017, UB Ligesanalys 2015-2016, MSB inriktning 2018 (effektmaél 7), MSB
och FM grundsyn).

Att 6va pa privat-offentlig samverkan (NRFB 2017, UB Ligesanalys 2015-
2016, 2:4-inriktning 2018 (atgard 2.1.2), MSB inriktning 2018 (effektmal
4)). Aspekten giller sarskilt att 6va rutiner vid informationsdelning och
frdgor som ror sekretess (UB Lagesanalys 2015-2016). Se dven under
Resurser.

Att 6va pa att tillampa, dvs. folja och agera utifran krisledningsplaner samt
overenskomna gemensamma modeller, mallar och rutiner for samverkan
(UB Lagesanalys 2015-2016, analys 6vningsutvarderingar 2017).

Att 6va pa att larma och starta upp krisorganisation pé alla nivaer (UB
Lagesanalys 2015-2016, analys av 6vningsutvarderingar 2017, MSB och FM
grundsyn). Aspekten giller sarskilt:

e Att 6va kontakter med andra aktorer (UB Lagesanalys 2015-2016,
analys av ovningsutvarderingar 2017, MSB och FM grundsyn).

* Attt Ova pa att genom ett proaktivt forhallningsséatt kunna viardera
information och kidnna igen varningssignaler for att kunna skilja
mellan vardagshiandelser och potentiella samhillsstérningar (UB
Lagesanalys 2015-2016, MSB och FM grundsyn).

Arbetet med samlade lagesbilder, dvs. att 6va roller, ansvar, metod och
teknik vad géller skapande, kvalitetssikring, uppratthallande, aterkoppling,
delning och anvindning av samlade lagesbilder (UB Lagesanalys 2015-
2016, analys 6vningsutviarderingar 2017, MSB och FM grundsyn). Aspekten
giller sarskilt:

e Att Gva pa att i ldgesbildsarbetet ha forméaga att analysera
informationen, bade i skapandet av lagesbilderna och i
anvandningen av dem, och att dra slutsatser om vilka atgiarder som
behover vidtas (UB Ligesanalys 2015-2016).

e Att Ova pa att gora analyser med fokus pa hot som riskerar att ge
allvarliga nationella konsekvenser utifran ansvarsfordelning kring
vem som gor analyser, respektive bidrar med information till dessa
(MSB och FM grundsyn).

Att utifran ansvarsfordelning kring vilka akt6rer som ansvarar for att
astadkomma inriktning och samordning och vilka som bidrar till detta,
tillsammans 6va pa detta i aktorsgemensamma former med hjilp av
relevanta samverkansaktiviteter, t.ex. inriktnings- och
samordningsfunktion (ISF), stod till inriktnings- och samordningsfunktion
(ISF-st6d) (UB Lagesanalys 2015-2016, MSB inrikining 2018 (effektmal
11), analys ovningsutvarderingar 2017). Aspekten galler sarskilt:

* Attt O6va pa att uppna samordning och inriktning dven under storda
forhallanden och med korta ledtider, dar det yttersta hotet, vapnat



angrepp, kommer att vara dimensionerande (MSB inriktning 2018
(effektmal 11), MSB och FM grundsyn).

Att 6va pa att hantera och praktiskt anvinda Rakel och WIS (UB
Lagesanalys 2015-2016, MSB inriktning 2018 (effektmal 12), 2:4-inriktning
2018 (atgird 2.2.1, Rakel), analys 6vningsutviarderingar 2017).

Att 6va lansstyrelsens overtagande av raddningstjanstansvar (Starkt
krisberedskap).

Att 6va pa att dela och anvinda geografisk information mellan aktorer vid
samhallsstorningar (UB Lagesanalys 2015-2016, analys av
ovningsutvarderingar 2017, Starkt krisberedskap). Aspekten géller sarskilt:

» Att 6va pa att begéra, ta fram och att anvdnda geodata och geostod
(Starkt krisberedskap, analys av 6vningsutvarderingar 2017).

» Att 6va for att 0ka kunskapen om ekonomiska och juridiska
forutsattningar for utbyte av geografisk information samt for
effektiv och sidker anvandning av geografisk information (UB
Lagesanalys 2015-2016, analys av ovningsutvarderingar 2017).

Resurser

Ovningar inom omradet resurser bér syfta till att myndigheterna utvecklar
formaga att genom inriktning och samordning av tillgdngliga resurser uppna
andamalsenlig resursanvandning.

Foljande aspekter avses i 6vningsinriktningen for 2018-2021:

Att 6va utifran rutiner och planer for att uppratthalla verksamheten vid
storningar och avbrott (NRFB 2017, MSB och FM grundsyn), t.ex. kopplat
till sikerhetsskydd utifran organisationens siakerhetsanalys®.

Att 6va for att 6ka kunskapen kring de informationssédkerhetsrisker som
medfoljer vid avtal, inkop och upphandling av varor och tjanster mellan
offentliga aktorer som bedriver samhallsviktig verksamhet och privata
aktorer som utfor viasentliga uppgifter infor och vid en samhallsstorning
(NRFB 2017, 2:4- inriktning 2018 (atgard 2.1.2)).

Att 6va pa samordning och prioritering av materiella och personella
resurser. Aspekten géller sdrskilt var resurser finns, hur de kan efterfragas
samt hur prioritering ska g till (NRFB 2017, UB Ligesanalys 2015-2016,
2:4-inriktning 2018 (atgird 2.2.3)).

Att 6va pa mottagande av nationella och internationella
forstarkningsresurser, dvs. relevanta strukturer, rutiner och arbetsformer
for att begira och ta emot resurser (NRFB 2017, UB Liagesanalys 2015-

8 Se Siakerhetsskyddslag (1996:627) och Sakerhetsskyddsforordning (1996:633)



2016, Stirkt krisberedskap, 2:4-inriktning 2018 (atgard 2.2.3), MSB
inriktning 2018 (effektmal 11)).

— Att 6va personell uthallighet. Aspekten géller sarskilt expert- och
nyckelfunktioners uthéllighet (NRFB 2017, UB Ligesanalys 2015-2016).

— Att ova tillampning av rutiner for effektiv anvindning av frivilligresurser.
Aspekten innefattar bade organisation, ansvarsfordelning och ledning
(NRFB 2017, UB Ligesanalys 2015-2016, Starkt krisberedskap, 2:4-
inriktning 2018 (atgird 2.2.3)).

— Att 6va pa att stodja Forsvarsmakten infor och under hgjd beredskap (MSB
och FM grundsyn, MSB inriktning 2018 (effektmal 15), 2:4-inriktning 2018
(perspektiv 1.2.3), UB Ligesanalys 2015-2016).

Kommunikation

Ovningar inom omridet kommunikation bér syfta till att myndigheterna
utvecklar férméga att genom inriktning och samordning av sin information
uppna dndamalsenlig kommunikation med allminhet, drabbade och medier.

Foljande aspekter avses i 6vningsinriktningen for 2018-2021:

— Att 6va for att 6ka kunskapen om paverkanskampanjer9 riktade mot
svenskt beslutsfattande och opinion, for att kunna identifiera, forsta och
mota dem (NRFB 2017, MSB inriktning 2018 (effektmal 11), 2:4-
inriktning 2018 (atgérd 2.2.2), MSB och FM grundsyn).

— Att 6va pa att anvinda befintliga strukturer och verktyg, planer och kanaler
for kommunikation med allménhet och medier utifran ett
aktorsgemensamt perspektiv. Aspekten innefattar t.ex. att 6va pa former
och kanaler for samordning av kommunikation och publicering av
gemensam information, att anvanda gemensamma begrepp, att arbeta i
kommunikatorsnatverk, kommunikationsplattformar, utifran strategier
osv. (MSB inriktning 2018 (effektmal 13), UB Lagesanalys 2015-2016,
analys ovningsutvirderingar 2017).

—  Att 6va kriskommunikation som en integrerad del av samverkan och
ledning, t.ex. genom anviandning av samlade ldgesbilder som st6d i
kommunikationsarbetet och kriskommunikation som en integrerad del av
beslutsfattandet (MSB inriktning 2018 (effektmal 13), analys
ovningsutvarderingar 2017, Stiarkt krisberedskap).

— Att 6va pa att analysera, dvs. att virdera, ldgga samman och dra slutsatser
av information som fdngas upp genom omvarldsbevakning samt

9 Med begreppet paverkanskampanj avses de samlade, riktade och samordnade aktiviteter
som en frimmande makt kan vidta i syfte att paverka allménhetens uppfattning och det

politiska beslutsfattandet till sin egen fordel, samtidigt som man undviker en 6ppen konflikt.



anviandning av metoder och teknik for omvarldsbevakning (UB Ligesanalys
2015-2016).

Att 6va pa att anvdanda sociala medier i kommunikationsarbetet, bade for
att inhamta information och for att kommunicera vid en hiandelse (UB
Léagesanalys 2015-2016, MSB inriktning 2018 (effektmal 13)).

Tipsruta ovningsplanering och metodstod

En del av aspekterna handlar om att 6ka kunskap med 6vning som verktyg. Utbildning
ar ett annat kunskapshdjande verktyg som ar nara sammankopplat med 6vning och
som kan kravas som férberedelse. For en beskrivning av det utbildningsstéd som MSB
erbjuder hédnvisas till: https://www.msb.se/sv/Utbildning--ovning/Utbildning/Alla-
kurser-A-till-O/ MSB erbjuder aven tre kurser inom évningsplanering.

For aspekter i Ovningsinriktningen som rér att 6va for att 6ka kunskapen kan sarskilt
ovningsformatet seminariedvning anvandas. Las om formatet i MSB:s
Ovningsvégledning, Metodhéfte seminariedvningar.

Det ar vardefullt att variera 6vningar av olika omfattning och komplexitet. Kortare mer
frekventa ovningar kan vara ett alternativ till mer komplexa tvarsektoriella dvningar.
T.ex. for aspekten som ror larm och uppstart av krisorganisation (se samverkan och
ledning) kan sarskilt 6vningsformatet funktionsévning anvéndas. Las om formatet i
MSB:s Ovningsvagledning, Metodhafte funktionsévningar.

For aspekter som rér kommunikation med allmanhet och medier (se
kriskommunikation) kan sarskilt dvningsformatet simuleringsévning med motspel
anvandas. I det formatet kan allmé@nheten och medier spelas i motspelet. Lds om
formatet i MSB:s Ovningsvagledning, Metodhéfte simuleringsévning med motspel.
Som stdd i arbetet med utvardering och erfarenhetshantering finns metodstédet
Ovningsvégledning, Metodhéafte Utvérdering av 6vning.

MSB:s Ovningsvaglednings Grundbok och Metodhéfte Utvardering av évning finns dven
Oversatta till engelska.

MSB:s Ovningsvagledningar finns pa https://www.msb.se/sv/Utbildning--
ovning/Ovningsverksamheten/Verktyg--Stod/Ovningsvagledning/

Las mer om aktérsgemensamma former for inriktning och samordning vid
samhallsstdérningar i MSB:s publikation med samma namn (MSB1031-mars 2017). Den
finns tillganglig pa https://www.msb.se/sv/Produkter--
tjanster/Publikationer/Publikationer-fran-MSB/Aktorsgemensamma-former-for-

inriktning-och-samordning-vid-samhallsstorningar/




