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1 Beskrivning av problemet och vad man vill uppna

Saker och tillforlitlig information vid ratt tillfalle ar en forutsattning for en
effektiv hantering av de olyckor och kriser som kan intréffa i samhaéllet.
Nationellt godkanda kryptografiska funktioner kan nyttjas for att forhindra
obehorig insyn i och paverkan av tele- och radiokommunikationer och
darigenom tillgodose behovet av sekretesskydd, autentisering och
identifiering. Handelseférloppet ar ofta snabbt vid olyckor och kriser vilket
innebar att viktiga beslut om nédvandiga atgarder snabbt maste tas och
meddelas berérda. Tillgangen till relevant, unik, riktig och tillforlitlig
information kan vara en forutsattning for att snabbt kunna fatta korrekta
och viktiga beslut i sddana situationer.

Sakra kryptografiska funktioner ger formaga till ett effektivt och sékert
tvarsektoriellt informationsutbyte 6ver sektorsgranser och ansvarsomraden
fore under och efter en olycka eller kris.

MSB har i enlighet med 34 § férordningen (2006:942) om krisberedskap
och hojd beredskap med @ndringen (2008:1003) bemyndigats att meddela
ytterligare foreskrifter om sékra kryptografiska funktioner.

Foreskrifterna syftar till att klargdra hur myndigheter effektivt ska kunna
utbyta information som krypterats med nationellt godkanda kryptografiska
funktioner under normal kontorstid. Samt dven under icke kontorstid i
situationer som kraver bradskande beslut och samverkan med andra
aktorer.

2 Beskrivning av alternativa l6sningar for det man vill
uppna samt konsekvenser om nagon reglering inte
kommer till stand

For att sakerstalla myndigheternas formaga till sakert tvarsektoriellt
informationsutbyte kravs att MSB beskriver vilka kryptosystem och
kryptonyckelserier som ska nyttjas. Dessutom maste de organisationer som
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tilldelats dessa kryptosystem veta vad som avses med normal kontorstid

och icke normal kontorstid.

Om MSB inte klargdr nar och hur sékra kryptografiska funktioner ska
nyttjas finns det risk att organisationerna inte anvander samma
kryptosystem eller kryptonyckelserie vilket far till effekt att krypterade
meddelanden inte kan utvaxlas. Detta foérhallande kan innebara att
relevant information inte nar mottagaren eller om informationen sands
over en oskyddad forbindelse att obehorig kan fa insyn i alternativt kan
forvanska viktig information.

3 Uppgifter om vilka som berérs av regleringen

Foreskrifterna riktar sig till de civila myndigheter Regeringen pekat uti 31 8
forordningen (2006:942) om krisberedskap och hojd beredskap med
andringen (2008:1003) samt de myndigheter med séarskilda uppgifter inom
samverkansomradena som finns upptagna i bilagan till dessa foreskrifter.
Dessutom riktar sig foreskrifterna till Kriminalvardsstyrelsen, Sveriges
Meteorologiska- och Hydrologiska Institut samt till polismyndigheter

4 Uppgifter om kostnadsmassiga eller andra
konsekvenser regleringen medfor

Krisberedskapsmyndigheten hade tidigare motsvarande foreskriftsratt och
foreskrev i KBMFS 2003:4 om civila myndigheters signalskyddsberedskap.
MSB:s foreskrifter berér samma myndigheter som berorts av
Krisberedskapsmyndighetens foreskrifter KBMFS 2003:4. Myndigheterna
har idag den organisation och det sakerhetsskydd som erfordras for att
hantera de kryptografiska funktioner myndigheterna tilldelats.

Nationellt godkéanda kryptosystem for tvarsektoriell samverkan anskaffas
centralt genom medel ur anslaget 2:4 och tilldelas myndigheterna utan
nagon kostnad for dessa.

For att kunna nyttja nationellt godkanda kryptosystem kravs behdrighet,
sadan behdrighet ges genom sarskild utbildning. Myndigheternas kostnad
for utbildningen tacks av medel fran anslaget 2:4.

Anvandning av sékra kryptografiska funktioner for att utvaxla information
ger myndigheterna en snabb, saker och kostnadseffektiv formaga till sakert
tvarsektoriellt informationsutbyte.

Enligt den beddmning Myndigheten for samhallsskydd och beredskap gjort
uppkommer inga 6kade kostnader for de myndigheter som omfattas av
MSB foreskrifter avseende sékra kryptografiska funktioner.
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5 Beddtmning av om regleringen dverensstammer med

eller gar utover de skyldigheter som foljer av Sveriges
anslutning till Europeiska unionen.

Europeiska unionens rad har i sin resolution av den 28 januari 2002 om en
gemensam installning och séarskilda atgarder pd omradet for nat- och
informationssakerhet identifierat ISO/IEC 17799, d v s LIS, som en erkénd
metod for sdkerhetshantering i privata och offentliga organisationer. |
resolutionen uppmanar Radet medlemsstaterna att framja goda rutiner for
hantering av informationssakerhet baserat pa internationellt erkanda
standarder nar sa ar lampligt. Enligt var uppfattning ar foreskrifterna ett
viktigt steg mot att pd rekommenderat satt framja goda rutiner for sékert
informationsutbyte och salunda i val 6verensstimmelse med det europeiska
regelverket.

6 Beddmning om sarskilda hansyn maste tas nar det
galler tidpunkten for ikrafttradande och om det finns
behov av speciella informationsinsatser

Den exakta tidpunkten spelar mindre roll. Det &r dock angelaget att MSB
fortséatter sitt arbete att sakerstélla formagan till sakert tvarsektoriellt
informationsutbyte mellan myndigheter. Detta gors bl.a. genom att tillampa
den mojlighet att foreskriva avseende sdkra kryptografiska funktioner som
givits MSB i férordningen (2006:942) om krisberedskap och héjd
beredskap med tillagg (2008:1003)

Vad géller informationsinsatser avser MSB sprida information om de nya
foreskrifterna till de myndigheter som omfattas av foreskrifterna. Inom
verksamhetsomradet sékra kryptografiska funktioner finns ett val utvecklat
kontaktnat samt gemensamma maoten och utbildningar dar bakgrund till
foreskrifterna samt annan fordjupad information om foreskrifterna
kommer att ges av MSB.

7 Miljo och halsokonsekvenser

Foreskrifterna bedoms inte innebara nagra direkta konsekvenser for miljo-
och halsa. Ddremot underléttar en effektiv och séker elektronisk
informationshantering miljéarbetet positivt.

8 Kontaktperson

Arne Jonsson
010-2404394
arne.jonsson@msbmyndigheten.se
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