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A. Allmant

Beskrivning av problemet och vad man vill uppna

Under det senaste artiondet har inte bara anvandningen av informationsteknik
i samhallet okat, utan dven sarbarheten med avseende pa detta. | dag har
samhallet inte formaga att vare sig identifiera eller hantera allvarliga it-
incidenter pa ett systematiskt satt och vi vet inte heller vad de grundar sig i
eller vilken paverkan de har pa enskilda anvandare, samhallsviktiga
verksamheter eller samhaéllets sakerhet i stort. Manga incidenter upptécks
aldrig. Nar en organisation har drabbats kan det ta flera dagar innan andra
aktorer far kunskap om incidenten och kan agera, om de alls far veta att den
intraffat. Bristen pa information och en réattvisande lagesbild kan fa
langtgaende konsekvenser for bade statliga myndigheter och andra aktorer och
forsvarar det systematiska arbetet med samhallets informationssékerhet. Det
gor det svart for beslutsfattare att forsta den totala effekten och eventuella
beroendeférhallanden.

I betankandet SOU 2015:23 Informations- och cybersédkerhet i Sverige foreslas
att krav pa it-incidentrapportering infors rérande it-incidenter som allvarligt
kan paverka sakerheten i den informationshantering som myndigheten
ansvarar for eller i tjanster som myndigheten levererar till en annan
organisation. It-incidenterna foreslas rapporteras till MSB med undantag for it-
incidenter med koppling till informationssystem dar hemliga uppgifter
behandlas. Dessa ska enligt utredarens forslag istallet rapporteras till den
myndighet som har tillsyn 6ver sékerhetsskyddet enligt 39 § sékerhetsskydds-
forordningen (1996:633), det vill séga Forsvarsmakten eller Sakerhetspolisen.

Regeringen har genom férordning om krisberedskap och bevakningsansvariga
myndigheters atgarder vid hojd beredskap (2015:xxx) infort regler om
obligatorisk it-incidentrapportering for statliga myndigheter. Kravet bérjar
gélla den 1 april 2016. Det kommer att innebéra att statens dvergripande
ansvar for informationssakerhet i samhéllet gors tydligare, bland annat genom
att det bidrar till att uppratthalla en korrekt omvéarldsbevakning och lagesbild
over omradet.
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Beskrivning av alternativa losningar for det man vill uppna och
vilka effekterna blir om nagon reglering inte kommer till stand

I takt med att beroendet av fungerande it-system och it-infrastruktur for bade
individ och samhalle har ¢kat har flera atgarder vidtagits for att forbattra
lagesbilden dver intraffade it-incidenter i samhallet framst genom att ge
aktorer bade inom den offentliga och privata sektorn en mojlighet att frivilligt
rapportera it-incidenter till en nationell funktion.

Trots dessa insatser bedéms morkertalet fortfarande vara stort vad géaller
intraffade it-incidenter.! En kvarvarande utmaning ar lag rapporterings-
ben&genhet nar denna sker pa frivillig basis. Problematiken finns inte bara
nationellt utan dven pa EU-niva dar arbete pagar med att infora krav pa
obligatorisk it-incidentrapportering for aktdrer inom en rad olika sektorer.

Ju fler som rapporterar in desto effektivare kan stodet for samhéllets
informationsséakerhet bli. Rapporteringen ger namligen mojlighet att snabbt
varna andra som kan vidta forebyggande atgarder och pa det sattet kan bade
konsekvenser och antalet drabbade aktorer begréansas. Genom rapporteringen
kan dessutom ett empiriskt och statistiskt faststallt underlag skapas och som
darigenom ger en samlad lagesbild dver it-incidenterna i samhallet. Detta ger
okad mojlighet att aterkoppla med relevant information och stéd till berérda
aktorer, inrikta forebyggande insatser, dra lardom av it-incidenterna samt
minska morkertalet.

Nér det finns en skyldighet pa forordningsniva att rapportera men det inte i
verkstallighetsforeskrifter narmare har specificerats exakt hur rapporten ska
utformas kan jamforbarheten paverkas negativt. Genom att enhetlig
inrapportering saknas finns stora risker for att jamforbarheten mellan it-
incidentrapporter forloras och att eventuella kopplingar mellan it-incidenter
forbises pa grund av brist pa information.

Ett system for it-incidentrapportering ska kunna anvéndas for att varna andra
och déarigenom minska konsekvenser av intraffade incidenter, utgéra underlag
for analyser och en samlad lagesbild 6ver tid nér det galler samhéllets
informationssakerhet. For att systemet ska kunna anvandas pa avsett satt
behdvs darfor en tydlig struktur som klargdr vad som ska rapporteras, nar och
hur. Det &r saledes centralt att detta tydliggors pa foreskriftsniva.
Foreskrifterna bor kompletteras med allmanna rad.

Uppgifter om vilka som berdrs av regleringen

Forfattningen berdr endast de statliga myndigheter som omfattas av
forordningskravet pa obligatorisk it-incidentrapportering.

1 Efter jamfdorelser med norska morkertalsundersokningar. Se 2014
Marketallsundersgkelsen Informasjonssikkerhet, personvern og datakriminalitet
(http://www.nsr-org.no/moerketall/).
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Uppgifter om de bemyndiganden som myndighetens
beslutanderatt grundar sig pa

Regeringen har genom férordning om krisberedskap och bevakningsansvariga
myndigheters atgarder vid h6jd beredskap (2015:xxx) gett MSB mandat att
utfarda verkstallighetsforeskrifter rérande obligatorisk it-incidentrapportering
for statliga myndigheter.

Uppgifter om vilka kostnadsmassiga och andra konsekvenser
regleringen medfor och en jamforelse av konsekvenserna for de
Overvagda regleringsalternativen

Intern incidentrapportering ar redan idag ett krav som foljer av MSB:s
foreskrifter MSBFS 2009:10 med tillhérande allménna rad.

Nu géaller darfor som forsta steg att hitta former for att anpassa befintliga
arbetsprocesser och rutiner for att aven uppfylla kraven pa it-
incidentrapportering till MSB. Vissa kostnader kan darmed uppsta, liksom
kostnader vid eventuell anpassning av processer och rutiner for att underlatta
anvandning av MSB:s tekniska granssnitt for it-incidentrapportering. Dessa
merkostnader bedoms bli forhallandevis laga. Sarskilt da det inte ar alla
incidenter som ska rapporteras utan endast de som allvarligt kan paverka
sékerheten hos myndigheten. Antalet it-incidenter som ska rapporteras till
MSB jamfort med antalet internt rapporterade incidenter torde ocksa bli
forhallandevis lagt. MSB bedomer darfor att myndigheternas merkostnader for
att anpassa sina praktiska arbetsprocesser ar begransade.

For de myndigheter som utkontrakterar sin informationsbehandling kan det
uppsta vissa initiala kostnader i samband med att rutiner och processer
behdver modifieras. Enligt de foreslagna foreskriftkraven ska myndigheten da
sakerstalla att it-incidenter kan rapporteras och att kompletterande uppgifter
kan lamnas som om myndigheten utfort behandlingarna sjalv. Nagot krav pa
omférhandling av redan ingdngna utkontrakteringsavtal stalls dock inte. Vid
nya avtal behover dock kravet pa it-incidentrapportering beaktas.

Foreskriftskravet att en rapport ska skickas inom 24 timmar efter att
myndigheten upptackt it-incidenten behdver ocksa belysas vid ett resonemang
om kostnader och konsekvenser. Regleringen ska inte tolkas som krav pa 6kad
bemanning utan tidsfristen pa 24 timmar réknas fran den tidpunkt da
myndigheten med stéd av sina egna interna processer och rutiner upptacker
incidenten. Vidare ar den méngd information som ska lamnas inom 24 timmar
samt anvisade kontaktvagar anpassade efter skyndsamhetskravet. Enligt MSB:s
bedémning kommer déarfor inte heller detta krav féranleda att myndigheterna
drabbas av 6kade kostnader i ndgon storre utstrackning.
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Bedomning av om regleringen 6verensstammer med eller gar
utdver de skyldigheter som foljer av Sveriges anslutning till
Europeiska unionen

Foreskrifterna om obligatorisk it-incidentrapportering ar nationella. Inom EU
pagar ett arbete med det sa kallade NIS-direktivet. Direktivet innehaller bland
annat krav pd it-incidentrapportering. Ett inférande av obligatorisk it-
incidentrapportering for statliga myndigheter bedéms enligt MSB vara en
viktig forberedelse for att kunna hantera de krav som foreslas i NIS-direktivet.

Beddmning av om sarskilda hansyn behover tas nar det galler
tidpunkten for ikrafttrddande och om det finns behov av
speciella informationsinsatser

MSB gor beddmningen att det ar av vikt att foreskrifterna som narmare
reglerar vad, nar och hur it-incidenter ska rapporteras trader i kraft i
anslutning till den tidpunkt som obligatoriet infors pa forordningsniva. Detta
for att det redan fran borjan ska vara tydligt for de statliga myndigheterna vad
som ska rapporteras och hur. MSB kommer dock att sékerstélla att
inrapporteringsforfarandet gors sa enkelt som mojligt for berérda myndigheter
vilket innebar att nagra anpassningar av arbetssatt och tekniska granssnitt hos
myndigheterna inte ska vara en forutsattning for att rapporter ska kunna
lamnas in. Detta innebar i forlangningen att det inte torde finnas nagot behov
av 6vergangsbestammelser. Foreskrifterna kan darfor borja gélla i sin helhet
nér de trader ikraft.

Ikrafttradandet av denna reglering forutsatter en sarskild informationsinsats av
MSB. Samtliga fragor, om exempelvis vad som ska rapporteras, kommer inte
att kunna besvaras genom reglering. Darutdver gor MSB bedémningen att det
ar nodvandigt att presentera exempel pa vad som ska rapporteras och hur det
ska ga till, hur informationen hanteras hos MSB samt hur aterkoppling av
information ska ske och till vilka intressenter. Behovet av sarskilda utbildnings-
insatser och ytterligare informationsspridning kommer att bedémas lI6pande.
En lampligt utformad informationsinsats kan pa ett effektivt satt bidra till att
beskriva syftet med rapporteringen och vikten av att bade kunna begréansa
konsekvenser och spridning av allvarliga it-incidenter samt bygga upp en
samlad lagesbild nar det galler samhéallets informationssékerhet.

B. Kommuner och landsting

Markera med x
(X) Regleringen bedéms inte fa effekter for kommuner eller landsting.

( ) Regleringen bedéms fa effekter for kommuner eller landsting.
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Beskrivning av effekter for kommuner eller landsting

Foreskrifterna galler endast statliga myndigheter. Kommuner och landsting har
mojlighet att rapportera pa samma satt &ven om det inte finns sddan skyldighet
idag.

C. FoOretag

Markera med x

(x) Regleringen bedéms inte fa effekter av betydelse for foretags arbetsforut-
sattningar, konkurrensférmaga eller villkor i dvrigt. Konsekvensutredningen
innehaller darfor inte ndgon beskrivning av punkterna i avsnitt C.

( ) Regleringen bedéms fa effekter av betydelse for foretags arbetsforut-
sattningar, konkurrensférmaga eller villkor i 6vrigt. Konsekvensutredningen
innehaller darfor en beskrivning av punkterna i avsnitt C.

Foreskrifterna galler endast statliga myndigheter. MSB ser det som positivt att
foretag rapporterar pa samma satt &ven om det inte finns nagon sadan
skyldighet idag.

D. Samrad

Beskrivning av ett eventuellt tidigt samrad

MSB fick av regeringen i uppdrag, F62012/717/SSK, att 2012 presentera ett
forslag pa ett system for it-incidentrapportering for statliga myndigheter,
Nationellt system for it-incidentrapportering dnr 2012-2637. Vid utformningen
av denna uppdragsredovisning (vilken éven inkluderade féreskriftsforslag)
inrattade MSB tva olika externa grupper som stod for arbetet; en arbetsgrupp
bestaende av representanter for MSB, Sékerhetspolisen och davarande
Rikskriminalpolisen, samt en bredare referensgrupp till vilken samtliga av
regeringen for uppdragsarbetet utpekade aktorer bjods in. Uppdragsredo-
visningens foreskriftsforslag ligger till grund fér det nu framtagna forslaget till
foreskrifter.

E. Kontaktpersoner

Ange vem som kan kontaktas vid eventuella fragor

Kontaktperson vid fragor om konsekvensutredningen och de nya foreskrifterna
om krav pa statliga myndigheters rapportering av it-incidenter &r Ingela
Darhammar Hellstrom som lampligast nas pa ingela.d.hellstrom@msb.se, 010-
240 42 68 alternativt 072-233 62 81 eller Helena Andersson som nas pa
helena.andersson@msb.se, 010-240 41 33 eller 073-025 11 33.
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