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Myndigheten for samhillsskydd och
beredskaps foreskrifter om
informationssikerhet for leverantorer av
samhallsviktiga tjanster

A. Allmant

Beskrivning av problemet och vad man vill uppna

Den 6kade digitaliseringen och det férandrade omvirldslaget okar samhallets
behov av att skydda sin information. Nya sitt att hantera, lagra och
kommunicera information medfor nya risker. De nya riskerna beror pa
samhillets kade beroende av olika informationstjanster och pa hotet frén dem
som ser méjligheter med att utnyttja sdrbarheter i existerande
informationstjanster.

Sambhallet behéver darfor bli battre i arbetet med informations- och
cybersékerhet.

I strivan efter att forbattra samhéllets skydd av information har EU beslutat
inféra gemensamma krav pa skyddsétgérder i nétverk och informationssystem
for leverantorer av speciellt viktiga tjanster. Avsaknaden av gemensamma krav
har medfért att konsumenter och foretag inom EU har svért att jamfora olika
tjanster som erbjuds i olika europeiska lénder. Det blir ocksé svart for foretag
att p ett affirsmissigt sitt utveckla it- och nétverkstjanster med tillrackliga
siikerhetsétgirder nar det inte finns ett gemensamt sétt for foretagen att
beskriva sin niva av sikerhet och for kunderna att forstd vad de betalar for nar
produkter utvecklas och erbjuds pa marknaden, med olika nivéer av sdkerhet.

EUs beslut att bittre hantera riskerna i samhillets informationshantering har
resulterat i NIS-direktivet. NIS-direktivet sitter bindande miniminivéer for
informationssikerheten och EUs medlemslinder kan vélja att lagga sig p&
samma niva eller nationellt skirpa kraven jamfort med direktivet.

I Sverige genomfors NIS-direktivet genom en ny lag, lag (2018:1174) om
informationssikerhet for samhallsviktiga och digitala tjénster. I lagforslagets
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11§ stills krav pa att leverantorer av samhéllsviktiga tjanster ska bedriver ett
systematiskt och riskbaserat arbete for att uppna god informationssdkerhet.

De utifrn direktivet utpekade leverantdrerna av samhallsviktiga tjanster ska
alla uppné en hog niva av informationssikerhet i sina natverks- och
informationssystem. Genom ett systematiskt och riskbaserat arbete med att
infora sikerhetsétgarder i nitverk- och it-system 6kar chansen for att
tjansternas kontinuitet uppratthélls och hela samhéllets skydd mot oonskade
driftavbrott, oonskad &tkomst och brister i informationens riktighet forbattras.

Leverantorer av samhillsviktiga tjianster kan vara statliga myndigheter,
kommuner, landsting eller foretag. For statliga myndigheter har reglering om
att arbeta systematiskt med informationsséikerhet funnits under en langre tid.
Myndigheternas krav pa informationssikerhetsarbete regleras idag foreskriften
MSBFS 2016:1. Ovriga aktorer arbetar i de allra flesta fall redan idag med
informationssikerhet p& nagot sitt. Arbetet sker ofta utifrén egna identifierade
krav eller fran branschspecifika regelverk dar krav pé siker
informationshantering antingen #r reglerat utifrdn lag, dverenskommet pa
annat sitt eller foljs pa eget initiativ av leverantoren.

Beskrivning av alternativa I6sningar for det man vill uppna och
vilka effekterna blir om ndgon reglering inte kommer till stand

NIS-direktivet ar bindande och maste inféras i nationell rétt. For de
leverantorer som definieras som samhallsviktiga enligt myndigheten for
samhallsskydd och beredskaps foreskrifter (MSBES 2018: xxx) om anmélan
och identifiering av leverantérer av samhallsviktiga tjanster kan
medlemslinderna i EU vélja att anta eller behélla existerande bestammelser
som har samma syfte som NIS-direktivet. Medlemslanderna kan ocksa anta
eller behalla bestimmelser som stéller krav p& en hogre nivé av sikerhet i
nitverk och informationssystem #n de som finns beskrivna i NIS-direktivet.

Sverige har valt att inféra NIS-direktivet genom en ny lag, lag (2018:1174) om
informationssikerhet for samhallsviktiga och digitala tjanster och en ny
forordning, forordning (2018:1175) om informationssikerhet i samhallsviktiga
och digitala tjanster.

I 7 § forordning (2018:1175) om informationssikerhet fér samhallsviktiga och
digitala tjanster ges myndigheten f6r samhéllsskydd och beredskap
bemyndigande att ge ut foreskrifter om ett systematiskt och riskbaserat
informationssikerhetsarbete for leverantorer av samhallsviktiga tjanster.

I 11§ lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster stills krav pa att leverantorer av samhallsviktiga tjanster ska bedriva
ett systematiskt och riskbaserat arbetssitt.
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I de foreslagna foreskrifterna stélls krav pé att det systematiska och
riskbaserade informationssikerhetsarbetet ska bedrivas utifrdn internationellt
accepterade standarderna SS-EN ISO/IEC 27001 och SS-EN ISO/IEC 27002
vilka bygger pa samlade erfarenheter frén olika verksamheter och lander for att
uppna ett effektivt satt arbete med informationssikerhet. Syftet med
standarderna &r att hantera risker kopplade till hantering av information
inklusive nir informationen hanteras i natverk och it-system.

Leverantdrernas arbete utifrén standarderna SS-EN ISO/IEC 27001 och SS-EN
ISO/IEC 27002 kommer att innebéra att de olika sektorerna arbetar pa samma
sitt for att identifiera de sikerhetsatgarder som dr lampliga utifrén den
enskilde leverantdren och sektorn i stort. Genom att utgd frén ett gemensamt
vilkint arbetssatt kan dven tillsyn genomforas pd liknande sitt i alla sektorer.
Jamforbarheten bidrar till att sdkerstalla att en hog gemensam nivd av
informationssakerhet uppnas i berorda sektorer.

Ett alternativ skulle vara att i foreskrifterna stilla krav pa att leverantorerna
certifierar sitt informationssikerhetsarbete. Ett annat alternativ ar att i
foreskrifterna infora en mer detaljerad kravstillning géllande ett systematiskt
och riskbaserat arbetssitt utan stdd av standarder. Bdda dessa alternativ
bedéms som mer kostsamma for leverantorerna av samhéllsviktiga tjanster om
4n maojliga alternativ. Genom att foreskriva om ett arbetssitt, utifrén beprovad
standard, dar leverantorerna sjilva identifierar sitt behov av sikerhetsatgarder
eller att leverantorer tillsammans i de olika sektorerna identifierar
siakerhetsatgirder som behdvs for deras verksamhet kommer ett battre
anpassat skydd utifrén leverantorens och sektorns identifierade risker, hot och
sarbarheter att inforas.

Uppgifter om vilka som berors av regleringen

Foreskrifterna beror de leverantorer av samhillsviktiga tjanster som definieras
i myndigheten for samhillsskydd och beredskaps foreskrifter (MSBFS
2018:xxx) om anmalan och identifiering av leverantérer av samhallsviktiga
tjanster.

Bland de som kommer att identifiera sig som leverant6r av samhallsviktiga
tjanster finns statliga myndigheter, kommuner, landsting och foretag.

Uppgifter om de bemyndiganden som myndighetens
beslutanderitt grundar sig pa

Bemyndigandet grundar sig p& 7 § 1 forordning 2018:1175 om
informationssikerhet for samhillsviktiga och digitala tjanster.

”Myndigheten for samhéllsskydd och beredskap far, efter att ha gett
tillsynsmyndigheterna och Socialstyrelsen tillfalle att yttra sig, meddela
foreskrifter om systematiskt och riskbaserat informationssikerhetsarbete
enligt 11 § lagen (2018:1174) om informationssikerhet for samhéllsviktiga och
digitala tjanster.”
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Uppgifter om vilka kostnadsmdssiga och andra konsekvenser
regleringen medfor och en jamforelse av konsekvenserna for de
dvervigda regleringsalternativen

Kostnader for leverantorer av samhallsviktiga tjinster relaterat till foreskriften
bor ses ut ett kortare, initialt, och ett langre tidsperspektiv.

Initialt kan foreskriftens krav pé att leverantéren ska bedriva ett systematiskt
och riskbaserat arbetssitt ge obetydligt 6kade kostnader for de leverantorer
som inte bedriver ett sadant arbete idag. Bedémningen ar dock att flertalet av
leverantérerna arbetar med informationssikerhet pa négot sétt och att
leverantorer i flera av de utpekade sektorerna foljer andra regelverk som stiller
krav pa informationssidkerhet pa en niva som helt eller i stora delar uppfyller de
krav pé saker informationshantering som stlls i foreskrifterna.

I de fall leverantéren #r en statlig myndighet tillkommer inga extra kostnader
da dessa redan ska arbeta systematiskt med sin informationshantering.

P4 langre sikt kommer foreskrifternas krav att innebara att leverantorerna
arbetar kontinuerligt och effektivt for att uppna tillracklig sikerhet i sina
leveranser. Leverantoren kommer dirmed att, ver tid, minska sin risk for
stérningar i sina leveranser och darmed erbjuda stabilare leveranser till sina
kunder och héja sin konkurrenskraft.

Kunder och konsumenter av de tjanster som leverantérerna erbjuder kan
initialt f hogre kostnad om leverantoren beslutar att ta ut en hogre kostnad for
tjansten for att uppna stéllda krav pa informationssikerhet. Kunder till
leverantérer som redan har ett systematiskt informationsséakerhetsarbete bor
inte fa ytterligare kostnader.

For samhallsekonomin kommer den 6kade tillforlitligheten som ett
systematiskt och riskbaserat arbete med informationssikerhet ger de
samhillsviktiga tjinsterna vara viktig. Sveriges stora beroende av natverk och
informationssystem gor att brister i dessa kan fa stor inverkan pé samhallets
funktionalitet. Brister i informationshanteringen, oavsett orsak, kan ge
omfattande ekonomisk skada, undergrava anviandarnas fortroende for
tjansterna och medfora stor samhallspaverkan. Genom ett systematiskt och
riskbaserat informationssikerhetsarbete okar tillférlitligheten i nétverk och
informationssystem och férutsattningar for att skapa samhillsekonomiska
vinster genom fortsatt fortroende for digitaliseringen, p4 kort och lang sikt.

De dvervigda regleringsalternativen ér krav pa certifiering respektive krav pé
systematiskt och riskbaserat arbete med informationssikerheten utan stod av
standarderna, SS-EN ISO/IEC 27001 och SS-EN ISO/IEC 27002.

Kostnader for leverantorerna av samhallsviktiga tjanster att genomga
certifiering bedoms bli betydligt hogre &n det valda regleringsalternativet.
Likas& bedoms konsekvenserna av att inte basera det systematiska och
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riskbaserade informationssikerhetsarbetet pd ovan ndmna standarderna ger
for daligt stod till leverantoren for hur arbetet ska bedrivas for att nd den effekt
som uttrycks genom regleringen. Otillrackligt stod i arbetet med
informationssikerhet kan ge hogre kostnader for leverantorer, konsumenter
och samhallet i stort d& leverantoren inte uppnér lamplig niva av
informationssikerhet.

Bedémning av om regleringen dverensstammer med eller gar
utover de skyldigheter som foljer av Sveriges anslutning till
Europeiska unionen

Beddmningen Ar att foreskrifterna 6verensstammer med de skyldigheter som
f5ljer av Sveriges medlemskap i Europeiska unionen.

Bedémning av om sirskilda hdnsyn behdver tas nar det galler
tidpunkten fér ikrafttradande och om det finns behov av
speciella informationsinsatser

Lag och forordning borjar gélla frén den 1 augusti 2018. Foreskrifterna bor
trida ikraft s& snart som mojligt efter detta datum. Med hénsyn till tid som
behévs for remiss och beredningsprocess bedoms ikrafttradandet kunna ske
under sista kvartalet 2018.

De sektorer vars leverantorer kommer att beréras av foreskrifterna kommer att
behéva informeras om foreskrifterna och tillhérande allmanna rad samt det
stod som finns bland annat p& www.informationssakerhet.se for att driva ett
systematiskt och riskbaserat informationssikerhetsarbete.

Informationsinsatser koordineras med tillsynsmyndigheterna.
B. Kommuner och landsting

Markera med x
( ) Regleringen bedéms inte fa effekter for kommuner eller landsting.

(X) Regleringen bedoms fé effekter for kommuner eller landsting.

Beskrivning av effekter for kommuner eller landsting

Kommuner och landsting berérs utifrén att de kan vara leverantor av
samhillsviktiga tjanster. Kommuner och landsting berors i sa fall pa samma
sitt som andra leverantorer av samhillsviktiga tjdnster. Fér de kommuner och
landsting som idag inte bedriver ett systematiskt och riskbaserat
informationssikerhetsarbete kan en initial kostnad uppkomma men pa langre
sikt kommer leverantdren genom farre problem i sina tjénster fa okat
fortroende hos sina kunder och minskade kostnader for avbrott i tjansterna.
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C. Foretag

Med foretag avses hir en juridisk eller en fysisk person som bedriver
niringsverksamhet, det vill sdga forsiljning av varor och/eller tjanster
yrkesmissigt och sjalvstandigt. Att yrkesmissigt bedriva néringsverksamhet
bor tolkas brett.

Markera med x

( ) Regleringen bedoms inte f8 effekter av betydelse for foretags
arbetsforutsittningar, konkurrensférméga eller villkor i ovrigt.
Konsekvensutredningen innehaller darfor inte ndgon beskrivning av punkterna
i avsnitt C.

(X) Regleringen bedéms fi effekter av betydelse for foretags
arbetsforutsittningar, konkurrensférméga eller villkor i vrigt.
Konsekvensutredningen innehaller dérfor en beskrivning av punkterna i
avsnitt C.

Beskrivning av antalet féretag som berors, vilka branscher
foretagen ar verksamma i samt storleken pa foretagen

Samhillsviktiga tjanster finns inom sju sektorer, energi, transporter,
bankverksamhet, finansmarknadsinfrastruktur, hilso- och sjukvéard, leverans
och distribution av dricksvatten samt digital infrastruktur.

Foretag kan bedriva verksamhet inom alla sektorer. I de flesta sektorer behover
foretagen vara relativt stora for att falla under de kriterier som galler for att
definieras som leverantor av samhillsviktiga tjanster. Som underleverantér till
leverantor av samhallsviktiga tjanster kan dock mindre foretag bli aktuella.

De mindre foretagen som #r underleverantorer kommer dé att beroras av de
siikerhetskrav leverantdren av samhéllsviktiga tjénster stéller pd
underleverantérer utifran foreskrifternas krav. Grundprincipen ir att det ar
upp till parterna att regler i avtal de kostnader och det ansvar som faller pa
underleverantéren respektive leverantoren for att denne ska kunna leverera
den samhillsviktiga tjansten utifrén stallda legala krav.

Beskrivning av vilken tidsdtgdng regleringen kan fora med sig
for féretagen och vad regleringen innebar for foretagens
administrativa kostnader.

Ett systematiskt och riskbaserat informationssikerhetsarbete pagar stindigt
och behéver kontinuerligt anpassas till nya férutsattningar. Kostnaden for att
arbeta med informationssikerhet pa ett systematiskt och riskbaserat sétt
varierar utifran hur vil arbetet sker hos leverantéren idag och den
samhillsviktiga verksamhet som foretaget bedriver.
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For de flesta foretag tillkommer ingen kostnad d& de redan idag styrs av
reglering som motsvarar eller dr hogre dn kommande foreskrifter. For de
foretag som behover bygga upp ett systematiskt och riskbaserat
informationssikerhetsarbete fran grunden kan omfordelning av de resurser
som redan arbetar pa annat sitt med att upprétthalla leveranser till viss del ske
genom att foretagen flyttar fokus fran hanterande till forebyggande arbete. En
viss initial kostnad, under ett till tvd r, innan effekten av sakrare leveranser
kan hiamtas hem kan dock inte uteslutas.

Beskrivning av vilka andra kostnader den foreslagna regleringen
medfor for foretagen och vilka forandringar i verksamheten som
foretagen kan behdva vidta till foljd av den foreslagna
regleringen

Utifran foretagens nuvarande kompetens kan kostnader for utbildning i hur ett
systematiskt och riskbaserat arbete, utifrén standarderna SS-EN ISO/IEC
27001 och SS-EN ISO/IEC 27002 eller motsvarande bedrivs, tillkomma.

Beskrivning av i vilken utstrdackning regleringen kan komma att
paverka konkurrensforhdllandena for foretagen

Ett av syftena med regleringen &r att sakerstélla att leverantorer far
forutsattningar for att konkurrera pa lika villkor. Att en leverantor kan erbjuda
en tjanst till lgre pris for att dérefter ta ut extra kostnader fran sina kunder nar
leveransen inte fungerar kan inte anses gynna konkurrensforhallandena. De
leverantérer av samhéllsviktiga tjinster som idag arbetar systematiskt och
riskbaserat och genom detta levererar en tillforlitlig tjanst kan fi en mer rittvis
konkurrenssituation.

Beskrivning av hur regleringen i andra avseenden kan komma att
paverka foretagen

De foretag som péverkas av regleringen kan fa fordel vid leverans av andra
tjanster an de samhéllsviktiga d& foretaget genom att arbeta systematiskt och
riskbaserat med informationsséakerhet far en hogre tillforlitlighet och kontroll
pa sin informationshantering i alla delar av verksamheten. Foretaget kan
marknadsfora sig som en leverantdr som arbetar utifrén de krav som stélls i
gillande foreskrifter.

Beskrivning av om sdrskilda hansyn behover tas till sma foretag
vid reglernas utformning

Ingen sérskild hénsyn har tagits till sma foretag i foreskrifterna. Det
systematiska och riskbaserade informationssikerhetsarbetet sa som det
kravstills i foreskrifterna, att arbeta utifran standarderna, bygger pé att arbetet
ska anpassas utifran leverantorens verksamhet vilket innebér att sma foretag
utgar frin sina férutsattningar i sitt systematiska och riskbaserade
informationssikerhetsarbete.
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I de fall sma foretag kontrakteras som underleverantér av leverantor av
samhillsviktiga tjanster kommer leverantéren av samhéllsviktiga tjanster att
stilla de krav pa foretagets verksamhet som krévs for att uppfylla lagens
intention. Parternas avtal reglerar kostnader.

D. Samrad

Beskrivning av ett eventuellt tidigt samrad

Information till tillsynsmyndigheterna om féreskriftens utformning har givits
vid ett flertal tillfallen i samband med de samradsmoten som MSB genomfort
inom ramen for uppdraget att samordna aktiviteter relaterade till inférandet av
regleringen. Tillsynsmyndigheterna har haft mojlighet att inkomma med
synpunkter vilket har varit ett vardefullt bidrag i arbetet.

Nagot formellt samrid med direkt berdrda leverantérer av samhallsviktiga
tjanster har inte genomforts, men vissa tillsynsmyndigheter har informerat
inom sin sektor om NIS-direktivet i olika fora och &ven tagit med synpunkter
tillbaka till MSB.

E. Kontaktpersoner

Ange vem som kan kontaktas vid eventuella fragor

Kontaktperson fér konsekvensutredningen gillande foreskrifter om
informationssikerhet for leverantorer av samhallsviktiga tjanster ar Tove
Witterstam som ldmpligas nds pé tove.watterstam@msb.se eller 010-240
4182.




