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A. Allmant

1.1 Beskrivning av problemet och vad man vill uppna

1.1.1  Informationssikerhet — beroenden och utmaningar

Bristande informationssikerhet, det vill sdga bristande tillginglighet till
informationen nir den behovs eller brister nar det géller sparbarhet respektive
skydd mot obehorig dtkomst eller fordndring, kan fa bade allvarliga och direkta
konsekvenser for sévil enskilda och organisationer som samhallet i stort.

Svenska myndigheter hanterar idag en mangd information med stor betydelse
for en rad olika samhillsfunktioner. Denna information behover kunna
skyddas mot obehorig dtkomst (skydd av informationens konfidentialitet) men
behover dven vara tillgdnglig for behoriga nar den ska anvéndas (skydd for
informationens tillgdnglighet). I vissa fall 4r behovet av tillginglighet s& hogt
att ndgra avbrott i praktiken inte ar acceptabla. Informationen behover dven
skyddas mot obehoriga forandringar (skydd av informationens riktighet). For
att sikerstilla att dessa behov upprétthélls ar det av grundlaggande betydelse
att det i efterhand gér att spara vem som har gjort vad i myndigheternas system
(skydd av informationens sparbarhet) — ngot som dven befintlig lagstiftning
stiller krav pa.

Sakerhet for information uppnés inte enbart genom att inféra olika
siakerhetsatgarder utan det dr dven av grundlaggande vikt att pa ett
systematiskt sitt fortlopande styra arbetet med informationssidkerhet i syfte att
planera, genomfora, kontrollera, folja upp, utvirdera, rapportera och forbattra
siakerheten i myndighetens informationshantering. Detta ger ssmmantaget
mojlighet att uppratthalla en lamplig niva av sdkerhet som ar anpassad till
bland annat verksamhetens behov, rittsliga krav samt identifierade hot och
risker. Som st6d for ett sidant systematiskt arbete anvénds ett ledningssystem
for informationssdkerhet (LIS).

LIS beskriver en process for informationssiakerhetsarbete inom en verksamhet
som bestar av policy, regler, forslag till skyddsatgarder och processer. LIS utgér
ifran att det 4r nodviandigt med en helhetssyn pé informationssikerhet som
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tacker in alla delar. Skilet till det ar att man inte kan dstadkomma god sikerhet
utan tydliga regler, personella resurser, tekniska skyddsatgarder,
administrativa rutiner och uppf6ljning, d.v.s. samma komponenter som kravs i
vilket annat kvalitetsarbete som helst.

1.1.2  Skail for revidering

Det finns flera skal till att forfattningen om statliga myndigheters
informationssikerhet, MSBFS 2009:10, behover revideras. Ett skil ar att de
standarder som forfattningen hanvisar till har upphort att gilla och ersatts av
nya versioner. En annan grundldggande anledning ar att MSB:s kartlaggning av
myndigheternas tillimpning av de nu géllande foreskrifterna uppvisar
patagliga brister, vilket staller krav pa dtgiarder. Behovet av forbattrad
informationssékerhet har d&ven uppmarksammats av Riksrevisionen i en
granskningsrapport frdn 2014 samt i utredningen “Informations- och
cybersikerhet i Sverige”, SOU 2015:23.

Uppdaterade standarder

Enligt det uppdrag som MSB har att utfarda féreskrifter om statliga
myndigheters informationssiakerhet ska myndigheten beakta nationella och
internationella standarder nar foreskrifter meddelas. I de nu géllande
foreskrifterna om statliga myndigheters informationssdkerhet MSBFS 2009:10
hénvisas det till de ledande standarderna pa omréadet, det vill sdga
standarderna for ledningssystem for informationssckerhet ISO/IEC 27001 och
ISO/IEC 27002. Dessa standarder har nyligen ersatts av nyare utgavor.

MSB bedémer att de férandringar som de nya versionerna av standarderna
innebar ger i sig tillrackliga skal att se 6ver foreskriftens utformning i sin helhet
vilket d4ven kan péverka sittet pa vilket standarderna beaktas i forfattningen.

Bristande efterlevnad av nu gdllande krav och nya utmaningar

En central fraga for MSB i samband med revideringen av MSBFS 2009:10 ar
att sikerstilla att forfattningen utgor ett andamalsenligt stod for
myndigheternas informationssiakerhetsarbete.

Statliga myndigheter har sedan 2008, genom bade foreskrifter fran Verva och
MSB, haft krav pa sig att arbeta systematiskt med informationssikerhet och i
detta utfora informationsklassning och riskanalyser, ta fram en
informationssdkerhetspolicy och hantera identifierade risker. Sarskilda krav
har stillts pa att folja upp och utvirdera myndighetens
informationssékerhetsarbete.

I syfte att f6lja upp och kartlagga de statliga myndigheternas arbete med
informationssékerhet genomférde MSB under varen 2014 en
enkitundersokning. I enkdtundersékningen stélldes dels fragor med koppling

1 Riksrevisionen, Informationssidkerheten i den civila statsforvaltningen, RiR
2014:23,
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till foreskrifterna, dels frégor som hade till syfte att belysa utvecklingen pé it-
och informationshanteringsomradet av betydelse for informationssakerhets-
arbetet. Enkiten skickades ut till samtliga statliga myndigheter som omfattades
av MSB:s foreskrifter och drygt 95 % besvarade den. Kartlaggningen gav en god
bild av hur myndigheterna sjilva uppfattade sitt arbete med
informationssidkerhet och hur de arbetade med foreskrifternas olika krav.
Resultaten sammanstilldes i rapporten “En bild av myndigheternas
informationssdkerhetsarbete 2014”2

Aven om nigra fa resultat uppvisade en bittre situation #n vintat tydliggjorde
kartlaggningen att det fanns ett stort antal patagliga brister dar det tydligt
framgick att ménga myndigheter inte uppfyllde foreskrifternas krav pa
informationssédkerhet.

Som nidmndes ovan uppmirksammade dven Riksrevisionen behovet av
forbattrad informationssidkerhet. Riksrevisionen sammanfattade
kartlaggningens resultat i sin granskningsrapport pa f6ljande sitt:

“Enskilda svar i uppféljningen kan uppfattas som positiva. En samlad ldsning
av svaren visar dock att &ven om 84 % av myndigheterna uppger att de har en
informationssdkerhetspolicy s svarar 38 % att kompetens, mandat eller
resurser ar otillrackliga for att utfora arbetet pé ett tillfredsstéllande satt, 42 %
att det saknas regler for vad riskanalysen ska omfatta eller nar den ska ske och
65 % att de saknar kontinuitetsplan. Riksrevisionens bedomning ar darfor att
en stor andel myndigheter inte har centrala delar av ett systematiskt
informationssikerhetsarbete pa plats.”

Mot bakgrund av detta rekommenderade Riksrevisionen i sin
granskningsrapport att "MSB bor 1amna de myndigheter som inte uppfyller
kraven i foreskrifterna om statliga myndigheters informationssidkerhet (MSBFS
2009:10) det stod som ar nodvandigt, sa att de uppnar efterlevnad inom rimlig
tid”.3

Den senaste utvecklingen inom teknik och tjansteomrédet ar ytterligare en
utmaning som stéller nya krav pd informationssiakerhetsarbetet. Ménga
myndigheter anvinder sig idag av gemensamma e-forvaltningstjanster och har
utkontrakterat sin informationshantering. Myndigheternas
informationshantering har darfor, ibland till och med i stora delar, férandrats
och utvecklats i forhéllande till hur det sdg ut nar de nu gillande foreskrifterna
tridde ikraft. Aven detta ir ett skil till en versyn av foreskrifterna om statliga
myndigheters informationssékerhet.

2 Rapporten ar publicerad pd MSB:s webbplats https://www.msb.se/Produkter--
tjanster/Publikationer/Publikationer-fran-MSB/En-bild-av-myndigheternas-
informationssakerhetsarbete-2014/

3 Riksrevisionen, Informationssiakerheten i den civila statsforvaltningen, RiR
2014:23, S 13




Bristernas orsaker

De pavisade bristerna ger en tydlig indikation pa att stodet for myndigheternas
systematiska informationssiakerhetsarbete inte varit tillrackligt. Olika brister
kan dock vara av olika allvarlig karaktir och ha olika paverkan pa sikerheten i
en organisations informationshantering. MSB har med anledning av detta
kompletterat kartlaggningens resultat med en konsekvensanalys for att kunna
bedéma hur allvarliga de pavisade bristerna ar ur ett
informationssdkerhetsperspektiv.

For att narmare utreda orsakerna bakom dessa brister, och hur de kan
motverkas genom revidering av foreskrifterna MSBFS 2009:10, har MSB
analyserat ca 35 olika rapporter frin revisioner och granskningar av
informationssédkerhet hos ett 20-tal myndigheter. MSB har i mars 2015 dven
genomfort djupintervjuer med informationssikerhetschefen eller motsvarande
pa 13 olika myndigheter.

Efter genomforda analyser har MSB gjort bedomningen att orsakerna till de
brister som pévisats i myndigheternas systematiska
informationssidkerhetsarbete dr flera. Det handlar exempelvis om nya
utmaningar vad géller hot och sarbarheter, en snabb utveckling pa it-omrédet,
nya informationssidkerhetskrav genom anviandning och utveckling av
gemensamma it-tjinster samt bristande kravstéllning nir det giller
systematiskt och riskbaserat arbete med informationssékerhet. Bristerna
behover atgardas, sarskilt med beaktande av den betydelse myndigheternas
informationshantering har for samhallets funktioner.

1.1.3 Vad som behover astadkommas

MSB gor bedomningen att det finns ett tydligt behov av att vidta atgirder for
att ytterligare forbattra och konkretisera stodet for statliga myndigheters
informationssidkerhetsarbete. Vid sidan av behovet av ytterligare vigledningar
och annat stod har genomforda analyser, bade av granskningsrapporter och
djupintervjuer, dven visat pa betydelsen av central styrning och tydliga krav pa
omrédet.

Innan foreskrifter fanns pa omradet var ofta informationssikerhetsarbetet av
lagre prioritet for manga myndigheter. Av de myndigheter som sjélva hanterar
sin information och informationssidkerhet har idag en évervigande majoritet
en informationssiakerhetspolicy och har dven utsett en
informationssékerhetschef eller motsvarande for att leda och samordna
arbetet. Bdda dtgarder ar uttryckliga krav i nu géllande foreskrifter.4

Foreskrifterna bidrar till och utgor ett viktigt stod for myndigheternas
informationssékerhetsarbete. Enkatresultat och analyser visar dock pa, mot
bakgrund av pavisade brister och orsaker, ett behov av att skapa dnnu tydligare

4 Uppgifterna framgar av rapporten “En bild av myndigheternas
informationssékerhetsarbete” och ar publicerad pd MSB:s webbplats
https://www.msb.se/Produkter--tjanster/Publikationer/Publikationer-fran-
MSB/En-bild-av-myndigheternas-informationssakerhetsarbete-2014/




krav pa systematiskt och riskbaserat informationssiakerhetsarbete. Dessutom
behover kraven utformas pa ett sddant sitt att de ger ett dannu starkare stod for
ett processbaserat arbete diar exempelvis informationsklassning anvinds som
underlag for riskanalysarbetet. Foreskrifterna i sin nuvarande utformning har
inte heller visat sig vara tillrackligt konkreta nar det géller resurser och ansvar.
Dessa huvudpunkter behéver dtgiardas genom tydligare inriktning i nya
foreskrifter. Narmare om vilka atgarder som behover vidtas framgér av 1.1.4.

Vid sidan av mer konkreta skrivningar i foreskrifterna tillhandahaller MSB stod
i form av exempelvis vigledningar och information. Stédet bedéms dock inte
kunna ersétta mer konkret inriktning av arbetet i foreskriftsform utan endast
komplettera denna.

1.1.4 Bedomda revideringsbehov for foreskrifterna

Mot bakgrund av det underlag som sammanstillts infor 6versynen av
foreskrifterna om statliga myndigheters informationssiakerhet, gor MSB
bedomningen att flera av de brister som péavisats i de statliga myndigheternas
informationssdkerhetsarbete behover hanteras. I flera fragor bedomer MSB att
det finns ett behov av en tydligare reglering pa omrédet.

Foljande behov av revidering har bedémts beh6va omhéndertas genom
foreskriftsforandringar.

Tillimpningsomrdadet

Vad giller tillampningsomradet ar regleringen i stort sett identisk med MSBFS
2009:10. Ett undantag ar dock inférandet av en ny foreskrift rérande
forhallandet d& en myndighet Gverlater till en annan myndighet att
administrera sin informationshantering eller informationssiakerhet.

Den genomforda enkdtundersokningen visade att ungefir en tredjedel av de
statliga myndigheterna har 6verlétit administrationen av all sin
informationshantering eller all sin hantering av informationsséakerhet till en
annan myndighet. Av de myndigheter som 6verlétit administrationen hade
dock ca 30 % inte reglerat forutsattningarna for och kraven pé hur
informationen ska hanteras och skyddas hos den andra myndigheten.

En overlételse kan, oavsett myndighetens storlek, aldrig innebéara att ansvaret
for informationssidkerheten 6verléts. Detta giller &ven om en annan myndighet
administrerar informationshanteringen eller informationssikerheten. Ansvaret
innebar bland annat att den myndighet som dger och ansvarar for
informationen behover definiera forutsiattningarna for arbetet. Det handlar
exempelvis om att tydliggora hur skyddsviard den egna informationen éar.
Otydliga forutsattningar och krav kan innebara att informationen inte ges det
skydd som den behover.

Av de nu gillande allménna raden till MSBFS 2009:10 framgéar redan att en
myndighet kan 6verlata till en annan myndighet att utféra de uppgifter som
ligger myndigheten men att detta inte paverkar ansvaret for informationen.



Enkétresultatet indikerar dock att det finns en brist pa kunskap om vikten av
en sidan overlatelse och vad den innebar for det praktiska arbetet. MSB ser
darfor ett behov av att i de nya foreskrifterna tydliggora detta.

Begreppsforklaringar

Avsnittet som innehéller begreppsforklaringar ar nytt. MSB har hér valt att
niarmare forklara vad som i forfattningens foreskrifter och allméanna rad
narmare avses med ett antal centrala begrepp. Det handlar med andra ord inte
om definitioner.

I foreskrifterna fortydligas vad som i foreskrifterna avses med
informationssékerhet. I de allménna rdden forklaras ytterligare ett antal

begrepp.

Begreppet informationssidkerhet dr av grundldggande betydelse for
myndigheternas informationssikerhetsarbete. Det huvudsakliga syftet med att
inféra begreppsforklaringarna ar att skapa en samsyn hos berérda myndigheter
rorande inneborden av begreppen. Genom att férklara ett antal av
nyckelbegreppen kan forfattningstexten dessutom forenklas.

Ledningssystem for informationssdkerhet

Avsnittet med rubriken ledningssystem for informationssakerhet ar nytt. Har
har foreskrifter som tydliggér myndighetens ansvar och ledningssystemets
omfattning samlats. Inledningsvis fortydligas vilken information som
myndigheterna ansvarar for. Dessutom betonas ledningssystemets betydelse
och vikten av att utforma ledningssystemet pé ett sddant sétt att det fir en nara
koppling till verksamheten och dess risker. Att med hjilp av ledningssystemet
fortydliga bAde myndighetsledningens och den 6vriga organisationens ansvar
for myndighetens informationssikerhetsarbete ses 4ven som centralt. Detta
innebar att myndigheterna ska se till att ett antal roller och funktioner kommer
pa plats for att skapa forutsittningar for informationssiakerhetsarbetet. Vidare
betonas att myndigheten ska se till att de befattningshavare som behover utses
for att leda och samordna arbetet far de befogenheter som kravs.

Redan i inledningen av standarden ISO/IEC 27001 tydliggors att allt
organisationerna gor ska utga fran dess forutsattningar, miljo, intressenter och
krav. Det viktiga med detta ar betoningen pa situationsanpassning —
informationssékerheten och hela ledningssystemet ska vara anpassat till den
specifika verksamheten. Det finns dven ett fokus pa risker i standarden vilket
uttrycks genom att flera krav stélls pa hur informationssidkerhetsrisker bland
annat ska identifieras, bedomas, hanteras och forebyggas. Dessutom betonas
vikten av ledningens engagemang for informationssikerhetsarbetet pa ett
tydligt sitt. Ledningen ska visa engagemang genom att exempelvis tillse att det
for verksamheten finns avpassade mal, dokumenterad policy, tilldelade
resurser, samt utdelat ansvar for informationssékerhet inklusive aterkoppling
tillbaka till ledningen. Krav stills dven pa att ledningen ska skapa medvetenhet
om informationssédkerhet.



Enkdtundersokningen visade brister pa flera punkter avseende ledningens
aktivitet for att frimja informationssikerhet. Narmare 30 % av de myndigheter
som besvarade samtliga fragor i enkitens, det vill sdga de som sjélva hanterar
sin information och informationssidkerhet, saknade exempelvis en
informationssdkerhetspolicy som beslutats av ledningen. Dessutom hade
endast 75 % av de myndigheter som besvarade samtliga fragor i enkéten utsett
en informationssdkerhetschef eller motsvarande.

Problembilden rorande ledningens roll och engagemang bekriftades i de
fordjupade analyser som MSB genomforde. Det framkom bland annat att
ledningen i ménga fall inte uppfattade sin egen betydelse for att ett fungerande
och effektivt informationssakerhetsarbete skulle komma till stand i hela
organisationen. Dessutom lyftes behovet av att den befattningshavare som
hade till uppgift att driva informationssikerhetsfragorna hade ratt stod,
resurser och befogenhet for uppgiften.

Pa en 6vergripande niva har enkatresultatet samt 6vrigt underlag gett en bild
av att de organisatoriska forutsdttningarna hos ménga myndigheter idag
snarare forsvarar dn underlattar ett systematiskt informationssiakerhetsarbete.
Det handlar bide om otydlighet rérande de olika rollernas uppgifter och om de
faktiska forutsattningarna dessa roller har att bedriva nér det giller att bedriva
informationssékerhetsarbete.

MSB ser med anledning av detta ett behov av att i foreskrifterna stilla krav pa
att myndigheterna bedriver ett systematiskt och riskbaserat
informationssidkerhetsarbete med stod av ett LIS. Denna uppgift dr nira
kopplad till myndighetens formaga att genomfo6ra sina uppdrag. Av
ledningssystemet ska det ansvar som myndighetsledningen och andra delar av
myndigheten har for informationssikerhetsarbetet framga. Att sikerstilla att
utpekade roller har de befogenheter som kravs for att bedriva
informationssékerhetsarbetet ingar ocksa.

Ndrmare krav pd myndigheternas informationssdkerhetsarbete

Avsnittet om arbete med informationssikerhet pdminner i delar om de tidigare
foreskrifterna eftersom paragraferna tar upp flera av stegen i ett systematiskt
informationssékerhetsarbete, som informationsklassning och riskanalys.
Inledningsvis betonas vikten av att informationssikerhetsarbetet ska drivas,
samordnas, utviarderas och 16pande utvecklas. Informationssikerhetsarbetet
forutsitter en adekvat resurstilldelning samt att myndighetens ledning 16pande
ges tillrackligt med information f6r att kunna utéva beslutsunderlag. Nya krav
pa aktiviteter som ska underlatta kravstéllning pa informationssikerhet har
inforts i foreskrifterna. Det handlar om kravet pa att myndigheterna ska

5 Enkiten distribuerades till 351 myndigheter och sammanlagt fick MSB svar frén
drygt 95%. 2277 av dessa myndigheter uppgav att de sjalva hanterade sin
information och informationssakerhet och besvarade samtliga fragor i enkéten.
Ovriga myndigheter, vars informationshantering eller informationssikerhet i sin
helhet hanteras av en annan myndighet, besvarade endast ett fatal fragor i enkéten,
fraimst om hur férhéllandet till den andra myndigheten reglerats.



kartlagga sina verksamhetsprocesser och deras informationsbehov. Krav stélls
aven pé att myndigheterna arbetar med att skapa en sakerhetskultur genom
utbildning och 6vning. Dessutom f6ljer krav pa dokumentation och pé ett
processinriktat informationssikerhetsarbete, dar varje steg bygger pa det
foregiende samt att dessa steg ska utga fran beslutade modeller. Av de
beslutade modellerna som ska stodja det systematiska
informationssidkerhetsarbetet ska det framga vid vilka tidpunkter och vid vilka
situationer informationsklassning och riskanalys ska goras.

Av standarden ISO/IEC 27001 framgar att organisationen ska se till att det
finns resurser for informationssikerhetsarbetet, att de befattningar som ar
relevanta for informationssidkerhetsarbetet har tilldelats ansvar och
befogenheter samt att organisationen ska arbeta med kompetens och
medvetenhet. Dessutom ska organisationen infora atgarder som sedan ska
kunna utvarderas for att méta de risker och méjligheter som identifierats. I
samband med det ska en riskanalysprocess tas fram, riskernas dgare
identifieras, sikerhetsétgirder for att skydda informationen véljas, inféras och
dokumenteras. Dessutom ska matbara tydliga mal for informationssidkerheten
sdttas upp, kommuniceras och f6ljas upp.

Enkdtresultatet visade pa flera brister hos myndigheter vilka behover dtgiardas.
Aven om styrande dokument fanns pa plats i de flesta myndigheter
kontrollerade endast 26 % av myndigheterna® om de efterlevs. Dessutom
uppgav myndigheterna att av ’de som leder och samordnar
informationssidkerhetsarbetet” hos myndigheterna uppges 38 %7 sakna
tillracklig kompetens, resurser eller mandat for att utféra uppdraget pé ett
tillfredsstillande satt. Den sistnamnda siffran lyfts sarskilt upp av
Riksrevisionen i sin granskning av informationssidkerheten i den civila
statsforvaltningen.8 Nar det gillde informationsklassning och riskanalys visade
det sig att en majoritet av myndigheterna?, 67 % respektive 78 %, har en
informationsklassningsmodell respektive en metod for riskanalys. Daremot
saknades i stor utstrackning bade regler nar modellerna och metoderna skulle
anviandas och vem som var ansvarig for arbetet. Tydliga brister fanns nar det
géllde att bedriva informationssidkerhetsarbetet som en process. Endast 36 %
av myndigheterna® uppgav att riskanalysen var kopplad till modellen f6r
informationsklassning. Endast 4 av 10 myndigheter' anvinde sedan resultatet
fran riskanalysen som st6d vid kontinuitetsplaneringen. Dessutom uppgav fler
an hilften av de myndigheter som besvarade hela enkiten att de saknar tydliga
regler kring uppfoljning av resultatet av riskanalysen. Storleken pa
myndigheten paverkade i princip inte resultatet.

6 Av de myndigheter som besvarade hela enkéten.

7 Av de myndigheter som besvarade samtliga fragor i enkaten
8 RiR 2014:23 s 49

9 Av de myndigheter som besvarade hela enkaten.

10 Av de myndigheter som besvarade hela enkiten.

1 Av de myndigheter som besvarade hela enkéten.



Aven djupintervjuer och granskningsrapporter stodde bilden av att det fanns
brister i det processuella arbetet.

Ett systematiskt informationssikerhetsarbete forutsatter dock inte bara
aktivitet fran de som har utpekade roller och ansvar rérande
informationssikerhetsarbetet. Aven de som arbetar med myndighetens olika
verksamheter har en viktig uppgift genom att formulera vilka behov av skydd
olika informationsméngder har.

For att hela organisationen ska kunna bidra till informationssédkerhetsarbetet
pa det sitt som behovs kravs bade forstaelse for frigorna och ett tydliggérande
av uppgiften. MSB har darfor sett behov av att bade stélla krav som syftar till
att det skapas en sikerhetskultur i organisationen och att ansvaret for
respektive informationsméngder tydliggors genom att informationségare ska
pekas ut.

Eftersom enkétresultatet och djupintervjuerna visade pé att det fanns brister
nar det géllde att knyta de olika stegen i informationssikerhetsarbetet till
varandra, har MSB bedomt att det processuella och stegvisa arbetet behover
fortydligas i modeller som myndigheten beslutat. Dessutom infors ett sarskilt
krav pa att kartlagga verksamhetsprocesserna, och den information dessa
behover. Detta har till syfte att ytterligare underlitta identifieringen av
informationssdkerhetskrav.

De patagliga brister som pavisades i enkéten nir det gallde struktur kring hur
informationsklassning och riskanalysarbetet bedrivs, exempelvis nir det gillde
ansvar och tidpunkt, har ocksé foranlett MSB att ytterligare tydliggora att dessa
uppgifter ska framga.

It-incidenthantering och kontinuitet i informationshantering

Avsnittet dr nytt och reglerar myndighetens interna hantering av it-incidenter
samt kontinuitetshantering.

I standarden utvecklas hur incidenthantering ska kunna utformas for att vara
ett stod. Det samma giller kontinuitetshantering.

Av enkiten framgick att 26 % av de myndigheter som besvarade enkiten i sin
helhet inte hade négon process for incidenthantering och incidentrapportering.
Nagot som okar risken for att incidenter inte omhéndertas pa rétt satt och
forsvarar mojligheterna att lara sig av intraffade incidenter. Nagra av de mest
patagliga bristerna som kunde visas med stod av enkitens resultat var
kopplade till myndigheternas kontinuitetsplanering. Har framgick att endast
drygt 3 av 10 myndigheter2 hade en kontinuitetsplan samt att endast en
tredjedel av dessa dven hade 6vat sin kontinuitetsplan.

Med hansyn till de pavisade bristerna har MSB valt att séarskilt lyfta fram it-
incidenthantering och kontinuitetshantering i en sirskild paragraf.

12 Av de som besvarat enkéten i sin helhet.



Tillimpning av standarder

I nu gillande foreskrifter hanvisas till de tva standarderna ISO/IEC 27001 och
ISO/IEC 27002. Den forstndmnda innehéller krav pa ett LIS medan den andra
ger stod for utformning av olika typer av sikerhetsétgiarder. Med héansyn till att
MSB nu byggt ut foreskrifterna och dar lyft in flera av de krav som stills i de
reviderade standarderna gor MSB bedomningen att behovet av att darutéver
direkt peka pa standarderna i foreskrifterna har minskat. Standarderna ar dock
av stor betydelse som st6d for ett systematiskt informationssidkerhetsarbete.
MSB viljer darfor att dven fortsattningsvis tydliggora standardernas betydelse
for myndigheternas informationssiakerhet genom att anvisa standarderna som
stod for arbetet i de allmédnna raden.

1.2 Beskrivning av alternativa l6sningar fér det man vill
uppna och vilka effekterna blir om ndgon reglering inte
kommer till stand

Det finns anledning att resonera kring olika handlingsalternativ for att hantera
den problematik som pekats pé i foregéende avsnitt. Nedan beskrivs de
huvudsakliga alternativen.

e Foreskrifterna forandras inte med undantag fran en uppdaterad
referens till de nya versionerna av standarderna ISO/IEC 27001 och
ISO/IEC 27002 kombinerad med utbildningsinsatser.

¢ Forfattningens utformning och innehall ses 6ver i sin helhet i syfte
att pé ett aktivt satt stodja statliga myndigheters systematiska
informationssékerhetsarbete. Arbetet inkluderar &ven att
sdkerstilla att forfattningens foreskrifter utformas i linje med de
uppdaterade standarderna.

MSB har under flera &r arbetat metodiskt med att ta fram st6d i olika former
for informationssidkerhetsarbete. P& www.informationssikerhet.se finns ett
metodst6d for inforande av ett ledningssystem som ar framtaget i samarbete
med en rad olika organisationer, bade offentliga och privata aktorer. Ytterligare
stod finns pd www.msb.se. MSB har, tillsammans med 6vriga myndigheter i
samverkansgruppen for informationssiakerhet (SAMFI)'3, 4ven sedan 2011
anordnat en &rlig konferens for offentlig sektor om informationssidkerhet.
Dessutom héller MSB foredrag och presentationer samt driver en rad nitverk
inom omrédet. Trots insatserna kan dock konstateras att sikerhetsnivan annu
inte ar tillracklig hos statliga myndigheter. MSB gor darfor bedomningen att
det, vid sidan av ytterligare vigledning och st6d, behovs tydligare styrning och
inriktning i form av mer konkreta krav i foreskrifterna.

13 ] SAMFI ingér Forsvarsmakten, Forsvarets Materielverk, Forsvarets
Radioanstalt, Myndigheten for samhaéllsskydd och beredskap, Post- och
telestyrelsen, Polismyndigheten och Sékerhetspolisen.
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1.3 Uppgifter om vilka som berdérs av regleringen

Forfattningen beror endast statliga myndigheter med undantag for
Regeringskansliet, kommittéviasendet och Forsvarsmakten. For
utlandsmyndigheterna géller foreskrifterna endast i den omfattning som anges
av regeringen i foreskrifter.

1.4 Uppgifter om de bemyndiganden som myndighetens
beslutanderitt grundar sig pa

MSB har enligt sin instruktion4 i uppgift att stodja och samordna arbetet med
samhallets informationssikerhet. Vidare har MSB med stod av 34 §
forordningen (2006:942) om krisberedskap och héjd beredskap ratt att utfarda
foreskrifter om statliga myndigheters informationsséikerhet, vilket
myndigheten dven har gjort. Nar foreskrifter meddelas ska enligt 34 § KBF
nationell och internationell standard beaktas. De nu gillande foreskrifterna
utfirdade MSB den 1 februari 2010.

I betdnkandet Informations- och cybersdkerhet i Sverige, SOU 2015:23,
foreslés att en ny forordning rorande statliga myndigheters
informationssékerhet ska inféras. MSB gor bedomningen att myndighetens
forslag pa nya foreskrifter om statliga myndigheters informationssikerhet
ligger i linje med forordningsforslaget i betankandet.

1.5 Uppgifter om vilka kostnadsmadssiga och andra
konsekvenser regleringen medfor och en jamforelse av
konsekvenserna for de dvervdagda regleringsalternativen

Idag ar det en sjdlvklarhet att en myndighet har kostnader for att skydda sin
information. I denna kostnad ingér till exempel tekniska skyddsatgarder i it-
system och administrativa kostnader for rutiner samt forvaltning av tekniken.
En stor del av utgifterna for informationsséakerhet bestér av personalkostnader.
Utover kostnader for personal som ar sarskilt utsedd att samordna och leda
sdkerhetsarbetet maste dven ledningen dgna sig at sikerhetsfragor. Dessutom
behovs personal som handlagger behorighetsadministration, 6vervakar
brandviggar, uppdaterar virusskydd, foljer upp siakerheten, utbildningar, etc.

Det ar svart att pa ett normerande sitt ange hur stor del av en verksamhets
kostnader som bor laggas pa informationssiakerhet. Varje organisation har att
forhélla sig till en unik situation nar det giller verksamhet, geografisk och
fysisk placering av lokaler, forhallanden till omvarlden m.m.

En vanlig modell ar att bedoma minskade skadekostnader som resultat av
skyddsatgarder. Exempelvis kan negativa effekter av incidenter av olika slag
sésom rattsforluster, storningar i verksamheten, obehorig atkomst och skada
for tredje man i manga fall bedomas kostnadsmassigt.

1411 a § Forordning (2008:1002) med instruktion for Myndigheten for
samhillsskydd och beredskap
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Ett vil genomfort, riskbaserat och systematiskt informationssidkerhetsarbete
kan innebara minskade kostnader. Det finns exempel pé att organisationer
efter riskanalys och skyddsnivaklassificering funnit att man tillampat
skyddsatgarder som inte varit relevanta eller helt verkningslosa nar det giller
de hot som identifierats, med majlighet till besparingar som f6ljd.

I forslaget till reviderade foreskrifter for statliga myndigheters
informationssikerhet stills, liksom i nu géllande foreskrifter, krav pa att
statliga myndigheter ska arbeta systematiskt med sin informationssakerhet
med stod av ett LIS. I foreskriftsforslaget fortydligas dessutom att arbetet ska
vara riskbaserat och att ledningssystemet ska utgé fran verksamhetens behov. I
denna del innebér inte foreskriftsforslaget nagon kostnadsmaissig skillnad
jamfort med nu gillande foreskrifter. Det kan till och med vara si att den
tydliga verksamhetskopplingen, vilken betonas i det nya forslaget, skulle kunna
innebara att det nya forslaget pa foreskrifter kan gora myndigheternas
informationssékerhetsarbete mer kostnadseffektivt.

I forslaget till reviderade foreskrifter skarps, i vissa avseenden, kraven pa
informationssdkerhetsarbetets utformning. Detta giller exempelvis krav pa
utbildning och 6vning. Kraven kan kortsiktigt innebéara viss kostnadsokning for
myndigheterna jamfort med kraven i nuvarande reglering men kan i
forlangningen bidra till att minska kostnader for it-incidenter. Det finns flera
indikationer pé att hoten som riktas mot och riskerna kring myndigheternas
informationshantering stadigt 6kar, bland annat pa grund av den tekniska
utvecklingen. Foreskriftsforslaget har som overgripande syfte att ytterligare
forbattra stodet for myndigheternas systematiska och effektiva
informationssékerhetsarbete och dirmed minska risken f6r kostnader och
fortroendeforluster samt andra konsekvenser orsakade av avbrott, storningar
och andra it-incidenter.

1.6 Bedémning av om regleringen 6verensstimmer med eller
gar utdver de skyldigheter som foljer av Sveriges
anslutning till Europeiska unionen

Foreskrifterna i sin foreslagna utformning fraimjar myndigheternas anvindning
av ett LIS i former enligt internationell standard p& omrédet, ISO/IEC 27001.
En sddan inriktning av myndigheternas informationssékerhetsarbete bedoms
folja samma linje som Europeiska unionen ger uttryck for i flera rattsakter.
Exempelvis stills uttryckliga krav pé att berérda aktorer frdn och med den 16
oktober 2016 ska certifiera sikerheten i sina informationssystem enligt ISO
27001: Ledningssystem for informationssdkerhet — Krav.'s Detta krav traffar

15 Kommissionens delegerade forordning (EU) nr 907/2014 av den 11 mars 2014
om komplettering av Europaparlamentets och radets féorordning (EU) nr
1306/2013 vad giller utbetalande organ och andra organ, ekonomisk férvaltning,
avslutande av rakenskaper, sdkerheter och anvandning av euron.
http://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32014R0907&from=SV
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bland annat svenska myndigheter med vissa sirskilda uppdrag kopplade till
utbetalningar av EU-st6d.

Europaparlamentet har yttrat sig positivt till anvindningen av standarden
ISO/IEC 27001 i samband med e-férvaltning och rekommenderar uttryckligen
att man, "for att sakerstilla kvaliteten vid tillhandahallandet av dessa tjanster
[e-forvaltningstjanster], ser till att de 6verensstimmer med internationella
standarder, normer och riktlinjer for god praxis, sdsom ISO 27001 nér det
giller informationssikerhet, eller ISO 20000 vad betréffar kvaliteten pé
processerna for hantering av it-tjanster.”

Enligt MSB:s uppfattning ar foreskriften ett viktigt steg mot att pa
rekommenderat sitt frimja goda rutiner for informationssiakerhetsarbete och
overensstimmer dirfor vil med det europeiska regelverket.

1.7 Bedémning av om sdrskilda hdnsyn behover tas nér det
galler tidpunkten for ikrafttradande och om det finns
behov av speciella informationsinsatser

Enligt nuvarande planering kommer foreskrifterna att trada ikraft den 1 januari
2016.

MSB gor, bland annat pa grund av resonemanget i 1.1.2, bedémningen att det
sedan en tid finns ett behov av utékat stod for och styrning av myndigheters
informationssdkerhetsarbete i form av reviderade foreskrifter. Detta stod bor
darfor komma pa plats sa snart som mojligt.

Med hinsyn till att regeringen planerat att en ny forordning om statliga
myndigheters informationsséakerhet ska trada ikraft den 1 januari 2016, gor
MSB dven bedomningen att myndigheternas efterfragan pa mer stod och
styrning kommer att vixa det ndrmaste aret. MSB ser detta som ytterligare en
anledning till att sdkerstélla att de nya foreskrifterna trader ikraft vid arsskiftet
2015/2016.

Nir det giller informationsinsatser kommer MSB att i anslutning till
ikrafttradandet anvianda flera kanaler for att uppméarksamma myndigheterna
pa de nyutkomna foreskrifterna.

B. Kommuner och landsting

Markera med x
( X)) Regleringen bedoms inte fa effekter for kommuner eller landsting.

() Regleringen bedoms fi effekter for kommuner eller landsting.

C. Foretag

Med foretag avses har en juridisk eller en fysisk person som bedriver
naringsverksamhet, det vill sdga forsiljning av varor och/eller tjanster
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yrkesmaissigt och sjilvstiandigt. Att yrkesmassigt bedriva naringsverksamhet
bor tolkas brett.

Markera med x

( x) Regleringen bedoms inte fi effekter av betydelse for foretags
arbetsforutsiattningar, konkurrensforméga eller villkor i Gvrigt.
Konsekvensutredningen innehaller darfoér inte ndgon beskrivning av punkterna
i avsnitt B.

( ) Regleringen bedoms fa effekter av betydelse for foretags
arbetsforutsiattningar, konkurrensforméga eller villkor i Gvrigt.
Konsekvensutredningen innehéller darfor en beskrivning av punkterna i
avsnitt B.

D. Samrad

I syfte att sikerstilla att arbetet med att revidera foreskrifterna om statliga
myndigheters informationssikerhet baserades pa ratt ingdngsvirden
genomforde MSB en rad “tidiga samrad”. Detta skedde framst i form av drygt
10 stycken djupintervjuer dar bland annat orsaker till brister, alternativa
I6sningar och konsekvenser av olika val diskuterades. Intervjuerna
genomfordes innan arbetet med att utforma foreskriftsforslaget paborjades. De
myndigheter som intervjuades var av olika storlek och med olika typer av
verksamhet. Dessutom presenterades forslaget pa foreskrifter vid tvé tillfallen
for olika intressendtverk/intresseorganisationer diar mojlighet gavs att lamna
synpunkter.

Av de synpunkter som framkom, bade vid djupintervjuerna och vid
presentationerna, blev det tydligt att det ses som positivt att MSB i
foreskrifterna hanvisar till standarder pa omrédet, sarskilt ISO/IEC 27001. De
organisatoriska forutsattningarna anses av aktérerna vara av stor betydelse for
informationssékerhetsarbetet, och sirskilt myndighetsledningens agerande.
Ansvar och resurser for informationssakerhetsarbetet behover dven
sikerstillas. Dessutom behdver hela organisationen engageras i
informationssdkerhetsarbetet.

Synpunkterna som framkom vid de "tidiga samréden” har legat till grund for
MSB:s arbete med foreskrifter och allménna rad for statliga myndigheters
informationssékerhet.

E. Kontaktpersoner

Kontaktperson vid fragor om konsekvensutredningen och de nya foreskrifterna
om statliga myndigheters informationssidkerhet 4r Helena Andersson som
lampligast nés pa helena.andersson@msb.se eller 010-240 41 33 alternativt
073-026 11 33.
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