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Myndigheten for samhallsskydd och
beredskaps foreskrifter om rapportering av
incidenter for leverantorer av digitala tjanster

A. Allmant

Beskrivning av problemet och vad man vill uppnd

Centrala samhallstjinster dr 1 hog utstrackning digitaliserade. Nya sétt att
hantera, lagra och kommunicera information medfor nya méjligheter men
ocksd nya risker. Forekomsten av sirbarheter i ndtverk och
informationssystem, 6kad it-relaterad brottslighet och det fordndrade
samhallsldget skapar ett stort behov av att arbeta systematiskt med
informationssikerhet samt skapa en samlad bild av intraffade incidenter.
Incidenter kan hindra genomférandet av ekonomisk verksambhet, generera
omfattande ekonomiska forluster och undergriiva anvandarnas fértroende for
tjansterna. Samhillet behover bli béttre i arbetet med informations- och
cybersikerhet.

I syfte att skapa tillit till digital hantering av information och p det séttet
forbattra den inre marknadens funktion antog Europaparlamentet och radet
NIS-direktivet, Europaparlamentets och radets direktiv (EU) 2016/1148 av den
6 juli 2016 om atgirder fér en hog gemensam nivé pa sékerhet i nétverk och
informationssystem i hela unionen.

Genom NIS-direktivet ska en hég gemensam nivé av sakerhet i natverk och
informationssystem inom unionen uppnés. Direktivet innebar att leverantorer
av samhallsviktiga och digitala tjanster ska vidta sédkerhetsatgarder i ndtverk
och informationssystem samt rapportera incidenter. Med digitala tjdnster avses
internetbaserade marknadsplatser, internetbaserade s6kmotorer och
molntjanster. Sikerhetskrav och krav pa vilka incidenter som ska rapporteras
regleras gemensamt p& EU-nivd i Kommissionens genomforandeforordning
(EU) 2018/151 av den 30 januari 2018 om tilliampningsforeskrifter for
Europaparlamentets och radets direktiv (EU) 2016/1148 om &tgérder for en
hog gemensam nivA pé sikerhet i ndtverk och informationssystem i hela
unionen. I férordningen specificeras de aspekter som ska beaktas av
leverantorer av digitala tjanster nar de hanterar risker som hotar sikerheten i
deras nét- och informationssystem samt parametrarna for faststillande av om
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en incident har avsevird inverkan och ddrmed ar rapporteringspliktig. EU:s
medlemslédnder far inte infora ytterligare sikerhets- eller rapporteringskrav for
leverantorer av digitala tjanster.

I Sverige implementeras NIS-direktivet genom en ny lag, lag (2018:1174) om
informationssékerhet fér samhallsviktiga och digitala tjanster, forordning
(2018: 1175) om informationssékerhet for samhillsviktiga och digitala tjfnster,
myndighetsforeskrifter utfirdade av Myndigheten for samhallsskydd och
beredskap samt dér s& behovs sektorsspecifika foreskrifter utfardade av
respektive tillsynsmyndighet avseende sikerhetsatgirder

Myndigheten for samhéllsskydd och beredskap (MSB) utfirdar narmare
foreskrifter och allménna rdd om anmilan och identifiering av leverantérer av
samhillsviktiga tjénster, systematiskt och riskbaserat
informationssékerhetsarbete och incidentrapportering for leverantorer av
samhallsviktiga tjanster respektive digitala tjanster samt frivillig rapportering
av incidenter i tjanster som #r viktiga for samhillets funktionalitet.

I denna forfattning, Myndigheten f6r samhillsskydd och beredskaps
foreskrifter om rapportering av incidenter for leverantérer av digitala tjanster,
tydliggors kraven avseende vad, nir och hur incidentrapportering till MSB ska
ske.

Beskrivning av alternativa I6sningar fér det man vill uppné och
vilka effekterna blir om ndgon reglering inte kommer till stdnd

NIS-direktivet ska implementeras i Sverige. Sverige har valt att inféra NIS-
direktivet genom en ny lag (2018:1174) och en ny férordning (2018:1175) som
omfattar alla berérda sektorer. Kraven i lag och férordning kan fortydligas
genom myndighetsforeskrifter. Kommissionen har antagit en
genomforandeforordning som ytterligare specificera vilka hinsyn som ska tas
nar leverantorer av digitala tjanster vidtar tekniska och organisatoriska
atgarder for att hantera risker som hotar sikerheten i natverk och
informationssystem samt vad avsevird inverkan innebir och darmed vilka
incidenter som ska rapporteras. Genomférandeférordningen giller direkt i
Sverige.

I betdnkandet SOU 2017:36 fors ett resonemang rérande mojligheten att
implementera NIS-direktivet genom att gora tillagg i respektive sektors
reglering. Utredningen konstaterade dock att detta forutsitter ett omfattande
kartldggningsarbete samt att regleringen riskerar att bli oéverskadlig och rérig.
Utredningen anség att fordelarna med ett samlat regelverk bland annat &r att
det blir tydligt for samtliga berdrda vilken reglering som finns avseende
samhallsviktiga tjanster och digitala tjinster, lagstifmingen blir heltdckande
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och ingen tjanst riskerar att bli utan reglering. Beslutad lag och férordning
inklusive kommande myndighetsforeskrifter utgor ett sddant samlat regelverk.

Enligt forordning (2018:1175) om informationssikerhet for samhéllsviktiga och
digitala tjanster ska MSB &rligen till EU:s samarbetsgrupp lamna en
sammanfattande rapport om de rapporter som mottagits i enlighet med lag
(2018:1174). Samarbetsgruppen bestér av foretradare for medlemsstaterna,
kommissionen och Europeiska unionens byra for nét- och
informationssikerhet (Enisa). Den sammanfattande rapporten ska innehalla
antalet rapporter, rapporterade incidenters art samt vilka atgérder som
vidtagits.

Ett system for it-incidentrapportering ska enligt NIS-regleringen kunna
anvandas for att varna andra och diarigenom minska konsekvenser av
intraffade incidenter. Det ska #ven utgora underlag for analyser och bidra till
en samlad lagesbild 6ver tid ndr det géller informationssikerhet. Detta ger
6kad méjlighet att &terkoppla relevant information och stod till berérda aktorer
och inrikta férebyggande insatser. For att systemet ska kunna anvindas péa
avsett sitt och for att Sverige ska kunna uppfylla sina skyldigheter gentemot
EU behovs en tydlig struktur som klargor vad som ska rapporteras, nir och
hur. Det #r saledes centralt att kraven blir bindande och tydliggors i form av
myndighetsforeskrifter. Avsaknad av s&dana bindande krav bedéms resultera i
allt for stor otydlighet om hur en leverantdr ska uppfylla rapporteringsplikten,
vilket kan leda till en ojamn och sporadisk rapportering dar inlimnad
information inte kan ligga till grund for utformning av nédvandigt stéd och
analyser. Det blir dven svérare att sikerstélla att skyldigheten att tillhanda
information till EU och andra medlemsstater kan uppfyllas. Otydligheten
forsvarar &ven tillsynen.

Uppgifter om vilka som berdérs av regleringen

Foreskrifterna berér juridiska personer som tillhandahéller en digital tjanst och
som har sitt huvudsakliga etableringsstélle i Sverige eller har utsett en
foretradare som ar etablerad hir. Totalt ror det sig om ca 9o leverantorer
fordelat pa internetbaserade marknadsplatser, internetbaserade sékmotorer
samt molntjanster.

I rapporten “Digitala tjanster i Sverige” med dnr MSB 2017-07148, som ar en
delleverans till regeringsuppdrag Ju2017/05786/L4, redovisas en kartlédggning
av vilka digitala tjanster enligt bilaga 3 i direktivet 2016/1148/EU som finns i
Sverige. NIS-direktivets indelning och beskrivning av digitala tjanster
motsvarar inte ngon etablerad indelning p& den svenska digitala marknaden
idag. Det ar sannolikt att det finns digitala tjanster p& den svenska marknaden
som berdrs av regleringen, men som inte kunde identifieras i den initiala
kartlaggningen. Dessutom foréindras marknaden for digitala tjanster, och de
branscher som verkar pa den, fort. Det kan innebéra att resultaten i MSB:s
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rapport har en begrinsad livslingd, och att undersékningen dérfér kan komma
att beh6va genomforas igen.

Uppgifter om de bemyndiganden som myndighetens
beslutanderdtt grundar sig pé

Bemyndigandet grundar sig pa 13 och 14 §§ i férordning (2018:1175) om
informationssékerhet for vissa tillhandah&llare av samhéllsviktiga och digitala
tjanster.

Uppgifter om vilka kostnadsmaéssiga och andra konsekvenser
regleringen medfor och en jaimférelse av konsekvenserna fér de
overvagda regleringsalternativen

Kostnader for leverantérer av digitala tjinster bor bedémas i ett
helhetsperspektiv tillsammans Kommissionens genomforandeforordning (EU)
2018/151, sarskilt vad giller krav pa sikerhetsaspekter avseende
incidenthantering. Tillsammans med férordningen kommer leverantorer pé
léngre sikt att minska sin risk for stérningar och dirmed kunna erbjuda mer
stabila leveranser och héja sin konkurrenskraft.

For de leverantérer som inte bedriver ett systematiskt och riskbaserat arbete
idag kan krav i féreskrifterna initialt ge obetydligt Skade kostnader. De flesta
leverantérer torde dock redan i dag arbeta med informationssikerhet pa nigot
sdtt. Kravet pd incidentrapportering kan for flertalet leverantdrer vara en ny
uppgift och darmed ge upphov till nya kostnader. Dessa bedéms infalla framst i
det initiala uppbyggnadsskedet i form av administrativa kostnader d&
anpassning av processer och rutiner kan behova ske. MSB arbetar med att ta
fram ett tekniskt grénssnitt for incidentrapportering. Detta kommer att
underlétta for leverantorer att rapportera incidenter.

Foreskriftskravet att initial notifiering ska ske inom sex timmar efter att
leverantdren har identifierat en incident som rapporteringspliktig och
uppfoljande rapportering inom 24 timmar ska inte tolkas som krav p& dkad
bemanning. Tidsfristen riknas frin den tidpunkt d4 leverantéren med stod av
sina interna processer och rutiner upptécker incidenten. Bedémningen &r att
incidentrapportering bér ske efter att de forsta kritiska tgarderna for att
avhjélpa incidenten har vidtagits. Vidare dr den m#ngd information som ska
lémnas inom sex timmar och &ven anvisade kontaktvigar anpassade efter
skyndsamhetskravet.

Tidsfristen pa sex timmar &r framtagen med anledning av méjligheten for
CERT-SE (Sveriges Computer Emergency Response Team) att vid behov och
ndr sd dr maojligt hjilpa leverantoren med incidenten. I och med kravet pa
initial notifiering pé sex timmar och sedan uppféljande rapportering inom 24
timmar kan CERT-SE och MSB skapa en samlad ligesbild. Vid inrapporterad
incident bedémer CERT-SE om det finns behov av att agera p4 incidenten.
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Direfter inleds eventuellt incidenthantering som bland annat kan innebéara
kontakt med rapporterande leverantor och andra drabbade, s6kning bland
tillgénglig information och hos CERT-SE:s kontaktnét, informera allménheten
eller samordna &tgirder, informera andra aktérer, sivil nationellt som
internationellt. MSB ska, for Sveriges rikning, informera 6vriga medlemsstater
om grinsoverskridande incidenter. Inkomna rapporter vidarebefordras
skyndsamt till berord tillsynsmyndighet. Enligt MSB:s bedémning kommer
inte tidskraven att foranleda att leverantérerna drabbas av 6kade kostnader i
nigon storre utstrickning annat an i det initiala uppbyggnadsskedet.

For samhillsekonomin kommer den 6kade tillférlitligheten som ett
systematiskt arbete med informationssikerhet ger vara viktig. Sveriges stora
beroende av niitverk och informationssystem gor att brister far stérre inverkan
pé& samhillet och samhillsekonomin. Brister i informationshanteringen,
oavsett orsak, kan ge omfattande ekonomisk skada, undergriava anvindarnas
fortroende for tjansterna och medféra stor samhallspaverkan.
Incidentrapporteringen ar en atgird for att forebygga och minimera verkningar
av incidenter for att sikerstilla kontinuiteten i de digitala tjansterna.

Beddmning av om regleringen 6verensstimmer med eller gar
utdver de skyldigheter som foljer av Sveriges anslutning till
Europeiska unionen

Beddmningen ar att foreskrifterna éverensstimmer med de skyldigheter som
foljer av Sveriges medlemskap i Europeiska unionen.

Bedémning av om sirskilda hdnsyn behdver tas nér det gadller
tidpunkten for ikrafttrddande och om det finns behov av
speciella informationsinsatser

Direktivet borjar gilla frén den 10 maj 2018, lag och férordning trader i kraft 1
augusti samma &r. Fran och med 1 augusti ska leverantorer av digitala tjdnster
rapportera sidana incidenter som specificeras i Kommissionens
genomforandeforordning (EU) 2018/151. Dessa foreskrifter som specificeras
hur och nir incidenter ska rapporteras behover déarfor trada ikraft s snart som
méjligt efter detta datum. Med hénsyn till remiss och beredningsprocess
bedoms ikrafttridande kunna ske under sista kvartalet 2018.

De leverantorer som berdrs av foreskrifterna kommer att behova informeras
genom speciella informationsinsatser som koordineras med respektive
tillsynsmyndighet.




Myndigheten for

samhiillsskydd och beredskap Konsekvensutredning 6 (8)
Datum Diarienr
2018-06-27 2018-05920

B. Kommuner och landsting

Markera med x
(X) Regleringen bedoms inte f4 effekter for kommuner eller landsting.

() Regleringen beddms i effekter for kommuner eller landsting.

Beskrivning av effekter for kommuner eller landsting

C. Foretag

Med foretag avses hér en juridisk eller en fysisk person som bedriver
naringsverksamhet, det vill siga férsiljning av varor och/eller tjénster
yrkesmissigt och sjélvsténdigt. Att yrkesmissigt bedriva niringsverksamhet
bor tolkas brett.

Markera med x

( ) Regleringen bed6ms inte 3 effekter av betydelse for foretags
arbetsférutsdtiningar, konkurrensfosrmaga eller villkor i 6vrigt.
Konsekvensutredningen innehéller darfor inte ndgon beskrivning av punkterna
i avsnitt C.

(X) Regleringen bedoms f4 effekter av betydelse for foretags
arbetsférutsittningar, konkurrensformaga eller villkor i 6vrigt.
Konsekvensutredningen innehaller dérfér en beskrivning av punkterna i
avsnitt C.

Beskrivning av antalet féretag som berérs, vilka branscher
foretagen ar verksamma i samt storleken pa foretagen

Se avsnitt "Uppgifter om vilka som berors av regleringen” samt rapporten
"Digitala tjdnster i Sverige” med dnr MSB 2017-07148.

Beskrivning av vilken tidsatgéng regleringen kan féra med sig
for foretagen och vad regleringen innebér for foretagens
administrativa kostnader.

Forméga att identifiera och rapportera incidenter till MSB i enlighet med
regleringen pa omradet forutsétter att leverantéren av digitala tjanster har
rutiner for intern incidenthantering. Befintliga arbetsprocesser och rutiner
behéver sannolikt anpassas fér att stimma Gverens med foreskrifterna och for
att underlatta anvandning av MSB:s tekniska grinssnitt for rapportering.
Tillkommande administrativa kostnader fér extern rapportering bedéms inte
tillféra ndgra omfattande kostnader. Sérskilt d& det inte #r alla incidenter som
ska rapporteras, utan endast de som bedéms ha en avsevird inverkan pa
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tillhandahallandet av en digital tjanst som leverantéren erbjuder inom EU. De
foretag som behdver bygga upp sin interna incidenthantering fran grunden
kommer att behova tillfora resurser for detta.

Beskrivning av vilka andra kostnader den foreslagna regleringen
medfor for foretagen och vilka fordndringar i verksamheten som
foretagen kan behdva vidta till foljd av den foreslagna
regleringen

For de leverantorer som inte bedriver ett systematiskt och riskbaserat arbete
idag som m&jliggdr extern rapportering av incidenter kan kraven i
foreskrifterna initialt ge obetydligt 6kade kostnader da befintliga
arbetsprocesser och rutiner behover sannolikt anpassas for att stimma Gverens
med foreskrifterna och underlitta anvindning av MSB:s tekniska granssnitt for
rapportering. De flesta leverantorer torde redan i dag arbeta med
informationssikerhet pa nagot sétt.

Beskrivning av i vilken utstrackning regleringen kan komma att
paverka konkurrensforhdllandena for foretagen

Ett av syftena med regleringen &r att sékerstalla att leverantérer far
forutsattningar for att konkurrera pé lika villkor genom att leverantorer av
digitala tjanster arbetar utifrén samma krav avseende sikerhet (regleras i
artikel 2 Kommissionens genomférandeférordning (EU) 2018/151,) och
incidentrapportering Detta motverkar att en leverant6r erbjuder en tjinst till
lagre pris for att direfter ta ut extra kostnader fran sina kunder nér leveransen
pa grund av bristande informationssékerhet inte fungerar. De leverantorer av
digitala tjanster som idag arbetar systematiskt och riskbaserat f ddrmed en
mer rittvis konkurrenssituation. Kravet pa incidentrapportering ar lika for
leverantorerna. Leverantorer som drabbas av ménga incidenter méste
naturligtvis i hogre grad rapportera till myndigheterna.

Beskrivning av hur regleringen i andra avseenden kan komma att
paverka foretagen

Rapportering medfér att CERT-SE vid behov och nér s& dr m&jligt kan hjalpa
leverantoéren med incidenten. Leverantoren kan dven fa hjalp av MSB att vid
behov hantera de stérningar som incidenten medfor i den samhéllsviktiga
tjansten. Leverantorer kan ocksd fi varningar nér andra leverantorer
rapporterar om incidenter, som kan i paverkan pé andra leverantérer och pa
sé sitt kunna vidta atgérder i tid.

Den kunskapsbank som MSB kan bygga upp tack vare incidentrapporteringen
och analyser som genomférs av informationen ger underlag till utvecklingen av
rad och st6d som kan formedlas till leverantorerna
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Beskrivning av om sérskilda hdnsyn behéver tas till sm§ foretag
vid reglernas utformning

Ingen sirskild hansyn har tagits till sm4 foretag i foreskrifterna. Dessa bedéms
endast i undantagsfall berdras av regleringen.

D. Samrad

Beskrivning av ett eventuellt tidigt samrad

I syfte att f& underlag till utformningen av regleringen har tillsynsmyndigheten
vid ett flertal tillfallen fatt limna synpunkter pa tidiga utkast pa foreskrifter och
allménna rad. Tillsynsmyndigheten har stor kunskap inom sin sektor och har
kunnat bidra med véirdefulla synpunkter.

Négot formellt samrad med direkt berérda leverantérer av digitala tjanster har
inte genomforts.

E. Kontaktpersoner

Ange vem som kan kontaktas vid eventuella frdgor

Kontaktperson foér konsekvensutredningen gillande foreskrifter om
rapportering av incidenter for leverantdrer av samhéllsviktiga tjanster dr
Carina Wetzel som ldmpligas nis pa carina.wetzel@msb.se

eller 010-240 42 62.
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