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Myndigheten for samhillsskydd och beredskaps
foreskrifter om rapportering av it-incidenter for
statliga myndigheter;

beslutade den 1 september 2020.

Myndigheten for samhallsskydd och beredskap foreskriver foljande med
stod av 21 § férordningen (2015:1052)* om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap.

Tillampningsomrade

18  Dessa foreskrifter innehaller bestammelser om rapportering av
it-incidenter enligt 20 § forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap.

It-incidenter som omfattas av rapporteringsskyldighet

28  Med it-incidenter som omfattas av rapporteringsskyldighet menas en
it-incident som

1. paverkat riktigheten, tillgangligheten eller konfidentialiteten hos den
information som beddmts ha behov av utdkat skydd, eller

2. inneburit att informationssystem som behandlar information som

bedémts ha behov av utdkat skydd inte kunnat uppratthalla avsedd

funktionalitet, eller

paverkat myndighetens formaga att utfora sitt uppdrag, eller

4. iovrigt allvarligt kan paverka sakerheten i den informations-
hantering som myndigheten ansvarar for, eller i tjanster som
myndigheten tillhandahaller at en annan organisation.

w

Beddmningen av om informationen &r i behov av utdkat skydd ska ske
genom informationsklassning enligt 6 8 p.1 Myndigheten for samhéllsskydd
och beredskaps foreskrifter om informationssakerhet for statliga
myndigheter (MSBFS 2020:6),

1 Forordningen senast andrad genom SFS 2020:25



MSBFS
2020:8

Hur rapportering ska ske

38 It-incidenter ska rapporteras via av Myndigheten for samhallsskydd
och beredskap anvisade kontaktvagar genom notifiering enligt 4 § och
slutrapportering enligt 5 §.

48  Myndigheten ska skyndsamt, dock senast sex timmar fran det att
myndigheten har identifierat att en it-incident omfattas av
rapporteringsskyldighet, lamna en dvergripande beskrivning av vad som
intraffat (notifiering).

58  Myndigheten ska inom fyra veckor fran det att myndigheten
identifierat att en it-incident omfattas av rapporteringsskyldighet lamna
foljande uppgifter (slutrapportering).

1. Myndighetens namn.
2. En beskrivning av intraffad it-incident, utifran

a. tidpunkt for nér it-incidenten intraffade och nar den
upptécktes,

b. tidpunkt for nar drabbade informationssystem atergick till
normaldrift,

c. handelseforlopp,

d. hanteringen av it-incidenten, och

e. typ, orsak och konsekvenser.

3. Vidtagna och planerade atgarder med anledning av den intraffade
it-incidenten.

68  Pabegaran av Myndigheten for samhéllsskydd och beredskap ska
myndigheten lamna uppgifter som kompletterar rapporteringen enligt 5 8.

78  Om myndigheten inom ett ar fran det att slutrapportering har skett
konstaterar att lamnade uppgifter ar felaktiga ska uppgifterna korrigeras
utan onddigt drojsmal.

Utkontraktering

88  Om myndigheten Gverlater en del av sin informationshantering till en
aktdr som inte omfattas av rapporteringsskyldighet ska myndigheten se till
att aktoren atar sig att rapportera it-incidenter till myndigheten pa ett sadant
sétt att myndigheten kan uppfylla kraven i dessa foreskrifter.

Skyldigheten enligt forsta stycket géller med avseende pa
overenskommelser som traffas efter dessa foreskrifters ikrafttradande.

Kontaktuppgifter

98  Myndigheten ska halla Myndigheten for samhallsskydd och
beredskap informerad om aktuella kontaktuppgifter till den funktion vid
myndigheten som ska ta emot information om it-incidenter fran
Myndigheten for samhallsskydd och beredskap.
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Ikrafttradande

Dessa foreskrifter trader i kraft den 1 oktober 2020 da Myndigheten for
samhéllsskydd och beredskaps foreskrifter och allmanna rad (MSBFS
2016:2) om statliga myndigheters rapportering av it-incidenter upphdor att
galla.
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