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Konsekvensutredning rorande foreskrifter om
statliga myndigheters rapportering av it-
incidenter

Allmant

Beskrivning av problemet och vad man vill uppna

Regeringen har genom forordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap infort regler
om it-incidentrapportering for statliga myndigheter. Kravet borjade gilla den 1
april 2016. Den 4 april 2016 traidde MSB:s foreskrifter om statliga
myndigheters rapportering av it-incidenter (MSBFS 2016:2) i kraft.

MSB bedomer att det ar for fa myndigheter som rapporterar it-incidenter och
att antalet rapporterade incidenter borde vara fler.

En mojlig orsak till detta ar att myndigheterna gor olika bedémningar av vilka
incidenter som ar rapporteringspliktiga. Foreskrifterna uppdateras darfér med
en tydligare beskrivning av vad som utgor en rapporteringspliktig incident.

I de nya foreskrifterna anvands begreppen “utokad och hog skyddsniva”. Dessa
begrepp ar hamtade fran den informationsklassningsmodell som finns pa
informationssidkerhet.se. Begreppen anvinds for att illustrera vilka
konsekvenser som en it-incident behover fa for att bli rapporteringspliktig.
Anvandningen av begreppen ska inte forstas som att en myndighet behéver
anvanda sig av just dessa begrepp i sin informationsklassningsmodell.

I de nya foreskrifterna delas incidentrapporteringen upp i tvé steg dar den
forsta rapporteringen ska ske inom sex timmar fran det att myndigheten
identifierat it-incidenten som rapporteringspliktig. Detta ger MSB en 6kad
mojlighet att ge stod vid den operativa hanteringen av incidenten. Det ger
ocksd MSB 6kad mojlighet att varna vid storre hindelser.

Beskrivning av alternativa Iosningar for det man vill uppna och
vilka effekterna blir om ndgon reglering inte kommer till stand

Ett system for it-incidentrapportering ska kunna anviandas for att varna andra
och darigenom minska konsekvenser av intraffade incidenter, utgora underlag
for analyser och en samlad lagesbild 6ver tid nar det giller samhallets
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informationssidkerhet. For att systemet ska kunna anviandas pa avsett satt
behovs darfor en tydlig struktur som klargor vad som ska rapporteras, nar och
hur. Det dr siledes centralt att detta tydliggors pa foreskriftsniva.

Uppgifter om vilka som berérs av regleringen

Forfattningen beror endast de statliga myndigheter som omfattas av
forordningskravet pa it-incidentrapportering.

Uppgifter om de bemyndiganden som myndighetens
beslutanderdtt grundar sig pa

Regeringen har genom 21 § forordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgiarder vid hojd beredskap gett MSB
mandat att meddela de ytterligare foreskrifter som behovs for verkstilligheten
av 20 § forsta stycket om rapportering av it-incidenter.

Uppgifter om vilka kosthnadsmadssiga och andra konsekvenser
regleringen medfor och en jamforelse av konsekvenserna for de
overvagda regleringsalternativen

Rapportering av it-incidenter ar redan idag ett krav som foljer av MSB:s
foreskrifter MSBFS 2016:2 med tillhérande allménna rad. MSB:s fortydligande
av vilka it-incidenter som ska rapporteras kan leda till att fler incidenter
kommer att rapporteras. Eventuella merkostnader bedéms dock bli
forhallandevis ldga eftersom rapportering av it-incidenter redan ar ett krav idag
och det far forutsattas att samtliga myndigheter redan har arbetsprocesser for
rapportering av incidenter.

Foreskriftskravet att den forsta rapporteringen ska goras inom sex timmar
behover ocksa belysas vid ett resonemang om kostnader och konsekvenser.
Regleringen ska inte tolkas som krav pa 6kad bemanning utan tidsfristen pa
sex timmar raknas fran den tidpunkt da myndigheten med st6d av sina egna
rutiner identifierat incidenten som rapporteringspliktig. Vidare ar den méangd
information som ska ldmnas inom sex timmar samt anvisade kontaktviagar
anpassade efter skyndsamhetskravet. Enligt MSB:s bedomning kommer darfor
inte heller detta krav foranleda att myndigheterna drabbas av 6kade kostnader
i ndgon storre utstrackning.

Bedémning av om regleringen 6verensstammer med eller gar
utdver de skyldigheter som féljer av Sveriges anslutning till
Europeiska unionen

Foreskrifterna om statliga myndigheters rapportering av it-
incidentrapportering ar nationella och bedoms inte paverka de skyldigheter
som foljer av Sveriges anslutning till Europeiska unionen.
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Bedomning av om sarskilda hansyn behdver tas néar det galler
tidpunkten for ikrafttradande och om det finns behov av
speciella informationsinsatser

Det ar redan ett krav idag att myndigheter ska rapportera it-incidenter. Detta
innebar att det inte finns nagot behov av 6vergangsbestammelser.

Ikrafttradandet av denna reglering forutsitter en sirskild informationsinsats av
MSB. Det ar nodvandigt att presentera exempel pa vad som ska rapporteras
och hur det ska ga till, hur informationen hanteras hos MSB samt hur
aterkoppling av information ska ske och till vilka intressenter. Behovet av
sdrskilda utbildningsinsatser och ytterligare informationsspridning kommer att
bedomas l6pande.

Foretag

Foreskrifterna géller endast statliga myndigheter.
Kommuner och landsting
Foreskrifterna géller endast statliga myndigheter.

Kontaktpersoner

Ange vem som kan kontaktas vid eventuella fragor

Kontaktperson vid fradgor om konsekvensutredningen och de nya foreskrifterna
om krav pa statliga myndigheters rapportering av it-incidenter ir Andreas Hall
som lampligast nés pa andreas.hall@msb.se eller 010- 240 42 13 eller Helena
Andersson som nés pa helena.andersson@msb.se eller 010-240 41 33.
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