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Sammanfattning

MSB stiller sig positiv till utredningens forslag att inféra hemlig dataavlasning
som ett verktyg for att bekdmpa terroristbrott och andra allvarliga brott men
anser att operatorer bor alaggas en skyldighet att medverka vid verkstillighet.

For att kunna sikerstilla att arbetet med hemlig dataavldsning bedrivs pa ett
balanserat sitt i forhallande till riskerna for informations- och cybersikerheten
anser myndigheten att det ska inforas uttryckliga krav pa dokumentation. Ur
ett informationsséakerhetsperspektiv ar dessutom foreslagen definition och
anvandning av begreppet “informationssystem” problematisk.
“Informationssystem” bor enligt MSB ersittas med “avldsningsbart
informationssystem”.

Myndigheten ser dven ett behov av en fordjupad analys rorande mgjligheterna
att utbyta information som stod for informationssdkerheten i samhallsviktig
verksamhet.

Synpunkter pa lagforslaget

Myndigheten delar utredningens syn pa behovet av ett verktyg som hemlig
dataavlasning for de brottsbekdmpande myndigheterna och deras arbete med
allvarlig brottslighet. For att regleringen ska fa 6nskad effekt anser dock MSB, i
likhet med experternas uttalande i det sarskilda yttrandet, att operatorer ska
alaggas en skyldighet— ej endast ges en mgjlighet - att medverka vid
verkstillighet.

Sédsom utredningen papekar behover reglerna om hemlig dataavlasning
balanseras mot riskerna for informationssidkerheten som kan uppsta vid hemlig
dataavlasning. De atgiarder som utredningen foreslar ska trygga
informationssidkerheten anser dock MSB inte vara tillrackliga for att uppné en
sadan nédvandig balans. Bristerna giller frimst kraven pa dokumentation,
aven foreslagen terminologi ar problematisk.
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En vil utford dokumentation av vidtagna atgarder ar nodvandig for att inte
bara mojliggora effektiv tillsyn 6ver hemlig dataavldsning utan dven tillvarata
erfarenheter och utveckla arbetssitt. Det dr ocksa en forutséttning for att
kunna genomfora en efterkontroll av att informationssakerheten de facto har
aterstllts till &tminstone samma niva som vid verkstillighetens bérjan. Aven
om det kan finnas skal for att inte i detalj specificera i lag vilka atgiarder som
ska goras for att aterstélla informationssidkerheten ar det enligt MSB:s mening
centralt att infora ett tydligt krav pa att arbetet dokumenteras. Krav pa
dokumentation ingdr i samtliga de exempel pa hur
informationssidkerhetsfragan 16sts i andra ldnder! men trots detta for
utredningen inte ndgot narmare resonemang kring behov av motsvarande krav
i den svenska regleringen. Med héansyn till vikten av dokumentation anser MSB
att ett sddant krav bor inforas i lagen, forslagsvis under rubriken
“Genomforande av hemlig dataavlasning”.

MSB avréder fran anviandningen av begreppet “informationssystem” som en
samlingsterm for elektronisk kommunikationsutrustning och anvindarkonton.
Terminologin pa omradet har utvecklats och blivit betydligt mer etablerad
sedan Beredningen for rittsvisendets utveckling (BRU) lamnade sitt
betinkande 2005. Enligt definitionen i den centrala standarden ISO/IEC
27000:2016 ges begreppet informationssystem en vidare innebord dn vad som
foreslas i detta betdnkande. Informationssystem definieras i standarden som ”
applikationer, tjanster, informationstekniska tillgdngar eller andra
informationshanteringskomponenter”. SIS, Swedish Standards Institute, har i
sin tekniska rapport "Terminologi for informationssidkerhet” TR 50:2015,
definierat informationssystem som: “applikationer, tjinster eller andra
komponenter som hanterar information”. Definitionen ar en négot forenklad
skrivning av standardens definition med samma vida innebord. I kommande
reglering som foranleds av NIS-direktivet? anvinds det snarlika begreppet
“natverk och informationssystem” och dven det ges en vid innebord. Det ar
olyckligt om ett sa centralt begrepp som informationssystem skulle ges en
annan och snéavare innebord inom brottsbekdmpning dn vad som giller for
informationssidkerhetsomradet i stort. Sarskilt da det handlar om tva omraden
som har manga néra kopplingar. MSB foreslar darfor att begreppet
“informationssystem” ersitts av begreppet “avlasningsbart
informationssystem”. Anvands “avlasningsbart informationssystem” undanrojs
terminologikrocken med informationssakerhetsomradet samtidigt som den
narmare inneborden av begreppet utan problem kan definieras pa det av
utredningen foreslagna sittet.

1SOU 2017:89 Hemlig dataavlasning, s 406f

2 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om
atgarder for en hog gemensam niva pa sikerhet i nitverks- och informationssystem
1 hela unionen (NIS-direktivet)
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Behov av fordjupad analys

I utredningen tydliggors hur hemlig dataavldsning underlittas av kunskap om
och tillgang till sarbarheter och brister i informationssystem. MSB har i uppgift
att stodja och samordna arbetet med samhallets informationssikerhet — en
uppgift som bland annat innefattar att upptiacka och stodja arbete for att
undanroja sarbarheter och risker, sarskilt nar det giller samhallsviktig
verksamhet. Myndigheten stodjer utredningens slutsats att det inte ar lampligt
att krava att teknikforetag och tjanstetillhandahéllare ska tillhandahélla
bakdorrar in i systemen for brottsbekimpande myndigheter och inte heller
lampligt att forsvaga krypteringsmojligheterna. MSB vill dock betona att det
samtidigt ar olyckligt att den kunskap som byggs upp kring
informationssiakerhetsbrister i samband med hemlig dataavlasning inte i nagot
skede och inte pa nagot satt ska kunna nyttjas for att starka skyddet for sddana
system som samhaéllsviktig verksamhet ar beroende av. Detta finns det ett
starkt samhallsintresse av. MSB anser darfor att det finns ett behov av en
fordjupad analys om mojlig informationsdelning som tillgodoser bade
brottsbekdampande myndigheters behov av att genomfora hemlig dataavlasning
och MSB:s mojligheter, att med bibehallet sekretesskydd, stodja och starka
informations- och cybersikerheten, sarskilt i samhallsviktig verksamhet.

I detta drende har chefsjuristen Anna Asp beslutat. Helena Andersson har varit
foredragande. I den slutliga handliggningen har ocksa tf. avdelningschefen Ake
Holmgren och enhetschefen Linda Ericson deltagit.
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