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1. Uppdrag och bakgrund

1.1 Regeringsuppdraget

Regeringen gav den 21 mars 2018 Myndigheten f6r samhéllsskydd och
beredskap i uppdrag att bidra till att 6ka allmanhetens samt smé och
medelstora foretags kunskap om informationsséakerhet, 4ven innefattande
fragor om id-stolder. (Ju2018/01866/SSK). I uppdraget ingar dven att
genomfora en nationell informationskampanj i syfte att 6ka malgruppernas
kunskap om vilka grundlaggande sdkerhetsatgarder som kan och bor vidtas for
att skydda sig mot it-incidenter inklusive id-st6lder. Uppdraget ska redovisas
senast den 31 januari 2019.

Uppdraget ska genomféras i samverkat med Polismyndigheten samt
Tillvaxtverket, Bolagsverket och Skatteverket som ar centrala aktorer f6r den
myndighetsgemensamma webbplatsen verksamt.se.

I uppdraget har begreppet id-kapning anvints istillet for id-stold eftersom id-
kapning ar ett redan kiant begrepp, dvs att ndgon anvander en annans persons
identitet och personliga uppgifter till skada for den drabbade.

1.2 Bakgrund till uppdraget

I den nationella strategin for samhallets informations- och cybersakerhet

(skr. 2016/17:213) framgar att det finns stora behov av att 6ka medvetenhet och
kunskap i hela samhallet for att utveckla samhallets informations- och
cybersikerhet. Detta regeringsuppdrag ska ses som ett bidrag till att paverka
allméanhetens och smé foretags medvetenhet i frigan. Enligt regeringens
digitaliseringsstrategi (N2017/03643/D) ska Sverige vara bast i virlden pa att
anvanda digitaliseringens majligheter. Dar framgar att kompetensen behover
oka pa alla nivaer i samhallet for att minimera de risker som ett digitalt
samhalle innebar.

1.3 Informationssakerhet

Informationssikerhet innebar att hantera information sa att:
e endast behoriga personer far ta del av den (konfidentialitet)
e den alltid gér att lita p4, att den dr korrekt och inte dr manipulerad eller
forstord (riktighet)
e den alltid finns atkomlig och anvandbar nar den behovs (tillganglighet)

Béde teknik och manniskors beteende paverkar i vilken grad vi formar
upprétthalla informationssikerheten det vill sdga bevara informationens
konfidentialitet, riktighet och tillgdnglighet.
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1.4 Digitalisering och informationssakerhet i
otakt

Den digitala utvecklingen i samhallet gar snabbt men daremot okar inte
informationssiakerheten i samma takt. Det innebar att
informationssdkerhetsgapet som uppstar okar riskerna for att drabbas av en it-
incident. Gapet kan minska genom olika insatser, forenklat bestaende av
sikrare teknik och beteende. I kampanjen har fokus varit att skapa sdkrare
beteenden vilket illustreras i bild 1.

Digitalisering och
informations-
sakerhet 1 otakt

Inform:

Bild 1. Digitalisering & informationssdkerhet i otakt

Forvantningarna ar hoga pa de digitala tjansterna att skapa 6kad smidighet och
effektivitet i samhallet - med ratt information, till ratt person, i ratt tid. Darfor
ar storningar och avbrott stressande och/eller kan leda till mycket allvarliga
konsekvenser for den enskilde eller for foretaget. Orsaken till avbrott och
storningar beror ofta pa handhavandefel, till exempel att en person genom att
inte sikerhetskopiera sin information blir av med den nar datorn kraschar.
Vissa avbrott har daremot brottsliga orsaker.

Digitaliseringen forandrar samhéllet i grunden vilket medfor att &ven
brottsligheten forandras. Exempelvis har antalet fickstélder minskat vilket
sannolikt beror pa att allt farre personer anviander kontanter och istéllet
overgar till en digital planbok. Enligt Internetstiftelsen i Sveriges (IIS) rapport
(Sverige betalar 2017) har 24 procent av de tillfrédgade inga kontanter pa sig.
Daremot okar antalet bedragerier kopplade till digitala tjanster. Under forsta
halvaret 2018 anmaildes 120 000 bedrégeribrott. Det innebar en 6kning med
hela 25 procent jamfort med forsta halviret 2017, enligt BRA:s rapport
(Preliminar statistik for forsta halvaret 2018). De bedrigerier som 6kar mest ar
anvandandet av andras kortuppgifter utan att det fysiska kortet ar stulet, s&
kallade Card Not Present. Enligt polisens nationella bedrégericenter inleder
manga unga personer sin brottsaktiva bana genom dessa brott.
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2. Uppdragets genomforande

Inom ramen for uppdraget har en rad insatser genomforts for att starka
kompetensen och formagan att hoja cybersidkerheten pa bade kort och lang
sikt.

MSB:s Vigledning for sma foretag har uppdaterats. Vigledningen ger enkla
tips om tekniska sikerhetsatgiarder och inforande av enkla rutiner som minskar
risken for att drabbas av informationsavbrott och bedragerier.

En cybersidkerhetsnorm, Cybersikerhet BAS, har utarbetats och lanserats for
sma och medelstora foretag. Normen ar framtagen i samarbete med SSF
Stoldskyddsféreningen och i samrid med Polismyndigheten och
branschorganisationer. Normen innehaller de tekniska sédkerhetsatgarder som
kravs for att uppratthéalla it-sdkerheten i foretaget pa en grundlaggande niva.
Certifieringen kan ske enligt normen genom egendeklaration, vilken ar sitt
forsta i sitt slag i Norden.

MSB:s Metodstod avsedd for myndigheter och stérre organisationer lanserades
i februari 2018 och bygger pa de internationella standarderna i ISO/TEC
27000-serien. Under hosten har MSB initierat en anpassning av Metodstodet
avsedd for mindre organisationer. Ett av syftena ar att underlatta inforandet av
ett systematiskt, riskbaserat informationssiakerhetsarbete i mindre
organisationer.

MSB har producerat tva kortfilmer som enkelt beskriver syftet med ett
riskbaserat systematiskt informationssidkerhetsarbete och hur det kan ske.
Malgruppen &r ledning och medarbetare som behover grundliaggande insikt
och forstéelse. Filmerna ar animerade och har anvénts i flertalet seminarier
under hosten. Atkomst till filmerna finns pa MSB:s webb.

Darutover har MSB enligt regeringens uppdrag genomfort en nationell
kampanj. Kampanjens utformning och genomférande beskrivs mer ingdende
nedan.

Som en fortsittning pa samarbetet med Verksamt.se och dartill knutna
myndigheter har MSB under 2019 ansokt om att inga som associerad part i
myndighetssamarbetet Starta och driva foretag. Syftet ar att effektivare na de
mindre foretagen med kunskap och stod inom informationssékerhet.

3. Kampanjens mal och strategi

I sdvél Europa som i USA uppméarksammas vikten av informationssidkerhet
under oktober manad. I ar var det femte gdngen som Sverige deltog i den
europeiska informationssikerhetsmanaden. Arbetet har under arens lopp
initierats och samordnats av MSB och utforts tillsammans med andra aktorer i
sambhallet.
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Arets kampanj genomfordes i projektform och i niira samverkat med
Polismyndigheten samt Verksamt.se, Tillviaxtverket, Bolagsverket och
Skatteverket. Samarbetet med Polismyndigheten rérande kampanjen har i
huvudsakligen skett med polisens nationella bedriagericentrum.

3.1 Mal

Att uppna beteendeforandring hos allménheten samt hos sma och medelstora
foretag kraver uthallighet 6ver tid. Kampanjens mal har varit att 6ka
medvetenheten om behovet av att skydda sin viktigaste information vilket ar ett
forsta steg till beteendeforandring.

3.2 Att skapa beteendeforandring

Vilken medvetenhet och kunskap har mélgrupperna om it-incidenter inklusive
id-kapningar? I kampanjens forberedelsearbete framkom att allménheten har
en viss medvetenhet om problemen och ar riadda for att drabbas av olika typer
av it-incidenter (exempelvis Svenskarna och internet 2018, IIS och
Svenskarnas it-sdkerhet, Nordea). Detta illustreras i steg tva i bild 2 - medvetet
okunnig. Diaremot saknas kunskap om vad som kan hianda, hur stor risken ir,
hur en individ genom sitt beteende bade kan 6ka och minska riskerna samt
kunskapen om hur man kan skydda sig, vilket behovs for att mélgrupperna ska
kunna forflytta sig till steg tre - medvetet kunnig.

4

Omedvetet
kunnig

4

Medvetet
kunnig

Medvetet
okunnig

Omedvetet
okunnig

Bild 2. Kunskapstrappa

Som askadliggors i bild 3 har kampanjen utgétt fran mélgruppernas nuldge och
langsiktiga behov av forflyttning till ett sikrare beteende.

Malgruppernas nulage Kampanjens fokus Langsiktigt mal
Jag ar forsiktig

med min
information

Jag vet att Men vanta

risken finns lite nu...

Bild 3. Malgruppernas nuldge, kampanjens fokus, langsiktigt mal
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3.3 Strategi

For att na ut brett till malgrupperna valdes foljande strategi:
e Attverka genom andra. Identifiera ytterligare externa samarbets-
partner som aktivt ville medverka i kampanjen och sprida kampanjens
budskap. Syftet var att 6ka genomslag och effektivt nd malgrupperna.

e Att anvinda MSB:s och utpekade myndigheters egna
informationskanaler samt att genomfora en annonskampanj.

e Att ta fram ett kampanjmaterial med kampanjfilmer, banners med
olika budskap, mallar och checklistor.

e Att erbjuda kunskap och goda rad via kampanjens webbsida
Dinsékerhet.se.

3.3.1 Att verka genom andra - ytterligare
samverkanspartners

I projektet beslutades att utoka samarbetet med externa aktorer. Kriterierna
var att de har ett engagemang for fragan och etablerade relationer till
kampanjens malgrupper samt upparbetade kommunikationskanaler. De 18
aktorer som deltog i kampanjen var:

¢ Ekobrottsmyndigheten e Nordea
e E-legitimationsndamnden/ e Nyforetagarcentrum
DIGG e Swedish Association of Civil
e Foretagarna Security (SACS)
e Svenska Handelsbanken e Sveriges Kommuner och
e Internetstiftelsen i Sverige Landsting (SKL)
(I1S) e SSF Stoldskyddsforeningen
¢ Konsumenternas bank och e Svensk Handel
finansbyra e Svenskt Naringsliv
¢ Konsumenternas e Teknikforetagen
forsakringsbyré e Telekomradgivarna
e Konsumentverket, Halla e Telia/Cygate
konsument

4. Kampanjens malgrupper

Uppdragets méalgrupper var allménheten samt sma och medelstora foretag.
Bada malgrupperna liknar till viss del varandra eftersom foretagare och
anstallda i grunden ar privatpersoner. Oavsett om man ar privatperson, arbetar
pé eller driver ett foretag sa behéver man identifiera vad som ar ens viktigaste
information och avgora hur den ska hanteras och skyddas.
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4.1 Allmanheten

Inom malgruppen allménhet valdes aldersgruppen 25-45 ar som enligt
polismyndigheten drabbas mest av olika typer av bedragerier. Malgruppen ar
mycket aktiva pa natet och handlar ofta dar. De vill vara effektiva och gor ofta
flera saker samtidigt for att fa ihop livspusslet. Sikerhetsaspekten — att skydda
sin viktigaste information — kommer darfor inte hogst pa agendan trots att en
viss medvetenhet om riskerna finns.

4.2 Sma- och medelstora foretag

Inom malgruppen sma- och medelstora foretag har kampanjen fokuserat pa
grundlaggande kunskap om informationsséakerhet oavsett storlek pa foretag.
De mindre foretagen med 0-50 anstéllda star for majoriteten, 99 procent av
alla foretag i Sverige. Har prioriterades foretag som har en medvetenhet om att
sdkerhetsfragor ar viktiga men saknar tillracklig kunskap om vad som behover
goras och i vilken ordning, vilket illustreras i steg tva, se bild 2. Har ingar dven
de foretag som behover enkla regler och rutiner for att kunna paborja arbetet
med att identifiera och skydda foretagets viktigaste information.

5. Kampanjens budskap

Huvudbudskapet i kampanjen var "Téank sakert — skydda din viktigaste
information!” vilket skapade en inramning och igenkidnning f6r hela
kampanjen. Genom att lyfta fram “din viktigaste” var tanken att manniskor ska
borja reflektera kring vad som egentligen ar viktig information for den enskilde
individen/foretaget och hur den kan skyddas.

For att kommunicera effektivt valdes tre budskap.

e Sikra dina kortuppgifter
e Sikra dina losenord
e Sikra din foretagsinformation

Bakgrunden till prioriteringen ar de kraftigt 6kande antalet kortbedragerier
med olovliga kop pa nitet som till viss del kan férebyggas genom att
medvetandegora anvdandarna kring en sikrare hantering av kortuppgifterna.
Darutover prioriterades forbattrade 16senordsrutiner, vilket ar en enkel atgard
som avsevart minskar risken for it-incidenter inklusive id-kapning for saval
allménhet som foretag. Slutligen prioriterades de foretagsspecifika atgarderna i
syfte att bade minska risken for informationsrelaterade storningar och avbrott
samt minska riskerna for att utsattas for foretagskapning, utpressning och olika
bedragerier, vilka okar enligt Polismyndigheten och Bolagsverket.
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5.1 Humor som skapar igenkanning

For att fanga malgruppernas uppmarksamhet och skapa igenkdnning praglades
kampanjfilmerna av ett humoristiskt tilltal. Syftet var att skapa en positiv
kiansla, en nyfikenhet och lust att lara mer. Tva filmer producerades for att
gestalta kampanjens budskap, huvudpersonerna i historierna ar Roger och Siri.
Tanken var att malgrupperna skulle kidnna igen sig i karaktarerna och inse hur
latt det ar dela med sig och sprida information omkring sig i den digitala
viarlden, utan att reflektera 6ver vilka risker det medf6ér. Med en humoristisk
ansats kan det bli ldttare att reflektera over sitt eget och andras beteende.
Humor kan ocksé 6ppna upp for samtal, vilket dr en viktig del i att sprida
kunskap. Pa sa vis kan nyfikenhet vickas som kan leda till behov av ny
kunskap, vilket ar vigen till ett nytt beteende.

Bild 4. Filmerna om Roger och Siri

6. Genomforande

Kampanjen genomfordes 1 oktober — 31 oktober. I arbetet med att sprida
kampanjens budskap genomfordes en annonskampanj med start den 1 oktober.

Samarbetspartnerna uppmuntrades att arrangera olika aktiviteter runt om i
landet utifran sina forutsittningar och inriktningar. Information spreds pa
olika satt for att uppmuntra till lokala aktiviteter exempelvis via SKL till
kommunernas naringslivsansvarig och biblioteken i samband med e-med-
borgarveckan. Alla samarbetspartner planerade fritt sina insatser. I syfte att
hélla kampanjen levande under hela oktober fick samarbetspartnerna ett
veckobrev som innehdll veckans resultat, tips pa bra idéer och planerade och
genomforda aktiviteter.

Under kampanjmanade delade MSB upp kommunikationen i fyra temaveckor
for att fordela budskapen over tid.

6.1 Aktiviteter

Nedan presenteras ett axplock av aktiviteter som genomfordes under
kampanjen:

e Ett sdkerhetstest togs fram specifikt for foretagare av verksamt.se
inklusive en introduktionsfilm som publicerades pa webbsidan
verksamt.se. 1300 personer genomforde hela testet under 1 oktober-13
november.
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e For foretagare genomfordes ett webbseminarium “Hur skyddar du din
viktigaste foretagsinformation? "Seminariet anordnades av
Verksamt.se i samverkan med Polismyndigheten och MSB.

e Polismyndigheten genomforde flera olika insatser. Sammanlagt
genomfordes 42 regionala aktiviteter, varav 24 var riktade till foretag.
Aktiviteterna bestod av forelasningar, kundutskick, foretagsevent och
moten/traffar.

e Under kampanjperioden visades kampanjfilmerna hela dagarna pa
totalt 27 av Polismyndighetens passexpeditioner/i receptioner.

e Telia/Cygate arrangerade ett kundevent med cirka 400 besokare, dar
polisens nationella bedragericentrum och MSB deltog med en monter
dar filmerna om Roger och Siri visades.

e Nordea presenterade sin undersékning om allmanhetens l6senords-
vanor och andra it-sdkerhetsfragor i sin kundtidning. Dessutom
bloggade Nordeas privatekonom om undersokningsresultatet.

e Stoldskyddsforeningen lanserade tillsammans med MSB en ny norm
for it-sdkerhet for sma- och medelstora foretag.

e Slutligen medverkade polisens nationella bedragericentrum
tillsammans med MSB i Verksamt.se:s monter pa missan Eget Foretag
i Alvsjo den 8-10 november. Tva foreldsningar genomfordes pa temat
”Skydda din foretagsinformation” med ett 50-tal besokare. Svensk
Handel hade ocksa ett vilbesokt scensamtal pd samma tema.

6.2 Kommunikationskanaler

6.2.1 Annonsering

Huvudkanalerna fér annonskampanjen var Facebook och Instagram samt sa
kallade programmatiska annonskop pa olika webbsidor exempelvis
allabolag.se.

Darutover visades kampanjfilmerna om Roger och Siri pa TV4, under perioden
8/10-21/10, med tva visningstillfillen per dag i Nyhetsmorgon under alla
veckans dagar samt i Hockeylordag den 13 oktober.

Dessutom visades filmerna pa SF:s samtliga biografer i landet under tre veckor,
8/10-28/10.

6.2.2 Egna kanaler

Kampanjens webbsida var Dinsékerhet.se. Pa sidan fanns lattlast fakta om hur
malgrupperna kan skydda sin viktigaste information, med fokus pa l6senord,
kortuppgifter och foretagsinformation. Foretagen hanvisades vidare for mer
specifik information till verksamt.se.

e MSB kommunicerade via Facebook, Instagram och LinkedIn.

e Polismyndigheten kommunicerade bade via sina nationella och
regionala konton pa Facebook och Instagram.

e Verksamt.se, Tillviaxtverket, Bolagsverket, Skatteverket
kommunicerade pa Facebook och LinkedIn utifrén respektive
myndighets kommunikationsstrategier.
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e Verksamt.se lanserade ett sdkerhetstest med tillhérande film som
publicerades pa deras externa webbsida.

6.2.3 Samarbetspartnernas kanaler

Samarbetspartnerna kommunicerade via sociala medier, nyhetsbrev, bloggar,
artiklar i kundtidningar och externa webbsidor.

6.2.4 Tv, radio och tidningar

I samband med att kampanjen inleddes den 1 oktober publicerades ett antal
pressmeddelanden. I 6vrigt genomfoérdes endast mindre insatser gentemot TV,
radio och tidningar under kampanjen fran MSB. Majoriteten av
mediakontakterna stod Polismyndigheten for.

7. Resultat

7.1 Kampanjresultat mot mal

Kampanjens rackvidd har varit omfattande. Budskapen har nétt ut brett,
framfor allt genom kampanjfilmerna. Siffror kring rackvidden pa aggregerad
niva ar brutto-rackvidd om inget annat anges, det vill sdga att samma person
kan ha natts flera gdnger av olika annonser och publiceringar.

7.2 Annonsering

Annonskampanjens mal var att nd 41 procent av kampanjens utvalda
maélgrupper. Detta mal formulerades utifran resurser och realistiska
forvantningar jamfort med andra kampanjer med liknande forutsattningar.
Malet overtraffades da berdkningar av den totala rackvidden visar att
annonskampanjen uppnatt 50 procent. Pa Facebook och Instagram naddes
over 1 miljon anviandare. Delar av annonskampanjen riktades mot webbplatser
med hog andel foretagsbesokare. Statistiken visar att kampanjen naddde den
malgruppen vil genom exempelvis 1 miljon visningar pa webbplatsen
Allabolag.se.

Via TV4 naddes 1,9 miljoner tittare, i den nigot utvidgade malgruppen i aldern
25-59 ar. Genom bioreklamen niddes 750 000 biobesokare.

7.3 Kommunikation i sociala media

Ser man till egna publiceringar i sociala medier av MSB, Polismyndigheten och
Verksamt.se sé utgors de av inldgg i respektive myndighets kanaler pa
Facebook, Twitter, LinkedIn och Instagram. Inliggen pa Facebook har natt
totalt 1,1 miljoner anvdndare. Utver det har inldgg pa Twitter och LinkedIn
visats 110 000 génger (statistik om antal anvindare som natts saknas for dessa
kanaler). De inldgg som fatt storst rackvidd ar de som inneholl kampanj-
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filmerna, dar enskilda inlagg pa Facebook under kampanjens forsta vecka
nadde som mest 200 000 anviandare.

7.4 Kommunikation via samarbetspartners

De 18 samarbetspartners som knots till kampanjen rapporterar att de gjorde
egna publiceringar och aktiviteter kopplade till kampanjen. Exempel pa detta
ar inlagg i sociala medier, blogginldgg, artiklar i kund/medlemstidningar,
artiklar pa webbsidor, nyhetsbrev riktade till olika malgrupper samt
lojalitetsannonser pa egna webbsidor.

7.5 Tv, radio och tidningar

I oktober publicerades ett stort antal artiklar och inslag i olika medier som
rorde dmnet for kampanjen. Majoriteten av dessa behandlade fragor om id-
kapning, kortbedriagerier och foretagskapning utan att direkt nimna
kampanjen. Totalt handlar det om ett 80-tal artiklar och inslag. Majoriteten av
artiklarna publicerades i regional och lokal press. Under oktober publicerades
100 procent fler artiklar i jamforelse med september respektive november
2018. Inslag i radio och tv har férekommit, exempelvis i programmet
“Efterlyst” i TV3, 1 SVT Forum och i P1 Sveriges Radio. Polisen deltog dven i ett
SVT-program med maélgruppen idldre under temat Tank sikert som berdknas
natt cirka 100 000 tittare.

7.6 Kampanjsidan Dinsakerhet.se

Majoriteten av all kommunikation lankades vidare till kampanjens webbsida pa
Dinsdkerhet.se. Det fanns en utmaning, liksom i manga andra kampanjer, att
forma de som kom i kontakt med annonser och inldgg med kampanjens
budskap att klicka sig vidare till kampanjens webbsidor for kunskaps-
fordjupning. Antal besok pa kampanjsidorna bedoms lagt.

Bild 5. Dinscikerhet.se
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8. Effekt

8.1 Kampanjens effekt

Kampanjen syftade till att minska antalet it-incidenter och id-kapningar genom
att skapa beteendeforandring hos malgrupperna. Insikt, kunskap, sjalvkansla
och motivation skapar forutsattningar for nya sakrare beteenden.

Arets kampanj har bidragit till en 6kad forstielse for olika risker i det digitala
samhillet. Forutom statistiken som f6ljts under kampanjen genomférdes tva
kampanjméatningar. Den forsta genomfordes av undersokningsforetaget NEPA,
pa uppdrag av MSB och vénde sig brett till allménheten. Matningen syftade till
att undersoka hur kampanjen haft effekt pa malgruppens framtida beteende i
relevanta situationer. Undersokningens 300 respondenter svarade pé fragor
om de sett kampanjen, om och hur de uppfattade budskapet och sa vidare. Den
andra kampanjmatningen genomfordes av SF, vilken viande sig enbart till deras
biobesokare under annonsperioden.

Resultatet i de tva undersokningarna visar entydigt att respondenterna anser
att budskapet var bade angeldaget och mycket tydligt. 69 procent av
populationen (NEPA) tycker att budskapet ar tydligt (referens 53 procent),
vilket anses vara mycket hogt. Kampanjen i sig upplevdes positiv och har haft
valdigt starkt genomslag. 56 procent uppger att kampanjen vickte deras
nyfikenhet (NEPA), vilket anses vara mycket hogt i jamforelser med andra

kampanjer.
Budskap
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Bild 6. Fraga: Hur tydligt tycker du att budskapet i kampanjen dr? (Talen ar
avrundande till heltal.)

Hilften av de intervjuade angav att de fatt insikt och kunskap. Resultatet ar
hogt, avsevirt hogre i jamforelse med andra kampanjer i kategorin informativ
reklam (myndigheter, valgorenhetsorganisationer m.m.). Bdda under-
sokningarna ger mycket hoga virden i jamforelse med resultat i andra
undersokningar avseende “tydligt budskap” och sammanfattande intryck”.
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Darutover ar det hoga varden for “viktigt &mne”, ”liking” och "humoristisk”,
“intressant” och ”sticker ut”.
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Bild 7: Fraga: Vilket intryck har kampanjen haft pa dig?
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riskerna for att drabbas
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’ 7% . .
7% id-kapningar eller
7% o ..
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Dsitivt egativit .
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Budskap Bild 9: Fraga: Efter att
100% ha sett kampanjen, hur
vdl stimmer foljande
805 o o . o .
pdstdenden in pa dig?
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o 14% 20% att skydda information
7 07 .. .
3% som dr av betydelse for
10% .
0% . den enskilda personen,
Positivt Negativit

familjen eller foretaget.
(Talen ar avrundande
till heltal.)

MSB:s undersokning avslutades med tre specifika fragor om hur kampanjens
budskap paverkat respondenternas kunskap och framtida beteenden. Det visar
att trots att mélet med kampanjen inte var beteendeforandring, finns
indikationer pé en positiv forflyttning inom omrédet beteendeférandringar.
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e Hela 58 procent svarade att de kommer att vara mer vaksamma nar de
hanterar sin personliga information.

e 50 procent kommer att vidta atgarder for att minska riskerna for att
drabbas av t ex kortbedragerier och dataintréng. Se bild 7.

e 50 procent anser att kampanjen har 6kat medvetenhet/kunskap om
vikten av att skydda information som ar av betydelse for den
enskilde/personen, familjen eller foretaget. Se bild 8.

8.2 Samverkan och att verka genom andra

Sammanfattningsvis har ocksa valet att samverka med andra varit mycket
vardefullt och bidragit till att kampanjens budskap néatt ut brett. Det breda
samarbetet med bade privat och offentlig sektor som representerat s olika
typer av organisationer har varit berikande. Det har kinnetecknats av hog
delaktighet och intresse for fortsatt samverkan. Samverkan bor ses som en
investering infor kommande informationssidkerhetsméanader.

En framgangsfaktor i kampanjen har varit det hoga engagemanget fran vara
samarbetspartners och synnerhet till Polismyndigheten, Verksamt.se,
Tillvaxtverket, Skatteverket och Bolagsverket.

8.3 Sammanfattning av kampanjen

Kampanjen har kostat 3,5 miljoner kronor, varav annonsering i TV och bio star
for 1,8 miljoner kronor.

Den nationella kampanjen "Tank sikert — skydda din viktigaste information!”
har nétt ut brett i Sverige. Det har skapats en medvetenhet om och ett intresse
for fragorna hos allménhet och sma- och medelstora foretag. Det innebar att
det finns en mottaglighet for dessa fragor och en mojlighet att bygga vidare pa
2018 ars kampan;.

9. Vikten av langsiktiga
insatser

Privatpersoner och foretag stéller allt hogre krav pé tillgang till korrekt
information vid ritt tillfalle sa att vardagen kan fungera smidigt med ett
minimum av avbrott. Samtidigt okar bedrigerierna. Darfor ar det nodvandigt
att fortsitta att hdja allméanhetens och foretagens kompetens och forméga att
hantera sin viktigaste information sikert. Behovet av fortsatt arbeta med att
astadkomma en beteendeforandring i befolkningen ar stort. Genom léngsiktig
samverkan mellan flera parter och framforallt ett medvetet kreativt arbete ur
ett beteendeperspektiv, kan nya sakrare beteenden skapas. MSB avser att
arrangera nasta ars Informationssikerhetsmanad. Arbetet kan dock inte bara
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forlaggas till en ménad varje ar. For att na resultat kravs ett stindigt och
uthalligt arbete pa lang sikt vilket 6verensstimmer val med MSB:s ambitioner.

9.1 Sagt om kampanjen

En mangd positiva kommentarer har inkommit under manaden. Har ett par
exempel:

”En liten tjej pa atta ar talade om for mig att ‘'man inte far tala om sitt
personnummer eller visa sitt pass for nagon — for det har de inte med att gora’
som hon sa. Sa stort genomslag har kampanjen sékert fatt och filmen om Roger
vackte nog fragor till barnen som den har flickan som i alla fall hade fatt ett bra
svar fran nigon vuxen.” (Polismyndigheten)

”Vilken fullkomligt briljant reklam ni har som visas pa TV nu!! Jag skrattar lika
mycket varenda gang! Underbart att kunna gora reklam om ett sddant viktigt
amne pa ett kul sitt! Informationen ar glasklar och far nog folk att verkligen
tanka till!” (tv-tittare via MSB:s kommunikationsavdelning)



