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1. Inledning

I'juli 2016 antogs Europaparlamentets och radets direktiv (EU) 2016/1148 av
den 6 juli 2016 om é&tgarder for en h6g gemensam niva pa sikerhet i natverks-
och informationssystem i hela unionen, NIS-direktivet. Direktivet faststaller
atgarder for att uppné en h6g gemensam niva pa sikerhet i natverks- och
informationssystem inom unionen, i syfte att forbattra den inre marknadens
funktion. I betdnkandet SOU 2017:36 Informationssidkerhet for samhallsviktiga
och digitala tjanster som 6verlamnades till regeringen i maj 2017 redovisas ett
forslag pa hur NIS-direktivet ska genomforas i svensk ratt. I betankandet
foreslas att ett samlat regelverk, lag och férordning, ska trada ikraft den 10 maj
2018.

Den 29 juni 2017 fick Myndigheten for samhéllsskydd och beredskap (MSB) i
uppdrag av regeringen att vidta vissa atgarder for att forbereda genomforandet
av direktivet 2016/1148/EU om éatgarder for en hog gemensam niva av sdkerhet
i natverks-och informationssystem i hela unionen. Enligt uppdraget ska MSB

- med stod av Inspektionen for vard och omsorg, Finansinspektionen,
Statens energimyndighet, Post- och telestyrelsen, Transportstyrelsen,
Livsmedelsverket och andra relevanta myndigheter uppritta den
forteckning som foljer av artikel 5 i direktivet 2016/1148/EU,

- isamverkan med Post- och telestyrelsen identifiera vilka digitala
tjanster enligt bilaga 3 i direktivet 2016/1148/EU som finns i Sverige,
och

- inleda forberedelseatgiarder med anledning av kravet pa
incidentrapportering.

I skilen for regeringens beslut anges bland annat att arbetet med att identifiera
leverantorer av samhéllsviktiga tjinster maste paborjas redan nu och att en
forutsittning for ett sddant arbete ar att en forteckning 6ver de samhallsviktiga
tjansterna da ar sammanstilld. Enligt art 5 p 2 i NIS-direktivet ar kriterierna
for identifiering av leverantorer av samhallsviktiga tjanster foljande:

a) En enhet tillhandahéller en tjanst som ar viktig for att uppratthélla
kritisk samhallelig och/eller ekonomisk verksamhet,

b) tillhandahallandet av denna tjanst ar beroende av niatverks- och
informationssystem, och

¢) en incident skulle medféra en betydande stérning vid
tillhandahéllandet av tjansten.

MSB fick vid ett avstaimningsmote med regeringskansliet den 11 oktober 2017 i
inriktning att arbetet med forteckningen inte enbart skulle omfatta tjinsterna
(det vill sdga punkt a i ovan uppriakning) utan dven ett fortydligande av de
sektorsovergripande faktorer som skulle beaktas av leverantorerna vid



bedomningen av punkt c. Syftet var att hantera de sektorsovergripande
faktorerna samlat samt sikerstilla att den som &r ansvarig for en verksamhet
som tillhandahaller en tjanst som ar viktig for att uppratthalla kritisk
sambhdllelig eller ekonomisk verksamhet i god tid innan ikrafttradandet av
regleringen pa omradet ska ges s andamalsenligt st6d som méjligt for att
kunna bedoma om de omfattas av NIS-reglerna eller inte.

Uppdraget ska redovisas senast den 15 januari 2018.

Nedan f6ljer de tre delarna i regeringsuppdraget.



2. Deluppdrag A: Uppratta en
forteckning som foljer av
artikel 5 i direktivet
2016/1148/EU inklusive
forteckning over
samhallsviktiga tjanster

2.1 Genomforande

Skrivningarna i NIS-direktivet och betdnkandet har, tillsammans med underlag
fran de i betdnkandet foreslagna tillsynsmyndigheterna och MSB:s arbete med
samhallsviktig verksamhet, utgjort utgdngspunkterna for arbetet med att
identifiera och beskriva de samhéllsviktiga tjansterna. Dar det funnits
mojlighet och varit lampligt har etablerade klassificeringar och definitioner av
de olika tjansterna anvénts. Det har skett 10pande avstaimningar med de
foreslagna tillsynsmyndigheterna, myndigheterna har dven tillhandahallit
underlag avseende beskrivning av tjanster samt faktorer som bor anviandas vid
bedomning av om en incident skulle innebéra en betydande storning.

Vid identifieringen och beskrivningen av de olika tjansterna har
utgangspunkten varit att sa langt majligt sakerstélla att bedomningen vad som
ar viktigt for att uppratthéalla kritisk samhaéllelig och/eller ekonomisk
verksamhet laggs pa en sd enhetlig niva som mojligt oavsett sektor.

I betdnkandet foreslas att MSB ska tillhandahélla forteckningen i
foreskriftsform. MSB har darfor paborjat ett arbete med foreskrifter pa
omradet och dven dar har avstamningar skett med de foreslagna
tillsynsmyndigheterna. Arbetet med foreskrifter kan dock slutforas forst nar lag
och férordning ar beslutade.

2.2 Identifiering av leverantorer av
samhallsviktiga tjanster

I NIS-direktivet regleras leverantorer av samhaéllsviktiga tjdnster inom sju olika
sektorer, energi, transport, bank, finansmarknadsinfrastruktur, hilso- och
sjukvard, dricksvatten och digital infrastruktur. Enligt férslaget i betinkandet
SOU 2017:36 ar aktorer som bedriver verksamhet inom nagon av de i NIS-
direktivet angivna sju sektorerna och tillhandahéller en samhallsviktig tjanst
ansvariga for att avgora om de omfattas av direktivet eller inte. Detta sker
genom att de identifierar sig sjdlva i enlighet med stod av kriteriernaiart5p 21i
NIS-direktivet for identifiering av leverantorer av samhaéllsviktiga tjanster:



a) En enhet tillhandahaller en tjanst som ar viktig for att uppratthalla
kritisk samhillelig och/eller ekonomisk verksamhet,

b) tillhandahéallandet av denna tjanst ar beroende av niatverks- och
informationssystem, och

¢) en incident skulle medfora en betydande stérning vid
tillhandahéllandet av tjansten.

I det forsta steget ska aktérerna identifiera om de levererar nigon av de
tjanster som ar viktiga for att uppratthalla kritisk samhallelig eller ekonomisk
verksamhet, dvs en samhillsviktig tjanst. Vilka tjanster som anses vara en
samhallsviktig tjanst i Sverige framgar av den forteckning som MSB tar fram.

Naér leverantorer identifierat att de tillhandahéller en samhallsviktig tjanst ska
de som andra steg analysera om denna tjanst ar beroende av nitverks- och
informationssystem. Aven om tjinsten i sig, ex sjukvird, inte utgor en it-tjinst,
kan den dnda ha ett beroende av nitverks- och informationssystem. Beroendet
kan enligt MSB:s bedomning dven vara kopplat till flera olika natverks- och
informationssystem, det behover inte vara ett lokalt utan kan aven vara natverk
som anvands som stod till liknande tjanster hos flera olika leverantoérer. Med
hénsyn till samhaéllets digitalisering ar det idag f4, om nigra, tjinster som inte
har ett beroende till natverks- och informationssystem. Vid bedomningen av
om en tjanst ar beroende av nitverks- och informationssystem bor enligt
MSB:s uppfattning samtliga it-resurser som direkt och indirekt kan paverka
den samhallsviktiga tjansten beaktas.

Det tredje steget i identifieringen utgors av en bedémning om en incident, det
vill sdga en hiandelse med en faktisk negativ inverkan pé sidkerheten i natverks-
och informationssystem enligt art 4 p 71 NIS-direktivet, skulle medfora en
betydande storning vid tillhandahallandet av tjainsten. Som namndes i
inledningen fick MSB i uppdrag att dven tydliggora inneborden av de
sektorsoverskridande faktorer som ska beaktas nir leverantoren faststéller om
en storning ar betydande. Dessa ar enligt art 6 p 11 NIS-direktivet:

1. Det antal anvandare som ar beroende av den tjanst som den berorda enheten
tillhandahéller.

2. Hur beroende andra sektorer enligt bilaga 2 till NIS-direktivet dr av den
tjanst som enheten tillhandahaéller.

3. Vilken inverkan incidenter skulle kunna ha pa ekonomisk och samhallelig
verksambhet eller allman siakerhet, uttryckt i grad och varaktighet.

4. Enhetens marknadsandel.
5. Hur stort geografiskt omrade som skulle kunna paverkas av en incident.

6. Enhetens betydelse for uppratthallandet av en tillracklig tjansteniva, med
beaktande av tillgédngen till alternativa satt for att tillhandahélla tjansten.



Som namndes ovan har malsittningen med regeringsuppdraget varit att ge
potentiellt berérda aktorer tillrackligt stod for uppgiften att identifiera om de
omfattas av NIS-regleringen och darmed blir skyldiga att uppfylla de krav som
stills pa leverantorer av samhallsviktiga tjanster. I de underlag som MSB fatt
och vid de avstimningar som genomforts, har flera tillsynsmyndigheter valt att
komplettera vissa av forslagen pa mer overgripande beskrivningar av
tjansterna med bade sektorsoverskridande och sektorsspecifika faktorer. Dessa
faktorer har pa ett indamalsenligt satt bidragit till att tydliggora underlaget pa
ett sddant konkret satt att MSB bedomer att berorda aktorer endast med den
samlade informationen far ett tillrackligt stod for att utfora identifieringen. I
syfte att sdkerstilla en jamn niva i bedomningen av vad som ar samhallsviktigt
i de olika sektorerna har MSB i ndgra enstaka fall gjort mindre justeringar av
nivaerna i tillsynsmyndigheternas forslag. Detta galler framst inom
transportomréadet.

For okad tydlighet har MSB valt att presentera stodet for aktorernas
identifieringsarbete avseende bade tillhandahallandet av tjanst och faktorerna
for bedomningen om en incident skulle medfora en betydande storning av
tjansten pa ett sammanhallet sitt. Det innebar att endast sddana
samhallsviktiga tjanster dar incidenter skulle medfora en betydande storning
vid tillhandahéllandet av tjansten redovisas nedan. Som stod f6r bedomning av
betydande storning tillhandahélls som ovan namnts i forekommande fall bade
sektorsovergripande faktorer samt de sektorsspecifika faktorer som inhamtats i
underlag och diskussioner med de f6éreslagna tillsynsmyndigheterna. I nedan
kapitel under rubrikerna forteckning redogors for identifieringsstodet i
respektive sektor.

I vissa fall, exempelvis rorande olja, har beskrivningen av de olika sektorerna i
NIS-direktivet inte kunnat tillampas direkt for svenska forhallanden utan en
viss anpassning har behovt ske. Hur en sddan eventuell anpassning genomforts
och bakgrunden till den redovisas i inledningen till respektive avsnitt i féljande
kapitel.

2.3 Stod for identifiering av leverantorer av
samhallsviktiga tjanster
2.3.1 Samhadllsviktiga tjanster inom energi

Elektricitet

Forteckning
Med samhallsviktiga tjanster rorande el dar incidenter skulle medfora en
betydande storning vid tillhandahallandet av tjansten avses:

1. Eloverforing som tillhandahalls av certifierat stamnitsforetag enligt
lagen (2011:710) om certifiering av stamnatsforetag for el.



2. FEloverforing i regionnét enligt definitioneni2 §p 8
Energimarknadsinspektionens foreskrifter och allmidnna rad (EIFS
2012:4) om redovisning av natverksamhet. Eloverforing bedrivs i olika
redovisningsenheter, av Energimarknadsinspektionen benimnda RER.

3. Eldistribution inom en redovisningsenhet (REL) som tillhandahaller el
till elanvindare med styrel prioritetsklass 1 — 5 enligt 5 § férordningen
(2011:931) om planering for prioritering av samhallsviktiga
elanviandare.

4. Elproduktion som ar ansluten till stam- eller regionnit med undantag
for industrimottryck eller annan produktion direkt ansluten inom
industri. I tjinsten inkluderas driftcentral for styrning och 6vervakning
av anldaggningen.

5. Elhandel som bedrivs av balansansvarig enligt elmarknadslagen
(2018:000).1

Olja

Inledning

I NIS direktivet anvands begreppet olja. Olja ar ett vitt begrepp som omfattar
allt fran tunga produkter som bitumen (asfalttjara) via smorjoljor, industrioljor
diverse brinslen samt nafta och gasol, dir de sistndmna &r bland de lattaste
produkterna med fossilt ursprung. Volymmassigt sa utgors de storsta
mangderna av olika typer av branslen och drivimedel till fordon. For att
tydliggora diversiteten pa marknaden anvinds inte begreppet olja som
beskrivning av delsektorn utan flytande brianslen och drivmedel anvinds.
Det ar viktigt att samma krav stills pa hantering av flytande brénslen och
drivimedel oavsett om de ar av fossilt, fornybart eller annat ursprung,

Forteckning
Med samhillsviktiga tjanster rorande olja dir incidenter skulle medféra en
betydande storning vid tillhandahallandet av tjansten avses:

1. Tjanster avseende import, export, produktion, raffinering eller
bearbetning av flytande bréanslen och drivmedel som hanterar minst 3
miljoner ton/Aar.

2. Lagrings- och depéatjanster med lagringskapacitet pd minst 20 000 ms.
Depaomraden dar flera leverantorer har cisterner med gemensam
lastnings-/ lossningsutrustning ska betraktas som en tjanst vid
berakning av volym.

3. Tjanster for distribution, 6verforing och tillhandahallande av ledningar
for flytande bréanslen och drivimedel med kapacitet for 3 miljoner
ton/ar.

11 forslaget till ny ellag (1997:857), elmarknadslag (2018:000) foreslas funktionsansvarig ersitta systemansvarig.



Anlaggningar for flytande branslen och drivmedel som anvinds som en intern
tjanst inom industriomrade utgor inte samhallsviktiga tjanster.

Gas
Inledning

Med gas enligt NIS-direktivet avses naturgas, dvs metangas med fossilt
ursprung. Naturgas kan hanteras i gasform eller i flytande form, LNG. LNG
anvands framforallt vid transport och lagring. Naturgas ar en viktig energikalla
pa kontinenten, men har inte samma omfattning i Sverige.

I Sverige anvinds dven metangas fran olika rétningsprocesser under
handelsnamnet biogas. Slutligen anvinds dven stadsgas, som ar en blandning
av metangas och luft. I Sverige har biogasen en stark tillvaxttakt pa marknaden.
Med utgangspunkt i syftet med NIS-direktivet, den svenska marknadens
utformning samt behovet av att samma kravstéllning ska galla for hela
marknaden bor darfor NIS regleringen omfatta metangas oavsett ursprung.2

Forteckning
Med samhallsviktiga tjanster rorande gas dar incidenter skulle medfora en
betydande storning vid tillhandahallandet av tjansten avses:

1. Tjanster avseende overforing, forgasning och lagring som kraver
koncession enligt 2 kap naturgaslagen (2005:403).

2. Tjanster avseende handel med gas som avses i naturgaslagen
(2005:403).

3. Tjanster avseende raffinering och bearbetning av naturgas. Med
betydande storning avses storningar i sddan produktion som uppgar till
minst 3 ton per ar.

4. Tjanst med systemansvar for transmission (TSO) enligt definitionen i
artikel 2.4 i Europaparlamentets och radets direktiv 2009/73/EG av
den 13 juli 2009 om gemensamma regler for den inre marknaden for
naturgas.

Anlaggningar for gas som anviands som en intern tjanst inom industriomrade
betraktas inte som samhallsviktig tjanst.

2.3.2 Stod for identifiering av samhallsviktiga tjanster inom
transporter

Lufttransport
Forteckning

2 Foreslagen utvidgning forutsitter motsvarande tydliggorande av
tillampningsomradet i lag. I det fall kommande lagreglering endast hianvisar till
NIS-direktivet avseende tillampningsomrédet omfattas endast naturgas.



Med samhallsviktiga tjanster rorande lufttransport dar incidenter skulle
medfora en betydande storning vid tillhandahéllandet av tjansten avses:

1. Lufttrafikforetag enligt definitionen i artikel 3.4 i Europaparlamentets
och radets forordningen 300/2008/EG om gemensamma skyddsregler
for den civila luftfarten med giltig operativ licens eller motsvarande. I
definitionen ingar lufttrafikforetag som bedriver reguljar trafik
nationellt eller pa enstaka linjer liksom Taxi flygverksamhet.
Med betydande storning avses storningar i verksamhet som
transporterar minst 5000 passagerare/ ar eller 10 ton fraktgods.
Lufttrafikforetag som regelmassigt bedriver sjuktransporter samt
efterforskning och raddning (SAR), bedoms som samhallsviktig tjanst
oavsett volym.

2. Tjanst som ar certifierad av Transportstyrelsen som
instrumentflygplats med ledningsenheter for civil trafik enligt
definitionen i artikel 2.2 i Europaparlamentets och radets direktiv
2009/12/EG(4), flygplatser enligt definitionen i artikel 2.1 1 det
direktivet, inbegripet de huvudflygplatser som fortecknas i avsnitt 2 i
bilaga 11 till Europaparlamentets och radets forordningen
1315/2013(5)/EU, och enheter som driver kringliggande installationer.

Jarnvagstransport
Forteckning

Med samhallsviktiga tjanster rorande jarnvagstransport dar incidenter skulle
medfora en betydande storning vid tillhandahéllandet av tjansten avses:

1. Infrastrukturforvaltare jarnvag enligt definitionen i artikel 3.2 i
Europaparlamentets och radets direktiv 2012/34/EU om inrattande
av ett gemensamt europeiskt jarnvagsomrade. Med betydande
storning avses storningar i verksamhet vars huvudspar 6verstiger
200 sparkilometer som leverantéren forvaltar och/eller bedriver
trafikledning pa.

2.Sarskild trafikledning, trafikutévning och/eller sparinnehav avseende
tunnelbana enligt lagen om sakerhet vid tunnelbana och sparvag
(1990:1157).

3.Sarskild trafikledning, trafikutdvning och/eller sparinnehav avseende
sparvagar éverskridande 100km banléngd och arligen transporterar
mer &n 400 000 personkilometer enligt lagen om sakerhet vid
tunnelbana och sparvag (1990:1157).

4.Persontrafik som bedrivs med sakerhetsintyg del B eller nationellt
trafiksakerhetstillstand enligt jarnvagslag (2004:519) som overstiger
1 500 000 framforda tagkilometer/ar.

5. Godstrafik som bedrivs med sakerhetsintyg del B eller nationellt
trafiksakerhetstillstand enligt jarnvagslag (2004:519) som Gverstiger
1 500 000 framforda tagkilometer/ar.

10



Sjofart
Forteckning
Med samhallsviktiga tjanster rorande sjofart dar incidenter skulle medfora en

betydande storning vid tillhandahallandet av tjansten avses:

1. Transport som bedrivs med olje-, container-, passagerare-, ro/ro-,
ro/pax- och biltransportfartyg med bruttodriktighet 6ver 500 pa inre
vattenvagar, till havs eller langs kuster, enligt definitionerna for
sjotransport i bilaga I till Europaparlamentets och radets forordningen
725/2004(8)/EG.

2. Ledningsenheter for hamnar enligt definitionen i artikel 3.11
Europaparlamentets och radets direktiv 2005/65/EG om okat
hamnskydd, inbegripet deras hamnanléggningar enligt definitionen i
artikel 2.11 i forordningen 725/2004/EG om forbattrat sjofartsskydd pa
fartyg och i hamnanldggningar, och enheter som skéter anldggningar
och utrustning i hamnar som ingar i TEN-T néatverket och/eller
omsitter en godsméangd 6verstigande 100 000 ton per ar eller i
medeltal 200 000 passagerare per ar 6ver en femarsperiod.

3. Sjotrafikinformationstjanst enligt definitionen i
artikel 3 o i Europaparlamentets och radets direktiv 2002/59/EG.

Viagtransport
Forteckning

Med samhallsviktiga tjanster rorande vagtransport dir incidenter skulle
medfora en betydande storning vid tillhandahéllandet av tjansten avses:

1. Viagmyndigheter enligt definitionen i artikel 2.12 i kommissionens
delegerade forordningen 2015/962/EU om komplettering av
Europaparlamentets och radets direktiv 2010/40/EU vad giller
tillhandahéllande av EU-omfattande realtidstrafikinformationstjanster
med ansvar for trafikstyrning och trafikledning som foérvaltar TEN
vagnit eller vigmyndigheter ingdende i storstadsomrade.

2. Intelligenta transportsystem enligt definitionen i artikel 4.1
Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010
om ett ramverk for inférande av intelligenta transportsystem pa
vagtransportomradet och for granssnitt mot andra transportslag. Med
intelligenta transportsystem eller ITS avses system i vilka informations
och kommunikationsteknik tillaimpas pa vagtransportomradet.

2.3.3 Stod for identifiering av samhallsviktiga tjanster inom
bankverksamhet

Forteckning

Med samhallsviktiga tjanster rorande bankverksamhet dar incidenter skulle
medfora en betydande storning vid tillhandahéllandet av tjansten avses
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kreditinstitut som bedriver finansieringsrorelse enligt 4§ LBF, (2004:297) och
erbjuder foljande tjanster som anges i LBF 7 kap 1 § andra stycket:

¢ 1.lana upp medel, till exempel genom att ta emot inlaning fran
allméanheten eller ge ut obligationer eller andra jamforbara
fordringsratter,

4. tillhandahélla betaltjanster enligt lagen (2010:751) om betaltjanster,
5. tillhandahalla betalningsmedel,

9. Forvara viardepapper,

12. driva valutahandel,

13. driva vardepappersrorelse under de forutsiattningar som foreskrivs i
lagen (2007:528) om viardepappersmarknaden.

2.3.4 Stod for identifiering av samhallsviktiga tjanster inom
finansmarknadsinfrastruktur

Forteckning

Med samhallsviktiga tjanster rorande Finansmarknadsinfrastruktur dar
incidenter skulle medfora en betydande storning vid tillhandahéallandet av
tjansten avses:

1. Tjanster avseende sddana handelsplatser som avses i 4 art 24 p direktiv
Europaparlamentets och radets direktiv 2014/65/EU med en
sammanlagd omsattning om minst 1 miljard kr/&r eller med 6ver 30%
av handelsvolymen i marknaden.

2. Tjanster som utfors av centrala motparter enligt definitioneni2 1 p
artikel 2 i Europaparlamentets och radets forordningen 648/2012/EU
om OTC-derivat, centrala motparter och transaktionsregister.

2.3.5 Stod for identifiering av samhallsviktiga verksamheter
inom halso- och sjukvardssektorn

Inledning

Manga verksamheter faller under hélso- och sjukvardslagen, med alltifran stora
sjukhus till sma specialistkliniker. Aven om manga av de mindre foretagen har
tillgang till landstingens vardinformationssystem bedoms de inte for egen del
beroras av NIS direktivet. For lakemedelsforsorjning raknas endast hantering
av receptbelagda lakemedel.

Forteckning

Med samhallsviktiga tjanster rorande hilso- och sjukvardssektorn dar
incidenter skulle medfora en betydande storning vid tillhandahallandet av
tjansten avses:

1) halso- och sjukvardsverksamhet som omfattas av hilso- och
sjukvardslagen (2017:30), tandvardslagen (1985:125) eller detaljhandel
med likemedel enligt lagen (2009:366) om handel med likemedel, och
som:
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a) omfattar minst 20 000 patientbesok per ar, eller

b) minst 20 000 expedieringar per ar, eller

¢) har ett upptagningsomrade dar avstandet till likvardig tjanst
uppgar till minst 200 km.

2.3.6 Stod for identifiering av samhallsviktiga verksamheter
inom leverans och distribution av dricksvatten

Inledning

I Sverige finns god tillgadng pa gott vatten i yt- och grundvattentékter och
flaskvatten etc bedoms inte ha samma betydelse som i 6vriga delar av Europa.
Flaskvatten produceras ofta som en liten produkt i ett bredare
dryckessortiment och bedoms i Sverige inte utgora en samhallsviktig tjanst.

Forteckning

Med samhallsviktiga tjanster rorande leverans och distribution av dricksvatten
dar incidenter skulle medfora en betydande storning vid tillhandahéllandet av
tjansten avses:

Anlaggningar for gas som anviands som en intern tjanst inom industriomréade
betraktas inte som samhallsviktig tjanst.

1) vattenférsorjning enligt 2 § lagen (2006:412) om allménna
vattentjanster som tillhandahalls till minst 20 000 personer.

2.3.7 Stod for identifiering av samhillsviktiga tjanster inom
digital infrastruktur

Forteckning

Med samhallsviktiga tjanster rorande digital infrastruktur dar incidenter skulle

medfora en betydande storning vid tillhandahéllandet av tjansten avses:
1. Tillhandahéllande av internetknutpunkter (IXP) pa nationell niva

2. Tillhandhéllande, administration och forvaltning av
internetdoméannamn under en specifik toppdomaén,

3. Allmint tillhandahéllande av auktoritativ namnserver pa
huvuddomanniva.

Tjanster inom digital infrastruktur som anvinds i interna natverks- och
informationssystem och inte ar allmént tillgédngliga bedoms inte som
samhallsviktig tjanst, om de inte ingar i natverks och informationssystem som
stodjer annan samhallsviktig tjanst.
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3. Deluppdrag B, Digitala
tjanster i Sverige

3.1 Sammanfattning

Nedan redovisas resultatet av deluppdraget i regeringens uppdrag till MSB
Ju2017/05786/L4 om att ”i samverkan med Post- och telestyrelsen identifiera
vilka digitala tjdnster enligt bilaga 3 i direktivet 2016/1148/EU som finns i
Sverige”.

Kartlaggningen av de digitala tjinsterna har genomforts under hosten och
tidiga vintern 2017. Tva externa undersokningsbolag har deltagit i arbetet for
att samla in data relaterat till kartlaggningen av digitala tjanster samt géra en
forsta analys av underlaget. MSB har genomfért en fordjupad analys med
utgangspunkt i undersokningsbolagens underlag. Identifieringen av digitala
tjanster har genomforts i samverkan med Post- och telestyrelsen (PTS).

Malet med kartlaggningen har varit att identifiera vilka digitala tjanster som
finns i Sverige i form av internetbaserade marknadsplatser, internetbaserade
sokmotorer och molntjanster samt att redovisa bedomningar av antalet
leverantorer och antalet tjanster for respektive typ av digital tjanst.

Utifran resultatet av kartliggningen bedomer MSB att de nedan angivna
summorna motsvarar antalet bolag som tillhandahéller respektive typ av digital
tjanst, och antalet tjanster som finns i Sverige, utifrin de kriterier som f6ljer av
NIS direktivets.

Digital tjéanst Antal leverantorer | Antal tjinster
Internetbaserade 15 15
marknadsplatser:

Internetbaserade sokmotorer 5 i

Molntjanster Cao Ca100

Kartlaggningen visar att det dr ett relativt begrinsat antal digitala tjanster pa
den svenska marknaden som uppfyller samtliga kriterier som anges inom

3 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om
atgarder for en hog gemensam niva pa sidkerhet i natverks- och informationssystem
i hela unionen.



ramen for NIS-direktivet. Merparten av de digitala tjanster som uppfyller
kriterierna aterfinns i kategorin molntjanster.

Marknaden for de digitala tjainsterna utvecklas i en snabb takt och darmed
forvantas de antal tjanster som redovisas i rapporten vara inaktuella nar NIS-
direktivets tilliampning i svensk lagstiftning borjar gilla i maj 2018.

Ytterligare en slutsats fran arbetet ar att det kan vara svart att avgora om en
digital tjanst uppfyller kriterierna enligt NIS-direktivet. Det giller i synnerhet
molntjansterna, och det ar darfér MSB har angett att det ror sig om ca 70 bolag
och ca 100 tjanster. I det fortsatta arbetet kan det darfor finnas behov av
fortydliganden eller tolkningsstod for hur NIS-direktivets kriterier ska
tillampas. MSB har i rapporten pekat pa ndgra omraden dar fortydliganden kan
goras.

3.2 Inledning

3.2.1 Uppdraget

Regeringen har den 2017-06-29 gett MSB i uppdrag att vidta atgarder for att
forbereda genomforandet av direktivet 2016/1148/EU om atgarder for en hog
gemensam niva pa sikerhet i niatverks- och informationssystem i hela unionen.
Denna del av rapporten beskriver deluppdraget att ”i samverkan med Post- och
telestyrelsen identifiera vilka digitala tjdanster enligt bilaga 3 i direktivet
2016/1148/EU som finns i Sverige”.

3.2.2 Avgransning

Avgransningarna for arbetet har utgatt fran NIS-direktivets beskrivningar och
avgransningar for digitala tjanster, vilket innebar att nedan angivna kriterier
ska vara uppfyllda for den digitala tjansten. Kriterier har anvénts for att
bedoma om tjansten uppfyller NIS-direktivets krav och darmed ska vara med i
sammanstéllningen:

e digitala tjanster som levereras av foretag som har sitt huvudsakliga
etableringsstille i Sverige. Det huvudsakliga etableringsstéllet ska anses
vara dar leverantoren har sitt huvudkontor i unionen.” (SOU 2017:36,

209).
e digitala tjanster som levereras av foretag med 50 eller fler anstillda.
e arsomsittning som 6verstiger 10 miljoner euro (ca 97,900 000 SEK).
¢ ¢j hardvarutillverkare och mjukvaruutvecklare

¢ endast digitala tjanster enligt bilaga 3 i direktivet 2016/1148/EU
kommer att identifieras dvs.

o Internetbaserad marknadsplats
o Internetbaserad s6kmotor
o Molntjanster
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3.2.3 Samverkan med PTS

I enlighet med uppdraget har arbetet med att identifiera digitala tjanster
genomforts i samverkan med PTS. Myndigheten har under arbetets
genomforande fatt Ilopande information av MSB om hur arbetet bedrivits och
hur arbetet fortskridit. Avgorande fragor avseende tolkningen av kriterier som
ska uppfyllas, samt upplagg for att presentera slutligt resultat har férankrats
med PTS. Data fran kartlaggningarna som ligger till grund for resultat samt
slutsatser efter analys och sammanstillning har delats med PTS. PTS har ocksé
mottagit rapporten i utkastversion, i samband med att den beretts internt pa
MSB, och har da haft mojlighet att inkomma med synpunkter.

3.3 Genomforande

I samband med att MSB mottog deluppdraget genomfordes en analys om hur
det skulle kunna genomféras. Enligt MSB:s bedomning ar de begrepp som
skulle undersokas inom ramen for det aktuella deluppdraget (molintjdnst,
digital marknadsplats och s6kmotor) inte direkt korrelereade mot bolagstyper
i Sveriges offentliga statistik.4 Exempelvis finns inte SNI-koder (Standarden for
svensk naringsgrensindelning) for dessa omréaden.5 Kartlaggningen utgiuck
darmed ifran en mingd olika killor, och den information som hamtats ifran
respektive killa har sedan validerats och verifierats av oberoende
branschkinnare och expertis.

Utifran den inledande analysen har MSB upphandlat en sammanstallning 6ver
mojliga bolagstyper som kunde forvantas tillhandahalla nagon eller flera av de
aktuella typerna av digital tjanst inom sin verksamhet. MSB upphandlade dven
expertstod av tva undersokningsbolag som bevakar it-marknaden i Sverige for
att, med hjilp av kartlaggningen 6ver mojliga bolagstyper samt insamlad
information hos respektive bolag, uppritta varsin férteckning (och tillhérande
rapport) o6ver de digitala tjanster undersokningsbolagen identifierat i sina
kartlaggningar.

Utifran de underlag som undersékningsbolagen tagit fram har MSB genomfort
analys och sammanstallt resultaten, per typ av digital tjanst, enligt strukturen
nedan:

¢ Bedomt antal: MSB:s samlade bedomning 6ver det mest troliga
antalet, utifrin de underlag som MSB har tillgangligt.

e Minsta antal: Summan av tjdnster som svarar mot villkoren att:

o De forekommer i underlaget fran undersokningsbolag 1.
o De forekommer i underlaget fran undersokningsbolag 2.

4 SCB, , 2017-12-08
5 SNI ar statistisk standard som anvéands for att klassificera enheter som foretag
och arbetsstillen efter deras ekonomiska aktiviteter
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o De som av MSB har befunnits falla innanfor den aktuella
definitionen av typ av digital tjanstvid en strikt tolkning av
definitionen.

¢ Hogsta antal: Summan av tjanster som svarar mot villkoren att:

o De forekommer i underlagen fran minst ett av
undersokningsbolagen.

o De av MSB har befunnits inga i definitionen av den aktuella
typen av digital tjanst vid en tillGtande tolkning av definitionen

¢ Felmarginal: Vissa bolag kommer inte att bedomas uppfylla
kriterierna nir de ovanstiende summorna sammanstalls da de i
genomford analys inte har tillrackligt ménga anstillda, inte har
tillrackligt hog omsittning eller inte kan rdknas som att de har sitt
huvudsakliga etableringsstille (d.v.s. huvudkontor) i Sverige. Vissa av
de identifierade bolagen ligger nira granserna, eller uppvisar en stark
tillvixt som gor att det ar mojligt att de skulle inkluderas om analysen
gjordes om i maj 2018. Antalet sidana bolag och antalet tjanster de
tillhandahéller redovisas under den kategorin. .

¢ Kommentarer och slutsatser: Har redovisas indelningar av typ av
digitala tjanster i enlighet med begrepp som &r etablerade pa den
svenska marknaden, faktorer som har forsvarat bedomningen, klasser
av mojliga griansfall, otydligheter i friga om hur definitionerna ska
tillampas, samt behov av fortydliganden av definitionerna.

3.4 Redovisning av digitala tjanster i Sverige

Nedan presenteras resultatet av kartlaggningen for respektive digital tjanst
utifran MSB:s analys.

3.4.1 Internetbaserade marknadsplatser i Sverige

MSB bedomer att det i Sverige finns 15 stycken leverantorer av
internetbaserade marknadsplatser. Leverantorerna levererar en tjanst var som
bedoms uppfylla kriterierna enligt NIS-direktivet.

Antal leverantorer Antal tjanster

Bedomt 15 15

antal:

Minsta 1 1

antal:

Hogsta 15 15

antal:

Felmarginal: | 5 6
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Kommentarer och slutsatser

En barande aspekt i NIS-direktivets beskrivning av en internetbaserad
marknadsplats ar att den ger mgjlighet att ingd internetbaserade kopeavtal
eller tjansteavtal med niringsidkare och ar slutdestinationen for ingdendet av
sadana avtal”. Avtal ska alltsa slutas mellan konsumenten eller niringsidkaren,
och en leverantor av marknadsplatsen. Om en tjanst hos bolag A innebar att
konsumenten sluter ett kopeavtal med A, och att A sedan, genom ett separat
kopeavtal med ett bolag B, himtar in en vara fran B och darefter
vidarebefordrar den till konsumenten sa riknas inte tjansten mellan bolag A
och bolag B. Begreppet internetbaserad marknadsplats beskrivs enligt
foljande i Direktiv 2016/1148, sid. 3:

En internetbaserad marknadsplats ger konsumenter och ndringsidkare
mojlighet att ingd internetbaserade képeavtal eller tjdnsteavtal med
ndringsidkare och dr slutdestinationen for ingdendet av sGdana avtal. Den bor
inte omfatta onlinetjdnster som endast fungerar som mellanhand for
tredjepartstjdnster genom vilka ett avtal slutligen kan ingds. Den bor ddrfor
inte omfatta onlinetjdnster som jamfor priset pa vissa varor eller tjdnster fran
olika ndringsidkare och sedan leder anvdndaren vidare till den néringsidkare
som valts for kop av varan. Datatjdnster som tillhandahalls av den
internetbaserade marknadsplatsen kan inbegripa behandling av transaktioner,
sammanstdllning av data eller profilering av anvdndare. Applikationsbutiker,
som fungerar som onlinebutiker och majliggor digital distribution av
applikationer eller programvara fran tredje part, ska betraktas som en typ av
internetbaserad marknadsplats.

NIS direktivets beskrivning tar inte stillning till om marknadsplatsen maste
vara Oppen for alla (eller &tminstone alla 6ver 18 ar), eller om den kan vara
begrinsad sa att den enbart ar tillganglig for vissa. Den tar inte heller stillning
i frdga om vad som far séljas pd marknadsplatsen. MSB har riaknat in
marknadsplatser som inte ar Oppna for alla i det bedomda antalet ovan. MSB
har identifierat en marknadsplats som enbart ar tillginglig for registrerade
foretagskunder.

Beskrivningen behandlar inte tillhandahallare av infrastruktur eller mjukvara
for att skapa, uppréatthalla och utveckla marknadsplatser. MSB har tolkat
beskrivningen som att enbart webbsidor dar marknadsplatser finns riknas
(oavsett om marknadsplatsens bakomliggande infrastruktur, mjukvara, drift,
etc. tillhandahaélls av ett annat bolag), och att enbart bolag som sger de sidorna
ar att betrakta som tillhandahallare av marknadsplatser. MSB gor den
tolkningen mot bakgrund av punkten i uppdragets avgransning om att
héardvaru- och mjukvaru-utvecklare ska undantas fran forteckningen.

Beskrivningen i direktivet omnadmner sarskilt applikationsbutiker. I underlagen
fran undersokningsbolagen finns endast en sidan, men branschbedémare MSB
har varit i kontakt med menar att antalet sddana butiker i Sverige kommer att
oka betydligt pa sikt.
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Flera av aktorerna som har identifierats under kartlaggningen ar verksamma
inom finansbranschen och uppréatthéller marknadsplatser for 1an, aktier och
annat som handlas och siljs pa finansmarknaden. Merparten av de
identifierade aktorerna ar darmed ocksa stillda under Finansinspektionens
tillsyn. Det ar ocksa bland aktorerna som ar verksamma inom finansbranschen
som merparten av bolagen som faller inom felmarginalen aterfinns. Flera av de
aktuella bolagen har for fa anstéllda, men nastan alla av dem omsitter
hundratals miljoner svenska kronor. I merparten av fallen har det inte funnits
tillrackligt mycket 6ppen information om hur deras tjanster fungerar for att det
skulle ga att avgora om de uppfyller kriterierna.

Overlappet mellan de bolag som identifierats som tillhandahéllare av
internetbaserade marknadsplatser i MSB:s bada upphandlade underlag ar
mycket litet. Det antyder att det kan vara férhéllandevis svéart att identifiera en
fullstindig uppsattning marknadsplatser i Sverige. Det ar darfér ocksa mojligt
att det finns fler marknadsplatser dn de som har identifierats under
kartlaggningen.

Négra av de marknadsplatser som har identifierats kan aterfinnas i offentlig
statistik under SNI-kategorin nedan. Ovriga har inte varit kategoriserade enligt
SNI-kod.

SNI kod ’ Beskrivning

4791x '"Postorderhandel och detaljhandel pa Internet

3.4.2 Internetbaserade sokmotorer i Sverige

MSB bedomer utifran analysen att det i Sverige finns totalt fem svenska
leverantorer av sokmotorer. De levererar totalt sju soktjanster, vilka bedoms
uppfylla kriterierna enligt NIS-direktivet.

Antal leverantorer Antal tjanster
Bedomt 5 7
antal:
Minsta 2 4
antal:
Hogsta 5 7
antal:
Felmarginal: | 1 1

Kommentarer och slutsatser

MSB upplever att NIS-direktivets beskrivning av vad som definierar en
sokmotor har varit svar att tillimpa i kartlaggningen da den, i strikt
bemarkelse, inte beskriver det som sker inom tjanster som vanligen beskrivs
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som sokmotorer (exempelvis Google, Yahoo, Bing etc.). Begreppet
internetbaserad sokmotor beskrivs enligt féljande i Direktiv 2016/1148, sid. 3:

(16) En internetbaserad sokmotor gor det majligt for anvdndaren att gora
sokningar pa i princip alla webbplatser pa grundval av en s6kning inom vilket
damnesomrdade som helst. Den kan ocksd vara inriktad pé webbplatser pa ett
visst sprak. Definitionen av internetbaserad s6kmotor enligt detta direktiv bor
inte omfatta sokfunktioner som begrdnsas till innehdllet pa en sdrskild
webbplats, oberoende av om sékfunktionen tillhandahdlls av en extern
sokmotor. Den bor inte heller omfatta onlinetjdnster som jamfor priset pa vissa
varor eller tjdnster frdn olika ndringsidkare och sedan leder anvdndaren vidare
till den ndaringsidkare som valts for kop av varan.

Nagot forenklat kan s6kmotorer vanligen beskrivas utifran att de har tva
funktioner:

1. En scanningsfunktion som letar upp, laser av och katalogiserar
enskilda sidor, och sparar sedan viss information om dem i en databas
som dr direkt kopplad till den tjanst som anviandaren uppfattar som
sjdlva sokningstjansten.

2. En registerfunktion som mottar soktermer som matats in av en
anvandare och soker igenom databasen for att matcha soktermerna
mot de katalogiserade posterna dari.

MSB:s tolkning av beskrivningen "s6kningar pa i princip alla webbplatser” ar
att (1) scanningsfunktionen gar igenom en betydande andel av doménerna pa
internet samt sparar och katalogiserar den informationen i en databas och (2)
att informationen gors sokbar i databasen sa att sckmotorn for alla av
anvandaren inmatade soktermer, som svarar mot innehéll pd minst en
webbsida som katalogiserats, returnerar de aktuella posterna i databasen (vilka
i sin tur innehaller lankar till de aktuella webbsidorna eller delarna av
webbsidor).

En sddan sokmotor kommer i det foljande att kallas for en generell sékmotor.
Generella sokmotorer skiljer sig fran den typ av sokmotor som beskrivs i den
andra meningen i det citerade stycket, namligen sokmotorer som ar inriktade
pa att katalogisera och returnera webbsidor pa ett sarskilt sprak. Sddana
sokmotorer kallas i det foljande for sprakinriktade s6kmotorer.

Huruvida en generell sokmotor méjliggor “sokningar pa i princip alla
webbplatser” beror pa om scanningsfunktionen uppticker de webbplatser som
finns och efterhand skapas. Med tanke pa internets storlek och den hastighet
med vilken webbplatser uppstar och forsvinner (och ddrmed den beriknings-
och lagringskapacitet som behdvs for att kunna bevaka helheten) sa kommer
endast mycket fa sokmotorer kunna leva upp till den forsta meningen i det
citerade stycket ovan, beroende pa hur vitt begreppet ”i princip” ska tolkas.
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En tydlig nedre grians for tolkningen av begreppet ”i princip” sétts dock av den
tredje meningen i det citerade stycket: Sokmotorer som enbart returnerar
databasposter om innehallet pa en enskild webbsida ska inte rdknas in.
Slutligen klargor den fjarde och sista meningen att sokmotorer som ar en del av
prisjamforelsetjanster ska undantas.

En samlad tolkning utifran direktivet ar darmed:

En internetbaserad sokmotor ar en generell sokmotor eller en sprakinriktad
sokmotor som inte dr en del av en prisjaimforelsetjanst och som kan returnera
databasposter for ett stort antal katalogiserade webbsidor.

Den samlade tolkningen av begreppet internetbaserad sokmotor enligt NIS-
direktivet lamnar utrymme for ett antal majliga avgransningar av vilka
sokmotorer som gor inga.

1. Den inkluderar hybrider av traditionella och icke-traditionella
sokmotorer, exempelvis i form av person-, foretags- och
platssoktjanster som i sokresultaten lankar till andra webbsidor med
koppling till sokresultaten. MSB har inkluderat sidana hybrider inom
ramen for det bedomda antalet ovan.

2. Den gor inte skillnad pé typ och instans. I Sverige finns det féretag som
levererar webblosningar till andra foretag. Nagra av de foretagen
levererar som en del av sin webblosning en sokmotor som koparen av
webblosningen kan ha pa sin egen webbsida. Om en sddan sokmotor
har levererats till tva foretag eller fler sa gar det inte att ur den samlade
tolkningen hiarleda huruvida detta ska riknas som en s6kmotor (d.v.s.
att det ar typen av sckmotor som ska riknas) eller om det ar antalet
webblosningar dar den sokmotorn anviands som ska riaknas (d.v.s. om
det ar antalet instanser som anvinder den specifika s6kmotorn som ska
riaknas). MSB har riaknat in typer, snarare dn instanser inom ramen for
det bedomda antalet ovan. Eventuellt kan punkten om att hardvaru-
och mjukvaru-utvecklare inte ska inkluderas i forteckningen i
uppdragets avgransning motivera att bolag som levererar sckmotorer
som en del av sin webblosning till kunder inte ska inkluderas. MSB
menar dock att en sddan avgransning vore olycklig da sjalva
sokfunktionaliteten, d.v.s. sokmotorns scanningsfunktion och
registerfunktion, skulle kunna aterfinnas hos
webblosningsleverantérens egna system — snarare an hos det bolag vars
sida den enskilde anvindaren besoker for att genomfora sokningen.

3. Den inkluderar sokmotorer som omedelbart efter en sokning
presenterar lankar till andra webbsidor och sddana dar anvindaren
maste klicka pa ett sokresultat for att fa se en lank till en annan sida.
MSB har riknat in bada typerna av sokmotorer inom ramen for det
bedomda antalet ovan.
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4. Den inkluderar sokmotorer som enbart returnerar webbsidor av en viss
typ sé lange det finns en tillracklig bredd i sckmotorns databas sa att
villkoret om att “pa grundval av en s6kning inom vilket iamnesomrade
som helst” ar uppfyllt. MSB har riknat in sidana sokmotorer inom
ramen for det bedomda antalet ovan.

Avslutningsvis kan det konstateras att de sokmotorer som anvands mest i
Sverige levereras av ett fatal utlindska foretag. Ingen av dessa finns med i
identifieringen ovan. Marknadsandelarna for de dominerande sokmotorerna ar
enligt foljande:®

e Google, 93,82 procent

¢ Bing (Microsoft), 4,09 procent
e Yahoo, 1,54 procent

e DuckDuckGo, 0,32 procent

¢ Yandex, 0,09 procent

Négra av de sokplatser som har identifierats kan aterfinnas i offentlig statistik
under SNI-kategorin nedan. Ovriga har inte varit kategoriserade enligt SNI-
kod.

SNI kod ‘ Beskrivning

6312x ‘ Webbportaler

3.4.3 Molntjdnster i Sverige

I kartlaggningen av molntjanster i Sverige har ca 70 stycken leverantorer
identifierats. Leverantorerna erbjuder tillsammans totalt ca 100 molntjinster,
vilka bedoms uppfylla kriterierna enligt NIS-direktivet.

Antal leverantorer Antal tjanster
Bedomt Ca. 70 Ca. 100
antal:
Minsta 6 6
antal:
Hogsta 91 125
antal:
Felmarginal: | Ca. 20 Ca. 25

Kommentarer och slutsatser
Det blev tidigt tydligt i undersokningsforetagens arbete att kartlagga
molntjinster att NIS-direktivets kriterier ar svara att tillampa i Sverige, da

6 www.statista.com, sept. 2017
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enskilda tjanster maste testas for att kontrollera om de dr skalbara, elastiska
och delbara.

Med anledning av svarigheterna att sdkerstilla att identifierade molntjanster
bor inkluderas i de ovanstaende summorna redovisas antalen med en ca-
angivelse.

Begreppet molntjdnst beskrivs enligt foljande i Direktiv 2016/1148, sid. 3-4:

Molntjanster omfattar mdanga olika verksamheter, som kan levereras enligt
olika modeller. Vid tillimpningen av detta direktiv omfattar termen
molntjdnster tjdnster som medger atkomst till en skalbar och elastisk pool av
delbara dataresurser. Sidana dataresurser omfattar resurser sdsom ndtuverk,
servrar eller annan infrastruktur, lagring, applikationer och tjinster. Termen
skalbar avser dataresurser som leverantéren av molntjdnster fordelar pa ett
flexibelt scitt, oberoende av resursernas geografiska ldge, for att hantera
Sfluktuationer i efterfragan. Termen elastisk pool anvdnds for att beskriva
dataresurser som avstts och utnyttjas beroende pa efterfragan for att
tillgangliga resurser snabbt ska kunna utékas och minskas i takt med
arbetsbordan. Termen delbar anvdnds for att beskriva dataresurser som
tillhandahdalls flera anvidndare som delar en gemensam dtkomst till tjidnsten dér
behandlingen genomfors separat for varje anvdndare, dven om tjdnsten
tillhandahdalls fran samma elektroniska utrustning.

Undersokningsforetagens arbete koncentrerades till att kartlagga forekomsten
av de tre huvudsakliga typerna av molntjanster som finns pa den svenska
marknaden, utifrdn den terminologi som &r etablerad i Sverige. De etablerade
typerna av molntjanster ar Infrastruktur som en service (Infrastructure-as-a-
Service, IaaS), Plattform som en service (Platform-as-a-Service, PaaS) och
Mjukvara som en service (Software-as-a-Service, SaaS).
Undersokningsforetagen fick ocksa i uppdrag att identifiera molntjanster som
faller utanfor rackvidden for de tre begreppen, om nagra sddana finns. Endast
en sddan molntjanst identifierades.

Fordelat pa de tre begreppen och 6vrigt-kategorin sa fordelade sig
molntjansterna som foljer:

Antal leverantorer Antal tjanster
IaaS: 21 21
PaaS: 17 17
SaaS: 56 86
Ovrigt: 1 1
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Totalt: 917 125

Det bor dock noteras att det for vissa foretag har saknats uppgifter om antalet
anstéllda. De foretag dar antalet anstillda inte gick att avgora ar inte
inkluderade i redovisningen.

Kartldggningarna fran de bada undersokningsforetagen hade mycket liten
overlappning i frdga om bolag som levererar molntjanster. Det antyder att det
kan vara forhallandevis svart att identifiera en fullstindig uppsattning bolag
som tillhandahéller internetbaserade molntjanster i Sverige. Det ar darfor
ocksa mojligt att det finns fler molntjanster dn de som har identifierats har.

De molntjanster som har identifierats aterfinns i offentlig statistik under olika
SNI-kategorier. Nedan ar nagra av de vanligaste SNI koderna listade:

Molntjianst - IaaS

SNI kod | Beskrivning

6202x Datakonsultverksamhet

6201x Dataprogrammering

6203x Datordrifttjanster

7010X Verksamheter som utévas av huvudkontor

4651 Partihandel med datorer och kringutrustning samt,
programvara

Molntjanst - PaaS

SNI kod ‘ Beskrivning

62020 ‘ Datakonsultverksamhet

Molntjanst - SaaS

SNI kod | Beskrivning

6202x Datakonsultverksamhet

6201x Dataprogrammering

6110x Tradbunden telekommunikation
5820x Utgivning av annan programvara

7 Notera att vissa leverantorer raknas flera ganger ovan, da de exempelvis bade
levererar IaaS-tjdnster och PaaS-tjanster.
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6311x Databehandling

3.5 Overgripande kommentarer

Det kan konstateras att NIS-direktivets avgransningar for digitala tjanster
innebar att det endast ar ett begransat antal digitala tjanster pa den svenska
marknaden som uppfyller samtliga kriterier. Merparten av dem aterfinns i
kategorin molntjanster.

Marknaden for digitala tjanster, och de branscher som verkar pa den, forandras
fort. Tjanster utvecklas, far nya former och kan snabbt 6ka eller minska i
omsattning. Det kan innebara att resultaten fran MSB:s analys har en
begrinsad livslangd, och att undersokningen darfor kan komma att behéva
genomforas igen i samband med att NIS-direktivet borjar gilla i svensk
lagstiftning i maj 2018.

NIS-direktivets avgransningar medfor att viktiga leverantorer inte omfattas och
bor darfor ses 6ver. Kravet pa minst 50 anstillda medfor att koncerner som
delar in sitt tjansteutbud i olika bolag inom ramen for sarskilda
agarkonstellationer kan leverera tjanster med stor betydelse for den svenska
digitala marknaden och/eller den svenska ekonomin men dnda undantas.

NIS-direktivets indelning och beskrivning av digitala tjanster motsvarar inte
nagon etablerad indelning pa den svenska digitala marknaden idag. Det
innebar att underlagen endast kunnat nyttjas i begransad utstrackning. Det ar
sannolikt att det finns digitala tjanster pa den svenska marknaden som borde
vara med i rapportens redovisning av digitala tjinster men som inte kunde
hittas i denna initiala kartlaggning.

En lardom frén arbetet att identifiera digitala tjanster ar att direktivets
avgransningar i delar ar otydliga och att det kan vara svart att avgora om en
tjanst uppfyller kriterierna enligt NIS-direktivet. I det fortsatta arbetet kan det
darfor finnas behov av tolkningsstod for hur NIS-direktivets kriterier ska
tillampas.
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4. Deluppdrag C,
Forberedelseatgiarder med
anledning av kravet pa
incidentrapportering

Regeringen anger i regeringsuppdraget att MSB bor inleda nédvindiga
atgirder med anledning av kravet pa incidentrapportering. Nedan foljer en
redovisning av vidtagna och planerade atgirder avseende reglering, metoder
och verktyg for incidentrapportering, samverkan och kommunikation.

4.1 Foreskrifter rorande incidentrapportering

MSB arbetar med att ta fram foreskrifter rorande incidentrapportering for
leverantorer av samhéllsviktiga tjanster och leverantorer av digitala tjanster.
Foreskrifterna kommer att tydliggéra vad som ska rapporteras och hur
rapportering ska ske. I enlighet med regeringens inriktning kommer
foreskrifterna ocksa att tydliggora inneborden av sektorsovergripande faktorer
vad giller betydande inverkan pa kontinuiteten i den samhallsviktiga tjansten,
med andra ord vilka incidenter som &r rapporteringspliktiga. Arbetet med
foreskrifterna sker i samverkan med tillsynsmyndigheterna.

I samband med beslut om lag och férordning planerar MSB att skicka ut
foreskrifterna pa extern remiss i sex veckor till berérda myndigheter,
branschorganisationer och 6vriga centrala aktorer. Malbilden ar att
foreskrifterna ska trada i kraft 10 maj 2018.

4.2 Metoder och verktyg for incident-
rapportering

Parallellt med foreskriftsarbetet tar MSB fram metoder for
incidentrapporteringen. Metoden inkluderar hanteringen frén det att en aktor
identifierat att en incident bor rapporteras till att rapporten mottagits hos MSB
och analyserats. MSB tar dven fram processer for att identifiera behov av direkt
stod, varna berorda i Sverige och EU samt delge rapporter till
tillsynsmyndigheter.

MSB arbetar dven med att ta fram ett it-incidentsrapporteringsverktyg sa att
aktorer med rapporteringsskyldighet enligt NIS, men dven de som rapporterar
enligt MSBFS 2016:28, ska ha mojlighet att rapportera it-incidenter via en
siaker webapplikation. Verktyget ska underlatta for MSB att ta emot samt

8 Obligatorisk it-incidentrapportering for statliga myndigheter.
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hantera rapporterna men dven underlitta arbetet med att se till att respektive
tillsynsmyndighet far den information som kravs.

Erfarenheter fran uppstart och hantering av rapporter enligt MSBFS 2016:2
samt genomfort utvecklingsarbete ligger till grund for arbetet med metoder och
verktyg.

4.3 NIS samarbetsforum

Behovet ar stort av samarbete mellan de myndigheter som foreslas fa en roll vid
genomforandet av NIS-direktivet och tillimpningen av lag och férordning. For
att uppna en samsyn kring reglering och tillsyn, finns behov av att inritta det
samarbetsforum som foreslas i betdnkandet.

I betdnkandet foreslas foljande:

Muyndigheten for samhdallsskydd och beredskap ska inom ramen for sitt
nuvarande uppdrag ha en samlad bild av NIS-direktivets genomférande och
tillimpning i Sverige genom att leda ett samarbetsforum ddar samtliga
tillsynsmyndigheter ingdar.

Tillsammans med de myndigheter som foreslés fa ett tillsynsansvar enligt
betinkandet, konstituerade MSB NIS samarbetsforum den 6 oktober 2017.

NIS samarbetsforum avhandlar fragor inom ramen for bl.a. foreskrifter, tillsyn,
rutiner for samarbete och informationsdelning, kompetens- och
erfarenhetsutbyte och kommunikationsinsatser. De foreskrifter om
incidentrapportering som MSB skriver, samt det incidentrapporteringsverktyg
som MSB utvecklar, diskuteras med de foreslagna tillsynsmyndigheterna inom
ramen for NIS samarbetsforum.

Under hosten 2017 har totalt tre méten genomforts. MSB avser att fortsatta
hélla moten med Samarbetsforum var fjarde till sjitte vecka tills vidare.

4.4 Kommunikation

For att underlétta rapportering av it-incidenter f6r berérda aktorer har MSB
paborjat ett kommunikationsarbete tillsammans med de myndigheter som i
betinkandet SOU 2017:36 foreslés fa tillsynsansvar inom sina respektive
sektorer.

Som ett led i detta har MSB bildat ett kommunikationsnétverk inom ramen for
NIS samarbetsforum. Nitverket bildades i november och bestar av
kommunikatorer fran respektive tillsynsmyndighet som namns i betdnkandet.
Syftet med natverket ar att samverka kring och samordna den externa
informationen som primairt riktar sig till malgrupperna leverantérer av
samhdllsviktiga tjdnster och leverantorer av digitala tjdnster. Malgrupperna
behover ha god kinnedom om vilka som berors, vad som forviantas av dem och
hur rapporteringsprocessen for it-incidenter ser ut.
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I kommunikationsarbetet har ett antal nodviandiga aktiviteter identifierats och
kommer att dokumenteras i en kommunikationsplan. Nagra aktiviteter har
redan paborjats medan andra genomfors i borjan av 2018.

Den 6vergripande informationen kommer att publiceras pa msb.se. Som ett
komplement tas olika typer av informationsmaterial fram som t ex
presentationer och faktablad.
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