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Forord

Den nationella risk- och férmigebedémningen dr ett viktigt bidrag till det
gemensamma arbetet med att utveckla individens och samhéllets férmaga att
forebygga och hantera olyckor och kriser.

I Sveriges andra nationella risk- och formagebedémning har ytterligare ett antal
héindelser analyserats av de 27 som valdes ut i 2012 ars nationella risk- och for-

magebeddmning. Beddmningen utgir bland annat frdn kommuners, landstings,
lansstyrelsers och andra myndigheters krisberedskapsarbete, inklusive risk- och
sidrbarhetsanalyser. Myndigheten for samhéllsskydd och beredskap, MSB, ansva-
rar for att analysera hindelser med ett helhetsperspektiv pd samhéillsskydd och
beredskap. Arbetet bygger pd gemensamma riktlinjer for EU:s medlemsldnder.

Miélet med den nationella risk- och formigebedémningen é&r dels att skapa en
gemensam forstdelse for allvarliga risker i Sverige, vilka konsekvenser dessa kan
fa samt vilka formagor som kravs for att forebygga och hantera dem. P4 sikt ska
den dven kunna utgora ett underlag for prioritering av dtgirder som syftar till
att utveckla samhadllets formdaga att forebygga och hantera olyckor och kriser.
For att detta ska vara mojligt behéver bedémningarna av krisberedskapsforma-
gan utvecklas och linkas samman med riskbedomningen. 2013 ars rapport tar
steg i denna riktning genom att bland annat férdjupa analysen av ett tidigare
analyserat scenario - Omfattande storningar i GNSS - med hjilp av myndigheternas
sirskilda formigebedomningar. Dessutom har riskbedémningens évriga scena-
rier kompletterats med en identifiering av férmdgor som kravs for att hantera
riskerna.

I den nationella risk- och féormdgebedémningen 2013 har totalt 28 myndigheter,
dtta kommuner, fyra landsting och 21 andra organisationer varit involverade i
arbetet.

Ett stort tack riktas till alla som pd olika satt bidragit till denna rapport. Er med-
verkan dr en forutsdttning for det fortsatta arbetet med att utveckla ett resilient
sambhadlle i en fordnderlig varld.

Helena Lindberg
Generaldirektor
Myndigheten for samhallsskydd och beredskap
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Sammanfattning

P4 regeringens uppdrag har Myndigheten fér samhallsskydd och beredskap,
MSB, genomfort en nationell risk- och férméigebedémning. MSB har, sedan Sveri-
ges forsta nationella risk- och forméagebedémning 2012 fortsatt arbetet med att
integrera beddmningen av risker med en bedémning av formdgan att hantera
dessa risker. En viktig utgdngspunkt for uppdraget ar de initiativ som Europeiska
unionen (EU) tagit pd detta omrdade inklusive de krav som stills pd medlemssta-
terna rérande risk- och formédgebeddmningar enligt den nya civilskyddslagstift-
ning som tridde i kraft den 1 januari 2014.

Den nationella risk- och férméigebedémningen behandlar hdndelser som kan
orsaka kris i samhdllet' och som:

¢ resulterar i att minst 30 personer omkommer eller skadas allvarligt och/eller
e har direkta kostnader om minst 750 miljoner kr och/eller

e inbegriper mycket allvarliga politiskt/sociala omstdndigheter sdsom att rikets
ledning hotas.

Inom ramen for arbetet med den nationella risk- och féormigebedémningen 2013
har MSB:

e analyserat och bedémt fyra nya scenarier

e genomfort fordjupade analyser av tvd av 2012 drs scenarier, varav den ena for-
djupningen baseras pd myndigheternas sdrskilda formagebedomning for 2013
dar ett av scenarierna fér 2012 anvindes

e fortsatt arbetet med att utveckla en integrerad risk- och férméigebedémning
genom att ta steget till att identifiera féormagor som behovs for att hantera de
analyserade hindelserna.

De sex analyserade scenarierna 2013 handlar om (scenariots kortnamn inom
parentes):

e spridning av vildsamma upplopp i svenska stidder (vdldsamma upplopp)
e pandemi orsakat av influensavirus A/H5NI (influensapandemi)

e terrorattentat i Stockholm stad (bombattentat)

e  kirnkraftshaveri i Sverige med radioaktivt utslapp (kdrnkraftsolycka)

e ladngvarig virmebodlja - fordjupad analys av 2012 ars scenario (virmebdlja)

e omfattande storningar i GNSS - fordjupad analys av 2012 rs scenario (storning-
ar i GNSS).

For var och en av de sex hindelserna ovan har MSB bedémt konsekvenserna av
att hindelsen intriffar i enlighet med scenariot samt for fyra av dessa bedémt
sannolikheten for att en liknande hindelse med samma allvarlighetsgrad ska

1. Enligt regeringens skrivelse Samhidllets krisberedskap — stdrkt samverkan for okad sdkerhet (2009/10:124)
kdnnetecknas en kris i samhallet av att den drabbar minga méinniskor, drabbar en stor del av sam-
hallet, hotar grundliggande varden och funktioner, inte kan hanteras med normala resurser och or-
ganisation, ar utdver det vanliga och vardagliga eller krdver samordnade dtgéirder frin flera aktorer.
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intraffa i Sverige. MSB har inte sannolikhetsbeddmt antagonistiska hindelser
och social oro. Sddana bedémningar forutsitter tillforlitliga uppgifter bide om
individers/gruppers intentioner och forméga att genomfora attacker (eller valds-
ddd/valdshandlingar).

Handelserna Varmebdélja samt Storningar i GNSS ingick i den nationella risk- och
formédgebedomningen 2012, men har analyserats och bedémts pd nytt med avse-
ende pd konsekvenserna, eftersom denna del av analysen 2012 hade en mycket
hog grad av osidkerhet. De sannolikhetsbedémningar av dessa scenarier som gjor-
des 2012 har dock inte omvérderats. Kompletterande analyser samt en revidering
av skalorna for sannolikhets- och konsekvensbedémning har ocksa gjort det
lattare att sirskilja riskerna frdn varandra.

Av de hindelser som sannolikhetsbedomts 2012-2013 har Virmebdlja och Influens-
apandemi hogst sannolikhet for att intraffa. Storningar i GNSS och Kdrnkraftsolycka
bed6ms vara de minst sannolika hidndelserna. Dammbrott, Kdrnkraftsolycka och
Influensapandemi ar de hindelser i 2012-2013 ars analyser som beddms fa storst
konsekvenser for samhillet.

Det gdr inte att faststélla att de tio redovisade hindelserna ir de allvarligaste
riskerna Sverige har att férhélla sig till. Detta beror bland annat p4 att ett antal
av de 27 nationella hindelser MSB identifierade dr 2012 dterstar att analysera.

Identifierade behov av formagor

12013 &rs scenarioanalyser har MSB sammanstallt iakttagelser som medverkan-
de experter och krisberedskapsaktorer gjort rorande behov av formégor. Slutsat-
ser har déirefter dragits om formdagor som ar viktiga for tvd eller flera scenarier,
sd kallade generella formdagor. I samtliga analyser laggs vikt vid att det finns i
forvig faststillda planer, rutiner och prioriteringsordningar som ocksd f6ljs nar
en kris vil intraffar. Formégan att ta fram kontinuerliga och tillforlitliga liges-
bilder framhalls som viktig liksom att berérda aktorer snabbt kan kommunicera
samordnad och korrekt information for att skapa forutsattningar for berérda
aktorer och allménhet att agera pa ett effektivt sdtt. Det behover ocksd vara fast-
lagt vilken aktor som har huvudansvar for att informera allmidnheten.

Hog relevans for samtliga scenarier dr sjukvirdens formadaga att prioritera och ta
hand om skadade och sjuka personer. Vdrdens redan idag anstrdngda resurser
skulle bli hart belastade i flera av scenarierna. Férmdagan att utrymma platser
eller byggnader for att forhindra att fler mdnniskor skadas dr ocksd central, lik-
som personalens uthdllighet i olika verksamheter.

I analyserna har det ocksd framkommit behov av formagor som ir specifika for
enskilda scenarier. I analysen av scenariot Bombattentat ar det sarskilt viktigt att
i forvag faststillda planer och rutiner aktiveras och f6ljs liksom att det ar tydligt
vilka aktoérer som ska verka i det drabbade omraddet under olika tidsskeden. Det
ar ocksa viktigt att den intriffade hindelsen klassificeras som ett terrorattentat
for att ratt dtgarder ska kunna vidtas direkt, samt att utrymning kan ske snabbt
for att forhindra att fler mdnniskor skadas.
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I scenariot Vdldsamma upplopp ar behovet av att uppréitta systematiskt forebyg-
gande arbete som kopplas till identifierade riskfaktorer viktigt samt att ndtverk
behover uppréttas via vilka man kan fa indikationer om att social oro dr pa

vag att 6vergd i vdldsamma upplopp. I analysen av scenariot Influensapandemi
framkom bland annat att pandemins férlopp i hég grad paverkas av hur snabbt
storskalig vaccinering kan genomfotras. Det framkom ocksa att alternativa stra-
tegier behover finnas for hur man ska agera vid olika typer av pandemier for att
mojliggora en flexiblare hantering utifrdn olika forutsattningar. Firdiga priorite-
ringsordningar behdéver finnas for hur, och pé vilka grunder, vaccin och antivira-
ler ska fordelas.

I scenariot Kdrnkraftsolycka krivs snabba beslut om utrymning, sanering, depo-
nering och rekommendationer om inomhusvistelse. Mdtning och kontroll av
utslapp och nedfall samt provtagning av livsmedelsprodukter kommer ocksa att
bli centralt. Samordnade och gemensamma budskap till allmédnheten om bland
annat hélsoeffekter, sjukvérd, livsmedel, dricksvatten och vistelse i de kontami-
nerade omrddena kommer att bli mycket viktiga.

I scenariot Virmebdlja framkom bland annat att det dr viktigt att beslut har fattas
i forvdg om prioriteringsordningar av hanterande dtgarder sdsom exempelvis
vattendistribution till samhéllsviktiga verksamheter. Det dr centralt att elfor-
sorjningen fungerar, liksom kylningen av kritiska komponenter, utrustning och
utrymmen som exempelvis transformatorer, tdg, livsmedel och teknisk utrust-
ning (styrsystem, IT, serverhallar, telekommunikation).

For att motstd och hantera ett scenario med stdrningar i GNSS kravs antingen
redundans eller reservrutiner for positionering och tidssynkronisering. Det kravs
ocksd god kunskap om hur olika system &ar beroende av GNSS.

n
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Inledning

Uppdraget

MSB fick i 2013 &rs regleringsbrev foljande uppdrag om nationell beddémning:
”26. Myndigheten for samhdllsskydd och beredskap ska i samverkan med berérda aktorer
redovisa en nationell bedomning av samhdllets formdgor, risker, sdrbarheter samt iden-
tifierade och genomforda dtgdrder avseende krisberedskapen. I bedomningen ska dven
informationssdkerhet beaktas. Myndigheten for samhdllsskydd och beredskap ska redovisa
arbetet till Regeringskansliet (Forsvarsdepartementet) senast den 14 mars 2014.”.

Uppdraget som redovisas i denna rapport innehdller tva delar:
e nationell bedomning av samhallets formégor, risker och sdrbarheter

e identifierade och genomforda dtgirder avseende krisberedskapen.

MSB besvarar den forsta delen av uppdraget genom att, i denna rapport, redovisa
analyser av ett antal allvarliga hindelser som kan orsaka kris i samhallet.

Den andra delen av uppdraget redovisas i bilaga 1 till denna rapport och utgdr
frdn centrala myndigheters och linsstyrelsers redovisning av planerade och ge-
nomforda dtgirder i deras risk- och sdrbarhetsanalyser 2013.

EU-initiativ for nationell riskbedomning
En viktig utgdngspunkt for MSB:s arbete med nationell risk- och férmagebeddmning
ar de olika initiativ pa detta omrdde som tagits inom Europeiska unionen (EU).

Frin den 1 januari 2014 skidrps kraven pd medlemsldnderna avseende arbetet
med nationell riskbeddmning. Enligt den nya lagstiftningen pa civilskyddsomra-
det som beslutades i december 2013 dlidggs medlemslidnderna att rapportera en
sammanfattning av riskbedémningar pa nationell eller limplig regional (inom-
nationell) niva till kommissionen senast den 22 december 2015 och direfter vart
tredje ar®. Vidare ska kommissionen under 2014, enligt forslaget, tillsammans
med medlemsstaterna utarbeta riktlinjer om innehdll, metod och struktur fér
bedomning av riskhanteringsféormaiga. Arbetet ska framja en effektiv och konse-
kvent strategi nar det giller forebyggande av, och beredskap for, katastrofer.

Kommissionen har dven tagit fram en klimatanpassningsstrategi som under-
stryker behovet av att nationella klimatanpassningsstrategier och nationella
riskhanteringsplaner dr samordnade med varandra*. Som ett led i forverkligan-
det av denna strategi foresldr kommissionen dven att medel frdn de europeiska
struktur- och investeringsfonderna 2014-2020 (EU:s sammanhadllningspolitik)
ska villkoras s att de endast beviljas medlemsldnder som gjort en nationell eller
regional riskbedémning.5

Uk W

Se MSB, Risker och féorméagor 2012, 2013.
Europaparlamentets och Radets beslut nr 1313/2013/EU av den 17 december 2013 om en civilskyddsmekanism fér unionen.
EU-kommissionen, An EU Strategy on adaptation to climate change, COM(2013) 216 final, 2013.

SWD, Commission Staff Working Document, Technical guidance on integrating climate change adaptation in programmes and
investments of Cohesion Policy, Accompanying the document “An EU-Strategy on adaptation to climate change., 2013.
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1.3 Mal och syfte

Maélet med nationell risk- och formagebeddmning ar att skapa ett underlag for
identifiering och prioritering av dtgirder som syftar till att utveckla samhallets
féormaéga att forebygga och hantera kriser.

Syftet med denna rapport dr att bidra till detta mdl genom att skapa en gemen-
sam forstdelse for allvarliga risker i Sverige, vilka konsekvenser dessa kan ge
upphov till samt vilken férmdga som krévs for att férebygga och hantera dem.
Tidigare har den samlade bedémningen av samhallets krisberedskapsférmdga
byggt framst pd myndigheters risk- och sdrbarhetsanalyser medan den nationella
riskbedémningen framst har byggt pa analyser av for detta &ndamal sarskilt
framtagna scenarier. Ambitionen &r att samtliga beddémningar av risker och for-
magor i framtiden ska utgdéra en sammanhdllen process fran lokal till nationell
niva. Se vidare i MSB:s forsta rapport om nationell risk- och forméigebedémning,
Risker och formdgor 2012.°

6.

MSB, Risker och formdgor 2012, 2013.
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2. Genomforande

2.1 Urval av handelser for analys
Riskbedémningen 2013 har f6ljt den process som etablerades i 2012 irs natio-
nella risk- och férmigebedémning. Den identifiering av potentiella risker som
gjordes da, fraimst med utgdngspunkt i risk- och sarbarhetsanalyser, har legat till
grund dven for 2013 ars analyser. Riskidentifieringen 2012 resulterade i en lista
pd 27 typhéndelser. De 27 typhédndelserna dterfinns i tabell 1 nedan. I bilaga 4
framgéar hur ett antal av de 27 typhéindelserna omvandlats till scenarier.

1. Pandemi 15.  Solstorm

2. Karnkraftsolycka 16.  Varmebdlja

3.  Storningar i transporter 17.  Storm

4,  Storningar i elektroniska kommunikationer 18.  Svaveldimma

5. Storningar i elforsorjningen 19.  Epizooti

6.  Storningar i drivmedelsforsorjningen 20. Brand isarskilda objekt

7. Stold av/oriktig information 21.  Fartygskollision

8.  Dammbrott 22.  Oversvdmning av vattendrag
9.  lIsstorm 23.  Ras och skred

10.  Social oro med valdsinslag 24. Storningar i livsmedelsforsérjningen
1.  Pagdende dodligt vald i skolmiljo 25.  Kemikaliespridning via bomb
12.  Terrorhandling 26.  Rymdskrot

13.  Fororenad dricksvattentakt (kemiskt utslapp) 27.  (Vapnat angrepp)

14.  Fororenad dricksvattentakt (biologisk kontaminering)

Tabell 1. Resultat av 2012 drs riskidentifiering.

Huvudprincipen for detta urval dr att hindelserna i frdga ska kunna leda till en
kris i samhdllet av en viss allvarlighetsgrad och dirmed kriva hantering pi natio-
nell niva (fér ndrmare definition av kris samt kriterier for beddmning av allvar-
lighetsgrad, se bilaga 2). MSB viljer ut hindelser baserat pa en forsta grov be-
démning av sannolikhet och konsekvens. Det innebdr exempelvis att analyserna
inte inkluderar olyckor i vardagen (se figur 1). Emellertid kan en hdndelse ocksa
véljas for scenarioutveckling och analys pd andra grunder, till exempel om den
ur ett krisberedskapsperspektiv inte tidigare har undersokts nidrmare.
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Konsekvenser

A NRFB2013

Krig .{

Katastrofala Kriser

Mycket allvarliga

@D
O

Allvarliga
Storre olyckor
Betydande
Begriansade Olyckor i
vardagen
Sallan Ofta Sannolikhet
farekommande farekommande

Figur 1. Héiindelser som valts ut for analys inom den nationella riskbedémningen 2013.

De hidndelser som hittills analyserats dr inte nédvandigtvis de storsta riskerna
som Sverige stdr infor de ndrmsta dren. Hindelser som intraffar och drabbar
Sverige utanfor landets granser (sdsom naturkatastrofer pd platser dir minga
personer som stadigvarande bor i Sverige vistas tillfalligt) har hittills inte ingétt
i beddmningen. Andra typer av hindelser som hittills inte ingdtt i urvalet ar sa-
dana som har sitt ursprung i politiska eller ekonomiska faktorer, exempelvis en
fortroendekris for regeringen eller en europeisk valutakris.

2.1.1 Urval av handelser i relation till andra aktérers och landers riskarbete
De statliga myndigheterna har i sina risk- och sadrbarhetsanalyser 2013 identi-
fierat cirka 900 hot och risker (icke-unika)’. Merparten &r identiska med, eller
snarlika, de 27 typhéndelser som presenterades i den nationella risk- och férma-
gebedémningen 2012.

Exempel pd risker som tas upp dr sddana som ror pandemier och epidemier,
allvarliga stérningar i el- och virmeforsérjning samt cyberrelaterade hindelser
som exempelvis IT-attacker och sabotage mot viktiga IT-system. Ndgra av de stat-
liga myndigheterna tar, liksom den nationella risk- och forméigebedémningen,
dven upp antibiotikaresistens som en allvarlig risk. Flertalet myndigheter lyfter
dessutom fram social oro, sociala risker och antagonistiska hot, till exempel ter-
rorism, som allvarliga risker.

Klimatfordndringar ses inte som en egen typhdndelse inom den nationella risk-
och forméigebeddmningen utan som en faktor som kan pdverka utfallet och
omfattningen av framtida naturhindelser — ett synsitt som i stort sett delas av
ovriga myndigheter.

7.  Sammanstillning fran de statliga myndigheternas risk- och sdrbarhetsanalyser 2013, de 900 riskerna ar inte unika utan utgér
till stor del varianter av liknande hidndelser.



2.2

Genomférande

Vipnat angrepp och katastrofer utomlands ar tvd typer av hdndelser som statliga
myndigheter sédllan lyft fram i tidigare ars risk- och sdrbarhetsanalyser. I 2013
ars analyser lyfts dven risker av sddan karaktir fram av vissa myndigheter.

MSB har, som komplement till myndigheternas RSA:er, dven gitt igenom tretton
andra linders nationella riskbedémningar® for att pa sd vis skapa en bittre over-
blick over de risker som identifieras, fran lokal till internationell niva. Av de 27
typhédndelserna i Sveriges nationella risk- och formagebedémning ar 26 represen-
terade i de andra lindernas riskbedémningar. Den enda typhédndelsen som MSB
identifierat, som inte andra lidnder lyft fram som en risk, dr pagdende dodligt
vald i skolmilj6. Samtliga linder har exempelvis identifierat 6versvimning som
en allvarlig risk. Andra vanliga risker som identifieras dr pandemier, skogsbran-
der, stormar, cyberattacker, social oro och CBRNE-hdndelser®. Andra linder iden-
tifierar dven risker sdsom solstorm, vulkanutbrott och vipnade angrepp.

Vissa ldnder lyfter fram flera sociala risker bland annat vanster- och hogerextre-
mism, politiska uppror, storskaliga kravaller och organiserad brottslighet. Den
svenska nationella risk- och formagebeddémningen behandlar &n s linge endast
vdldsamma upplopp som en f6ljd av social oro.

Scenarioanalys som grund for bedomning
Utifrdn de 27 identifierade typhdndelserna har ett antal scenarier, som dr
sammansatta av ett antal unika variabler, utvecklats'®.

Utveckling av scenarier dr nodvandigt i riskbeddmning eftersom bedémningen
av en hidndelses konsekvenser blir vansklig eller helt godtycklig om den saknar
bestimda variabler och variabelvirden. Samtidigt innebdr framtagandet av ett
scenario att sannolikheten for att just det scenariot ska intrédffa blir ligre dn for
den mer generella typhidndelse som scenariot bygger pa!'.

I arbetet med scenarioutvecklingen sdkerstélldes att vart och ett av de samman-
lagt 10 scenarierna som nu ingdr i den nationella risk- och férmigebedémningen
har konsekvenser som hotar minst ett av de nationella skyddsvirdena (se bilaga
3). De dr vidare utformade for att vara av typen vdrsta troliga vilket innebdr att de,
till skillnad frdn scenarier av typen vdrsta fall (worst case), bdde ska kunna med-
fora stora eller mycket stora konsekvenser och samtidigt uppfattas vara trovir-
diga utifrdn expertkunskap pd det omrade som scenariot ror.'?

Héandelser som dr, eller blir, nationella dger vanligen rum i en enskild kommun
eller region eller innebar att vissa orter drabbas i oproportionerligt hog utstrack-
ning. Med hinsyn till att nationell risk- och formigebedémning omfattar hela
samhadllet och alla samhéllsnivier har de analyserade scenarierna i mojligaste
mdn placerats pd olika platser i Sverige.

10.

11.

12.

Kanada, Danmark, Norge, Storbritannien, Nederlinderna, Irland, Tyskland, Grekland, Ungern, Italien, Litauen, Polen och Slove-
nien.

CBRN - kemiska, biologiska, radioaktiva, nukleédra och explosiva dmnen.

Typhéindelsen kan exempelvis vara ett dammbrott vilket som helst medan scenariot representerar ett unikt dammbrott som
intraffar pa en specifik plats, en viss tid pa aret och dygnet etcetera.

Exempelvis ar sannolikheten for att olika delar av Sverige inom en viss tidsperiod ska drabbas av en allvarlig virmebolja givet-
vis hogre dn att en specifik region i Sverige ska gora det. Observera dven att bedomningen av vilka hindelser som kan utvecklas
till kris i samhaéllet gors innan scenarier har utvecklats.

Det vill sdga att sannolikheten for scenariot inte ska vara sa 1ag att den i princip ar obefintlig. Ett virsta (fall) scenario tar sdllan
hansyn till att scenariot ska kunna intraffa och utgdr ofta fran att samhaéllets formaga att hantera hindelsen ar helt utslagen.
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Den ordning i vilken de hittills framtagna scenarierna analyseras baseras inte
pd ndgon rangordning av de 27 utvalda typhéndelserna. Det gér inte heller att
utesluta att vasentliga hindelser kan ha forbisetts i riskidentifieringsfasen.

Av tabell 2 nedan framgdr att 10 scenarier nu ingdr i den nationella risk- och
formagebeddmningen. Analyserna baseras pd workshops, litteraturstudier samt
kontakter med en midngd experter, myndigheter och organisationer. Worksho-
parna har anvénts for att identifiera och beskriva olika aktdrers ansvar och
uppgifter vid den intridffade hindelsen samt vilka konsekvenser som kan uppsta.
Dessa har skapat en mycket viardefull grund att std pa i analysarbetet och har
utgjort ett av flera underlag till analysen. I de fital fall MSB har valt att inte
arrangera en workshop har detta berott pd att det funnits ett omfattande bak-
grundsmaterial frdn tidigare analyser och 6évningar eller att MSB bedoémt att det
inte varit nodvandigt av andra skal.

Workshopdeltagarna har givits tillfille att lsa utkast av analyserna och lamna
synpunkter pa dessa. MSB str dock ensamt for slutresultaten.

Terrorattentat i Stockholms 2013 Bombattentat Workshop 2013

stad — bomber pa Sergels torg

och T-centralen

Spridning av valdsamma 2013 Valdsamma upplopp Workshop 2013

upplopp i flera svenska stader

Allvarlig pandemi orsakat 2013 Influensapandemi Workshop 2013

av influensavirus A/H5NI

(fagelinfluensavirus)

Karnkraftshaveri i Sverige 2013 Karnkraftsolycka

med radioaktivt utslapp

Langvarig varmebdlja 2012/2013 Varmebdlja Workshop 2012
Fordjupad analys 2013

Storningar i anvandningen 2012/2013 Storningar i GNSS Workshop 2012.

av Global Navigation Satellite Fordjupad analys 2013 utifran

System (GNSS) myndigheternas sarskilda formage-
beddmning av 2012 ars scenario

Pagaende dodligt vald i 2012 Skolskjutning Workshop 2012

skolmiljo

Drivmedelsbrist leder till 2012 Drivmedelsbrist Workshop 2012

storningar i livsmedels-

forsorjningen

Dammbrott i stor dammi 2012 Dammbrott

kraftverksalv

Omfattande brand i 2012 Brand i kryssningsfartyg ~ Workshop 2012

kryssningsfartyg

Storningar i dricksvatten- 2012 Storningar i dricksvatten-  Workshop 2012

forsorjningen p.g.a. diesel-

utslapp i Stockholms ravatten

Tabell 2. Analyserade scenarier 2012-2013.

forsorjningen

Utgar ur nationell risk- och formage-
bedomning eftersom scenariot var sa
platsspecifikt att det var svart att dra
nagra generella slutsatser utover de
som galler for det specifika scenariot.



2.3

2.4

Genomfdrande

Av tabellen ovan framgdr att fyra nya scenarier har analyserats under 2013. Dess-
utom har férdjupade analyser gjorts av tva av de scenarier som ingick i 2012 ars
nationella riskbeddmning (Varmebdlja och Stérningar i GNSS). Alla scenarier, utom
Kdrnkraftsolycka och Dammbrott, har omfattat en workshop med deltagare fran be-
rorda myndigheter och organisationer. Under 2013 har sammanlagt 16 centrala
myndigheter, tre linsstyrelser, tva landsting, fem kommuner och tre universitet/
hogskolor deltagit i en eller flera workshopar'. Av bilaga 6 framgar vilka aktorer
som deltagit i genomforandet av riskbedémningen.

Konsekvensanalys och sannolikhetsbedomning
Konsekvensbedémningarna gors pd de specifika scenarierna men det dr 4ndd méj-
ligt att dra vissa allmingiltiga slutsatser om konsekvenser, framfor allt nir det
géller vilken typ av konsekvenser som en hindelse skulle kunna fa.

MSB har stréavat efter att identifiera de visentligaste konsekvenserna men gor inte
ansprak pa att till fullo beskriva hur omfattande konsekvenserna blir. Om méjligt
kvantifieras konsekvenserna for att fa en 6versiktlig bild av i vilken storleksord-
ning de kan tdnkas hamna. Fokus i analysen har varit de direkta konsekvenserna,
det vill siga konsekvenser som dr en direkt foljd av hdandelsen.

I syfte att ticka in alla relevanta konsekvenser anvinds de fem nationella skydds-
virdena (se bilaga 3) i genomforandet av analysen. Tidsperspektivet dr oftast kon-
sekvenser upp till ett dr efter det att scenariot 4gt rum. Ett undantag ir scenariot
for karnkraftsolycka dir det dr allmént vedertaget att konsekvenserna dr omfat-
tande under flera decennier.

Sannolikhetsbeddmningen gors pd en hindelse som liknar och har samma
allvarlighetsgrad som scenariot. Exempelvis avser bedémningen fér dammbrott
sannolikheten for ett brott i samtliga svenska dammar déir ett brott skulle kunna
fa lika allvarliga konsekvenser som i scenariot.

MSB har inte sannolikhetsbedomt de antagonistiska handelserna. Sddana bedom-
ningar forutsatter tillforlitliga uppgifter bdde om individers/gruppers intentioner
och foérmdéga att genomfora attacker (eller vildsddd/vdldshandlingar).

Sveriges nationella riskbedomning i forhallande till EU:s riktlinjer
Den svenska nationella risk- och formagebedémningen utgér frdn EU-kommissio-

nens riktlinjer for beddmning och kartlaggning av risker i samband med kata-
strofhantering . Nationell risk- och formagebeddmning foljer dessa riktlinjer

med vissa avvikelser.

Scenariernas konsekvenser analyseras i relation till de nationella skyddsvardena
men presenteras i EU:s tre konsekvenskategorier Mdnniska, Ekonomi/Miljé samt Poli-
tiska/Sociala konsekvenser. Skyddsvirdena ar nira kopplade till EU:s konsekvenskate-
gorier, men omfattar nigot fler typer av konsekvenser. Hur sambanden &r mellan de
svenska skyddsvirdena och EU:s konsekvenskategorier framgdar av tabell 3.

13. Forteckning 6ver deltagare finns i bilaga 6.

14. EU-kommissionen, Council conclusions on Further Developing Risk Assessment for Disaster Management within the European Union, 2011.
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Skyddsvarde Likhet/Skillnad Konsekvenskategorier i EU:s riktlinjer

Manniskors liv och halsa Identisk med e Manniska

Ekonomiska varden och miljon Identisk med o Ekonomi/Miljé

Demokrati, rattssakerhet och Ryms delvis i —_— Politiska/Sociala konsekvenser
manskliga fri- och rattigheter

Nationell suveranitet Ryms delvis i

Samhallets funktionalitet Paverkar —_— Alla tre kategorier

Tabell 3. Samband mellan de svenska skyddsvirdena och EU:s konsekvenskategorier.

Kommissionens riktlinjer anger troskelvirden i absoluta tal fér de hidndelser som
ska analyseras (minst 50 omkomna eller allvarligt skadade, kostnader om minst
100 miljoner euro). Med hénsyn till Sveriges folkmidngd har MSB valt att utgd
frn lagre troskelvirden dn de som foreslds i EU:s riktlinjer. Detta val utgar frdn
antagandet att riktlinjernas virden géller ett EU-medlemsland med en genom-
snittlig folkmangd (det vill sdga EU:s befolkning delad med antalet medlemssta-
ter). Troskelviardena redovisas i bilaga 2.

De antagonistiska hindelserna presenteras inte i en riskmatris, sdsom riktlin-
jerna anger, eftersom de inte har sannolikhetsbedémts.

Enligt riktlinjerna bor en nationell riskbeddémning inkludera en riskvdrdering, det
vill séga en vardering av huruvida risker eller deras storlek dr acceptabla. Den
svenska bedomningen innehadller inte en sddan viardering.

Riktlinjerna inkluderar bland annat den bredare allmdnheten i den krets av aktorer
som bor involveras i framtagandet av en nationell riskbedémning. I den svenska
bedémningen har allminheten inte involverats eftersom det av tidsskil inte har
varit mojligt inom ramen for detta arbete.

Enligt EU:s riktlinjer ska nationella riskbedémningar inte innehdlla vipnade
konflikter, terrorism och andra antagonistiska hot. MSB har dock valt att inklu-
dera alla hdndelser som kan hota de svenska skyddsvirdena (en s.k. all-hazard-
approach”).

Riktlinjerna innefattar inte formagebeddmning men uttrycker att riskbedém-
ning kan anvindas som utgdngspunkt for bedémning av behov att starka for-
madga att féorebygga och hantera kriser. MSB har hittills inte tagit fram sddant
underlag men malsittningen ir att arbetet pé sikt ska mojliggora prioritering av
resurser och atgirdsforslag. MSB kommer att delta i det EU-gemensamma arbe-
tet som inleds under ret med syfte att utveckla riktlinjer fér hur bedémning av
medlemsstaters riskhanteringsformdga ska g till.
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2.5 Identifiering av formagor i scenarioanalyserna
MSB har identifierat ett antal hanterande féormdgor som har betydelse for hur
scenariot kan hanteras och ddrmed vilka konsekvenser som uppstar och i vilken
omfattning. Att forebyggande féorméagor inte stdr i fokus beror pd att nir scena-
rioanalysen startar dr utgdngspunkten att den hdandelse som scenariot bygger pa
redan har intréffat.

Utgdngspunkten for identifiering av formdagor har varit dels de workshops som
arrangerats, dels de konsekvensbeskrivningar som genomfotrts. MSB gor inte
ansprak pd att ha tickt in alla formigor som behovs for att hantera respektive
scenario.

Brister i formdga har ibland diskuterats pd workshoparna, och i rapporten lyfts
ndgra av dessa, men MSB har inte gjort ndgon heltdckande kartliggning eller
vdrdering av formdgebrister.

Bedomningen av féormdéga 2013 har gjorts i flera moment och med olika under-
lag. I scenarioanalyserna redogors i de flesta fall for de 6vergripande antaganden
som gjorts i sjdlva scenarierna om berdrda aktorers formdga att forebygga hindel-
sen. De bakomliggande faktorerna och orsakerna till varfor scenariot intraffar
och dirmed &dven, implicit, antaganden om forebyggande formdga har beddmts
som rimliga av experter och nyckelpersoner under scenarioutvecklingen.

Syftet med att identifiera formdgor att hantera hindelser dr framforallt att hitta
formdagor kopplade till ansvariga aktorers uppgifter som ar viktiga for forloppet
och de konsekvenser som uppstar. Utgdngspunkten for identifiering av hante-
rande formdgor i scenarierna har varit att férméga handlar om hur prioriterade
uppgifter kan utforas i hindelse av kris (antingen kopplat till den ordinarie
verksamheten eller hur sjidlva hindelsen kan hanteras) och vilka konsekvenser
som kan uppstd om uppgifterna inte kan utforas fullt ut's. De hanterande férma-
gorna har sorterats in under nigon av f6ljande fem formagedimensioner?:

¢ Ledning - Beslut som tas och genomfors i en hierarkiskt uppbyggd struktur
for att dstadkomma inriktning och samordning for att forebygga och hantera
olyckor, kriser och krig. Ledning kan utévas genom den ordinarie verksamhe-
tens befintliga strukturer eller i mer tillfalliga strukturer.

e Samverkan - Aktérsgemensamma aktiviteter som krévs for att stadkomma
inriktning och samordning i arbetet med att férebygga och hantera olyckor,
kriser och krig. Samverkan kan utévas genom den ordinarie verksamhetens
befintliga strukturer eller i mer tillfdlliga strukturer.

e Kommunikation - Kommunikation mellan de aktérer som har ansvar for en viss
verksamhet och de aktorer (individer och grupper) som blir eller riskerar att bli
direkt eller indirekt drabbade eller paverkade av en olycka, kris eller krig.

e  Kunskap och kompetens - Nédviandig kompetens och formdgan att ta till sig
av, skapa och uppratthélla kunskap i arbetet med att féorebygga och hantera
olyckor, kriser och krig.

e Resurser - Resurser som madste finnas tillgdngliga for att motstd en storning el-
ler péfrestning, eller resurser som maste tillforas, skickas eller formedlas for att
hantera en olycka, kris eller krig.

15. Se bilaga 2 for definition av krisberedskapsférmaga.
16. MSB Inriktning for omradet samhaéllsskydd och beredskap. Andra delrapporteringen (2013).
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2.6 Processens bidrag till okad formaga
Det har visat sig att de lirande diskussioner som har prédglat workshoparna i sig
kan bidra till att 6ka samhaillets krisberedskapsformdga. Det positiva intrycket
av arbetet med 2012 irs nationella risk- och formagebedémningen tycks besta.
Sammantaget ger utvirderingarna av dessa workshopar MSB virdefulla upp-
lysningar om vad som ur ett deltagarperspektiv ar sirskilt viktigt att tdnka pé i
det fortsatta arbetet med analyser i workshopform. De visar ocksd entydigt att
detta upplédgg for nationell risk- och féormigebedémning, frdn krisberedskapssyn-
punkt, fortsatt har viasentliga varden utéver malet att s korrekt och exakt som
mojligt bedoma olika hidndelsers sannolikhet och scenariers konsekvenser.

2013 ars workshopar, (Bombattentat, Vildsamma upplopp och Influensapandemi),
utvdrderades anonymt och individuellt av deltagarna genom en enkédt med sdval
forbestimda som Oppna svarsalternativ. Av det totala antalet deltagare pa samt-
liga workshopar besvarade cirka 70% enkdten. Nistan samtliga av dessa uppgav
att workshopen hade svarat bra eller mycket bra mot det uppsatta syftet. Nastan
lika manga menade att de skulle fi nytta av workshopen i sitt eget arbete. Flera
workshopdeltagare uppgav i sina fria kommentarer att det var vardefullt att moéta
andra aktorer som belyser sina utmaningar och att man didrigenom far 6va sin
forstdelse for vilka atgdrder den egna organisationen behover vidta. Deltagarna
menade att det dr nyttigt att fi en inblick i andras ansvar och uppdrag och att det
Okar den egna verksamhetens kunskap om krisberedskapssystemet. Detta innebar
ocksd att man far ett storre perspektiv pd vad ett tinkt scenario kan innebdira.

2.7 Nyheter i 2013 ars nationella risk- och formagebedomning
Som framkommit ovan sa har Sveriges nationella risk- och férméigebedémning
2013 i stort sett samma uppldgg som 2012. Det som har fordndrats ar:

—  att skalorna for sannolikhets- och konsekvensbedémning har reviderats for att
béttre anpassas till andra linders riskbedomning samt underlitta jamforelse
mellan héndelserna

—  att den osdkerhetsbeddmning som 2012 gjordes av respektive scenario har
utgitt och ersatts av kdnslighetsanalyser

—  att antagonistiska hdndelser inte sannolikhetsbedéms eftersom sddana bedém-
ningar forutsatter tillforlitliga uppgifter badde om individers/gruppers inten-
tioner och formdga att genomfora attacker (eller vdldsddd/valdshandlingar)
vilket inte varit moéjligt att fi fram inom tidsramen for den nationella risk- och
formigebedomningen

—  att konsekvensanalyserna av scenarierna har fordjupats, bland annat for att
bdttre kunna fungera som underlag for beddmning av forméga

—  att den sérskilda formagebeddmning som centrala myndigheter och ldnsstyrelser
gor enligt MSBES 2010:7, for forsta gingen har anvénts som underlag till analys
av ett scenario enligt metoden for nationell risk- och férmigebedémning. De
sdrskilda formigebedémningarna har utgatt fran ett scenario (Storningar i GNSS)
som adven analyserats tidigare i den nationella risk- och férmdgebedémningen

— att formdagor som kravs for hantering av de analyserade hdndelserna har
identifierats.






Scenarioanalyser 2013



Scenarioanalyser 2013 27

3. Scenarioanalyser 2013

I detta kapitel presenteras de scenarioanalyser som genomforts 2013.

Avsnittet Konsekvensbedomning under respektive scenarioanalys avslutas med en
sammanfattande beddmning av hur stora konsekvenserna blir for de tre konse-
kvenskategorier som EU-kommissionens riktlinjer rekommenderar:

— manniskors liv och hilsa
— ekonomi och miljo

—  politiskt/socialt.

Konsekvenserna under respektive kategori bedéms vara antingen Begriansade,
Betydande, Allvarliga, Mycket allvarliga eller Katastrofala. Sannolikheten for att
en liknande hindelse med samma allvarlighetsgrad som scenariot ska intriffa
beddms vara antingen Mycket Lig, Lig, Medelhog eller Hog.

Skalorna for sannolikhets- och konsekvensbedémningarna beskrivs i kapitel 4.1.

3.1 Terrorattentat i Stockholms stad — bomber pa Sergels torg
och T-centralen

3.1.1 Underlag och forankring
Analysen bygger till stor del pd en workshop med representanter fran Forsak-
ringskassan, Jernhusen, Lunds universitets centrum for riskanalys och riskmana-
gement (LUCRAM), Lansstyrelsen i Stockholms ldn, Mass Transit Railway (MTR),
Rikspolisstyrelsen (RPS), Rikskriminalpolisen (RKP), Socialstyrelsen, Stockholms
lidns landsting (SLL), Stockholms stad, Storstockholms brandfoérsvar (SSBF),
Strélsikerhetsmyndigheten (SSM), Sidkerhetspolisen (SAPO), Totalférsvarets
forskningsinstitut (FOI), Trafikverket, Transportstyrelsen och Aklagarmyndig-
heten. MSB deltog dven i workshopen utifrin myndighetens operativa uppdrag.
Foretrdadare for Samverkansrddet mot terrorism!’ samt den dar under perma-
nenta arbetsgruppen Nationellt Centrum for Terrorhotbedémning (NCT)!, hade
dessforinnan getts mojlighet att lamna synpunkter pd scenariot.

3.1.2 Definition av terroristbrott
I svensk lagstiftning sorterar ett antal grova brott under termen terroristbrott,
(se 2-3 § i lagen (2003:148) om straff for terroristbrott'®) om de kan skada en stat
eller mellanstatlig organisation och utfors i vissa sdrskilda syften: (1) att injaga
allvarlig fruktan hos en befolkning eller befolkningsgrupp, (2) att otillborligen
tvinga offentliga organ eller mellanstatliga organisationer att vidta eller avstd
frin att vidta en dtgird eller (3) att allvarligt destabilisera eller forstéra grundlig-
gande politiska, konstitutionella, ekonomiska eller sociala strukturer i en stat
eller i en mellanstatlig organisation.

17. Samarbete mellan fjorton svenska myndigheter och syftar till att stiarka Sveriges formdga att motverka terrorism. Utdver Sa-
kerhetspolisen bestdr rddet av Rikskriminalpolisen, Férsvarsmakten, Forsvarets radioanstalt, Totalforsvarets forskningsinstitut,
Myndigheten for samhéllsskydd och beredskap (MSB), Kustbevakningen, Tullverket, Ekobrottsmyndigheten, Migrationsverket,
Stralsikerhetsmyndigheten, Kriminalvirden, Aklagarmyndigheten samt Transportstyrelsen.

18. Bestdr av representanter fran Sidkerhetspolisen, Militira underrittelse- och sdkerhetstjinsten och FRA (Forsvarets radioanstalt).

19. Lag(2003:148) om straff for terroristbrott.
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Terroristbrott kan ta sig olika uttryck varav angrepp med bomber eller skjutvapen
ndstan totalt dominerat bilden hittills 2.

3.1.3 Erfarenheter fran liknande handelser
Globalt har terrorism varit ett vixande problem med 6kande antal dédade och
sdrade under 2000-talet, dven om effekterna har planat ut nigot sedan 2007. En-
dast 20 lander har helt undgétt terrorangrepp under perioden 2002-2011%'. USA
och Visteuropa ir de delar av virlden som har berdrts minst av terrorism under
samma period, trots flera mycket allvarliga hindelser.

Sedan 2010, d& flera allvarliga hindelser intriffade, i&r SAPO:s bedémning att
hotnivan i Sverige ar forhojd, det tredje steget pa den femgradiga hotnivdskalan
som anvinds for terrorhotbedémning (inget hot, 1agt hot, forhéjt hot, hégt hot,
mycket hogt hot), fran att tidigare ha varit 1dg*.

Urval av fall av terrorism i Sverige, med kopplingar till Sverige eller i Sveriges narhet

201  Attack i Oslo och pa Utdya (Norge) — 77 déda och minst 319 skadade

2010 Forhindrande av planerad attack mot Jyllandsposten i Kbpenhamn

2010 Sjalvmordsattentat vid Olof Palmes gata och Bryggargatan —1dod (garningsmannen)
1985 Planering av genomforda attacker i Kbpenhamn och Amsterdam —1dod och 27 skadade

1975  Attack mot Vasttysklands ambassad — 4 doda (inkl. 2 garningsman) och 14 skadade

Pd workshopen lyftes att nér attacken pd Bryggargatan skedde 2010 var mdnga
mentalt oférberedda pé att detta kunde ske i Sverige, bdde inom ménga svenska
myndigheter och hos befolkningen i stort. Sedan dess har det hillits flera 6v-
ningar med inslag av terrorhantering, bland annat i regi av Samverkansradet
mot terrorism. I februari 2013, efter att ha granskat 22-julikommissionens arbete
frdn Norge, konstaterade dock Rikskriminalpolisen, Rikspolisstyrelsen, Polisen i
Stockholm och SAPO gemensamt att det finns ett stort behov av vidare évnings-
verksamhet i Sverige®.

3.1.4 Scenariobeskrivning
Lordag den 8 juni klockan 13.02 utldses en sprangladdning i en skdpbil utanfor
SL-Center pa Sergels torg i Stockholms innerstad. Nir bilbomben springs om-
kommer 11 personer direkt, 23 blir allvarligt skadade och 41 blir lindrigt skada-
de. Vid explosionen kollapsar hela entrén till T-centralen fran Sergels torg vilket
gOr att det varken gdr att ta sig in eller ut den vigen.
Klockan 13.14 utléser tva personer tvd “ryggsdacksbomber” i en tunnelbanevagn
pa ett tdg som precis har stannat vid perrongen pa T-centralen. Hir omkommer
88 personer direkt och senare till f61jd av de skador de far. 157 personer blir all-
varligt skadade och drygt 500 personer skadas lindrigt. Mdnga personer &r svart
chockade.

Klockan 13.25 tar en terrorgrupp baserad i X-land pé sig ansvaret for bdda atten-
taten. Den 13 juni griper svensk polis tre mdn samt en kvinna som misstdnkta
medhjélpare till attentatsménnen.

20. Institute for Economics & Peace, Global Terrorism Index, 2012.

21. Ibid.

22. http:/lwww.sakerhetspolisen.se/terrorism/samverkansradetmotterrorism/mationelltcentrumforterrorhotbedomning.4.5f87e9a91
332c201d7e8000331.html

23. http:/isverigesradio.se/sida/artikel.aspx?programid=83&artikel=5447037
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3.1.5 Konsekvenshedomning
Larm
SOS Alarm kommer att fa mingder av larm fran personer som direkt bevittnat
explosionerna, hort sméllen av explosionerna och sett skadorna. Det kan bli
oklart om det ror sig om en eller flera explosioner pd en eller flera platser, samt
om det ror sig om olyckshéndelser eller terrorattentat. Ligesbilden av situa-
tionen efter explosionerna kan komma att priglas av forvirring och osikerhet
under hela det initiala skedet av hindelseforloppet. Larmsamtalen kommer att
komma in under 1dng tid och skapa en mycket hog belastning pd SOS Alarm.
Mobiltelefonnitet kan bli 6verbelastat och dirmed forsvdra larmsamtal frdn
mobiltelefoner i Stockholms innerstad. Eventuellt kommer inte heller kommu-
nikationssystemet Rakel att fungera fullt ut nir ménga enheter anvinds pa en
mycket begriansad yta. Dessa storningar kommer i sa fall att endast uppstd under
en begrinsad tid efter scenariot.

Om inte ansvariga aktorer frdn borjan bedomer hindelsen som ett potentiellt
terrorattentat, som dessutom kan inbegripa spridning av radioaktiva &mnen*,
kan det finnas en risk att den fortsatta hanteringen forsvéras. Vid misstanke om
en smutsig bomb med radioaktiva @mnen (eller andra radioaktiva kallor) kan po-
lis och rdddningstjanst kontakta SSM for rddgivning och stéd. Rutiner for detta
behover dock vidareutvecklas och sdkerstidllas. Om hdndelsen inte bedoms som
terrorattentat finns risk att inte tillrickliga dtgirder vidtas for att forhindra eller
minska skadan av eventuella ytterligare attentat. Exempelvis kanske polisen inte
sparrar av och utrymmer ett tillrackligt stort omrdde om man arbetar utifrdn att
det ror sig om en olyckshéndelse. Om ett ytterligare attentat intrdffar finns i s
fall risk att fler personer befinner sig nira attentatplatsen och kan skadas allvar-
ligt. En analys av terrorattentaten i London 2005 visar att det fortfarande efter en
timme inte stod klart att det rorde sig om ett terrorattentat, trots fyra separata
explosioner®. Analysen av 22- juli-hdndelserna i Oslo visar att de larmsamtal som
fortsatte att komma in under de forsta timmarna rapporterade om explosioner
péa ett flertal platser i centrala Oslo, trots att det dir bara rorde sig om en bomb?®.

Polis och rdddningstjdnst

T-centralen och tunnelbanan &r en svart plats att verka pa for polis, rdiddnings-
tjanst och sjukvird pd grund av stora utrymmen, tunnlar i olika nivder under
jorden och ett stora antal minniskor. Tunnelsystemen ger stora mojligheter for
attentatsméin att gdbmma sig i och/eller att fly frdn platsen. Kollapsen av entrén
vid Sergels torg, brander och omfattande rokutveckling samt spontan masseva-
kuering komplicerar ytterligare evakuering av skadade och en polisiir siakring
och avsparrning av omrddet. Det kan vara sd att riddningstjansten madste invinta
att polisen gor ”en sidkring” av omradet innan de kan pdbodrja sina insatser. Poli-
sen kan i sin tur ha svart att sikra omradet pa grund av att det dr en komplice-
rad plats och kan forekomma brandgaser (eller andra hilsovadliga gaser). Hari-
genom kan en form av operativt vacuum uppsta dar raiddningsarbetet fordrojs
vilket kan leda till &nnu fler dédade och skadade.

24. Vilket dock inte &r fallet i det aktuella scenariot.
25. Greater London Authority, Report of the 7 July Review Committee. London Assembley, 2006.
26. NOU, Rapport fra 22.juli-kommisjonen, 2012.
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Ambulanser, raddningstjanst och polis kommer snabbt att vara pa plats. Ett
arbete fOr att utrymma tunnelbanan, Sergels torg och omgivande omraden
paborjas. Med hjilp av den egna personalen och utrop inleds arbetet med en eva-
kuering av T-centralen och eventuellt dven alla tunnelbanetdg i systemet. Upp-
samlingsplatser for skadade skapas och transport till sjukhus sker. Explosionerna
i Londons tunnelbanesystem orsakade totalt morker vid berdrda stationer vilket
innebar att passagerarna inte visste om rdddningspersonalen var medvetna om
var passagerarna befann sig eller om hjilp var pa vag. Efter explosionerna kunde
inte tigférarna kommunicera med passagerarna eftersom hogtalartelefonen inte
fungerade och forarna kunde inte heller kontakta sina ledningscentraler?’.

Mainniskors liv och hélsa samt sjukvard

Av scenariot ges att sammanlagt 99 personer avlider direkt av de bdda explosio-
nerna och senare av de skador de fir, att 180 personer skadas svirt samt att 541
far lindriga skador.

Med tanke pd hur mdnga ménniskor som vanligtvis ror sig i omrddet runt
Sergels torg och i tunnelbanan, samt de kraftiga explosionerna, sd ir ett hogre
skadeutfall inte orimligt. Av de minniskor som befinner sig nere i tunnelbanan
kommer dessutom fler dn de som forst skadas av bomberna att drabbas, exem-
pelvis pd grund av rokutveckling och att det dr svirt att komma ut ur tunnlarna,
bland annat pa grund av att belysningen inte fungerar. Det finns ocksa en risk
att det blir tringsel nir 6verlevande forsoker ta sig ut och att manniskor da

kan skadas eller klimmas ihjil. Att det kan ta tid innan riddningstjinsten kan
genomfora insatser nere i tunnelbanan kan medf6ra att fler omkommer pa plats.
Forsenade ambulanser, platsbrist pa sjukhusen och uppskjutna operationer kan
leda till ytterligare dodsfall.

Belastningen pd nirliggande sjukhus blir sannolikt mycket stor. Fokus kommer
att ligga pd livriddande operationer. Scenariot kommer att medf6ra en extra
arbetsborda for regionens sjukhus. Det kommer troligen att ta minader innan
ndgon form av normalldge rader igen. Behovet av bland annat traumakompetens
och psykosocialt krisstdd kommer att vara mycket stort. Det krdavs omfattande
samverkan mellan landstingen for att kunna hantera situationen med det stora
antalet allvarligt skadade. Beslut behéver fattas om hur skadade ska fordelas
mellan sjukhusen i regionen.

Brist pa blod kommer att uppstd varfor man behover ga ut med uppmaningar till
allminheten att ge blod. Blod frdn blodbanker i andra delar av landet kommer
troligen ocksd att krdvas och kanske stilla krav pd helikoptertransporter, vilka
idag utgodr en begriansad resurs. Tempordr brist pd olika likemedel kan komma
att uppstd da sjukhusens lager av likemedel ar begransat. Trycket pad sjukhusen
fradn de skadades anhériga och omkomna kommer att bli stort samtidigt som
identifieringen av skadade och déda i minga fall kommer att bli problematiskt
och tidskravande.

27. Greater London Authority, Report of the 7 July Review Committee. London Assembley, 2006
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Oro och otrygghet kan antas paverka inte bara de direkt drabbade och nirmast
anhoriga. Det finns minga personer som blivit 6gonvittnen till bombattentaten
och som kan fa psykiska trauman av upplevelserna. Bland annat kommer troli-
gen personal frdn bland annat polis och rdddningstjanst att fa psykiska besvir av
de scener de fatt uppleva pd skadeplats. Det psykosociala omhédndertagandet kan
darfor bli omfattande och behévas under 1ang tid framover.

Utrymning och avsparrning

Polisen kommer med stor sdkerhet att fatta beslut om att stoppa all tunnelbane-
trafik, att utrymma alla tunnelbanetdg samt spirra av delar av vig- och jarn-
vdagsndt. Ett stort omrade kring T-centralen och Sergels torg kommer att spérras
av. 10 000-50 000 personer kan komma att beh6va utrymmas kortsiktigt tills
omrddet runt skadeplatsen anses sidkert. Resendrerna kommer att paverkas av de
avsparrningar som maste goras i kollektivtrafiken och pd vigarna. Varje dag pas-
serar 500000 ménniskor centralstationen vilket gor att avsparrningar i och kring
detta omrdde kommer att skapa stora storningar i trafiken i Stockholm, vilket ar
forenat med stora samhaillsekonomiska kostnader. Det kan bland annat bli svart
for inlarmad sjukvardspersonal att ta sig till sina arbetsplatser. Transporter av
ldkemedel och andra resurser mellan sjukhus kan ocksd forsvaras.

Delar av Sergels torg och T-centralen kommer under lingre tid vara avstidngda
for brottsplatsunders6kning och reparationer och dirmed skapa stérningar for
resendrer i tunnelbanan 1dngt efter bombattentaten. Det ligger dock en stark
symbolik i att snabbt dtergd till det normala efter hidndelsen. Av den anled-
ningen, liksom av ekonomiska och praktiska skél, kommer ansvariga aktorer att
arbeta intensivt med att fd igdng kollektivtrafiken si snabbt som méjligt, d&ven
om madnga initialt kan komma att vélja andra firdmedel. Efter bombattentaten i
tunnelbanan i London i juni 2005 fanns det inledningsvis en viss fruktan for att
anvianda offentliga transportmedel, men den gick dver relativt snart®. Antalet
passagerare som anvinde tunnelbanan och kollektivtrafiken var, efter semester-
tiden, tillbaka pa den nivad som gillde innan sjadlvmordsbombningarna®

Forhindra ytterligare terrorattentat

SAPO kommer att arbeta for att forhindra eventuella ytterligare attentat och
skydda potentiella méal samtidigt som man bedriver en forundersdékning. Trycket
kommer tidigt i scenariot vara mycket stort pd SAPO som myndighet vad giller
att moéta krav pd information frdn media, andra myndigheter och organisationer.
Trycket kommer ocksd vara stort frdn den politiska nivan di terrorattentat i
Sverige omedelbart blir en hégpolitisk frdga. Polisidra nationella forstarkningsre-
surser kommer att krivas bade for att stirka SAPO och Stockholmspolisen i sitt

uppdrag.

Kommunikation och samverkan

Det kommer att bli centralt for aktdrerna att ta fram gemensamma ldgesbilder
och férmedla information till bland annat allmdnheten om hdndelsen. Sam-
verkanskonferenser och informationssamordning kommer att genomforas pa

28. KBM, Terrorattackerna i London den 7 juli 2005, 2006.
29. Ibid.
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sdvil regional som nationell nivd. Denna formdga ar av stor betydelse for att rétt
dtgdrder vidtas och att oron dampas i samhallet. Under samverkansrddet mot ter-
rorism finns en arbetsgrupp for kommunikation (AG Komm), som bestar av repre-
sentanter frdn de i rddet ingdende myndigheternas kommunikationsfunktioner®.
Arbetsgruppen halls samman av SAPO och kommer att fylla en viktig funktion i
detta scenario. Likasd kommer MSB:s arbete med att stédja samordnad informa-
tion dven fran de aktorer som ej ar representerade i Samverkansrddet mot ter-
rorism (sdsom ldnsstyrelsen i Stockholm samt Stockholms lins landsting) att vara
viktigt. Den myndighetsgemensamma webbplatsen krisinformation.se kommer
att bidra till att ge allminheten ett samlat budskap fran berorda aktérer. MSB har
ett sdrskilt uppdrag att stodja samordning av information vid nationella hindel-
ser. MSB ser till att berérda myndigheter far tillfdlle att samordna och distribuera
information till allmédnhet och medier om detta bedéms lampligt.

Skador pd byggnader och infrastruktur

Explosionerna ger skador pd omkringliggande byggnader, frimst i form av rutor
som krossats av tryckvdgen. Skador i konstruktioner, sdsom sprickbildningar i
nirliggande vigbana, kan ocksd uppstd. Kostnaderna for dteruppbyggnad och
reparation av fastigheter och infrastruktur kommer att bli betydande. Vid ter-
rorattentatet i London Docklands, 1996, detonerade en bomb i en lastbil utanfoér
ett stort kontorskomplex. I det fallet bedéomdes att viardet pad de skadade bygg-
naderna till 170 miljoner pund (cirka 1,9 miljarder svenska kronor med dagens
vaxelkurs).3!

Sammanfattning
Sammanfattningsvis beddmer MSB att scenariot far:

— mycket allvarliga konsekvenser for manniskors liv och hilsa
— mycket allvarliga konsekvenser for ekonomi och miljo

— mycket allvarliga konsekvenser for konsekvenskategorin politiskt/socialt.

3.1.6 Kanslighetsanalys

Vad giller utformningen av scenariot s har typen av bomb och valet av scena-
riots geografiska placering avgorande betydelse for utfallet. Férekomsten (eller
avsaknaden) av en CBRNE-komponent i bomben torde bli helt avgérande for
sdvdl utfallet som den fortsatta hanteringen. Sergels torg och tunnelbanan i
Stockholm dr mycket komplexa platser att genomfora riddningsinsatser pa. An-
dra faktorer som pdverkar dr antagandet om hur mdnga manniskor som vistas
pa och runt platserna for attentaten, valet av veckodag samt tidpunkt pa dygnet.

Vilken &rstid scenariot utspelas kan ocksa ha betydelse for skadeutfallet. Om
scenariot hade utspelats under vinterhalviret skulle skadeutfallet ha kunnat bli
dannu storre eftersom situationen for allvarligt skadade personer och personer i
chock snabbt kan férvarras om de blir liggande i kyla. Vintertid vistas formodli-
gen firre ménniskor ute runt Sergels torg men samtidigt véljer kanske fler tun-
nelbanan som firdmedel.

30. Samverkansradet mot terrorism, Gemensam policy for Samverkansrddets externa kommunikation avseende terrorism, 2012.
31. Fors F, Bombattentat i London: Terrorism och institutionaliserad krishantering Férsvarshogskolan, 2005.
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Analysen visar att utfallet vad géller konsekvenserna kan paverkas av hur hindel-
sen hanteras initialt, om man direkt utgar frin att det ir en terrorhindelse eller
inte. Avgorande ar ocksd hur den akuta rdddningsinsatsen kommer att fungera.

3.1.7 Identifierade behov av formagor
Foljande antaganden® har gjorts implicit i utvecklingen av sjilva scenariot:

e Attentatspersonerna har kunnat planera och genomfora attentatet (utan att bli
upptickta).

¢ En skdpbil kan, utan att polisiviaktare hinner ingripa, kora ned och parkera pa
Sergels torg i centrala Stockholm.

e  Tva personer medforande sprangladdningar i ryggsickar kan passera sparrarna
till T-banan och dka med ett tag.

e  Forovarnas medhjdlpare kan gripas inom kort tid.
MSB vill sérskilt lyfta upp f6ljande hanterande formdgor:

Ledning

Det dr av stor vikt att det finns i forvég faststdllda planer och rutiner for hur en
organisation ska arbeta i en kris, men framforallt dr det viktigt att dessa planer
och rutiner ocksa f6ljs enligt devisen “planer ir grund for improvisation”. Planer
och évningar madste syfta till att det ska finnas en sdkerhet hos den enskilda
medarbetaren och i organisationen att agera ratt. I 22 juli-kommissionens rap-
port framgdr att det i flera fall fanns planer, avsedda for krisligen, som inte blev
aktiverade®®. Kommissionen menar att detta (dtminstone gadllande polisens val
att inte aktivera planen) fordréjde responsen pd hindelserna. Ett tidigt lugnande
och statsmannamassigt offentligt framtradande av statsministern kommer tro-
ligen att vara av stor betydelse for allmédnhetens fértroende féor myndigheternas
hantering av bombattentaten.

Samverkan

Generellt kommer behovet av samverkan mellan aktorer, for att fi en aktuell
bild av laget och vilka dtgidrder som behdver vidtas, att vara stort. Samver-
kanskonferenser kommer att arrangeras, regionalt och nationellt. Kritiskt for

att lindra konsekvenserna for antal dédade och skadade i detta scenario &r att
snabbt kunna gd in i det drabbade omrddet och pdbérja rdddningsinsatser. I ana-
lysen av scenariot framkom att det finns oklarheter om rdddningstjinsten kan
verka i omrddet innan en polisidr sikring har skett av omradet. En sddan sdkring
kan eventuellt bara utforas av nationella insatsstyrkan. Detta kan paverka insats-
tiderna med fler déda och skadade som f6ljd.

Kunskap och kompetens

For att minska konsekvenserna vad giller antal dédade och skadade &r det viktigt
att det finns en formdga att snabbt bedéma huruvida den intridffade hindelsen ar
ett terrorattentat eller inte for att ritt insatser ska vidtas av rétt aktoérer direkt. Ana-
lysen visar ocksd att det finns ett stort behov av vidare évningsverksamhet i Sverige.

32. Det ar alltsa inte frdga om slutsatser i analysen.
33. NOU, Rapport fra 22. juli-kommisjonen, 2012.



34 RISKER OCH FORMAGOR 2013

3.2

3.21

Kommunikation

Analysen visar att snabb larmning ar en forutsittning dels for att kunna for-
hindra ytterligare attentat och dels for att kunna ta hand om skadade personer.
Ju langre tid det tar innan larm inkommer desto storre sannolikhet for flera
skadade och dédade.

Berorda aktorer behover snabbt nd ut med samordnad och korrekt information
till allmédnheten. Arbetsgruppen for kommunikation under Samverkansradet
mot terrorism kommer att fi en viktig roll. Detta kan dels skapa forutsattningar
for att allmédnheten agerar pi ett sitt som underlittar rdddningsinsatserna och
dels forhindra onddig oro i samhadllet.

Resurser

Formadgan inom sjukvdrden att prioritera och ta hand om skadade personer (in-
klusive frigoéra vardplatser, behov av specialistkompetens pa kort och 1ldng sikt,
lakemedel, blod, helikoptertransporter med mera) dr kritisk.

Férmdgan att utrymma for att forhindra att fler mdnniskor skadas ar central.
Nar ett terrorattentat har intrédffat finns det en forhojd sannolikhet att ytterli-
gare attentat intraffar, varfor utrymning av platser dar det finns en forhéjd risk
for attentat kan behova utrymmas.

Spridning av valdsamma upplopp i svenska stader

Underlag och férankring

Det aktuella scenariot och analysen bygger pa litteraturstudier och en genomging
av svensk och utlindsk medierapportering kring social oro och vdldsamma upp-
lopp eller upploppsliknande situationer. Dértill bygger analysen pad en workshop
kring det aktuella scenariot som MSB genomf6rde med representanter frdn Gote-
borgs stad, Kungliga Tekniska hogskolan (KTH), Lansstyrelsen Gavleborg, Lins-
styrelsen Stockholm, Linsstyrelsen Uppsala, Lansstyrelsen Vistra Gotaland, Nacka
kommun, Polisen Stockholms 14n, Rikspolisstyrelsen (RPS), Sodertérns Brandfor-
svarsforbund (SBFF), Stockholms stad och Totalférsvarets forskningsinstitut (FOI).
MSB deltog dven i workshopen utifrdn myndighetens operativa uppdrag.

Som ett stod i arbetet med framtagandet av scenariot har delar av Vistra Go-
talandsmodellens vigledning, som dr en modell for identifiering och analys av
risker av social karaktar, anvants3.

Scenariot baseras pd faktiska hdndelser, framforallt de upplopp som skakade Storbri-
tannien sommaren 2011 och de upplopp som férekommit i Stockholm och Malmé
under senare dr samt hindelsen vid Plusgymnasiet i Goteborg 20123%. Den av MSB
finansierade studien ”Valdsamma upplopp i Sverige — fran avvikelse till normalitet”
har ocksé utgjort ett underlag®. Scenariot utvecklades innan upploppen i Stock-
holms 1dn i maj 2013%”. Workshopen holls strax efter att dessa upplopp upphort.
Innan analysen genomférdes hade sjdlva scenariot stimts av med foretradare for

34. Lansstyrelsen i Vastra Gotaland, Vastra Gotalandsmodellen , 2012.

35. http:/lwww.gp.se/nyheter/goteborg/1.1677053-15-arig-flicka-erkanner-bilder-pa-instagram
36. MSB, Vildsamma upplopp i Sverige — frdn avvikelse till normalitet, 2011.

37. http:/isverigesradio.se/sida/gruppsida.aspx?programid=83&grupp=19391&artikel=5547079
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Goteborgs universitet, Malmo hogskola, KTH, Botkyrka kommun, Malmé stad
och Sodertdlje kommun.

3.2.2 Definition av social oro

Social oro kan ses som olika typer av angrepp pd det som sambhaéllets institutio-
ner ser som Onskvart att skydda. Social oro dr en f6ljd, och kombination, av flera
bakomliggande negativa omstindigheter.

Vildsamma upplopp tar sig vanligtvis uttryck i anlagda briander, skadegorelse,
hot och misshandel, stenkastning och annat vald mot poliser, viktare, radd-
ningstjdnst- och ambulanspersonal med flera® som upplevs som symboler for de
etablerade maktstrukturerna i samhaéllet*.

Upploppen dger vanligtvis, men inte alltid, rum i socialt utsatta storstadsomra-
den. Upploppsmakarna ar oftast ungdomar som agerar i mindre grupperingar

och iscensitter en rad briander, stenkastning med mera inom ramen for en be-

gransad tidsrymd for att framkalla en reaktion frdn samhaillets sida*'.

3.2.3 Erfarenheter fran liknande handelser

Ett antal hdndelser har blivit uppméarksammade i Sverige de senaste dren, bland
annat stenkastning mot polis och rdddningstjanst i Malmo och Goteborg, ofta i
samband med att raddningstjdnsten ryckt ut for att slicka brander. Andra exem-
pel har varit anlagda briander i Malmo, Goteborg, Stockholm och Uppsala under
2009. I maj 2013 blossade kraftiga upplopp upp i delar av Stockholms 1dn och
spred sig senare till flera andra delar av landet.

Mojliga orsaker till uppkomsten av vdldsamma upplopp kan vara den 6kande ur-
baniseringen*?, marginaliserade och stigmatiserade fororter* samt etnifiering av
fororter* med stora pafrestningar pd bland annat bostadsbyggande, infrastruk-
tur och sysselsiattning. En 6kande klyfta mellan rika och fattiga, utanfoérskap,
diskriminering, segregation* * samt nedskérningar i de offentliga utgifterna*’ ar
ocksd bakomliggande faktorer som kan orsaka social oro.

Enligt MSB ar kunskaps- och forskningsldget relativt knapphédndigt nir det géller
kravaller eller upploppsliknande héndelser*. Nagot som lyftes pd den workshop
som MSB arrangerade var att dtgdrderna vad géller upplopp eller upploppslik-
nande situationer ofta har en reaktiv "slicka brinder mentalitet”. Ytterligare en
omstandighet dr att det saknas etablerade plattformar (bland annat nitverk for
sociala risker, risk- och sdrbarhetsanalyser samt etablerade kommun- och 14nso-
vergripande néitverk for hantering av social oro) for att systematiskt arbeta med
att forebygga och hantera upploppssituationer.

38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
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3.2.4 Scenariot
Fran méndagskvillen den 3 juni till fredagen den 7 juni 2013 blossar sociala
oroligheter och upploppsliknande situationer upp i flera stider i fyra olika 1lin
ilandet. Resultatet av oroligheterna och upploppen ir bland annat omfattande
vandalisering av skolor, butiker och bldljusfordon sdsom brandbilar och polisbi-
lar. Det sker ocksd en storre omfattning av anlagda bilbrinder, anlagda briander i
fritidsgirdar och i olika sportanliggningar. Ett brandattentat sker ocksi mot ett
stadshus, ett poliskontor samt ett virdhem for dldre. Upploppen medfor ocksd
storningar i kollektivtrafiken. I samtliga stader uppstidr mycket omfattande sten-
skastning, hot och vald mot polis, riddningstjinst, sjukvdrdspersonal, viktare
och jourtekniker. Under upploppen fiar hindelserna mycket bevakning bdde frin
nationell och internationell media. Debatter uppstar kring olika orsaker och han-
teringen av upploppen.

3.2.5 Konsekvenshedomning
Minniskors liv och hilsa samt sjukvird
Av scenariot ges att dtta personer omkommer och flera skadas som en direkt el-
ler indirekt effekt av oroligheterna. Eventuellt skulle ndgon kunna omkomma pa
grund av missade larm eller om rdddningstjinst eller ambulanstransporter inte
kan komma fram pd grund av upploppen.

Minniskor kommer, i begransad omfattning, att dra sig fysiska skador av hin-
delserna — till exempel rok- och brinnskador. Mdnga kommer att kdnna stark
oro och uppleva hindelserna som psykiska pafrestande.

Kommunikation och samverkan

I vissa fall har myndigheter och organisationer byggt upp informella och formel-
la nédtverk som en del av det férebyggande arbetet. Dessa kommer dven till an-
vandning i det inledande skedet av upploppen. Formagan att férutse att upplopp
kan vara forestdende ar beroende av om sddana nitverk finns tillgingliga. Det
finns i dagsldget inga sérskilda informationsnitverk pd nationell nivd liknande
dem som finns pd flera andra omraden.

SOS Alarm kan snabbt varsko kommunernas tjinsteman i beredskap (TiB). Alla
kommuner har dock inte en sddan.

Det ar viktigt att myndigheterna tidigt formedlar sin bild av hindelserna bade

i traditionell nyhetsmedia och i sociala medier. Erfarenheter frdn bland annat
upploppen i Stockholms 14n 2013 visar att det kan bli en svar uppgift for kom-
muner och myndigheter att hinna med. Upploppen i sig kan orsaka att mannisk-
or kdnner sig otrygga och diarfor inte vagar vistas pa vissa platser. Detta kan ske i
betydligt fler omraden dn dir de faktiska hindelserna utspelat sig.

Information till allminheten ir central vid hanteringen av en upploppssituation
och dess senare konsekvenser, bland annat vad géller fértroendet for myndig-
heter. En kritisk resurs dr darfér informationsdelning mellan aktorer. Samver-
kanskonferenser och informationssamordning kommer att genomféras pd sdvil
regional som nationell niva.
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Medierapporteringen kommer att bli vildigt omfattande och pdga dygnet runt sd
linge upploppen pagdr. Det kommer att stilla stora krav pd berérda organisatio-

ners formadga att bemota krav pd information och att ha tillgdng till olika befatt-

ningshavare som kan stilla upp for intervjuer.

Polisens ledningscentraler och SOS Alarm kommer att bli hogt belastade. Det
finns en risk att belastningen pd mobiltelefoninétet och SOS Alarm blir s hogt
att mobil kommunikation begrdnsas och larm kan missas.

Polis och riddningstjinst

Polisen kommer, parallellt med att de hanterar ordningsproblem, att behéva

(i samverkan med berérda kommuner) arbeta for att f ut ddmpande krafter i
sambhadllet (till exempel ideella organsationer som Lugna gatan) och f3 till stdnd
samverkan mellan olika aktérer som polisen, filtassistenter, vaktbolag med flera.
Insatser frdn ideella organisationer och nitverk ar en viktig komponent for att
stdvja upploppssituationer.

Polisen hanterar de ordningsproblem som uppstar genom att avdela personal for
insatser pa de berorda platserna. Polisen samverkar efter behov med raddnings-
tjdnsten och andra kommunala féretrddare, vaktbolag, lokaltrafiken med flera.
Rédddningstjansten har i de flesta fall en bra uthdllighet for att klara upploppssi-
tuationer likt den i scenariot. Om upploppen (till skillnad frin i scenariot) skulle
pagd dygnet runt skulle polisens resurser, efter en tid, bli hirt anstrangda. Den
Okade belastningen pa polis medfor att annat brottsférebyggande arbete méaste
nedprioriteras.

Polisens kostnader vid upploppen i Stockholms 1dn 2013 uppgick till cirka 10
miljoner kronor i 6kade personalkostnader. Vid upploppen i England 2011 berdk-
nades att enbart Londonpolisens 6kade kostnader uppgick till cirka 760 miljoner
kronor. Till detta kommer eventuella lingsiktiga kostnader som foljer av skador
bland personalen*. Riddningstjinstens kostnader i samband med upploppen i
Stockholm 2013 berdknades 6ka med 100 000 kronor per dag. Om man antar att
upploppen pa varje ort i scenariot har samma omfattning s skulle de dkade kost-
naderna for raddningstjinsten kunna uppga till totalt 3 miljoner kronor (baserat
pa att upploppen i detta scenario pdgar under fem dagar och pa sex olika orter)..

Upploppen kan forsvara och férdrdja ambulansinsatser dd dessa pd grund av
upploppen kan behdva poliseskort i drabbade omrdden. Det kan i sin tur ocksd
drabba ovriga ambulansinsatser negativt.

Pdverkan pa drabbade omrdden

Mdénga, utéver de som drabbas direkt, kommer att uppleva hindelserna som psy-
kisk pédfrestande, bdde anhoériga till de som omkommer eller skadas och boende i
omrdadena.

49. http:/lwww.theguardian.com/uk/2011/oct/24/england-riots-cost-police-report
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Lokaltrafiken kan behéva dra in eller ldgga om bussturer alternativt 1ata viktare
dka med bussar for skapa trygghet och for att inte utsitta bussforare och passa-

gerare for fara. Att lokaltrafik stélls in drabbar de som bor och verkar i omradet
da de exempelvis kan fd svart att ta sig till och frdn skola och arbete.

For kommunen kommer upprojning och dterstillandet att kosta mycket. Kost-
naderna for att dterstdlla de skadade byggnaderna i Stockholms kommun efter
upploppen 2013 uppskattas kosta kommunen cirka 16 miljoner kronor*.

Omridena riskerar ocksé att stigmatiseras och det finns en risk att de som har
ekonomiska forutsiattningar att flytta darifrdn gor det. Det kan skapas en ond
spiral dar de som bor kvar lever i utanférskap som kan biadda fér nya upplopp.
Om de drabbade omrddena har en hog andel invandrare 6kar risken att situatio-
nen kan anvindas av framlingsfientliga krafter.

Fortroende for myndigheter, politiker och for Sverige

Foretroende for myndigheterna kan bade stérkas och férsvagas beroende pd hur
dessa klarar av att hantera upploppen. Om manniskor i utsatta omrdden upple-
ver att de insatser som gors dr av kortsiktig och symbolisk karaktdr kan miss-
troendet 6ka. Misslyckas myndigheterna kan det bidra till ett mer forsiktigt och
reaktivt agerande av myndigheterna i framtiden.

Det finns ocksd en farhdga att olika insatser frdn samhallets sida sdnder signalen
att det 1onar sig bdttre att gora upplopp dn att arbeta via traditionella demokra-
tiska kanaler.

Det finns inga tecken som tyder pd att den svenska turistndringen drabbats i ndgot
storre utstrackning av upploppen i maj 2013 pd samma sitt som rapporterats i ex-
empelvis Grekland eller Turkiet efter upploppen dér. Dock kan noteras att upplop-
pen dir varit mer omfattande dn i detta scenario och att upplopp av politiska skal
formodligen ger andra effekter dn de som har sitt ursprung i social oro®.

Internationell mediabevakning skulle kunna paverka Sveriges anseende negativt
internationellt, delvis pd grund av att hdandelserna endast bevakas i det akuta
skedet och att Sveriges hantering av hindelsen hamnar i skymundan. Turismen
kan pdverkas pa kort sikt men knappast pé lingre sikt.

Sammanfattning
Sammanfattningsvis bedomer MSB att scenariot far:

— allvarliga konsekvenser for manniskors liv och hilsa
—  betydande konsekvenser for ekonomi och miljo

— allvarliga konsekvenser for konsekvenskategorin politiskt/socialt.

50. http:/lwww.svd.se/nyheter/inrikes/notan-for-upploppen-63-miljoner_8213590.svd
51. MSB,Vildsamma upplopp i Sverige — fran avvikelse till normalitet, 2011
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3.2.6 Kanslighetsanalys
Foljande faktorer, som inte ingick i det analyserade scenariot, skulle forsvara
hanteringen av upploppen:

e grupper av manniskor borjar sliss mot varandra

e upploppen pigir dygnet runt

e skjutvapen anvinds i upploppen

e varmt vider utan nederbérd som leder till en intensifiering av upploppen
e spridning av upploppen till fler platser inom landet

e ettt utdraget tidsférlopp.

Konsekvensbeddmningarna for detta scenario dr relativt vdl grundade avseende
vilken typ av konsekvenser som kan uppstd. Osdkerheten ar dock hogre nir det gil-
ler omfattningen pa dessa, inte minst avseende de ldngsiktiga ekonomiska konse-
kvenserna for samhaéllet.

3.2.7 Identifierade behov av formagor
Pa workshopen diskuterades behovet av ett systematiskt forebyggande arbete
istdllet for ett arbete som préglas av en reaktiv ”slacka-brander-mentalitet”.

MSB:s beddmning dr att foljande forebyggande arbete ar viktigt och kan paverka
sannolikheten for att ett liknande scenario intraffar:

¢ Koppla forebyggande atgérder till identifierade riskfaktorer. Nigra forekom-
mande riskfaktorer ir social, ekonomisk och politisk marginalisering, ekono-
miska skillnader, social och territoriell stigmatisering, negativ framtidstro och
frustration, etniska motsittningar, rasism och diskriminering.

e  Upparbeta informella och formella nitverk genom vilka man snabbt kan fa
indikationer om att social oro kan 6vergd i vildsamma upplopp.

e G4 ut med korrekt information i syfte att undvika oro och osédkerhet.

e  Arbeta fram tydliga rutiner for att mojliggdra att ambulans snabbt anlidnder
till aktuella skadeplatser samt att polisens ingripanden inte sker pd ett sitt som
kan upplevas krankande och provocerande.

MSB vill lyfta fram f6ljande hanterande formdagor som viktiga for vilka konse-
kvenser som uppstdr i scenariot samt hur omfattande de blir:

Ledning

Beslut behover fattas som innebdr att de omrdden som drabbas av vdldsamma
upplopp fortfarande kan uppratthdlla viktiga samhéllsfunktioner som exempel-
vis transporter. Detta kraver bland annat beslut om hur resurser ska prioriteras.
Beslut om langsiktiga och férebyggande dtgédrder samt dteruppbyggnad for de
omrdden som drabbats behoéver ocksa fattas.

Samverkan
Ansvariga myndigheter och organisationer behdver samverka med aktorer som
faltassistenter, ideella organisationer och nitverk, trossamfund, fordldrar med
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3.3

3.31

flera for att stivja upploppssituationer. Etablerade plattformar for att mer syste-
matiskt arbeta med att forebygga och hantera upploppssituationer behovs.
Ansvaret for att hantera upploppen upplevs som otydligt nir hindelserna gir
over bdde kommun- och linsgrianser. Natverk mellan kommuner dr oftast simre
utvecklade eller saknas helt.

Kommunikation

Det ar vdsentligt att ansvariga aktorer kan nd ut med samordnad och korrekt
information till allménheten och andra berérda aktorer om liget och vilka at-
girder som vidtas. Detta kan skapa forutsittningar for att de vildsamma upplop-
pen kan stoppas samt att onddig oro i samhdllet kan hindras. Det ar viktigt att
offentliga myndigheter far ut sin bild av orsakerna till upploppen, sjdlva hindel-
seforloppet samt hur myndigheterna hanterar hindelserna.

Kunskap och kompetens

Erfarenheter visar att polisens kunskap om hur man ska agera vid ingripanden i
omrdden med stor kulturell, normativ, religiés heterogenitet har stor betydelse
for om de ska lyckas undvika att upplopp triggas av en polisidr insats. Upplopp
intraffar ofta i omrdden dir polisen har 1agt fértroende varfor ett ingripande kan
riskera att trigga igdng ytterligare upplopp. En viktig frdga dr om nérpoliserna
bor fa stdrre mandat att verka i utsatta omraden eftersom de ofta dr mer insatta
i de sociala och kulturella normer som finns i dessa omrédden.

Resurser

Det &r av stor vikt att polis och rdddningstjdnst har resurser for att hantera en
upploppssituation som kan pigd under 1ang tid, det vill sdga att det finns en
uthdllighet i resurserna.

Allvarlig pandemi orsakat av influensavirus A/H5N1
(fagelinfluensavirus)

Underlag och férankring

Analysen bygger pa litteraturstudier och pa en workshop med representanter
frdn Arbetsmiljoverket, Forsiakringskassan, Hjo kommun, Jordbruksverket, Karls-
borgs kommun, Lunds universitets centrum for riskanalys och riskhantering (LU-
CRAM), Likemedelsverket, Lansstyrelsen Vistra Gotaland, Rikskriminalpolisen
(RKP), Smittskyddsinstitutet (SMI)*?, Socialstyrelsen, Statens veterindrmedicinska
anstalt (SVA), Totalforsvarets forskningsinstitut (FOI), Vdg- och transportinstitu-
tet (VTI) och Vistra Gotalandsregionen. MSB deltog i workshopen utifrdn myn-
dighetens operativa uppdrag.

Scenariot hade dessforinnan stimts av med foretridare for Socialstyrelsen, Smitt-
skyddsinstitutet, Statens veterindrmedicinska anstalt, Likemedelsverket, FOI,
MSB, Arbetsmiljoverket, Uppsala universitet och Akademiska sjukhuset, Kansliet
for krishantering i Statsrddsberedningen, Livsmedelsverket och landstinget i
Sérmland.

52. Folkhidlsomyndigheten har frdn 1 januari 2014 6vertagit Smittskyddsinstitutets uppgifter.
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3.3.2 Definition av influensapandemi

Ordet pandemi kommer frdn det grekiska ordet pandemia, vilket betyder "hela
folket”. En pandemi ir en virldsomfattande epidemi som drabbar stora delar av
vdrldens befolkning. Med influensapandemi avses i detta arbete en virldsomfat-
tande spridning av ett virus av typ A, den typ av virus som med sdkerhet orsa-
kade tre omfattande pandemier under 1900-talet och pandemin 2009. Typhéin-
delsen i scenariot dr en influensapandemi som sprids till Sverige och som det
inledningsvis inte finns ndgot vaccin mot.

3.3.3 Erfarenheter fran liknande handelser

Nya pandemier anses oundvikliga, frdgan ar inte om utan ndr ndsta pandemi
kommer, vilket virus det ror sig om och exakt vilka samhéllskonsekvenser det
far. Ingen av de tidigare pandemierna (Spanska sjukan 1918-1919, Asiaten 1957,
Hongkong-influensan 1968 och senast A(H1N1)pdmO09, den s.k. svininfluensan)
har varit den andra lik. De har skiljt sig dt vad giller allvarlighetsgrad, drabbade
dldersgrupper och paverkan pd sambhdéllet. Influensasjukdomen blir svdrare ju
dldre man ar nir man insjuknar, men under influensapandemier har dldre per-
soner ofta visst skydd mot den nya stammen pé grund av likartade infektioner
tidigare i livet. Barn, yngre personer och medeldlders vuxna har darfor insjuknat
i forsta hand. Pandemivirus har nistan alltid haft hogre bendgenhet dn sdsongs-
influensa att ge virusorsakad lunginflammation och det har allts varit yngre
personer som drabbats av detta®. Den typ av virus som ligger till grund for detta
scenario ar det som orsakade "Fagelinfluensan” (A/H5N1). Férutsdttningen ir att
A/H5N1 har fordndrats sd att det smittar effektivt mellan ménniskor, det vill sidga
det ir inte lingre en “figelinfluensa®” utan en humaninfluensa.

I arbetet med foreliggande scenario studerades de mest kidnda influensapan-
demier som intraffat i nartid (A (H1N1 2009-2010, HongKong, Asiaten och Span-
ska sjukan 1918-1919)>.

3.3.4 Scenariot

I juni kommer uppgifter om att en trolig epidemi i X-land méjligtvis kan vara or-
sakat av ett aggressivt influensavirus. Cirka tva veckor efter det forsta utbrottet i
X-land identifierar man det forsta fallet i Sverige. Influensapandemin sprider sig
over hela jordklotet och pdgér i ungefir 8 minader. Hela Sverige drabbas, men
belastningen skiljer sig mellan olika delar av landet och vid olika tidpunkter
under pandemin. Toppen av antal influensafall i Sverige intraffar under novem-
berveckorna 45 och 46°°.

Under de tva veckor dd utbrottet toppar ar ungefdr 15 % av Sveriges befolkning
sjuka. Ungefar 70 % av Sveriges befolkning ir vaccinerade cirka 10 veckor (vecka
52) efter att massvaccineringen startade. Sjukdomsfallen avtar stadigt men det
uppskattas att s mdnga som 30 % (2,85 miljoner) av Sveriges befolkning varit
sjuka under perioden juni-december. Totalt har cirka 2 % av befolkningen (cirka
190 000 personer) varit svart sjuka. Antal dodsfall ar dnnu oklart.

53.
54.
55.
56.

Socialstyrelsen, Beredskapsplanering for pandemisk influensa, 2012.
Fagelinfluensa &r en sa kallad zoonos, en sjukdom som kan 6éverfoéras mellan djur och manniska. Den orsakas av influensavirus typ A.
Socialstyrelsen, Influensapandemiers pdverkan pd samhillet - Nodvdndig erfarenhetsbakgrund for pandemiplanering, 2007.

I scenariot anvands fiktiva lander och regioner eftersom man inte vet var en pandemi kommer att uppsta. Det dr dock mest
troligt att den uppstar i Asien (bland annat pad grund av deras djurhallning).
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Den 27:e februari (vecka 9 foljande ar) deklarerar WHO att virlden nu befinner
sig i en postpandemisk period.

3.3.5 Konsekvenshedomning

Sjuktal, sjukfranvaro och virdbehov

Andel insjuknade och svirt sjuka i Sverige under influensapandemin &r givet av
scenariot (se avsnitt 3.3.4). P4 workshopen diskuterades de i scenariot antagna
siffrorna over antal extra dodsfall till f6ljd av pandemin och deltagarnas grova
bedémning var att pandemin sammantaget kan komma att orsaka mellan 8.000
och 10.000 extra dodsfall.

Under toppen av pandemin (dd 15 procent enligt scenariot ar sjuka) bedomde
workshopsdeltagarna att cirka 225 000 personer extra dr hemma fran arbetet,
antingen pa grund av egen sjukdom eller for vdrd av sjukt barn. Detta motsva-
rar 7,5 procent av dem som har ett arbete. En "normal” sjukfrdnvaro ligger pa
cirka 5-6 procent, och tillsammans med sjukfrdnvaron pd grund av pandemin
medfor det dd en maximal total sjukfrdnvaro mellan 12,5-13,5 procent under
pandemins topp. Verksamheter kan fd problem att drivas effektivt om en alltfér
stor del av arbetsstyrkan ar frdnvarande. Deltagarna pd workshopen menade att
situationen for hilso- och sjukvarden, som redan idag ir anstringd, med brist
pa bland annat vardplatser®’, snabbt kommer att bli hogt belastad i scenariot. P4
workshopen framholls ocksd att hélso- och sjukvérden redan i dag ir slimmad
och leveranser och service sker enligt modellen “just-in-time”. Stora kostnader
kommer att uppstd inom sjukvarden och sjukvardsrelaterade verksamheter som
exempelvis laborativ verksamhet och motdtgiarder som exempelvis vaccination.
De storsta samhaéllsekonomiska kostnaderna uppstar dock troligen péd grund av
produktionsbortfall som orsakas av sjukfrdnvaron.

Arbetsmiljéverket kan behova fatta beslut om sd kallade skyddsombudsstopp®.
Det innebdr att Arbetsmiljoverket enligt kap 6 §7 Arbetsmilj6lagen, av olika skal,
gar in och stoppar arbetet pé en arbetsplats. Det vanligaste dr nar det dr omedel-
bar och allvarlig fara for arbetstagares liv eller hilsa.

Manga verksamheter kommer att paverkas av personalbortfallet, diribland trans-
porter som ar personalintensiva, finansiella tjdnster (till exempel kontanthante-
ringen och virdetransporter), livsmedelssektorn, kommunalteknisk forsérjning
(till exempel vattenproduktion och avfallshantering) och energisektorn med stora
samhdllsekonomiska kostnader som f6ljd. Inom exempelvis elsektorn kommer
personalbortfallet att pdverka underhallsarbetet och driftfelshanteringen®’ .

Kommunikation och samverkan

Behovet av att ta fram och sprida information kommer att bli stort, speciellt
om massvaccinering blir aktuellt. De offentliga aktdrerna kommer att behdva
utforma och férmedla gemensamma budskap till allmdnheten och &évriga akto-
rer, till exempel behandlingsrekommendationer och ligesrapporter. Behovet av
information frdn speciellt allmdnheten kan leda till hog belastning pa speciellt
kommuner och landsting. Ett émsesidigt beroende av information finns mellan

57.
58.
59.
60.

Socialstyrelsen och MSB, Influensa A(HIN1) 2009 - utvirdering av forberedelser och hantering av pandemin, 2011.
Arbetsmiljélag (1977:1160) kap 6 § 7.

MSB, Faller en faller dd alla? En slutredovisning av KBM:s arbete med samhdllskritiska beroenden, 2008.

Nevhage, B, et al, Hantering av influensan A(H1N1) pd central nivd, 2010.



Scenarioanalyser 2013

kommuner, landsting, linsstyrelser och aktdrer pa nationell nivd. Nationella
pandemigruppen® (NPG) samordnar beredskapsarbetet och sammankallas vid
pagdende eller hotande utbrott av en pandemi. Kopplat till den Nationella pan-
demigruppen finns ett ndtverk med informatoérer och informationschefer fran de
beroérda myndigheterna. Socialstyrelsen har samordningsansvaret for nitverket
och ar sdledes sammankallande.

Efter den senaste pandemin debatterades pandemivaccinets biverkningar. I

dag finns det studier som visar pa en koppling mellan vaccinet pandemrix®och
narkolepsi®®. Dock visar Socialstyrelsens senaste rapport till regeringen pa ett
fortsatt hogt fortroende for det nationella vaccinprogrammet bland befolkningen
i stort. Det avspeglas till exempel i att 97-98 procent av landets tvddringar ar vac-
cinerade mot sjukdomar som difteri, kikhosta, polio, mdssling och pdssjuka. En-
ligt lagesrapporten kan dock fordndringar i attityderna till vaccinationer komma
plotsligt ¢4. Detta gor att det blir svart att forutse mottagandet av nya vacciner
bland befolkningen vid en eventuell ny pandemi.

Under hanteringen av influensapandemin i Sverige blir den nationella pandemi-
gruppen den centrala samverkansplattformen. Pa regional nivd ar linsstyrel-
serna viktiga aktorer. Landstingen dr viktiga i hanteringen av pandemin eftersom
de tillhandahaller vard och omsorg. Sjédlva vaccineringen paverkar framforallt
oppenvard och smittskyddsenheterna. De regionala smittskyddsenheterna, som
ar egna myndigheter i landstingen, dr viktiga aktorer i scenariot.

Ansvariga offentliga aktorer anordnar kontinuerligt samverkanskonferenser dar
lagesbilder och samordnad information kommuniceras. Dessa dr avgoérande for
att samverkan ska fungera. En stor mdngd information delas mellan dessa akto-
rer vilket innebdr att det kan bli en betungande arbetsuppgift.

I ett scenario liknande det som hér analyseras skulle det kunna bli aktuellt att
andra lander ber Sverige om hjidlp med vardplatser och vice versa. Under influ-
ensapandemin 2009 forekom sddant utbyte, bland annat av s.k. ECMO®-platser.
Utredningen om internationellt stdd som kom 2012 hade till uppgift att kart-
ligga de forutsittningar och hinder som kan finnas for Sveriges mojligheter
att ta emot internationellt stod vid kriser och allvarliga hindelser i fredstid, till
exempel vid omfattande naturkatastrofer, kirnenergiolyckor och pandemier®.
Utredningen kom fram till att Sveriges nuvarande system for att hantera kriser
har goda forutsiattningar for att ta emot internationellt stéd vid kriser och all-
varliga hindelser i fredstid. P4 en del omraden kan forutsdttningarna forbattras.
Utredningen lamnar ett antal forslag pd hur Sveriges formdaga att ta emot inter-
nationellt stdéd kan utvecklas.

61.
62.

63.
64.
65.

66.

Socialstyrelsen (ordférande), SMI, MSB, Arbetsmiljoverket, Likemedelsverket, SKL samt en representant frdn Linsstyrelserna

Likemedelsverket, Occurrence of narcolepsy with cataplexy among children and adolescents in relation to the HIN1 pandemic and Pandemrix
vaccinations, 2013.

http://lwww.1177.selFakta-och-rad/Sjukdomar/Narkolepsi/
Socialstyrelsen, De nationella vaccinationsprogrammen — ligesrapport 2013, 2013.

Extracorporeal Membrane Oxygenation. Pd svenska extrakorporeal membranoxygenering, det vill siga syresittning utanfor
kroppen

SOU, Sveriges majligheter att ta emot internationellt stod vid kriser och allvarliga hdndelser i fredstid, 2012.
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Prognos och prioritering

Folkhilsomyndigheten®” har, tillsammans med internationella aktorer, i uppgift
att ta fram kunskap om virusets smittsamhet, vilka grupper som riskerar att
smittas, vilka svira sjukdomar som kan uppsté vid smitta samt att genomfora
riskbeddmningar. Detta innefattar &ven en beddmning av influensapandemins
troliga allvarlighetsgrad, vilket krdver data 6ver exempelvis sjuktal i "realtid”.
Socialstyrelsen uppdaterar rekommendationer for sjukvirden och tar fram stra-
tegier for hantering av olika typer av pandemiscenarier utifrdn allvarlighetsgrad.
Folkhilsomyndigheten ansvarar for laborativ verksamhet och utvecklar nya ana-
lysmetoder och anvinder befintliga system som exempelvis évervakar spridning
och omfattning av antal sjuka.

Prioriteringsfrigor dr centrala for alla aktorer under pandemin. Det blir nod-
vandigt att koncentrera sig pa sjilva hanteringen av pandemin for att minimera
allvarliga konsekvenser, eller pd kirnverksamheten och de mest kritiska proces-
serna. Enligt workshopdeltagarna dr det viktigt att det finns framtagna modeller
for de viktiga prioriteringsbeslut som behdéver fattas i samband med en pandemi.
Pandemin kommer bland annat att krdva beslut pa hogsta nationella niva. Det
innefattar bland annat prioritering av resurser och vaccinationsstrategier. Under
pandemin 2009-2010, som var en mildare pandemi 4n den som avses i scenariot,
kravdes beslut av den hogsta politiska ledningen. Exempelvis framkom i utvir-
deringen att forutsittningarna for hur statliga beredskapslager kan/far anvdndas
behover klargoras av regeringen. Beslut behover fattas om hur lagren ska forde-
las, hur prioriteringar mellan olika grupper kan goras och pd vilka grunder dessa
beslut fattas®. I pandemiplanen frdn 2012 betonas vikten av flexibilitet i plane-
ring och hantering av pandemin.

Flera myndigheter (ddribland Socialstyrelsen, Folkhdlsomyndigheten och Like-
medelsverket) samt landstingen och andra aktoérer inom halso- och sjukviren
arbetar med bland annat vaccineringsfrigan under pandemins hela forlopp. I
Beredskapsplanering for pandemisk influensa® framgar hur ansvaret fér arbetet
kommer att se ut under nésta pandemi.

De flesta aktorer vittnade, under svininfluensan, om anstringda personella
resurser och svarigheter med uthdlligheten nér det géller nyckelfunktioner. Om
pandemin hade varit allvarligare eller mer ldngdragen hade det kunna f3 all-
varliga konsekvenser for hanteringen av pandemin samt for genomférandet av
massvaccinationen”.

Sammanfattning

Enligt utviarderingen av pandemin 2009-2010 bedémdes de ekonomiska konse-
kvenserna i Sverige vara cirka 6 miljarder kronor’!. Denna beddmning inkluderar
bédde direkta och indirekta kostnader som exempelvis vaccination, arbetsfrdnvaro
vid vaccination, sjufrdnvaro pa grund av biverkningar (dock ej biverkningar for
de som drabbades av narkolepsi), slutenvard, IVA (intensivvard), ECMO (syresétt-
ning utanfor kroppen), antivirala likemedel, laboratoriekostnader, sjukfrdnvaro
och dodsfall. 7

67.
68.
69.
70.
71.
72.

Folkhalsomyndigheten har fran 1 januari 2014 6vertagit Smittskyddsinstitutets uppgifter.
Socialstyrelsen och MSB, Influensa A(H1N1) 2009 - utvdrdering av forberedelser och hantering av pandemin, 2011.
Socialstyrelsen, Beredskapsplanering for pandemisk influensa, 2012.

Socialstyrelsen och MSB, Influensa A(HIN1) 2009 - utvirdering av forberedsler och hantering av pandemin, 2011.
Ibid.

Socialstyrelsen och MSB, Influensa A(HIN1) 2009 - utvdirdering av forberedsler och hantering av pandemin, 2011.
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Sammanfattningsvis beddémer MSB att scenariot far:
—  katastrofala konsekvenser for médnniskors liv och hélsa
— katastrofala konsekvenser for ekonomi och miljo

— mycket allvarliga konsekvenser for konsekvenskategorin politiskt/socialt.

3.3.6 Sannolikhetsbedomning
Den sannolikhetsbedomning som gors har bygger pad en uppgifter om tidigare
intriffade pandemier samt en litteraturstudie”. Statistiken visar att pandemier
uppstar med 10-50 drs mellanrum. Den ldngsta tid som har forflutit mellan ovan-
stdende fyra pandemier ar 37 ar, frdn 1920 till 1957 och den kortaste ar 11 ar,
frdn 1957 till 1968 De ovanstdende fyra pandemierna intrdffade under en 92-ars
period vilket ger ett medeltal pd cirka 20 ar. En rimlig sannolikhetsbeddmning,
utifrdn statistik och litteraturstudien samt diskussion med deltagarna pa work-
shopen, ar att sannolikheten for en pandemi (vilken som helst) ligger ndgonstans
mellan 5 och 50 dr. MSB:s beddmning ar att sannolikheten for en influensapande-
mi av samma allvarlighetsgrad som foreliggande scenario troligtvis ligger ndgon-
stans mellan 50-100 dr, vilket enligt skalan i NRFB motsvarar Hog sannolikhet.

3.3.7 Kanslighetsanalys
Allvarlighetsgraden av influensapandemin dr bland annat beroende av hur ag-
gressivt viruset dr, vilket i sin tur kommer att padverka hur manga som omkom-
mer och blir sjuka. En avgorande faktor for att man lyckas minska smittsprid-
ningen dr hur snabbt vaccin blir tillgidngligt samt hur hog vaccinationsviljan ar
hos befolkningen. I detta scenario antas att vaccinet finns pd marknaden cirka
fyra ménader efter att WHO har distribuerat pandemistammen till producen-
terna. Det innebér i princip att den mest effektiva motdtgirden for att minska
smittspridning inte hinner nd alla som behdver den.

Fler faktorer som kan leda till ett allvarligare scenario dr bland annat att fler top-
par av antalet sjukdomsfall uppstdr, att antivirala medel inte finns tillgdngliga pa
grund av utvecklad resistens mot antiviraler, att antibiotikaresistens blivit mer
utbredd och dirmed komplicerar behandling av bakteriella f6ljdsjukdomar och
att det samtidig uppstdr epizooti (djursjukdom).

3.3.8 Identifierade behov av formagor
I sjdlva scenariot Influensapandemi har gjorts ett antal implicita antaganden om
formagor som paverkar det forlopp som scenariot forvdntas fa. Dessa handlar
frimst om hur snabbt vaccin finns framme for distribution och hur tidigt stor-
skalig vaccinering kan genomforas.

Nar en storskalig influensapandemi inte lingre kan undvikas och man stir infor
faktum kan dnda konsekvenserna lindras med hjéilp av en rad olika formdgor:

73. Bickis, M. & Bickis, U, Predicting the next Pandemic: An exercise in imprecise hazards, 2007.
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Ledning

Alternativa strategier behover finnas for hur man ska agera vid olika typer av
pandemier (bland annat med avseende pd magnitud). Beslut bér kunna fattas
tidigt om vilken strategi som ska anvadndas, och att beslutet (vid behov) kan om-
varderas eftersom det ocksd mdste finnas utrymme for att anpassa sig till for-
andringar under pandemins gidng. Den utviardering som Socialstyrelsen och MSB
gjorde av svininfluensan 20117 visade att den nationella pandemiplan som da
gdllde i huvudsak byggde pé ett enda pandemiscenario. I rapporten rekommen-
deras att den istdllet bor majliggora en flexiblare hantering utifrdn olika forut-
sittningar och att det bor finnas en tydlig koppling till hur dessa riskvirderas.
Om myndigheterna inte kan situationsanpassa dtgirderna kan det medfora att
de inte fir den effekt som krévs och att fler insjuknar och omkommer &n néd-
vandigt. Vid den workshop som anordnades diskuterades vikten av att sddana
alternativa strategier finns framtagna. I pandemiplanen fran 2012 betonas vikten
av flexibilitet i planering och hantering av pandemin”

Klara rutiner maéste finnas for vilken aktor det dr som fattar beslut om exem-
pelvis tilldelning av vaccin och antivirala medel och pa vilka grunder olika
prioriteringar gors. Den utvirdering som Socialstyrelsen och MSB gjorde av
svininfluensan 2009 visade att forutsdttningarna for hur det statliga lagret av
antivirala medel ska anvidndas behéver klargoras dé det géller vem eller vilka
som fattar beslut om fordelning av antiviraler till samhéllsviktiga verksamheter
och pd vilka grunder detta beslut fattas. 7 I Socialstyrelsens planeringsunderlag
for anvdndning av beredskapslagrade likemedel finns planer for hur distribution
och hantering av antivirala lakemedel och vacciner ska fungera, si att strategi-
erna i den nationella pandemiplanen ska kunna fullféljas”’. Andra férmigor som
ocksd kan paverka forloppet ar om beslut att stinga skolor, arbetsplatser, kollek-
tivtrafik och liknande verksamheter”® fattas och om det kan bidra till att minska
smittspridningen”.

Samverkan

Férmdgan att ta fram kontinuerliga och tillforlitliga lagesbilder ar viktig. Pa
workshopen framkom farhdgor om att det stora behovet av kontinuerligt upp-
daterade lagesbilder till framforallt regional och nationell niva kan riskera att
Overbelasta aktdrerna.

Om samverkan mellan aktdrerna i en pandemi inte fungerar kan onddig oro

och osdkerheter kring vilka atgirder som ska vidtas uppstd och i férlingningen
ocksad att fel dtgarder vidtas. MSB kan vid behov avlasta aktdrerna genom stod till
samordning.

Kommunikation

Samordnad och tydlig information ar viktigt for att undvika férvirring och
dubbla budskap. Nationella pandemigruppen och det dértill horande informa-
torsnédtverket kommer att ha en viktig roll. Krisinformation.se kommer ocksa att
fylla en viktig funktion. I MSB:s och Socialstyrelsens gemensamma utvirdering

74.
75.
76.
77.
78.

79.

Socialstyrelsen och MSB, Influensa A(H1N1) 2009 - utvdrdering av forberedsler och hantering av pandemin, 2011.

Socialstyrelsen, Beredskapsplanering for pandemisk influensa, 2012.

Socialstyrelsen och MSB, Influensa A(HIN1) 2009 - utvirdering av forberedsler och hantering av pandemin, 2011.

Socialstyrelsen, Beredskapsldkemedel — tillgdng och tillgdnglighet, 2012.

Enligt 2012 drs pandemiplan kan en viss effekt kan uppnds genom att stinga skolor, men det krivs i sa fall att skolorna stings
tidigt i forloppet och att barnens kontakter utanfor skolan begransas.

Kelso, J. et al, Economic analysis of pandemic influenza mitigation strategies for five pandemic severity categories, 2013.
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av pandemin 2009 lyfts kommunikationen fram som en stor utmaning. Det ir
viktigt att ansvarsfordelningen mellan centrala myndigheter och landstingen ar
tydlig vad giller kommunikationsfrigorna.

Myndigheternas kommunikationsférméga ar ocksa viktig for att bidra till att
uppratthdlla en hog vaccinationsvilja hos befolkningen vilket dr avgérande for
utfallet av en pandemi.

Kunskap och kompetens

En central formdaga ir att snabbt kunna utfora laboratorieanalyser for att kunna
klassa sjukdomen och bedéma den som allméanfarlig. Detta innebar att sjukdo-
men omfattas av Smittskyddslagens® bestimmelser vilket bland annat mojliggor
identifikation av tidiga sjukdomsfall och kontroll av spridningen.

Resurser
Centralt for forloppet av pandemin dr hur snabbt vaccin finns framme och nér
storskalig vaccinering kan genomforas.

Sjukvdrdens resurser, som redan i dag ir anstrangda, kommer att bli hart be-
lastade i det hér scenariot. Influensa A(H1N1)pdmO09 drabbade huvudsakligen
barn och unga vuxna och pandemins utbredning och konsekvenser blev mindre
allvarliga 4n vad man befarade. Sverige hade 1dga dodstal jamfort med de flesta
andra linder men belastningen pa sjukvarden var hog dven om den varierade
mellan olika landsting. Det scenario som analyserats hér ar betydligt mer allvar-
ligt och skulle innebdra en storre pafrestning pa sjukvarden.

Karnkraftshaveri i Sverige med radioaktivt utslapp

3.41 Underlag och forankring

Scenariot, som ligger till grund fér denna analys, togs fram i samband med
SAMO-KKO 2011%'. MSB och Linsstyrelsen i Kalmar lin ansvarade for planering
och genomfoérande av évningen.

Scenariot har hir anvints som underlag for analys av konsekvenser av ett
kéarnkraftshaveri i Sverige med radioaktivt utsldpp. Scenariobeskrivningen utgar
frdn spelunderlag (forskede 1) och tre ldgesbilder (férskede 2) som togs fram av
ovningsledningen i SAMO-KKO 2011.

Alla delar av scenariot frin SAMO-KKO 2011 ir inte intressanta att analysera i
den nationella risk- och féormigebedémningen eftersom det ursprungligen togs
fram i ett annat syfte. I scenariot for NRFB har MSB exempelvis valt att inte in-
kludera problematiken med eleffektbrist och manuell frdnkoppling (MFK) samt
andra aspekter pé elférsorjningen.®

80.
81.

82.

Smittskyddslag (2004:168)

SAMO-KKO 2011 var en ¢vning av en hindelse med radioaktivt utslipp som MSB och Linsstyrelseni Kalmar ansvarade for.
Tva beprovade dvningskoncept slogs samman - Samverkansévning (SAMO) och Kérnkraftsévning (KKO). Syftet var att utveckla
formdgan att hantera bade kortsiktiga och ldngsiktiga konsekvenser av en kirnteknisk olycka.

Orsaken till detta ar framst att konsekvenserna av MFK ar sd omfattande att det kravs en separat analys. MSB avser att dter-
komma till elférsorjningen i framtida analyser och bedémningar. Frdgan behandlas dock i kdnslighetsanalysen.
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Analysen baseras frimst pa underlag frin évningen SAMO-KKO 2011, liksom
olika rapporter gillande nedfall och sanering av radioaktiva &mnen frin bland
annat Jordbruksverket, FOI och tidigare Riddningsverket. Diarutéver har MSB
bland annat anvant Stralsikerhetsmyndighetens och Energimyndighetens risk-
och sdrbarhetsanalyser frdn 2013 som underlag, liksom Socialstyrelsens Kamedo-
rapport om héindelserna i Fukushima i Japan 2011.

Under arbetet med analysen har Stralsikerhetsmyndigheten, Svenska Kraftnit,
Socialstyrelsens medicinska expertgrupp for radiologiska och nukleédra hindel-
ser samt MSB:s egna experter pd omradet ldst utkast och ldimnat synpunkter pa
analysens innehadll.

3.4.2 Definition av karnkraftshaveri
Den hindelse som analyseras dr kidrnkraftshaveri som leder till ett omfattande
radioaktivt utslapp, i Sverige.

I denna rapport anvinder MSB bendmningen “kiarnkraftshaveri” fér vad som
sker med reaktorn pd kirnkraftverket. Haveriet i kombination med utsldppet
bendmns dock som “karnkraftsolycka”, vilket ocksd dr den korta bendmning vi
anvinder for detta scenario.

3.4.3 Erfarenheter fran liknande handelser
Tre allvarliga kiarnkraftsolyckor har intrédffat i virlden under de senaste dryga
30 dren. Dessa dr Three Mile Island (Harrisburg) i USA 1979, Tjernobyl i Ukraina
1986 och senast Fukushima i Japan 2011. I samtliga fall forstérdes reaktorhar-
darna, men konsekvenserna féor omgivningen varierade kraftigt. Olyckan i Three
Mile Island ledde till sma konsekvenser for samhéillet medan det radioaktiva
utslappet fran Tjernobyl spreds 6ver mycket stora omraden, inklusive Sverige.®

3.4.4 Scenariot

Scenariot utspelas i Oskarshamn med omnejd. Stora delar av fraimst sddra Sve-
rige kommer att drabbas av dess konsekvenser. Kirnkraftolyckan sker pd morgo-
nen en kall vinterdag i februari, utan férvarningstid. Det rdder strang vinter med
sno och kraftig kyla. Ett radioaktivt utslapp sker under tvd timmar natten till
den 3 februari. OKG AB (som driver kidrnkraftverket) bedémer olyckan som en
5:a pa den 7-gradiga INES-skalan®:.

Opinionen i samhallet dr stark. Mdnga méanniskor kdnner stor oro och ett bris-
tande fortroende for de aktérer som hanterar det intrdffade.

83. Strélsdkerhetsmyndigheten, Strdlsdkerhetsmyndighetens risk- och sdrbarhetsanalys med formdgebedémning for 2013, 2013.

84. INES stdr for International Nuclear and Radiological Event Scale. Det dr en internationell skala som anvénds for att kommuni-
cera sdkerhetsbetydelsen av kidrnkrafts- och strdlningsrelaterade hdndelser till allmdnheten och medierna. Skalan tydliggér hur
allvarlig en hdndelse dr. Hiandelser klassas i sju olika nivder dér nivd 1-3 kallas incidenter och niva 4-7 for olyckor. Skalan ar
konstruerad sa att varje steg dr cirka 10 ganger allvarligare dn det foregdende.
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Figur 2. Karta med totaldepositionen av radioaktiva Gmnen 14 dagar efter utsldppet. Kartan dr hdmtad frén ldgesbild
2 i SAMO-KKG 2011.85 Inga méitvirden dr dtergivna eftersom kartan endast syftar till att ge en bild av vilka omrdden
som framst berors av nedfallet.

3.4.5 Konsekvenshedomning
Provtagning, analys och tolkning av mitvirden
Provtagning och analys for att bedéma forekomsten av strdlning i olika samman-
hang behovs i stor utstrackning under lang tid efter olyckan. Provtagning och
analys, liksom tolkningen av métvirden som detta ger, utgor avgérande underlag
for dtgirder kring sdvil utrymning, sanering, information till allmédnheten, och
restriktioner kring exempelvis resande och livsmedel. Se vidare under respektive
rubrik nedan.

Utrymning

I scenariot fattar ldnsstyrelsen beslut om utrymning i den inre beredskapszonen
samma dag som hindelsen intriffar, vilket ber6r 2 500 personer. Darutéver ut-
ryms cirka 12 000 personer frdn ett omrdde kring Varnamo, Emmaboda, Hogsbo,
Nybro med flera kommuner efter att det stir klart att dessa kommuner drabbats
varst av nedfallet. Inomhusvistelse rekommenderas i hela Kalmar och Krono-
bergs 1dn samt delar av Jonkopings och Blekinge lin under de forsta dygnen efter
hédndelsen.®

Vidare gjordes beddmningen att spontan utrymning (utrymning som sker utan
uppmaning frin myndigheterna) under de foérsta tva dagarna efter olyckan sker i
Oskarshamns kommun (cirka 40 % av befolkningen) liksom i 6vriga kommuner i
Kalmar lin (cirka 20 % av befolkningen).®’

Hur stort omrdde som utryms och under hur ldng tid har stor betydelse for om
verksamheter kan drivas vidare och om personal finns tillgidnglig, vilket i sin tur
blir avgorande fér hur omfattande konsekvenserna av kdrnkraftsolyckan blir pa
en rad andra omraden.

85. MSB, Totaldeposition, Nedfallskartor, Ligesbild 2 SAMO-KKO 2011, 2014.
86. MSB, Utrymninglomflyttning/sanering/miljokonsekvenser, Ligesbild 1 och 2, SAMO-KKO 2011, 2014.
87. MSB, Utrymninglomflyttning/sanering/miljokonsekvenser, Ligesbild 1, SAMO-KKO 2011, 2014.
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Sanering och deponering av avfall

Permanent aterflyttning tillits inte forrdn sanering och kontrollmitning har
skett. I analysen antas att det omrdde som utryms pd 12 000 personer fortfa-
rande, Over ett r efter hdndelsen, inte hunnit saneras sd pass att alla som 6nskar
har kunnat dtervinda. Detta mot bakgrund av erfarenhet frin Japan dar det
framgatt att sanering ar ett mycket tidsddande arbete.

Saneringen genererar stora méingder avfall och beslut om lokalisering av depo-
nier kommer att behdva tas snabbt. Lagstiftning som styr detta finns bdde i mil-
jobalken®® samt i SSM:s foreskrifter om hantering av radioaktivt avfall®. Depo-
nierna kommer att behéva 6vervakas for att eventuella lickage till omgivningen
ska upptickas. Sméltande kontaminerad sno skulle kunna utgoéra ett problem
nir viren kommer om inte deponin planerats pa ratt sitt.

Kommunikation och samverkan

En mycket central uppgift for ansvarig lansstyrelse och expertmyndigheterna
i detta scenario blir att gd ut med samordnad information till allmdnheten om
rekommendationer och dtgarder. Manniskor kommer omedelbart att blir oro-
liga 6ver risk for strilskador, cellférandringar och framtida cancer till f6ljd av
olyckan. Detta leder till ett mycket omfattande behov av rddgivning, informa-
tion, kommunikation samt métningar och provtagning. Informatérsnatverket
for radionukleira fragor, som samordnas av MSB, kommer att aktiveras for att
samordna informationen kring olyckan. Samverkanskonferenser kommer att
anordnas pd bdde regional och nationell niva.

Det kan ta tid for myndigheterna att fi en klar uppfattning av hindelsen och
det kan medfora att det drdjer innan allmidnheten blir informerade om vad som
hént. Detta kan i sin tur medf6ra att spekulationer kan férekomma om savél or-
sakerna till haveriet som hur omfattande det radioaktiva utsldppet ar och vilken
risk detta ar forknippat med. Mdnniskor kommer att soka information brett for
att stilla sin oro och 6nskan att fa reda pad vad som hinder. Hur vdl man lyckas
sprida korrekt information kommer att fi konsekvenser for exempelvis sjukvar-
den och for hur minga som véljer att utrymma spontant.

De forsta dagarna efter kdarnkraftsolyckan kommer det att ske en markant 6k-
ning i elektronisk kommunikation, framst telefoni. Detta kan leda till 6verbelast-
ning av vissa delar av mobilnéten, inte bara i de omrdden som ligger nidrmast det
havererade kdrnkraftverket utan dven andra delar av landet.*

Det finns risk att fortroendet for offentliga institutioner minskar pa grund av
kdrnkrafthaveriet, frin det att hindelsen intréffar till flera ir direfter.

Paverkan pa jord- och skogsbruk

Nedfallet frdn Oskarshamns kiarnkraftverk drabbar framst stora delar av Sma-
land. Cirka 290 000 hektar dkermark drabbas av radioaktivt nedfall. Djur och
foder kommer diarmed att kontamineras men i begrinsad omfattning eftersom
det mesta av fodret liksom djuren ar under tak pa vintern.

88. Miljobalk (1998:808)
89. SSM, Strdlsdkerhetsmyndighetens foreskrifter om hantering av radioaktivt avfall och utsldpp frdn verksamhet med dppna strdlkdllor, SSMFS: 2010:2.
90. MSB, SAMO-KKO Sammanstillning skede 2 och 3, 2011.
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D4 snon smalter hamnar de radionuklider®!, som inte tidigare samlats upp, pa
marken och direfter i jordlagren. For omraden som ir kontaminerade kan mot-
dtgdrder sattas in, som efter ett nedfall handlar om att fa bort de radionuklider
som hamnat pd marken eller att minska overféringen till groda och djur. Det
kan exempelvis handla om att genomfdra plojning och kalium- alternativt kalk-
g06dsling beroende pa vilken radionuklid som finns i jorden.*?

Pa lite langre sikt utgor nedfallet av framfor allt cesium-137 det storsta proble-
met. Denna cesiumisotop har férhallandevis ldng halveringstid (30 &r) och tas
upp av vegetabilier och ackumuleras exempelvis i kott.”® Effekterna pa livsmed-
elsproduktionen i foreliggande scenario forefaller kunna begriansas genom de
motatgirder som kan vidtas (se exempel ovan). Dock innebér det stora svarighe-
ter for de enskilda jordbrukare dir marken bedéms som obrukbar i dr framéover.
Skogen kommer ocksa att drabbas av nedfallet, vilket innebdr att restriktioner
pa kott fran vilt kommer att behdvas, samt rekommendationer om att undvika
bér och svamp fran detta omrade. Skogsindustrins produktion av skogsrdvara
kommer troligen att gd ned det kontaminerade omrddet eftersom man inte vill
anvianda rdvara fran detta omrade. Alternativet att sanera i skogsmark ir mycket
resurskravande och fir dessutom negativa effekter pd miljén. I en handbok ut-
given av Rdddningsverket 2007 rekommenderas endast sanering av skogsdungar
ndra hart trafikerade omrédden och vid bebyggelse.**

Provtagning och analys av livsmedel

Det kommer att uppsta ett stort behov av att méta radioaktiviteten for att visa
att produkterna ligger under de griansvirden som géller for olika livsmedel.
Efterfrigan pa mitkapacitet kommer att 6ka kraftigt bide nationellt och inter-
nationellt och kontroller av livsmedel kommer att behévas under en ldng tid
framover.

Sjukvérd

Hur hog belastningen blir pa sjukvarden beror bland annat pad hur val man lyck-
as informera om risker och i vilken utstrackning undersokningar av allmédnheten
kommer att erbjudas. Sjukvdrden kan ocksd komma att belastas genom att det
sker ett visst personalbortfall da personal kan finnas bland dem som utrymt sina
hem. De virdinrattningar som ligger i omrddena som utryms madste genomfora
*medicinsk evakuering”®, vilket ir riskfylit. * Okade virdkoer och fordréjningar
pé grund av hindelsen skulle kunna pdgd i mer dn ett ar.

I huvudsak finns det tre olika typer av hilsoproblem som kan uppkomma till
foljd av hindelsen. Det handlar om akuta stralskador, cellférdndringar/cancer
och psykologiska problem. Dartill kan médnniskor skadas eller omkomma genom
olyckor som kan uppsta till f6ljd av hindelsen, alltsd som en indirekt konsekvens.

Troligen kommer inte ndgon person att drabbas av akuta strdlskador i det hér
scenariot. I det langre perspektivet aktualiseras frigan om en eventuell 6kning

i miangden personer som insjuknar i cancer pa grund av att de utsitts for 1ag
strdldos under ldng tid. Flera forskningsrapporter visar pa att antalet insjuknade

91.
92.
93.
94.
95.
96.

Radioaktiv nuklid, dvs. ett radioaktivt atomslag

Jordbruksverket, Motdtgdrder i vixtodlingen efter ett nedfall av radioaktivt cesium vid olika nedfallsnivder och drstider, 2008.
FOI och Jordbruksverket Livsmedelsproduktionen vid nedfall av radioaktiva dmnen, 2002.

Réaddningsverket, Sanering av radioaktiva dmnen - Planeringsstod for lansstyrelser infor en kdrnteknisk olycka, 2007.
Evakuering av patienter.

Socialstyrelsen, Katastroferna i Japan 2011 — Kamedorapport 98, 2013.
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i cancer pd grund av en liknande hidndelse kommer vara mycket 1dgt,”” om det
ens gir att pdvisa statistiskt — i varje fall kan man inte urskilja dessa cancerfall
fran fall dar cancern har andra orsaker®. Karnkrafthaveriet och det radioaktiva
utsldppet kommer diremot att fa djupgdende psykologiska effekter hos befolk-
ningen. Det kommer att bli bdde en stor medial hdndelse och en personlig kris
for enskilda manniskor. Utrymningen frin kontaminerade omraden kommer i
sig skapa sdvil praktiska som psykosociala problem. I ett lingre tidsperspektiv
kan psykosocial stress (i form av bland annat oro for framtiden, depressioner)
orsaka dodsfall.

Transporter

Transportrestriktioner kommer att inféras inom alla transportslag. Vdg- och tag-
trafik fir mest omfattande restriktioner, men de flesta av dessa kommer kunna tas
bort inom en ménad efter olyckan. Efter ett ar kvarstir mojligen restriktioner kring
lokala mindre vigar dér sanering inte hunnit genomforas eller varit aktuell.®®

Export

Direkt efter hindelsen kommer EU:s interrimsgriansvirden for handel med varor
frdn omrade med potentiell radioaktiv kontaminering att trdda i kraft. Detta
innebdr att alla som sétter livsmedelsprodukter pd marknaden mdste kunna
garantera att de inte dverskrider dessa gransvarden.'®

Formodligen kommer exporten fran Sverige till évriga EU och vérlden att minska
oavsett om dessa granser kan hdllas eftersom manniskor kommer att kdnna oro
over att dta livsmedel som kommer frin ett omrdde som drabbats av ett nedfall.
Jordbruksvaror och livsmedel utgjorde 2012 cirka 5 procent av den totala varuex-
porten i Sverige.!°!

Skogsrdvara fran det kontaminerade omradet kommer kunna omfattas av ex-
portrestriktioner alternativt minskad efterfragan.

Sarskilt om elforsorjning

Aven om Sverige skulle kunna kompensera forlusten av effekten frin de avsting-
da reaktorerna i Oskarshamn genom 6kad produktion i andra anldggningar och
genom Okad import, sd kan det &ndad uppsta eleffektbrist i delar av sddra Sverige.
Oskarshamns placering i stamnaétet for el i Sverige gor att det dr svdrt att ersitta
den effekt som reaktorerna i Oskarshamn stdr for.!*

Om samtliga karnkraftreaktorer av samma typ tvingas stinga for en langre period
skulle det fa konsekvenser for hela Sveriges energiforsorjning.'®.

Sammanfattning
Sammanfattningsvis bedomer MSB att scenariot far

—  allvarliga konsekvenser for Manniskors liv och héilsa
—  katastrofala konsekvenser for ekonomi och miljo

— mycket allvarliga for konsekvenskategorin politiskt/socialt.

97. Calabrese, E.J., Key Studies Used to Support Cancer Risk Assessment Questioned; Environmental and Molecular Mutagenesis, 2011.
98. Boice, J., Radiation epidemiology: a perspective on Fukushima, Journal of Radiological Protection, 2012.

99. MSB, Trafik, Ligesbild 2 och 3, SAMO-KKO 2011, 2014.

100. Johansson, K., Grdnsvdrden for radioaktiva dmnen i livsmedel, 2009.

101. Jordbruksverket och SCB, Jordbruksstatistisk drsbok 2013, 2013.

102. MSB, Analys av samhdllskonsekvenser efter antagonistisk attack mot kdrnkraftverk, 2011.

103. Energimyndigheten, Oversiktlig risk- och sirbarhetsanalys éver energisektorn i Sverige ar 2011, ER 2011:17 —
féormagebedémningsdelen, 2011.
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3.4.6 Sannolikhetshedomning
MSB gor en grov beddmning av sannolikheten att en hdndelse med motsvarande
storlek pd konsekvenserna som i det analyserade scenariot skulle ske inom
Sverige. Bedomningen ir att hindelsen kan intrdffa en gdng per 10 000 &r, eller
mer sédllan. Sannolikheten for att en kiarnkraftsolycka av den allvarlighetsgrad som
scenariot motsvarar beddms med andra ord vara Mycket 13g.

Som underlag for sannolikhetsbeddémningen ligger bland annat faktumet att
svenska kiarnkraftverk dr utrustade med tryckavlastande haverifilter. Dessa filter
ar konstruerade for att kunna ta hand om minst 99,9 procent av de ldnglivade
radioaktiva dmnena som kan komma ut ur en 6verhettad reaktorhard. Sddana
filter fanns exempelvis inte i Tjernobyl eller Fukushima. I det hér scenariot fung-
erar dock inte dessa filter som de ska.'*

3.4.7 Kanslighetsanalys
Omfattningen pa konsekvenserna beror till stor del pd hur stort utsldppet till
omgivningen ir, och hur sammansattningen av olika isotoper ser ut. Hur plymen
sprids och hur det radioaktiva materialet deponeras avgor ocksa allvarligheten i
scenariot.

Exempel pa variabler som paverkar utfallet av hindelsen dr hur stora omraden
som utryms och under hur 1dng tid, prioritering och beslut i saneringsarbetet,
hur omfattande stérningarna i elfoérsorjningen blir samt hur vidl man lyckas
hantera oron i samhdéllet. Tidpunkten &r en viktig variabel for konsekvenserna,
framfor allt inom jordbruket eftersom det ar stor skillnad pa hur produktionen
drabbas mellan olika arstider.

Kontamineringen av skogsomriden kan innebdira att efterfrdgan pa svensk skogs-
ravara minskar 6verlag, vilket i sd fall skulle fd betydligt allvarligare ekonomiska
konsekvenser for svensk skogsindustri.

Det kan tdnkas att opinionen mot kirnkraft blir 1dngvarig. Ingen av Japans 54
kidrnkraftsreaktorer har dter tagits i drift efter olyckan i Fukushima. Detta far
energipolitiska konsekvenser som pdverkar bade regering och riksdag.

3.4.8 Identifierade behov av formagor
Analysen av scenariot Kdrnkraftshaveri med radioaktivt utsldpp fokuserar helt pa hur
konsekvenserna av olyckan ska hanteras. Det forebyggande arbetet, det vill sdga hur
man minskar sannolikheten for att en kiarnkraftsolycka ska intrédffa, behandlas inte.

Foljande hanterande formdgor har identifierats i analysen:

Ledning

Viktiga beslut och prioriteringar behdver fattas om framfor allt utrymning, sane-
ring, deponering, strdlmitningar, rekommendationer till jordbruk och livsmed-
elsindustrin och rekommendationer om inomhusvistelse.

104. SSM, Strdlsdkerhetsmyndighetens risk- och sdrbarhetsanalys med formdgebeddmning for 2013, 2013.
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Samverkan

Det kriavs omfattande samverkan mellan inblandade aktorer pa olika nivder,
bland annat vad géller framtagande av ldgesbilder, samordning av information,
utrymning, sjukvdird, livsmedelsforsorjning etcetera. Samverkanskonferenser
kommer att anordnas pa bade regional och nationell nivd. Det kommer troligen
att uppstd behov av internationell samverkan och stéd frdn andra linder inom
bdde méitning, analys och expertstod.

Kommunikation

Det kommer att behovas formaga att snabbt larma allmidnheten om att olyckan
skett och till f6ljd av den vilka olika dtgidrder som kan bli aktuella, exempelvis
utrymning, rekommendationer om inomhusvistelse och stérningar i transporter.
Samordnade och gemensamma budskap till allmédnheten om ldget pad kdrnkraft-
verket, hilsoeffekter, sjukvard, livsmedel, dricksvatten och vistelse i de kontami-
nerade omrddena kommer att behévas. Man kommer att beh6va god formaga att
bemota eventuella rykten, frdgor, oro, vrede mm frdn allmidnheten. Formagan
att upprétthélla fortroendet hos allmidnheten ar centralt. Informatdrsnitverket
for radionukleidra fragor kommer att anvidndas i detta syfte.

Kunskap och kompetens

Det dr centralt att orsaken till olyckan snabbt identifieras och det sdkerstéills att
andra reaktorer/kdrnkraftverk inte har samma brist och ddrmed kan rdka ut for
samma olycka. Om sé inte sker kan man tvingas att stinga samtliga reaktorer
vilket skulle f& mycket omfattande konsekvenser for elforsérjningen och ddarmed
for samhallet.

Formadgan att kunna tolka matresultat och férmedla dessa till allmdnheten kom-
mer att behdva vara god hos myndigheterna.

For att kunna ta ritt beslut behover det finnas kunskap hos myndigheternas per-
sonal om vilka beslut som ar juridiskt mojliga att fatta och vilka konsekvenser
det far for egna och andras verksamheter samt den enskilde. Eftersom s& manga
verksamheter blir berérda vid kdrnkraftsolyckor ar det dven av central betydelse
att olika aktorer har kunskap om fler typer av lagstiftning 4n den man arbetar
med i vardagen.

Resurser

Stora resurser kommer att krivas for frimst utrymning, inkvartering och service
pd annan ort for de som utrymts, sanering, mitning och kontroll av utslapp och
nedfall samt provtagning av livsmedelsprodukter.

Resurser inom sjukvirden kommer att behévas for stéd till de drabbade som
kommer att vara oroliga 6ver eventuella strdlskador, cellférandringar och
cancersjukdomar som f6ljd av olyckan. Detta leder till ett stort 6kat behov av
radgivning, psykologiskt stod, information, kommunikation samt mitningar och
provtagning. Hur hog belastningen blir pd sjukvdrden beror bland annat pd hur
vdl man lyckas informera om risker och i vilken utstrickning undersokningar av
allménheten kommer att erbjudas.
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3.5 Langvarig varmebolja — fordjupad analys

3.5.1 Underlag och forankring

12012 ars Nationella riskbeddmning genomfordes en analys av scenariot Ldng-
varig virmebdlja'®. 1 2013 ars analys har en fordjupad analys av samma scenario
genomforts i syfte att minska osdkerheterna i de beddmningar som gjordes i
analysen 2012.

Ett skal till att osdkerheterna i beddmningarna var hoga &r att det scenario som
analyserades giller for ett begrinsat geografisk omrade. Ett annat skil var den
bristande kunskapen kring hur el, IT och kommunikationssystem paverkas.

Den fordjupade analysen 2013 fokuserar pa att minska osidkerheterna i bedém-
ningen pa omradena elférsorjning, IT och kommunikationssystem. For analys av
konsekvenser inom andra omrdden hénvisas till 2012 ars rapport. Darutéver har
information lagts till avseende konsekvenser for livsmedelsforsorjningen'®. Sam-
mantaget bor detta ge en tydligare bild av virmebdéljors pdverkan pd samhallet.

Analysen baseras pd samma scenario som anvdndes 2012 och bygger vidare pa
den analys och de beddmningar som gjordes di. 2013 ars analys bygger framst
péa litteraturstudier samt intervjuer med experter pd omradet.

3.5.2 Definition av varmebdlja

Det finns ingen allmint vedertagen definition av en virmebolja. MSB har, i detta
scenario, utgdtt frdin SMHI:s definition av virmebdélja som “en sammanhédngande
period da dygnets hogsta temperatur overstiger 25°C minst fem dagar i strack”!?’.

3.5.3 Erfarenheter fran liknande handelser

Kartan i figur 3 visar den lingsta sammanhingande period med maxtemperatur
for dygnet pa 25°C eller mer for perioden 1961-2010 for olika delar av landet.
Detta ger en viss indikation pa var virmebdljor forekommit pa senare tid. Forekom-
sten av dessa sammanhéngande perioder med maxtemperatur for dygnet pa 25°C
eller mer har 6kat under den senare delen av perioden 1961 — 2010 (figur 3). 1

Den vénstra bilden visar perioden 1991-2010 och den hogra bilden 1961-1990'%.

Viarmeboljor behover noédviandigtvis inte folja det statistiska monstret for pe-
rioden 1961-2010 dven om sannolikheten for vairmebdljor kan anses vara ndgot
hogre i de omrdden dir forekomsten varit vanligast sedan borjan av 1960-talet.

Internationellt sett har mycket geografisk utbredda virmeboéljor intrdffat vid
flera tillfillen pa senare tid. Ett exempel dr den virmebdlja som i boérjan av 2013
drabbade stora delar av Australien. Utbredningen var mycket omfattande och
néstan alla delar av kontinenten drabbades av for drstiden extrema temperaturer
nigon gang under den period som virmebdljan pagick. '°

105.
106.
107.
108.
109.
110.

MSB, Risker och formdgor 2012, 2013.

Molin, L., Vad hdnder med kylkedjan vid en vdrmebélja och vad kan géras? 2013.

SMHI, Virmebdljor i Sverige, Faktablad 49 -2011.

Ibid.

SMHI, Virmebdljor i Sverige, Faktablad 49 -2011.

Australian Government, Bureau of Meteorology., Special Climate Statement 43 — extreme heat in January 2013, 2013.
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Figur 3. Férekomsten av dessa sammanhdngande perioder med maxtemperatur for dygnet pd 25°C eller mer har
okat under den senare delen av perioden 1961—2010.

De omfattande virmebdéljorna i Europa dr 2003 samt Ryssland &r 2010 var ocksa
de mycket geografiskt utbredda. Den senare var mer intensiv 4n virmebdljan
2003 och drabbade ett storre omrdde.!"" Om varmebdljor med motsvarande
utbredning skulle intrédffa i Skandinavien skulle mycket stora delar av Sverige
drabbas av hdga temperaturer.

3.5.4 Scenariot

Redan i maj uppmaits for drstiden hoga dagstemperaturer pé flera platser och un-
der juni fortsdtter det att tidvis vara varmt. Det faller ocksd ovanligt lite nederbord
och i mitten av juli dr det torrt i markerna och grundvattennivan ar 1dg. Hela som-
maren dr ovanligt varm, men dd virmeboljan kulminerar under en tviveckorspe-
riod i borjan av augusti hdller maxtemperaturen sig runt 30-35 grader och sjunker
inte under 18 grader pd nitterna. Som hogst ndr temperaturen 38 grader, vilket
sker vid tva tillfdllen, och nattemperaturen dr som mest drygt 24 grader.

3.5.5 Konsekvenshedomning
En generall slutsats frdn analysen 2012 ar att en virmebdlja av denna omfatt-
ning skulle ha konsekvenser inom en rad olika verksamheter. Resultaten visade
att scenariot skulle ha konsekvenser for samhallets funktionalitet bland annat
genom storningar i jairnvags- och vigtrafiken. Dodsfall till f61jd av varme sker
sdrskilt bland &ldre, psykiskt sjuka, dementa samt personer med KOL och andra
lungsjukdomar!'?. Till gruppen sdrbara hor dven spddbarn. Finansiella forluster
foljer exempelvis av produktionsbortfall f6r bland annat livsmedelsproduktion
och skogsbruk. Indirekta konsekvenser som reducerad kapacitet och storningar
i elfoérsorjning, IT-baserade system, gods- och persontrafik medfor ocksa kostna-
der. Beroende pd hur omfattande virmebdéljor hanteras kan de leda till brist pa
fortroende for offentliga institutioner.

111. http:/lwww.wunderground.com/blog/JeffMasters/over-15000-likely-dead-in-russian-heat-wave-asian-monsoon-floods-kil
112. Statens folkhilsoinstitut,Viarmeboljor och dodlighet bland sdrbara grupper. En svensk studie, 2010.
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MSB beddmde att en mer omfattande varmebolja sannolikt kommer att intrdffa
i Sverige pa fem till tio ars sikt, &ven om den inte nddvindigtvis kommer att ha
exakt de temperaturer som scenariot anger eller ha foregitts av en torr var'®.

Den beddmning av antalet doda respektive antal skadade eller svart sjuka som
gjordes 2012 kvarstar.

Nedan foljer en beskrivning av den férdjupade analys som genomforts r 2013
med avseende pd transporter, elférsérjning, IT och kommunikationer och livs-
medelsforsorjning.

Transporter

Jdrnvdgstrafiken kommer i det scenario som anvénds i analysen troligen att fa
stora problem med en mingd mindre fel. Solkurvor''4, stérningar i signalsys-
tem och elforsorjningen och trasiga kontaktledningar kan innebédra reducerade
hastigheter eller stopp i trafiken. Likasd kommer indirekta effekter som brand-
bekdmpning langs banan och pdgdende reparationsarbeten att padverka mojlighe-
terna att kora trafiken i normal utstrickning. Vid lingre stopp i elférsérjningen
over ett stort omrdde riskerar flera persontdg av den nyare typen att behova
utrymmas lings med banan eftersom luftkonditioneringen inte fungerar och det
inte gdr att 6ppna fonstren.

Mdénga sma fel inom jarnvagstransportsystemet i kombinationer med briander
kan leda till problem med framkomligheten och foérseningar under 1ang tid.

Elforsorjning

Det finns ett stort antal komponenter inom elférsorjningen som potentiellt
skulle kunna paverkas negativt av en ldngvarig virmebdlja. Sddant som kan
péverkas ir exempelvis 1dnga luftledningar som i hég virme kan expandera och
dirmed hinga ner och fi kontakt med markvegetationen. Om det samtidigt ir
torrt i markerna kan briander uppstd. Transformatorer tycks vara en kidnslig
komponent vid en vairmebélja'’®. De mindre transformatorer som saknar force-
rad kylning dr mest utsatta. Hogre temperaturer kan dven leda till 6verbelast-
ning av fraimst transformatorer placerade inomhus (beror framst stationer pa
regionnitsnivd).!’® Energimyndigheten uppger att hogre temperaturer medfor
Okat slitage pa ledningar och kablar varfor de kan fa lagre 6verféringsforméga.
Dessutom kan 6verbelastning och elavbrott uppsta, vilket beror lokalnit och
regionndt pa lagre spinningsnivaer.

Konsekvenserna av ett omfattande elavbrott under en padgdende virmebolja skul-
le bli problematiska. Det handlar om beroendet av el bdde for att upprétthilla
olika verksamheter, men ocksd for kylning. Sarskilt problematiska blir kylningen
pa platser dir mdnga méanniskor vistas (tdg), kylning av livsmedel och kylning av
teknisk utrustning (styrsystem, IT, serverhallar, telekommunikation). Virmebdol-
jor orsakar dessutom konkurrens om personal och utrustning da kylsystem inom
en rad olika verksamheter far problem med funktionen samtidigt.

113.

114.
115.

116.

En virmebolja kan dven folja pd en nederbordsrik var med delvis andra konsekvenser. Exempelvis dr sannolikheten
for vegetationsbriander da mindre.

En solkurva dr en lokal utkndckning eller sidoforskjutning av ett jarnvagsspar p.g.a. solvirmen.

Totalforsvarets forskningsinstitut, Hur vdrme pdverkar tekniska system. Mdjliga konsekvenser av en vdrmebdlja pd
elforsorjning och jarnvdgstransporter, 2014.

Energimyndigheten, Extrema viderhdndelser och klimatfordndringens effekter pd Energisystemet, 2009.
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IT-system och telekommunikation

Som redan konstaterats pekar studierna av de intriffade virmebdéljorna i Europa
2003 och Australien 2009 mot att padverkan pd IT-system eller telekommunika-
tioner inte sd har 1dngt varit de omrdden som i forsta hand drabbats negativt.
Ansvarig myndighet i Sverige (PTS) har heller inte uppmarksammat virme som
ett problem for verksamhetsomridet!?’. Det framkommer dock, i intervjuer med
aktorer som anviander kylning for IT-system och telekommunikationssystem,

att farhdgor fortsatt finns om att kylsystemen eventuellt kan pdverkas negativt
av virmetoppar eller ldnga perioder med h6g omgivande virme. Incidenter med
kylning har ocksd féorekommit, dessa kan dock inte direkt kopplas till virme-
boljor. Dock skulle tidigare intrdffade virmebdljor eller virmetoppar potentiellt
kunna péverka driftsdkerheten eftersom dterkommande eller 1dngvarig belast-
ningen péa kylsystemen medf0r ett slitage pa utrustningen'®.

Livsmedelsforsorjning

Vad géller livsmedel sitter en virmebodlja under en lingre period ett stort tryck
pa kylkedjan'*®. Dessutom paverkas madnniskan av virmen vilket ytterligare 6kar
risken for att fel begds. Den storsta faran ligger i den sammantagna effekten av
manga sma fel som sakta hojer temperaturen pd varorna, att kapaciteten hos
kylaggregaten dr nedsatt i virmen och att kontrollen av temperaturen lings
hela kedjan inte alltid fungerar. Det finns ocksd en farhdga att enskilda aktorer i
kedjan i ett pressat lage sinker ribban for vad som ir godtagbart och ser genom
fingrarna for att livsmedel héller for héga temperaturer, vilket kan fa till fo1jd
att matforgiftningar okar.'?°

Problem med kylkedjan inom livsmedelsdistributionen kan ocksd paverka utbu-
det av livsmedel negativt.

Dricksvattenfoérsorjning

D3 det inte férekommer ndgon nederboérd under en lingre period nybildas inte
grundvatten. Detta kan innebdra, dar grundvattentillgdngen ar liten, att grund-
vattnet sinar med vattenbrist som f6ljd. Samtidigt kan vattenbehovet (fér bland
annat dricksvatten och bevattning) under en ldng virmebdélja férvintas 6ka
vilket 6kar belastningen pd grundvattenresursen ytterligare. Dessa problem kan
i forsta hand anses gélla for den enskilda vattenforsérjningen, men kan vid 1g
kapacitet i gemensamma anldggningar dven gilla dessa.

En ldng virmebolja inverkar dven pd vattentemperaturerna vilket kan orsaka
problem dir ytvatten utgor dricksvattentikt.

Sammanfattning
Sammanfattningsvis beddmer MSB att scenariot far:

— allvarliga konsekvenser for ménniskors liv och hélsa
— allvarliga konsekvenser for ekonomi och miljo

—  begridnsade konsekvenser for konsekvenskategorin politiskt/socialt.

117. Post- och telestyrelsen, Risk- och sdrbarhetsanalys for sektorn elektronisk kommunikation, 2011.
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. MSB, Virmebdljors pdverkan pd samhdllets sdkerhet, 2012.
. Molin, L. et al, Vad hdnder med kylkedjan vid en vdrmebélja och vad kan géras? 2013.
. Molin, L. et al, Vad hdnder med kylkedjan vid en vdrmebdélja och vad kan géras? 2013.
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3.5.6 Sannolikhetshedomning

Sannolikhetsbeddmningen for att en virmebolja kan komma att intriffa kvar-
stdr frdn forra analysen. Sannolikheten bedémdes da till Hog. Klimatforandring-
arna forviantas pdverka forekomsten av ldngvariga varmeboljor. Det ar troligt att
frekvensen och lingden pé framtida virmebdljor kommer att 6ka.'!

3.5.7 Kanslighetsanalys

Baserat pd resultaten fran analyserna 2012 och 2013 skulle en mer utbredd vir-
mebdlja fi allvarligare konsekvenser!?2.. En utbredning som drabbar flera stérre
stidder eller regioner med stor befolkning skulle exempelvis pdverka konsekven-
serna betydligt.

Karaktédren pd virmeboljan, med avseende pd hur temperaturen varierar under
de dygn perioden med forhéjd varme pagar, paverkar ocksd konsekvenserna. For
pdverkan pd minniskor och samhéllen vid en virmebdlja dr inte nédviandigtvis
dygnsmedeltemperaturen av avgérande betydelse utan kanske snarare hur tem-
peraturen varierar 6ver dygnet!?.

3.5.8 Identifierade behov av formagor

Foljande formdégor har identifierats i scenarioanalysen:

Ledning

Det dr viktigt att beslut fattas om i forvag faststdllda prioriteringar av hante-
rande dtgirder och att dessa f6ljs, som exempelvis distributionen av vatten till
samhallsviktiga verksamheter.

Samverkan
Berorda aktorer behover utveckla och kontinuerligt uppdatera gemensamma 14-
gesbilder. Vid en klass 2 eller 3-varning bjuder MSB in till samverkanskonferens.

Kommunikation
Besluten om prioriteringsordningar, och pé vilka grunder de gors, maste kom-
municeras till berérda aktorer.

Centralt for att kommunikationen ska kunna uppratthdllas ar att elférsorjning-
en liksom kylning av utrymmen som innehdller IT- och telekommunikationsut-
rustning fungerar. Ett sitt att bidra till det senare ir att stora serverhallar for-
laggs i omrdden med liten risk for virmeboljor eller i bergrum. I méjligaste min
bor styrutrustning for tagtrafik (signalsystem, elférsorjning och telekommunika-
tion) utformas och forldggas sd att de inte slds ut eller padverkas av vairmebdljan.

SMHI har, sedan 2013, till uppgift att varna fér virmebdlja. Om prognosen visar
att maxtemperaturen kommer att ligga pd minst 26°C tre dagar i foljd gér ett
meddelande ut om detta. Klass 1-varning for virmebolja utfirdas om prognosen
visar att maxtemperaturen ligger pd minst 30°C tre dagar i f6ljd. Klass 2-varning
for virmebolja utfirdas om prognosen visar att perioden med maxtemperatur pa

123.

. IPCC, Summary for Policymakers. In: Climate Change 2013: The Physical Science Basis, 2013.
122.

MSB, Hur virme pdverkar samhillsviktiga sektorer. Konsekvenserna av en varmebdlja i Orebro ldn for transporter, skydd och sdkerhet samt
dricksvattenforsorjning? 2012.
SMHI, Vérmebéljor i Sverige, Faktablad 49 -2011.
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3.6

3.6

minst 30°C kan bli lingre dn 5 dygn och/eller maxtemperaturen ligger pd minst
33°C tre dagar i foljd.

Kunskap och kompetens

Det finns brist pd kunskap om hur olika tekniska komponenter paverkas av virme
(exempelvis transformatorer). Det ar viktigt att kontinuerligt ldra av de konsekven-
ser som uppstatt av virmeboljor som intraffar genom att analysera orsaker mm
till dessa, bland annat hur olika tekniska komponenter pdverkas av viarme.

Berorda aktorer och allmdnheten behover ha kunskap om hur virmen bland an-
nat kan paverka hilsan, livsmedel samt dricks- och badvatten, och hur man kan
agera for att minska konsekvenserna.

Erfarenheter visar att det ar viktigt att ha kunskap om hur tdg som blir stdende
snabbt kan utrymmas.

Personal i livsmedelsbranschen bor kédnna till och prioritera virdet av en obruten
kylkedja.

Resurser

Kapacitet behéver finnas for att ta hand om sjuka ménniskor nir efterfrigan pa
vard 6kar. Manga utsatta personer, som inte befinner sig i virdsystemet kommer
att behova uppsokas i hemmet. Detta kan bli en omfattande uppgift som kraver
stora resurser.

Vid anldggning av jarnvag behover problematiken med solkurvor hanteras. For-
madgan att fortsatt tillhandahadlla el till tigtrafiken behover beaktas. Problemen
med expanderande luftledningar som hamnar pd marken, med elavbrott och
brander som f6ljd, behdver hanteras.

Kylning av kritiska komponenter, utrustning och utrymmen som exempelvis
transformatorer, tag, livsmedel och teknisk utrustning (styrsystem, IT, serverhal-
lar, telekommunikation) bor prioriteras. Beredskap for reparation av kylanldgg-
ningar bor finnas. Personalbrist rdder redan idag péd det hir omradet.

Kapacitet att bade ge och ta emot hjidlp fran nédrliggande lin i fall av virmebdljor
kommer att behéva finnas.

Storningar i anvandningen av GNSS — fordjupad analys

Underlag och férankring

Scenariot Storningar i GNSS analyserades av MSB i den nationella riskbed6m-
ningen 2012. Osdkerheterna i beddmningen var da sd omfattande att MSB valde
att anvinda samma scenario for den sirskilda formagebedémning som ett antal
myndigheter redovisar till MSB i samband med att de redovisar sin risk- och sir-
barhetsanalys. Nedanstdende bedémning bygger dairmed pa dessa myndigheters
bedémningar av sin egen och sina ansvarsomradens krisberedskapsformaga om
ett sddant scenario skulle intrdffa.
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MSB har dven anvint 2012 drs beddmning som underlag (se foregdende ars rap-
port — Risker och formdgor 2012. Den sannolikhetsbedémning som gjordes da har
inte reviderats.

3.6.2 Definition av GNSS
GNSS stér for ”Global Navigation Satellite System” och &r ett samlingsnamn for
satellitbaserade navigationssystem sdsom GPS (Amerikanskt), GLONASS (Ryskt),
Galileo (Europeiskt) och Beidou/ Compass (Kinesiskt).

GNSS anvinds brett inom mdanga sektorer i samhadllet, och tjinsterna som an-
vdnds dr i huvudsak antingen baserat pa positioneringsdata (till exempel kart-
funktioner, navigeringsstod och enhetsévervakning) eller tidsdata (till exempel
synkronisering av tid och frekvens mellan olika IT-system och UTC-tid'**).

3.6.3 Erfarenheter fran liknande handelser
Dagens samhaélle har mer och mer anpassats efter mojligheten att anvinda
GNSS-system, och beroendet ¢kar stindigt. Manga sektorer i det svenska samhal-
let anvander sig av, och integrerar GNSS i sina system.

GPS ar det GNSS-system som idag dominerar marknaden. I princip &r alla verksam-
heter som tillhandahéller eller anvdnder sig av tjanster for positionering, navigering
och synkronisering av tid och frekvens beroende av att GNSS-systemen fungerar.

Omfattande storningar i GNSS har tidigare intréffat till exempel under andra Irak-
kriget'?, vid ett militirt test av radarsystem i San Diego (2007), vid flygplatsen i New
York och i Nordkorea. I Sverige hittades en lagerplats for stoldgods da allménheten

i omradet klagade pa att mobiltelefoni och GPS slutade att fungera. Anldggningen
hade storsidndare for att inte stoldgodset i form av bland annat bitmotorer skulle
hittas. Observera dock att de flesta exempel hir handlar om antagonistiska hindel-
ser alternativt hdndelser diar manniskors medvetna agerande fatt oavsiktliga bieffek-
ter. I detta scenario dr utgdngspunkten att avbrottet i GNSS har uppstdtt oavsiktligt.
Utebliven GNSS-signal i ett helt land, som &r fallet i detta scenario, har aldrig
intraffat.

3.6.4 Scenario
Det dr en vanlig arbetsdag klockan 16.30 pa eftermiddagen den 12 november.
Minga ir pd vig hem fran sina arbeten och skolor. Over stora delar av landet
ligger en kraftig dimma. Utan forvarning har Sverige inte lingre tillgdng till de
tjdnster som GNSS levererar.

De mest uppenbara konsekvenserna, och som visar sig med en gdng, ror positio-
neringstjdnster som finns integrerade i minga system och applikationer som vi
dagligen anvander oss av.

Bil-GPS:er och navigatorer for marina tilldimpningar slutar att uppdatera positio-
ner. Inom sjoéfarten kan GPS nu inte lingre anvdndas som primadrt navigations-

124. UTC-tid, koordinerad universell tid. UTC ar referens for exakta tidsangivelser varlden over.
125. Det andra Irakkriget brukar definieras som det krig som USA inledde mot Irak varen 2003.
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system. GPS dr dven integrerat i ett flertal andra system som till exempel radar,
AIS'?¢, GMDSS™. For att hitta och navigera ratt mdste man nu anvinda sig av
traditionella metoder som karta (digitala kartor och sjokort fungerar, men utan
att korrekt ange position). Sjordddningen kan bli fordrdjd och det kan bli svirare
att hitta haverister, liksom att hitta oljeutslapp till havs.

Stérningar paverkar ocksd 6évervakningen av polisens enheter, ambulansdirige-
ring och i vissa kommuner dven dirigering av rdddningstjanst. Ledningscentraler
med uppdatering av positionen for mobila enheter pd en karta tappar nu denna
information. Larmcentralen kan inte se var utryckningsfordonen befinner sig.
Aven informationen om var bussar och pendeltdg befinner sig forsimras. Det blir
svarare att folja skyddsvirda gods, sdsom farliga transporter och viardetranspor-
ter di detta kan 6vervakas med hjilp av GNSS.

Rederier, flygplatser, logistikforetag ar exempel pa verksamheter som inte kan fa
uppdaterad positionsinformation av overvakade enheter med hjidlp av GNSS.

DA GNSS dr ett viktigt verktyg inom vissa industrier, gdr det inte lingre att
marka ut vatten- och elledningars positioner och utféra inmétningar av bygg-
nationer, sdsom vagarbetsplatser och vid beldggning av landningsbanor for flyg.
Inom jordbruket kan styrningen av maskinerna vid utsidde, gddselspridning med
mera forsdmras. Mojligheten att avverka inom avsedda grdnser i skogen pdverkas
inom skogsbruket.

De mindre uppenbara foljderna av att GNSS inte kan anvindas uppstar inom
vissa datandtverk, styr-, larm- och 6vervakningssystem, och kommunikations-
system som dr beroende av att himta information om exakt tid och frekvens via
GNSS. Exempelvis styrsystem for vattenrening och drift av stamnétet for elfor-
sorjningen kan drabbas av storningar i GNSS. Finansiella transaktioner krdver
tidssynkronisering som potentiellt kan vara beroende av GNSS.

Problemen som uppstdr ser olika ut beroende pd hur systemen &r utformade, vilken
redundans som finns genom att systemen antingen hidmtar tids- och frekvensinfor-
mationen av GNSS-oberoende killa, har egen systemklocka, om beroendet finns hos
systemstrukturen eller i applikationsstrukturen och IT-system for back-up.

De flesta direkta konsekvenserna av storningar i anvindningen av GNSS uppdagas
omedelbart, men det kan ocksd tillkomma problem efter hand framforallt for
system eller tillampningar som dr beroende av GNSS for tid och/eller frekvens.

GNSS antas i scenariot vara otillgdngligt under tva veckors tid i hela Sverige.
Andra samhillsviktiga verksamheter antas dock fungera som vanligt, exempelvis
blir det inga elavbrott under hindelseférloppet.

126. AIS (Automatic Identification System) dr ett system som gor det mojligt att identifiera ett fartyg och folja dess rorelser fran
andra fartyg och fran fartygstrafikservicens kontrollrum.
127. GMDSS (Global maritime distress and safety system) dr ett regelverk for nédsignalering fran fartyg.
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3.6.5 Konsekvenshedomning

Energiférsorjning

Energiférsorjningen bestar av flera delar: elférsérjning, naturgasforsérjning
(samt i viss utstrdckning biogas), olje- och drivmedelsférsorjning samt fjarrvar-
meforsorjning.

Stamnaitets krav pa korrekt tid och precis takt har 6kat och kommer 6ka allt-
mer'?8. De delar av stamnétet som anvinder GNSS for tidsstimpling har alter-
nativa losningar for detta genom exempelvis atomur eller interna klockor. Om
storningen pdgar i flera veckor borjar dock de interna klockorna att driva och
behover justeras manuellt. Inga kritiska utrustningar i kontrollanliggningar
anvander dock GPS.'®

Konsekvenserna for elnitsforetagen beddms framst berdra svirigheter med
kommunikationen i SCADA-system samt relaskydd!*. Konsekvenserna kan bli
allvarliga, men de flesta aktorer kommer kunna hantera detta. Det anses dven
allvarligt att personlarm med positionering inte kommer kunna fungera. Pro-
blem uppstdr dven med att hitta anldggningar eftersom kartor och navigering
inte fungerar samt att kabelutsittning ocksa fir svart att fungera. Overlag
innebar scenariot en 6kad manuell hantering, men scenariot leder troligen inte
ensamt till avbrott i elférsérjningen. Scenariot innebdr dock en sdmre formaga
att hantera andra fel som intrdffar samtidigt, liksom i vissa fall problem med
uthdllighet och tillgdng pd nyckelkompetens.!3!

Ett avbrott i GNSS fér troligen inga storre konsekvenser for naturgas-, olje- eller
drivmedelsforsorjningen’*:. De SCADA-system som styr processerna dr visserligen
beroende av GNSS for tidssynkronisering, men fortsitter med interna klockor
vid avbrott. Undantagen till detta ir att felavhjdlpning blir mer komplicerat pa
grund av att det blir svarare att analysera hdndelseforlopp. Det kan d&ven uppstd
problem vid griavarbeten ndr positionering for ledningar inte dr tillgdnglig. Det
finns ocksa en risk att leveranser av oljeprodukter eller naturgas férsenas eller
helt blockeras av fartyg pad grund av felnavigering och grundstétningar eller
haverier."

Distributionen av drivmedel bedéms endast paverkas genom ¢kad administration
pa grund av att centrala leveransuppfoljningssystem dr beroende av GNSS."*
Fjarrvirmeforsorjningen paverkas endast av att man for exempelvis felavhjdlpning
och besiktning fir anvianda andra metoder for att lokalisera olika komponenter.'s®

Finansiella tjanster
Myndigheterna inom finanssektorn kommer att ha god formdga alternativt en-
dast vissa brister i att motstd och hantera en liknande hdndelse.**

128.
129.
130.
131.
132.
133.
134.
135.
136.

Svenska Kraftnit, Skydd mot geomagnetiska stormar - Elektromagnetisk pdverkan pd kraftsystemet, 2012.

Svenska Kraftnit, Risk- och sdrbarhetsanalys for dr 2013, 2013.

Ibid.

Ibid.

Energimyndigheten, Oversiktlig risk- och sdrbarhetsanalys éver energiforsoriningen i Sverige dr 2013, 2013.

Energimyndigheten, Oversiktlig risk- och sdrbarhetsanalys éver energiforsirjningen i Sverige dr 2013, 2013.

Ibid.

Ibid.

Riksgédlden, Riksgdldens risk- och sdrbarhetsanalys 2013, 2013 samt Finansinspektionen, Redovisning enligt 9§ forordningen (2006:942)
om krisberedskap och hdjd beredskap, 2013.
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Biljettsystem inom kollektivtrafiken kan f& problem. **’

Handel och industri

Lantméteriets system SWEPOS forser kommuner, méitkonsulter och bygg- och
anldggningsprojekt med geografisk positioneringsdata. Om GNSS inte ir tillgdng-
ligt innebdr det att &ven SWEPOS inte heller ar tillgdngligt. Konsekvensen blir att
man far forlita sig pd konventionella miatmetoder. Dessa dr mer tidskrdavande och
kan dven ta tid att komma igdng med. Sarskilt for bygg- och anldggningsprojekt
kan detta bli mycket kostsamt.'®

Aven forseningar i transporter kan ge allvarliga konsekvenser for handel och
industri i allménhet i de fall dér viktiga processer blir stdende pd grund av att
insatsvaror dr forsenade.

For skogsbrukets del finns det redundans och reservrutiner i sd stor utstrackning
att sektorn inte kommer drabbas sérskilt allvarligt av en storning i GNSS enligt
scenariot'®.

Hilso- och sjukvird samt omsorg

Ambulanstransporter kommer inledningsvis att forsenas, men verksamheten
kommer att stabiliseras pd en tillfredsstdllande nivd nér reservrutinerna tagits

i bruk fullt ut. Fortsatt finns dock en risk att ambulansverksamheten samt
akut- och intensivvdrden férsenas och att kommunikationssvarigheter bidrar till
bristfillig information. Det dr dock fortsatt osdkert hur sjukhusens kommunika-
tions- och IT-system skulle pdverkas.'*!

For verksamheten inom kommunernas socialtjinst uppstir frimst problem det
forsta dygnet med forsenade leveranser av livsmedel och likemedel'*. Efter ett
dygn kommer dock reservrutiner att fungera. Flertalet larmfunktioner kommer
att paverkas och socialtjinsten blir dirmed beroende av att fi igdng reservrutiner.
Om denna formadga ar bristfallig far det konsekvenser for enskilda individer.'*?

Positionering med hjdlp av GNSS kommer falla bort, men enklare trygghetslarm
via fast, mobil- eller IP-telefoni kommer att fungera fullt ut. Detta giller exem-
pelvis de trygghetslarm som anvidnds inom kommunal dldrevdrd och hemtjinst.
I de delar av Sverige som &r beroende av sjotransporter for akut- och annan sjuk-
vard och omsorg kan konsekvenserna bli allvarligare pd grund av svirigheterna
med navigering och dven forseningar som kan uppsta.

Information och kommunikation

Synkroniseringsinformation dr nédvéndig for funktionaliteten i kommunika-
tionsndt. Sidan information kan fis av GNSS-baserade system, men ansvariga
aktorer har idag dven tillgdng till synkroniseringsinformation via andra typer
av system. Denna synkroniseringsinformation kan dessutom formedlas inom

137. Linsstyrelsen i Vastra gotalands 14n, Risk- och sdrbarhetsanalys Vistra Gotalands ldn 2013, , 2013 samt Lansstyrelsen i Norrbottens
1an, Regional risk- och sdrbarhetsanalys dr 2013, 2013.

138. Lantmateriet, Epost fran Svetlana Vikstrém, 2013-12-09.

139. Skogsstyrelsen, Formuldr for sdrskild formdgebedomning 2013, 2013.

140. Socialstyrelsen, Socialstyrelsens risk- och sdrbarhetsanalys 2013, 2013.

141. Ibid.

142. Ibid.

143. Ibid.
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och mellan olika kommunikationsnét. Ett tvd veckor 1dngt bortfall av GNSS-for-
sorjning leder troligen endast till mycket begriansade negativa konsekvenser for
samhillet utifrdn hur kommunikationsniten paverkas av avbrottet.'**

Bortfallet av GNSS-forsorjning kan enligt PTS leda till forseningar i felavhjilpning
eftersom sma operatorer inte alltid har alternativ till GNSS for att rapportera in
positionen for olika fel i systemet. Scenariot kan ocksd ge forseningar i nyetable-
ring av infrastruktur pd grund av att GNSS anvinds for att fa fram positioner for
kablage i marken och att det dirmed blir svart att planera griavarbeten.'*®

Ett tvd veckor 1langt avbrott i GNSS paverkar troligen endast vissa system for
provtagning av olika radiologiska och nukledra virden som anvinder GNSS for
positionering av de olika matvdrdena. Att hantera métviardena utan sddan posi-
tionering skulle bli bdde svart och tidskrdvande.'

Géllande Rakel™”, som MSB ansvarar for att driva, kommer positioneringstjins-
ten att sluta fungera, men tidssynkroniseringen kommer att upprétthallas
genom interna klockor. Detta innebér dock en risk for att dessa klockor med
tiden borjar “driva” det vill sdga att de visar fel i allt storre omfattning. De interna
klockorna for Rakel kommer troligen inte att driva sd mycket under de tva veckor
som storningen pagdr att det kommer krdvas ndgon justering av dessa klockor.

Kommunalteknisk forsérjning

Vattenverk och anlidggningar i distributionskedjan fjarrstyrs eller fjarrovervakas
idag framst med hjdlp av SCADA. Systemen har oftast ingen redundans, vilket
innebdr att om systemen inte fungerar 4r man hénvisad till betydligt mer resurs-
krdvande manuella rutiner.'*®

Enligt uppgifter frin flera dricksvattenanlidggningar dr dricksvattenforsorjningen
visserligen beroende av SCADA, men att dessa system i fallet med dricksvatten-
forsorjningen inte dr sd beroende av GNSS att ett bortfall pa tvd veckor paverkar
verksamheten. Detta beror dels pd att de tekniska systemen inte dr sdrskilt be-
roende av exakta tidsangivelser, men dven pd att det finns manuella rutiner for
produktionen.!#

Livsmedel
Om transporter forsenas eller helt uteblir fir livsmedelskedjan problem i olika
utstrackning.'°

Offentlig forvaltning — ledning m.m.

I och med att positioneringsfunktioner faller bort kan detta innebéra svarigheter
for krisledningsorganisationer att ta fram liagesbilder med samma kvalitet som
ivanliga fall. Myndigheterna bedomer 6verlag att deras IT-system inte pdverkas
forutom nér det géller positioneringstjinster.

144. Post- och telestyrelsen, Risk- och sdrbarhetsanalys for sektorn elektronisk kommunikation - myndighetens redovisning for 2013, 2013.
145. Post- och telestyrelsen, Risk- och sdrbarhetsanalys for sektorn elektronisk kommunikation - myndighetens redovisning for 2013, 2013.
146. Strdlsikerhetsmyndigheten, Strdlsdkerhetsmyndighetens risk- och sdrbarhetsanalys med formdgebedémning for 2013, 2013.

147. Sveriges nationella kommunikationssystem for samverkan och ledning

148. Livsmedelsverket, Livsmedelsverkets risk- och sdrbarhetsanalys 2013, 2013

149. FOI, Utldtande om GNSS-beroenden for tidssynkronisering inom dricksvattenproduktion, 2013.

150. Livsmedelsverket, Livsmedelsverkets risk- och sdrbarhetsanalys 2013, 2013
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Skydd och sédkerhet

Polis och rdddningstjanst, liksom exempelvis SOS Alarm, anvinder GNSS-tjanster
vid larm for att snabbt lokalisera vart olika utryckningsfordon befinner sig.
Fordonen i sig anvinder ocksd GNSS for att hitta snabbaste vigen dit de ska. Om
denna mdjlighet till positionering inte lingre fungerar kommer larmningen i
viss utstriackning innebéra langre insatstider. Hur mycket lingre tid det handlar
om beror pd hur bra reservrutinerna fungerar, vilket till stor del avgérs av lokal-
kdnnedomen hos personalen pd larmcentralen och i fordonen. Troligen kommer
béde polisen och rdddningstjinsten att klara scenariot utan storre svirigheter!*'.

Om GNSS inte finns tillgdngligt under tva veckor innebar det dven att olika for-
mer av personlarm som bygger pd GPS-positionering inte lingre fungerar. Detta
paverkar verksamhet inom skattekontroll, bevakning, socialtjanst, och flera
andra typer av verksamhet dir personlarm anvinds for personalens sikerhet.
Ett bortfall av positioneringstjansten skulle i dessa fall innebéra ett behov av att
tillfalligt avbryta viss verksamhet alternativt ta till reservrutiner for exempelvis
agerande och bemanning.

Inom Kriminalvdrden har man under 2013 kopt in utrustning for att kunna
kombinera fotbojor med GPS-6vervakning i fall med “hogriskklienter” som
annars kanske inte beviljas utokad frigdng eller permissioner.’** Det ar oklart i
vilken utstrickning denna metod anvinds och kommer att anvindas i framtiden
samt hur Kriminalvdrden skulle agera ifall GPS-sindaren av ndgon orsak skulle
sluta fungera.

Forlorad positionering innebdar vasentligt storre svarigheter for olika former av
rdddningsinsatser till sjoss eftersom minga av dagens sdkerhetssystem involve-
rar positionering via satelliter. Detta medfor att rdddningsinsatser kommer ta
ldngre tid dn vanligt och dirmed ha sdmre chanser att lyckas. Detsamma giller
dven for olika miljordddningsoperationer.'>*

Transporter

Reguljdr flygtrafik har konventionella system for navigering, vilket innebdr att
sd lange det finns motsvarande navigeringshjidlpmedel pd marken sd kan flygtra-
fiken fortsidtta utan storningar. I svenskt luftrum finns goda férutsiattningar att
dirigera flygtrafik via radar.’*

Det ar svart att beddma hur védg- och jirnvigstrafiken paverkas i sin helhet, men
scenariot leder troligen till storningar i vag- och jarnvagstrafik. Trafikverkets egna
system har redundans gillande tidssynkronisering med hjilp av atomur. For posi-
tionering vid jirnvigsunderhdll finns ett stomnét kopplat till jirnvigsnitet som
tagits fram i syfte att fi en mer noggrann positionering dn GNSS ger. Detta stom-
nit ar dock inte heltdckande och dr mycket tidskrdvande att bygga ut. Vissa forse-
ningar i olika grav- och byggarbeten, liksom olika métningar kan ocksd uppsta.'*

151. MSB, Risk- och sdrbarhetsanalys samt formdgebedémning 2013, 2013 samt Rikspolisstyrelsens redovisning enligt bilaga 5 i denna rapport.
152. Kriminalvirden, Kriminalvdrdens budgetunderlag 2014, 2013.

153. Kustbevakningen, Risk och sdrbarhetsanalys 2013, 2013.

154. Luftfartsverket, LFV Risk- och sdrbarhetsanalys 2013, 2013.

155. Trafikverket, Trafikverkets risk- och sdrbarhetsanalys 2013, 2013.
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I de fall olika aktdrer inom vég- och jirnvagstrafiken behdver anvinda sig av al-
ternativa system kan det uppstd stora problem med uthéllighet, frimst eftersom
mycket kunskap aterfinns hos ett fatal, och numera pensionerade, individer.'>¢
Inom sjofarten finns ett antal system som framst anviander GNSS for positione-
ring. Vissa av dessa system kommer att varna for att de inte fungerar som de ska
vid stérningar i GNSS. Overlag innebir scenariot att reservrutiner och alternativa
system tas i bruk for navigering. Detta innebér en 6kad inledande risk for tillbud
och innebdr formodligen storre personella resurser, vilket medfor uthdllighets-
problem pa sikt. Reservrutiner dr ocksd mindre effektiva 4n de normala, vilket
innebdr att den kommersiella sjotrafiken kommer drabbas av forseningar.’>”

Sammanfattande konsekvensbeddmning

Beroendet av GNSS i dagens samhadlle dr utbrett. Konsekvenserna vid en stoérning
i positioneringstjanster innebdr ofta att verksamheten fortfarande kan uppratt-
hdallas men med samre effektivitet eftersom personalen inte dr van med de alter-
nativa systemen eller att mer arbete maste utféras manuellt. Detta tar dé lingre
tid med forseningar och 6kade kostnader som f6ljd.

Storningar i tidssynkronisering dr mer allvarliga, men dér finns oftast ocksd
redundans i form av alternativa system. Hiar kan problemen uppstd pd sikt om
de alternativa systemen inte ar lika precisa som de GNSS-baserade. Risken finns
da for 6-drift, vilket innebdr att de alternativa klockornas tidsangivning ldngsamt
blir mer och mer felaktig. Ingen av de myndigheter som har bedémt scenariot
har angett att 6-drift skulle innebéra en allvarlig risk for att kunna upprétthalla
verksamheten.

Sammanfattningsvis bedomer MSB att scenariot far:
—  begriansade konsekvenser for minniskors liv och hélsa
— allvarliga konsekvenser for ekonomi och miljo

—  begriansade konsekvenser for konsekvenskategorin politiskt/socialt.

3.6.6 Sannolikhetsbedomning
Sannolikhetsbedomningen frdn 2012, som ansdgs vara Mycket 14g, har i 2013 &rs
analys inte omprovats och ligger darfor fast.

3.6.7 Kanslighetsanalys
Konsekvensbedémningen hade sett annorlunda ut om avbrottet varat lingre,
liksom om tillgdngligheten till GNSS hade varierat frdn timme till timme eller
om signalerna varit felaktiga, det vill siga om man inte hade kunnat vara sdker
pd om systemen fungerat eller inte. Konsekvenserna hade dessutom fitt en helt
annan dimension om storningarna hade varit medvetna och scenariot dirmed
haft en antagonistisk pragel. Det skulle orsaka mer oro bland allmédnheten och
dirmed ett annat informationstryck. Det skulle ocksd innebéra att rattsvisendet
blivit involverat pd ett helt annat sitt, vilket innebdr fler aktérer som behéver

156. Ibid.
157. Sjofartsverket, Risk- och sdrbarhetsanalys for Sjofartsverket 2013, 2013 samt Kustbevakningen, Risk och sdrbarhetsanalys 2013, 2013.



68 RISKER OCH FORMAGOR 2013

samverka. Om storningarna hade haft en mer begrdnsad geografisk utbredning
skulle konsekvenserna bli mindre.

Inom jordbruket finns ett stort beroende av GNSS genom att storre jordbruksma-
skiner kor utifrdn programmerade rutter. Att kora manuellt med samma maski-
ner ar mycket sviart om ens mojligt. Hade MSB:s scenario utspelat sig under en
drstid d jordbruket dr mer intensivt hade konsekvenserna for jordbrukssektorn
blivit storre.

Om scenariot hade utspelat sig under sommarhalviret hade konsekvenserna for
sjoraddning varit mer allvarliga pa grund av betydligt fler fritidsbatar i sjonod
som inte skulle kunna meddela sin exakta position. Antalet bdtar i sjonoéd hade
eventuellt dven generellt varit storre pd grund av oférmdgan att navigera med
andra metoder dn med hjilp av GNSS.

De omréden dir storst osdkerhet dterfinns dr hur stora transportstérningarna
det blir, sdrskilt for vagtrafiken och tunga transporter. Mdnga sambhaéllsektorer
ar beroende av transporter, vilket gor att konsekvenserna 6verlag, och dirmed
samhillets kostnader for hindelsen, pdverkas av hur transportsektorn klarar av
att motstd och hantera en liknande hdndelse.

Det finns ocksd osdkerheter i hur olika lokala infrastrukturigare har redundans
och reservrutiner for att motstd och hantera hiandelsen. Detta galler framst elfor-
sorjning och dricksvatten. For elektronisk kommunikation finns redundans, men
det dr ndgot osdkert i vilken utstrackning branschen anvander sig av den.

3.8.8 Identifierade behov av formagor
For att motstd och hantera ett scenario med ett avbrott i GNSS under tva veckor
kravs antingen redundans eller reservrutiner for dels positionering och dels
synkronisering. Flera av de aktorer som paverkas i detta scenario dr inte vana att
arbeta tillsammans, vilket stéller storre krav pd féorméga inom alla dimensioner.

Ledning

I manga fall krévs att reservrutiner aktiveras for att antingen tidssynkronisering
eller positionering féorsvunnit. Det dr dd av stor vikt att verksamheten klarar
overgangen till reservrutiner pd ett snabbt och smidigt sitt for att minimera
inledande storningar.

Samverkan

Sambhallet dr inte vant att hantera storningar i GNSS, vilket gor att samverkan
mellan olika aktorer till en borjan kan bli svirt att uppratta. Rutiner for sam-
verkan finns, men kanske inte i de konstellationer som krdvs den hir gingen. I
vissa fall, exempelvis vid alarmering, kan larmning behéva ske utan positione-
ringstjanst, vilket innebdr att personalen pd bdde larmcentralen och i utryck-
ande fordon behover ha en god lokalkinnedom.

Kommunikation

Elektronisk kommunikation bedéms ha tillrdcklig redundans for att det inte ska
uppstd avbrott i de tjinsterna. Redundansen bestar av alternativa kallor for tid
och tidssynkronisering. Det dr centralt att dessa alternativa kéllor borjar fungera
omgdende samt under de tvd veckor som stérningarna pagar.
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Det kommer kréivas informationssamordning gentemot allmédnheten mellan
olika myndigheter, men dven den privata sektorn. I det hir fallet kan det vara
en storre utmaning dn vanligt eftersom de aktorer som berors i det hir scenariet
inte har sd stor vana att arbeta tillsammans.

Kunskap och kompetens

For att kunna motstd och hantera detta scenario kravs god kunskap om hur olika
system dr beroende av GNSS. Dessutom kravs god kunskap om vilken redundans
och vilka reservrutiner som finns, bade i den egna verksamheten och i de verk-
samheter som man dr beroende av. Slutligen beh6vs kunskap om hur man akti-
verar och underhdller redundansen samt hur man ska tillampa reservrutinerna.
Detta giller inom de flesta samhéllssektorer, men framst inom elférsérjning,
elektroniska kommunikationer, transporter och alarmering. I fallen med trans-
porter och alarmering ir en god lokalkdnnedom hos personalen ofta av central
betydelse. Det kan dven vara fallet inom andra verksamheter som dr beroende av
positioneringstjinster.

Resurser

Den typ av redundans som kravs for att motstd hiandelsen gillande tid och
tidssynkronisering dr interna klockor. Sddana finns i olika varianter med olika
noggrannhet. Ar verksamheten beroende av tid eller tidssynkronisering ir det
viktigt att man har interna system for detta som ar anpassade for den niva av
noggrannhet som behovs.

For bortfallet av positioneringstjinster kan reservrutinerna i manga fall kriva
mer personal dn normalt. Det stiller ocksd krav pa uthallighet kring nyckelkom-
petenser for driften av olika reservsystem som aktorerna inte dr vana att anvinda.
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4. Sammanvagd bedomning av risker
och formagor 2012-2013

I detta kapitel redovisas en jaimférande analys av de fyra nya scenarier som
undersokts under 2013, de fordjupade analyser som gjorts pa tvd av 2012 ars
scenarier (Storningar i GNSS och Varmebolja) samt de 6vriga fyra scenarier som
bedémdes 2012. Jaimforelsen presenteras i en s.k. riskmatris. Kapitlet inleds med
en beskrivning av de skalor for sannolikhets- och konsekvensbedémning som
anvints i analyserna.

Som framgdr av kapitel 2.3 sd avser konsekvensanalysen scenariots konsekvenser
medan sannolikhetsbeddmningen avser hdndelse av samma slag och allvarlighetsgrad
som scenariot. FOor beskrivning av olika begrepp som anvinds i detta kapitel se
bilaga 2.

4.1 Riskmatris for den nationella risk- och formagebedomningen 2013
I enlighet med EU-kommissionens riktlinjer for nationell riskbeddémning och re-
geringens anvisningar'>® ska de bedémda scenarierna presenteras i en riskmatris,
det vill sdga en grafisk presentation for att illustrera och jimfora olika risker.
Riskmatrisen ger en ¢versikt av den sammanvigda bedémning som gjorts i friga
om sannolikhet och konsekvens for varje scenario. Matrisen &r en sd kallad 5x 5
matris som bestdr av fem kolumner och fem rader med 25 mdjliga kombinatio-
ner av sannolikhet och konsekvens (figur 4).

Det finns en rad svdrigheter férenade med framtagandet av en sddan matris och
den bor darfér anvindas med forsiktighet. I avsnitt 4.1.3 redovisas de hdnsyn
som madste tas vid tolkningen av matrisen.

Skalorna for bade sannolikhets- och konsekvensbeddmning har reviderats sedan
2012 ars nationella risk- och formigebeddmning. Skalorna fér konsekvenser res-
pektive sannolikheter har justerats frimst for att uppna en stérre samstimmig-
het med hur andra ldnder i Europa har valt att utforma sina skalor, men dven for
att kunna sérskilja de hindelser som bedémdes ha mycket stora konsekvenser
samt lig eller medelhog sannolikhet. Den inbordes relationen mellan de olika
hindelserna pdverkas inte av de nya skalorna. Avstdndet mellan hindelserna
blir dock storre pd grund av en mer detaljerad skala, speciellt i matrisens ovre
del. Riskmatrisens skalor for sannolikhet- respektive konsekvensbedémning har
kvantitativa indikatorer (se tabell 4 och 5) med undantag for politiska och sociala
konsekvenser som endast beskrivs i kvalitativa termer.

158. Regeringens prop. 2012/13:1, Forslag till statens budget 2013 Utgiftsomrdde 6, Forsvar och samhdllets krisberedskap, 2012.
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Kvalitativ skala Kvantitativ skala

Mycket hog >0,1 pa arsbhasis
(>1pat0ar)

Hég 0,01- 0,1 pa arshasis

(1pa 99 ar-1pad 10 ar)
Medelhdg 0,001- 0, 01 pa arshasis

(1gang pa 999 ar—1gang pa 100 ar)
Lag 0,0001- 0,001 pa arsbasis

(1pd@ 9999 ar—1pa1000 ar)
Mycket lag <0,0001 pa arshasis

(1pa 10000 ar)

Tabell 4. Sannolikhetsskalan i den nationella risk- och férmdgebedémningen.

Den sammantagna presentationen av scenarierna i detta kapitel utgdr frdn EU:s
tre konsekvenskategorier: Manniska, Ekonomi/Miljé och Politiska/Sociala'>. For
en beskrivning av hur de fem nationella skyddsvdrdena forhdller sig till de tre
konsekvenskategorierna se bilaga 2.

Skalor for konsekvensbedomning
Skala i riskmatrisen Skalor for respektive konsekvenskategori

Kvantitativ skala, Manniska | Kvantitativ skala, Kvalitativ skala,
Ekonomi/ Miljo Politiska/ Sociala

Katastrofala >500 d6da och/eller 2500  >50 miljard SEK Katastrofala
allvarligt skadade

Mycket allvarliga 100-500 ddda och/eller 5-50 miljarder miljard SEK = Mycket allvarliga
500-2500 allvarligt skadade

Allvarliga 30-99 doda och/eller 100-  0,5-5 miljarder Allvarliga
499 allvarligt skadade

Betydande 5-29 déda och/eller 25-99 50-500 miljoner Betydande

allvarligt skadade

Begransade <5 doda och/eller <25 <50 miljoner Begransade
allvarligt skadade

Tabell 5. Konsekvensskalorna i den nationella risk- och formdgebedémningen.

I riskmatrisen presenteras endast konsekvensbedomningarna for den kategori
som ger storst konsekvenser. Det dr med andra ord tillridckligt att konsekvenser-
na for en kategori beddms som Katastrofala for att scenariots totala konsekven-
ser ocksd ska bedomas som Katastrofala. Det finns ingen rangordning mellan
konsekvenskategorierna utan alla bedéms som lika viktiga.

Scenariernas olika kombinationer av sannolikhet och konsekvens representerar
olika nivder av risk. Scenarier som placeras hogt upp i matrisens ¢versta hogra
horn representerar en hogre riskniva dn handelser som placeras ldngt ner i det
vanstra hornet.

159. Winehav, M. et al, Forslag till metod for nationell riskbedémning, 2012.
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Figur 4. Riskmatris for de scenarier som bygger pd naturhdndelser, stora olyckor och sjukdomar. Observera
att MSB inte bedémer att dessa hdndelser nédvédndigtvis dr de stérsta riskerna Sverige stér infor de ndrmsta
dren. Detta beror bland annat pd att ett antal av de 27 nationella hindelser MSB identifierade 2012 Gterstdr
att analysera.

Fordjupade analyser av tvad av 2012 &rs scenarier, med avseende pd konsekvenser,
innebdr att placeringen har varderats pa nytt. Virmebdlja bedomdes i 2012 drs ana-
lys fa Allvarliga konsekvenser och den bedémningen kvarstar efter 2013 &rs for-
djupade analys. Kunskapen om vilka konsekvenser som uppstar har dock forbatt-
rats. Vad géller scenariot Stérningar i GNSS s bedémdes konsekvenserna av den
héindelsen bli Betydande vid den analys som gjordes 2012. I den sarskilda férma-
gebeddmningen har det framkommit att de ekonomiska konsekvenserna troligen
blir stérre dn vad 2012 ars analys visade. Det innebér att de totala konsekvenserna
nu beddms bli Allvarliga och placeringen i matrisen har darfor justeras.

Av tabell 6 framgéar hur allvarliga konsekvenserna ar inom de i olika konsekvenska-
tegorierna for de scenarier som analyserats i 2013 rs nationella riskbedémning.
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Skalor for konsekvensbedomning

Konsekvensernas allvarlighet | Konsekvenskategori

 ieosivanase [Gorom/mio | potsefsoiat
Mycket allvarliga Bombattentat Bombattentat

Influensapandemi

Karnkraftsolycka

Allvarliga Valdsamma upplopp Valdsamma upplopp
Virmebalja
Karnkraftsolycka

Begransade Varmebdlja
GNSS GNSS

Tabell 6. Konsekvensernas allvarlighetsnivd for analyserade scenarier 2013.

I tabell 7 nedan framgdr nivan i de olika konsekvenskategorierna for de scenarier
som analyserades 2012.

Skalor for konsekvensbedomning
Konsekvensernas allvarlighet | Konsekvenskategori
Manniskors liv och halsa Ekonomi/milj6 Politiskt/socialt
Katastrofala Dammbrott
Mycket allvarliga Brand i kryssningsfartyg Brand i kryssningsfartyg
Drivmedelsbrist

Allvarliga Dammbrott Skolskjutning
Dammbrott

Betydande Skolskjutning Brand i kryssningsfartyg
Drivmedelsbrist

Begransade Drivmedelsbrist Skolskjutning

Tabell 7. Konsekvensernas allvarlighetsnivd fér analyserade scenarier 2012.

4.1.1 Jamforelse mellan scenariernas konsekvenser
De scenarier som bedoms leda till storst konsekvenser (Katastrofala) ar Kdrnkrafts-
olycka, Dammbrott och Influensapandemi. Kdrnkraftsolycka och Dammbrott far badda
Katastrofala konsekvenser for konsekvenskategorin ekonomi och miljé6 medan
Influensapandemi far Katastrofala konsekvenser for bdde ménniskors liv och hélsa
samt ekonomi/miljo.

De scenarier som beddms kunna fd Mycket allvarliga konsekvenser ar Brand i
kryssningsfartyg, Bombattentat och Drivmedelsbrist.

Storningar i GNSS, Viarmebdlja, Pdgdende dodligt vdld i skolmiljo och Vildsamma upplopp
beddms alla fi Allvarliga konsekvenser.
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41.2 Jamforelse mellan handelsernas sannolikheter
Typhédndelserna Varmebolja och Influensapandemi bedéms ha Hog sannolikhet och
kan dirmed antas vara de mest sannolika hindelserna i urvalet 2012-2013 av de
for vilka sannolikheten har bedémts.

Kdrnkraftsolycka och Stérningar i GNSS av den allvarlighetsgrad som scenarierna
representerar bedoms ha Mycket 1dg sannolikhet och dr dirmed de mest osanno-
lika hdndelserna.

413 Fortydliganden avseende anvandning av riskmatrisen
Riskmatrisen syftar till att visa hur de analyserade hdndelserna forhaller sig till
varandra vad géller konsekvenser och sannolikhet.

Scenarierna har emellertid en unik sammansittning av variabelvirden. Om ett
variabelvirde i ett scenario dndras sd ir det inte lingre frdga om samma scena-
rio, utan om ett annat - om dn snarlikt - scenario. Ett annat scenario av typen
“varsta troliga” skulle kunna fi mer eller mindre allvarliga konsekvenser och
diarmed en annan placering i matrisen. Antaganden som gors i sjdlva analysar-
betet paverkar ocksd hur allvarliga konsekvenserna bedéms bli och kan dirmed
ocksd paverka scenariots placering i matrisen.

Matrisen dr inte dimensionerande vilket innebér att den inte ska anvidndas som
underlag for beslut om hur resurser ska fordelas pd krisberedskapsomridet. Re-
sursfordelning bor istdllet utgd frdn var det finns brister i formdaga, vad bristerna
innebdr for olika hindelsers sannolikhet och konsekvenser samt vad tillgingliga
dtgérder kostar och kan fa for effekt pd krisberedskapsférmagan.

Att sannolikhetsbeddmningen gors pa en hindelse av samma slag och allvarlig-
hetsgrad som scenariot och konsekvensanalysen pa det specifika scenariot ar
ocksd viktigt att ha i dtanke vid tolkning av matrisen.

Som namnts tidigare sd presenteras i riskmatrisen endast konsekvenserna

for den konsekvenskategori dir de ir mest omfattande. Det i4r med andra ord
tillrackligt att konsekvenserna pa ett omrdde bedéms som omfattande for att
scenariots totala konsekvenser ocksd ska bedomas som omfattande. Ett scenario
som har begridnsade konsekvenser pd minga omrdden kan alltsd aldrig bedémas
som lika allvarligt (vad giller konsekvenserna) som ett scenario med omfattande
konsekvenser pd ett omrdde och foérsumbara pa 6vriga omraden.

4.2 Sammanfattning av iakttagelser kring formaga att hantera kriserna
I detta avsnitt sammanfattas de iakttagelser om formigor som MSB har gjort i de
sex scenarier som har analyserats i ar.

I kapitel 3 lyfts specifika formdagor fram for respektive scenario. Hir presenteras
endast de formdigor som dr gemensamma for minst tvd av scenarierna, vilket
innebdr att de har en mer generell karaktéir. Sddana férméagor har identifierats
for fyra av de fem férmdgedimensionerna. I dimensionen Kunskap och kompetens
har enbart férmégor identifierats som &r specifika for de enskilda scenarierna.
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4.21 Ledning
Det som dterkommer i flera scenarier dr vikten av att det finns i forvig faststéllda
planer, rutiner och prioriteringsordningar som ocksa efterfoljs nir krisen val intraffar.

I tre av scenarierna (Bombattentat, Influensapandemi och Varmebdlja) lyfts beho-
vet av planer, rutiner och prioriteringsordningar fram . I scenariot Bombattentat
pipekas att det ar av stor vikt att det finns i forvig faststidllda planer och rutiner
for hur en organisation ska arbeta i en kris, men framforallt ar det viktigt att
dessa planer och rutiner ocksa f6ljs. I Influensapandemi framhalls att klara rutiner
madste finnas for vilken aktor det dr som fattar beslut om exempelvis tilldelning
av vaccin och antiviraler och pé vilka grunder olika prioriteringar gors. I Virme-
bilja behover beslut fattas om i forvag faststdllda prioriteringsordningar av han-
terande dtgidrder som exempelvis distributionen av vatten till samhallsviktiga
verksamheter, samt att dessa f6ljs upp.

4.2.2 Samverkan
Sammantaget kan man konstatera att behovet av att samverka blir stort i samtliga
scenarier och att framtagandet av gemensamma ldgesbilder blir mycket viktigt.

I samtliga scenarier kommer samverkanskonferenser att arrangeras for att fram-
forallt tolka vad det 4r som har héint, ta fram gemensamma ligesbilder och sam-
ordna framtagandet av information. Konferenserna kommer att kunna utgoéra en
grund for hur aktérerna ska arbeta med att hantera hindelsen. Aktorerna har
lyft farhdgor om att det stora behovet av kontinuerligt uppdaterade ligesbilder
till framf6rallt regional och nationell nivd kan komma att bli betungande.

Tva exempel pé att informationssamordning blir viktig ar Storningar i GNSS och
Kdrnkraftsolycka. 1 Storningar i GNSS kommer det krédvas informationssamordning gent-
emot allmédnheten mellan olika myndigheter, men dven den privata sektorn. I det
har fallet kan det vara en storre utmaning dn vanligt eftersom de aktorer som ska
kommunicera med varandra i stor utstrackning inte dr vana att arbeta tillsammans.

I Kdrnkraftsolycka kravs omfattande samverkan mellan inblandade aktorer pa
olika nivd, bade i beslut som ska fattas och information som ska formedlas. Det
kommer troligen att uppstd behov av internationell samverkan pa grund av att
stod frdn andra linder kommer att behévas for méatningar och specialanalyser.

4.2.3 Kommunikation
I samtliga scenarier lyfts vikten av att snabbt kunna nd ut med samordnad och
enhetlig information till allmédnheten. Detta kan bland annat skapa forutsatt-
ningar for att allmédnheten agerar pi ett sitt som underléttar rdiddningsinsatserna
samt forhindra oro i samhallet. Om s inte sker kan informationen komma att gi
ut pd ett fragmenterat sdtt vilket kan skapa forvirring och dubbla budskap.

Det finns flera etablerade informatérsnédtverk som samverkar vid hiandelser
kring uppkomna informationsbehov och dtgéirder. Det forberedande arbetet i
informatorsnitverken ar avgorande for samordnad kommunikation med allmén-
heten (exempelvis de under Nationella pandemigruppen, Samverkansradet mot
terrorism, informatdrsnitverket for radionukledra fragor).
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For Bombattentat och Kdrnkraftsolycka dr snabb larmning och insikt om allvaret en
forutsiattning for att snabbt kunna agera for att lindra konsekvenserna. I Kédrn-
kraftsolycka kommer det att behévas formadga att snabbt larma allmdnheten om
att olyckan skett och informera om &tgirder som utrymning, rekommendationer
om inomhusvistelse, storningar i transporter med mera. Samordnade budskap
till allmdnheten om laget pd kidrnkraftverket, hilsoeffekter, sjukvird, livsmedel,
dricksvatten och vistelse i det kontaminerade omradet kommer att behdvas. Bra
formdga att besvara frdgor samt bemota oro, vrede med mera frdn allmdnheten
kommer att vara nodvidndig. Formdagan att upprétthdlla fortroendet hos allmén-
heten ar centralt for utfallet av hela scenariot.

4.2.4 Resurser
Det som dterkommer i ndstan samtliga scenarier ar dels sjukvirdens forméga att
pé kort tid ta emot ett stort antal sjuka eller skadade och dels att uppratthdlla en
tillrdcklig niva pd elférsodrjningen sd att stérningarna i viktiga samhallsfunktio-
ner inte blir for stora.

I Bombattentat beddms att férmégan inom sjukvarden att prioritera och ta hand
om skadade personer (inklusive frigora virdplatser, behov av specialistkompe-
tens pd kort och 1ang sikt, lakemedel, blod, helikoptertransporter med mera.) ar
kritisk. I scenariot for Influensapandemi kommer sjukvirdens resurser, som redan
i dag dr anstrdngda, att bli hart belastade. Vid Kdrnkraftsolyckan kommer resurser
inom sjukvarden behovas for stdd till de drabbade som kommer att vara oroliga
over strdlskador, cellféridndringar och framtida cancer som f6ljd av olyckan.
Detta leder till ett stort 6kat behov av rddgivning, information, kommunikation
samt mitningar och provtagning. Hur hog belastningen pa sjukvarden blir beror
bland annat pa hur vil man lyckas informera om risker och i vilken utstrickning
undersokningar av allmdnheten kommer att erbjudas.

Férmdagan att utrymma platser och byggnader for att forhindra att fler mdnniskor
skadas ar central. Nar ett Bombattentat har intraffat finns det alltid risk for att yt-
terligare attentat intréffar, varfor platser dar det finns en forhéjd risk for attentat
mdste utrymmas. Vid Kdrnkraftsolyckan kommer ett mycket stort antal manniskor
att utrymmas vilket kommer att utgora en stor utmaning for samhaéllet.

I Vildsamma upplopp blir det tydligt att det dr av stor vikt att polis och rdddnings-
tjdnst har resurser for att hantera en upploppssituation som kan pdgd under
ldng tid, det vill sdga att det finns en uthdallighet i resurserna.

I bland annat Virmebdlja blir det centralt att uppratthilla elforsoérjningen for att
kommunikationen liksom kylning av utrymmen som innehdller IT- och telekom-
munikationsutrustning ska kunna fungera. Ett sitt att bidra till det senare &r att
stora serverhallar forliaggs i omrdden med liten risk for virmebdljor. I méjligaste
man bor styrutrustning for tagtrafik (signalsystem, elforsorjning och telekommu-
nikation) utformas och forliaggas sa att de inte slds ut/pdverkas av vairmeboljan.

Vid Storningar i GNSS kan det krdvas mer personal dn vanligt for att kunna arbeta
utifrdn reservrutiner, frimst utifrdn bortfallet av positioneringstjinster. Det
stiller ocksd krav pd uthdllighet kring nyckelkompetenser for driften av olika
reservsystem som aktdrerna inte ir vana att anvinda.



Fortsatt arbete



Fortsatt arbete

5. Fortsatt arbete

MSB konstaterade i 2012 ars nationella risk- och férmédgebedémning att det
fanns ett stort behov av att skapa en sammanhadllen process med enhetliga
begrepp och metoder for beddomning av risker och féormdgor pa alla nivder i
sambhadllet. Krisberedskapsaktorernas risk- och sdrbarhetsanalyser skulle kunna
utformas for att i hégre grad bidra till risk- och formigebedémningar pd natio-
nell niva. Samtidigt skulle den nationella risk- och formagebedémningen i hogre
grad kunna utgora ett stod i de risk- och sdrbarhetsanalyser som gors for regio-
ner, sektorer eller verksamhetsomrdiden.

MSB kommer att bedriva ett metod- och utvecklingsarbete for att f3 till stind ett
sammanhaéllet system, dar dven EU-arbetet pa civilskyddsomrédet kring utveck-
ling av gemensamma riktlinjer for beddmning av riskhanteringsférmdga och be-
hov av rapportering till EU-kommissionen kommer att behéva beaktas. Parallellt
med metod- och utvecklingsarbetet kommer dven processen med att successivt
fordjupa scenarioanalyserna och 6ka antalet analyserade scenarier att fortga.

Det dr n6dvandigt att det fortsatta arbetet préiglas av lirande och en 16pande
utvirdering av metoder och arbetsformer. Ett av de moment som hittills visat sig
vara svart att omsdtta dr riskvardering. Riskvirdering ingdr som en del i den EU-
végledning for riskbedémning som legat till grund for utvecklingen av den meto-
dologiska ansatsen inom nationell risk- och férméigebedémning och handlar yt-
terst om att virdera om den analyserade risken kan anses vara “acceptabel”. Det
som hittills kunnat konstateras ar dock att riskviardering ar en komplex fraga
som dessutom kan antas ha begrinsat viarde for att bedoma behov av formage-
hdjande atgarder i forhdllande till specifika risker. Den identifiering av formdagor
som genomforts som en del av NRBF 2013 indikerar att flertalet formdagor ir
relevanta i forhallande till en bredd av risker.

Som underlag for en samlad beddmning av samhaéllets krisberedskapsférméaga
har de berérda myndigheternas risk- och sdrbarhetsanalyser och féormigebedém-
ningar svagheter. De bestdr till exempel i hog grad av sjdlvskattningar och kan
ha gjorts med olika metoder. Krisberedskapsaktérerna uppfattar sjilva att det ar
svart att bedéma egen formdga liksom att forstd varfor den ska bedémas och till
vad bedémningen ska anvidndas. Formdga beddms sillan ur ett systemperspektiv
med beaktande av olika beroenden'®°.

Det analys- och utvecklingsarbete som MSB genomf6r kommer dven att omfatta
frdgor kring vilka analyser olika krisberedskapsaktérer behéver gora (innehll,
syfte och anvdndning), tidsintervallet fér sddana analyser, hur analyserna relaterar
till varandra samt analysarbetets forvintade sammantagna effekter. Definition av
olika begrepp, som risk, formdga och sdrbarhet behandlas ocksd inom ramen for
denna 6versyn. Framtagande av nya foreskrifter fér RSA pagér for narvarande och

160. Palmqvist med flera, Utveckling av formdgebedomningar, 2012.
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ambitionen dr att dessa ska kunna bidra till en mer sammanhadllen RSA-process
som ocksd knyts tydligare till den nationella risk- och féormagebedémningen.

I den forsta nationella risk- och formagebeddmningen framkom att det finns
behov av att ndrmare definiera och operationalisera formdgebegreppet sé att
krisberedskapsférmégan i storre utstrackning kan kvantifieras, mitas och
utvirderas over tid. Generell forméga utgor hir en sirskild utmaning eftersom
formdéga i denna mening madste relateras till ett potentiellt mycket vitt spektrum
av skiftande risker.

Ett resultat av det metodarbete som inleddes 2013 &r det forslag till definition
av formdga som aterfinns i bilaga 2. Definitionen har legat till grund for de steg
som tagits vad giller identifiering av formdgor i scenarierna och hur dessa kan
kopplas till beddmningen av risk (sannolikhet och konsekvens). Forslaget inne-
béir att definitionen blir mer anvindbar for att peka pd vad som faktiskt kan
dstadkommas i en krissituation och vilka brister som finns i formégan.

MSB har for avsikt att fortsdtta att utveckla metoden for hur viktiga férmégor och
brister i dessa kan identifieras och integreras i arbetet med bedémning av risker.
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Bilaga 1— Myndigheters redovisning av
atgarder inom ramen for RSA

Denna bilaga syftar till att svara pa den del av MSB:s uppdrag som avser en redo-
visning av identifierade och genomforda atgirder avseende krisberedskapen.

I framtiden har MSB for avsikt att utveckla metoden fér den nationella risk- och
formigebedémningen, vilket skulle innebéra att den del som behandlar tgarder
kan redovisas som en integrerad del av nationell risk- och férmdgebedémning.

MSB vill ocksé pdpeka att information om genomforda atgirder avseende krisbe-
redskapen ocksd kan dterfinnas i rapporteringen av uppdrag 28 i MSB:s regle-
ringsbrev for 2013 gillande uppf6ljning av dtgirder som finansierats av anslag
2:4-krisberedskap som redovisas till regeringen senast den 28 mars 2014.

Underlag till och tolkning av uppdraget
Centrala myndigheter och ldnsstyrelser ska i sina risk- och sdrbarhetsanalyser
(RSA) enligt 5 §, 8 p. i MSB:s foreskrifter for statliga myndigheters risk- och sdrbar-
hetsanalyser (MSBFS 2010:7) redovisa planerade och genomforda atgirder, samt
en bedomning av behov av ytterligare dtgiarder med anledning av risk- och sar-
barhetsanalysens resultat. I underlaget till denna bilaga har MSB inte anvént de
RSA-redovisningar, eller delar av dem, som pé olika grunder ir sekretessbelagda.

MSB tolkar uppdraget som att identifierade och genomforda dtgirder avseende
krisberedskapen ska redovisas utifrdn de risk- och sdrbarhetsanalyser som cen-
trala myndigheter och linsstyrelser limnat in till MSB i slutet av 2013.

Det finns vissa skillnader i formuleringarna gédllande vad uppdraget efterfrdgar
(identifierade och genomforda dtgirder) respektive vad myndigheternas redovis-
ningar ska innehélla (planerade, genomforda och ytterligare dtgidrder). Varken
uppdraget eller MSB:s foreskrifter definierar vilken tidsperiod som genomfoérda
dtgarder refererar till.

MSB har valt att undersoka vilka aktorer som lyfter tgidrder som beror de sce-
narier som har analyserats inom nationell risk- och formigebedémning 2013:
bombattentat, vildsamma upplopp, influensapandemi, kdarnkraftsolycka, vér-
mebolja samt storningar i GNSS'*®'. For att f4 en ndgot mer heltidckande bild av
de redovisade dtgirderna har dessa typhindelser i vissa fall generaliserats ndgot.
MSB har valt att kombinera bombattentat och vildsamma upplopp och utdka
redovisningen till att gidlla antagonistiska hindelser och social oro. Gédllande in-
fluensapandemi har MSB valt att titta pd pandemier och smittskydd som helhet.

161. Global Navigation Satellite Systems, exempelvis GPS.
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Identifierade och genomforda atgarder avseende krisberedskapen

Allmént

Myndigheternas RSA-redovisningar har stora variationer gillande redovisade at-
girder. Variationer finns dels i detaljeringsgraden och dels i vilken typ av dtgirder
som redovisas. Vissa myndigheter redovisar i detalj alla atgirder de genomfort som
kan kopplas till krisberedskapsomradet, sdvil for myndighetens interna arbete
som for myndighetens ansvarsomrdde i stort. Andra myndigheter tar upp det 6ver-
gripande krisberedskapsarbetet som myndigheten ansvarar for och ger exempel pa
olika typer av dtgarder. Det finns ocksa variationer i om myndigheterna redovisar
planerade, genomforda eller ytterligare behov av dtgirder, liksom om dessa katego-
rier blandas eller redovisas var for sig. Variationer finns ocksd i om myndigheterna
valt att redovisa dtgirder utifrdn det 16pande arbetet eller utifrdn identifierade be-
hov i foreliggande och tidigare risk- och sdrbarhetsanalyser. Skillnaderna i omfatt-
ning och kvalitet mellan myndigheterna nir det galler redovisningen av dtgirder i
RSA:erna har tidigare konstaterats av MSB avseende 2012 ars RSA:er.162

Totalt ror det sig om ca 1400 olika dtgdrder som redovisas i myndigheternas
RSA:er. Mot bakgrund av de manga olika sitt pa vilka myndigheterna redovisar
dtgdrder kan dessa redovisningar inte betraktas som heltiackande foér krisbered-
skapsarbetet. Ddrmed gar det heller inte att redovisa en tillforlitlig bild av identi-
fierade och genomforda atgarder. MSB kan dock dterge hur mdnga myndigheter
som tar upp olika dtgdrder relaterade till de typhdndelser som dr analyserade i
nationell risk- och férmigebedémning 2013.

Atgirder relaterade till antagonistiska hindelser och social oro
I det hir fallet innefattas atgirder kopplade till terrorism, social oro och sociala
risker samt andra typer av antagonistiska hot.

Alla lansstyrelser har i sina RSA:er beskrivit dtgidrder kopplade till social oro el-
ler sociala risker, alternativt har hianvisat till arbeten dir sddana atgirder finns
beskrivna. Omrdadet ar relativt outforskat, men arbete pagar sen ndgra ar. Utifran
beskrivningarna av dtgirderna framgdr det att en del av arbetet har finansierats
av medel frdn anslag 2:4 Krisberedskap.

Bland de centrala myndigheterna har en handfull tagit upp atgirder relaterade
till terrorism och antagonistiska hot. Ingen central myndighet har i redovisning-
en av dtgdrder behandlat social oro eller sociala risker. Detta inkluderar inte de
RSA:er eller bilagor till dessa som ar sekretessbelagda.

Atgirder relaterade till pandemier o ch smittskydd

Socialstyrelsen nidmner att de avser publicera en rapport med en kartliggning
av dtgirder for sina ansvarsomraden for dren 2012-2013 med en tillhérande
handlingsplan. I 6vrigt namner ungefar hilften av linsstyrelserna dtgirder som
kan relateras till pandemi (inklusive smittskydd). Gidllande de centrala myndig-
heterna iterfinns SMI (numera Folkhédlsomyndigheten), Livsmedelsverket och
Jordbruksverket bland de relativt f centrala myndigheter som tar upp itgiarder
gdllande pandemi, influensapandemi eller smittskydd i sin RSA.

162. MSB, Risk- och sdrbarhetsanalyser 2012 — Aterkoppling av myndigheters redovisningar baserade pa risk- och sdrbarhetsanalyser, 2013.
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Atgirder relaterade till kirnkraftsolyckor och kirnenergiberedskap
Strilsdkerhetsmyndigheten har i sin RSA en omfattande redovisning av dtgirder
relaterade till kirnkraftsolyckor och kirnenergiberedskap. Fa 6évriga centrala
myndigheter redovisar dtgirder pa detta omrdde, med undantag av Jordbruks-
verket och i viss man Trafikverket. Bland ldnsstyrelserna tar de sd kallade kérn-
kraftsldnen (Halland, Kalmar och Uppsala) upp atgirder direkt relaterade till
detta omrade, men dven lansstyrelserna i Blekinge, Dalarna, Gotland, Gavleborg,
Jamtland, Norrbotten och Orebro tar upp dtgirder kring detta omrade, alterna-
tivt radiologiska och nukledra d&mnen. Ytterligare ett antal myndigheter tar upp
dtgarder relaterade till CBRNE163 i allmédnhet.

Atgirder relaterade till virmebéljor

De myndigheter som tar upp dtgérder relaterade till virmebdljor &r Livsmed-
elsverket samt ett antal ldnsstyrelser: Blekinge, Gotland, Jonképing, Viarmland,
Vistmanland och Orebro. Hos vissa av dessa myndigheter ir dtgirderna relate-
rade till virmebolja kopplade till flera andra tgédrder utifrdn arbete med klimat-
forandringar.

Atgirder relaterade till GNSS!%

Ett scenario kring stérningar i GNSS anvindes for den sédrskilda formigebedom-
ningen 2013. De flesta myndigheter har dirmed arbetat med frdgorna under
2013, men endast Livsmedelsverket, linsstyrelsen i Skane och lansstyrelsen i
Orebro nimner atgirder angiende GNSS i sina RSA:er.

Slutsatser
Myndigheternas RSA-redovisningar har stora variationer gillande redovisade
dtgdrder. Man kan dock konstatera att ett stort antal myndigheter lyfter dtgirder
som ror de av MSB analyserade scenarierna i 2013 ars nationella risk- och férma-
gebeddmning.

Det ar tydligt att det inom alla omrdden gors en hel del arbete som inte finns
med i myndigheternas redovisningar. Detta kan bero pa att myndigheterna har
dragit slutsatsen att inga dtgirder ir aktuella for de analyserade riskerna. En risk
kan dessutom avhandlas i RSA:n utan att det innebér att myndigheten redovi-
sar ndgra atgiarder for just den risken. En orsak till detta kan vara att de flesta
myndigheter inte har en aktiv roll att spela vid flertalet hdndelser och har dirfor
valt att fokusera pa konsekvenserna av intriffade hdndelser, exempelvis stort
personalbortfall vid en influensapandemi. Personalbortfall kan dock orsakas av
andra hindelser dn influensapandemi. Atgirderna handlar di om hur den aktu-
ella myndigheten ska hantera ett personalbortfall, inte en typhidndelse. Sidana
dtgarder ar mer generella i sin karaktdr och ar dirmed inte direkt kopplade till
pandemi. Myndigheterna kan ocksd anse att de far i princip samma roll vid de
flesta typer av kriser och dérfor inte redovisar specifika dtgirder gillande olika
typhéndelser.

Det behover inte vara samma aktor som identifierar brister som ocksd ska ge-
nomfora dtgirderna. Myndigheterna redovisar oftast de atgirder som de sjdlva
ska genomfora, eventuellt tillsammans med andra aktdrer. En stor del av ansva-

163. Forkortning for kemiska, biologiska, radiologska, nukledra och explosiva &mnen.
164. GNSS stdr for Global Navigation Satellite System
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ret for det forebyggande arbetet, det vill sdga att minska sannolikheten for att
kriser intréffar, ligger ofta hos andra aktoérer dn de myndigheter som redovisar
sin RSA. Den gemensamma ndmnaren for de redovisande myndigheterna ar att
de flesta av dem dr myndigheter som har i uppdrag att delta i hanteringen av
kriser, dvs. forberedelse, hantering, avhjdlpning och dterstdllande. De redovisade
dtgirderna handlar dirmed ocksa till storre delen om att forbattra samhallets
formdga att hantera kriser, snarare dn att forebygga dem.
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Bilaga 2 — Tolkning av centrala begrepp

I detta kapitel presenteras de viktigaste termer och begrepp som férekommer i
rapporten och hur dessa definieras i arbetet med nationell risk- och férmégebe-
démning.

Det som ska skyddas
Arbete med samhaillsskydd och beredskap syftar till att virna vissa viarden. Det
som ska skyddas ar:

— manniskors liv och hélsa

— samhillets funktionalitet

— demokrati, rittssikerhet och ménskliga fri- och rittigheter
— ekonomi och miljo

— nationell suverinitet!®,

Dessa skyddsvarden dr nationella i den meningen att de ir relevanta pé alla ni-
véer i samhillet och krisberedskapssystemet!c.

Konsekvenser

I bedémningen av risker och férmdgor avser konsekvenserna sdvil direkt som
indirekt pdverkan pa de nationella skyddsvirdena av ett utvalt scenario. Fokus i
analyserna har varit de direkta konsekvenser, det vill sdga konsekvenser som upp-
stir som en direkt f6ljd av hindelsen (exempelvis x antal sjuka personer i scena-
riot Influensapandemi). Indirekta konsekvenser ar foljdkonsekvenser av de direkta
konsekvenserna (exempelvis problem i kollektivtrafiken i scenariot Influensapan-
demi pd grund av att forarna i kollektivtrafiken ir sjuka).

Krisberedskap och krisberedskapsforméiga

Regeringen slar fast att med krisberedskap avses “férmdgan att genom utbild-
ning, 6vning och andra itgirder samt genom den organisation och de struk-
turer som skapas fore, under och efter en kris férebygga, motstd och hantera
krissituationer”'®’. Enligt MSB:s RSA-foreskrifter bestdr krisberedskapsformdaga
av delférmdgorna formdaga i samhallsviktig verksamhet att motstd allvarliga
storningar samt krishanteringsférmaéga.

165. De tre forsta skyddsvirdena svarar mot malen for Sveriges sikerhet enligt regeringens skrivelse 2009/10:124, Samhdllets krisbe-
redskap— stdrkt samverkan for 6kad sdkerhet. De dvriga tva virdena — ekonomi och miljo respektive nationell suverdnitet — har lagts
till med hinsyn till hur konsekvenser kategoriseras i EU:s riktlinjer (2010) samt andra ldnders nationella riskbedémningar.

166. MSB, Inriktning for omrddet samhallsskydd och beredskap. Andra delrapporteringen, 2012.

167. Regerigens prop. 2007/08:92 Stdrkt krisberedskap - for sdkerhets skull.
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I arbetet med nationell risk- och férmigebedémning har MSB ndrmare definierat
krisberedskapsformaga som:

“hur vél en eller flera verksamheter alternativt samhaéllet i sin helhet lyckas
e forebygga att olyckor, kriser och krig intriffar eller

e om en olycka, kris eller krig intraffar
— utfora prioriterade uppgifter rérande den ordinarie verksamheten eller

— hantera sjdlva hdndelsen (férbereda, avhjdlpa och dterstdlla)”.

Formdgan att forebygga olyckor, kriser eller krig handlar om att férhindra att
de 6verhuvudtaget uppstar. Formdgan att hantera handlar om att planera och
forbereda infor, avhjdlpa under och dterstilla efter det att en olycka kris eller
krig intraffat.

Kriterier for urval av hindelser till nationell risk- och féormigebedémning
De hindelser som risk- och formagebedémningen &r inriktad pa dr sddana som
kan fa allvarliga konsekvenser pd den nationella nivin. Den huvudprincip som
efterstravats i urvalet av hindelser som ska ingd nationell risk- och férmégebe-
doémning ir att de:

1. ska motsvara Kkriterierna for en kris i samhadllet vilket avser en hindelse eller ett
tillstand som:

e drabbar minga ménniskor och/eller

e drabbar en stor del av samhallet och/eller

e  hotar grundliggande virden och funktioner och/eller

¢ inte kan hanteras med normala resurser och organisation och/eller
e  dr utover det vanliga och vardagliga och/eller

e  kriver samordnade dtgirder fran flera aktorer!®s.

2. vara av en viss allvarlighetsgrad med avseende pa konsekvenserna:
e manniska: Omkring 30 personer omkommer eller skadas allvarligt och/eller

¢ ekonomi/miljo: Direkta kostnader (forstérd egendom) om cirka 750 miljoner
kr, det vill sdga i samma storleksordning som stormen "Per” (2007) och/eller

e politiskt/socialt: Omstidndigheterna bedéms som mycket allvarliga, t.ex
med avseende pa:

—  hur minniskor forolyckas

— manniskors maktloshet i forhdllande till hdndelsen
— vem som bir ansvaret

—  politiska foljder

— om héndelsen ger upphov till stor oro i samhillet eller om
rikets ledning hotas.

168. Regeringens skr.2009/10:124 Sambhidllets krisberedskap — stdrkt samverkan for 6kad sdkerhet
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Det dr vdrt att notera att de hdndelser som véljs ut inte nédvandigtvis behéver
kunna leda till konsekvenser med en omfattande geografisk utbredning. Ex-
empelvis kan antalet forolyckade eller skadade personer och direkta kostnader
gora att hindelser som endast ror vissa kommuner eller 1dn &r att betrakta som
nationella.

Kéanslighetsanalys

Det finns flera faktorer som kan paverka hur allvarliga konsekvenser som skulle
kunna uppstd av ett liknande scenario. Det handlar dels om utformningen av de
enskilda variablerna i scenariot och dels om vilka antaganden och bedomningar som
gors i sjdlva analysen.

I en kénslighetsanalys gors en bedémning av vilka parametrar, i sjdlva scenariot
eller i scenarioanalysen, vars ingdende virde kan ha stor inverkan pa analysens
utfall samt hur en variation av dessa viarden kan paverka analysens utfall.

Risk

Den nationella risk- och féormigebedémningen utgir frdn MSB:s definition av
risk som en ”...sammanvagning av sannolikheten for att en hindelse ska intraffa
och de (negativa) konsekvenser hindelsen i frdga kan leda till.”**® Denna defini-
tion harmonierar med EU-kommissionens riktlinjer och ISO-standarden 73:2009
enligt vilka risk kan uttryckas som en kombination av en hindelses konsekven-
ser och sannolikheten for att den ska intraffa.

Sambhaillsviktig verksamhet

Samhillsviktig verksamhet ir enligt regeringen och MSB:s handlingsplan for
skydd av samhallsviktig verksamhet (2013) verksamhet som uppfyller det ena
eller bada av foljande villkor:Ett bortfall av eller en svar storning i verksamheten
kan ensamt, eller tillsammans med motsvarande hindelser i andra verksamhe-
ter, pa kort tid leda till att en allvarlig kris intrdffar i samhéllet.

Verksamheten dr nddviandig eller mycket visentlig for att en redan intréffad all-
varlig kris i samhallet ska kunna hanteras sd att skadeverkningarna blir s sméa
som mojligt.

Sannolikhet

I den nationella risk- och formdgebedémningen ir sannolikhet ett méatt pa
hur troligt det ar att en hdndelse, liknande den som scenariot beskriver och av
samma allvarlighetsgrad, intrdffar inom en given tidsperiod.

Scenario

Med ett scenario menas i detta arbete en tdnkt hindelse for vilken variabler som
plats, tid, vider m.m. och deras virden har bestimts. Den nationella risk- och
formigebeddmningen utgdr frdn 22 scenariovariabler'”. Samtliga behdver inte
vara relevanta for alla scenarier varfor antalet variabler per scenario kan variera
ndgot.'”! Ett scenario dr alltsd en unik sammansattning av variabelvirden. Om ett
variabelvirde i ett scenario dndras sd dr det inte lingre friga om samma scena-
rio, utan om ett annat - om &n snarlikt - scenario.

169.
170.
171.

MSB, Vigledning for Risk- och sdrbarhetsanalyser, 2011.

MSB, Risker och formdgor 2012, 2013.

Omvint kan det forekomma antaganden om betydelsefulla faktorer som ar specifika for vissa scenarier,
till exempel oljans kemiska sammansattning vid ett oljeutslapp till havs.
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Sarbarhet
Sdrbarhet ir de egenskaper eller forhillanden som gor ett samhille, ett system,
eller egendom mottagligt for de skadliga effekterna av en hiandelse'”.

Sdrbarhet kan hirstamma fran fysiska, sociala, ekonomiska eller miljomaéssiga
forhallanden och orsakas av exempelvis dalig design och konstruktion av bygg-
nader, otillrickligt skydd av egendom, brist pd information till och medveten-
het hos allmédnheten, begrdansat erkdnnande av risker och férebyggande arbete
samt dsidosdttande av hinyn till miljén. Sdrbarhet dr alltsd en egenskap hos det
studerade elementet (samhadllet, systemet eller egendomen) som ar oberoende av
vad det utsétts for.

Typhidndelse

Med en typhidndelse menas en tinkt hindelse (som historiskt sett kan ha intraf-
fat) for vilken kontextbildande variabler som plats, tid (arstid, veckodag, tid pd
dygnet), vider m.m. inte har preciserats. Det dr endast typen av hdndelse som
avses, till exempel ”6versvimning” eller "dammbrott”.

172. Definitionen hirstammar fran Europeiska kommissionen: Commission Staff Working Paper: Risk Assessment and Mapping Guideli-
nes for Disaster management , 2010, SEC(2010) 1626 final (17899/10). EU-kommissionen har, i sin tur, himtat definitionen frin
UNISDR (United Nations Office for Disaster Risk Reduction).
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Bilaga 3 — Overgripande process-
och metodbeskrivning

Ett centralt resultat av den nationella risk- och féormagebedémningen 2012 ar
den arbetsprocess och metod som utvecklades och for forsta gingen provades
under dret.!”?

Arbetet dr tdnkt att bedrivas i sex steg (se figur 1):

1. Att ange vad som ska skyddas, det vill sdga att faststélla de nationella skydds-
vardena.

Riskidentifiering: identifiering av odnskade héndelser.
Urval av hdndelser (risker) for analys.

Scenarioutveckling av de valda o6nskade hdndelserna.

u ok LN

Analys av scenarierna: konsekvens-, sannolikhets- och osdkerhetsbedémningar.
6. Syntes och virdering av riskerna.

Innehdllsmaissigt ar inte de sex stegen helt avskilda frdn varandra. Frén riskiden-
tifieringen (steg 2) till den avslutande syntesen och vidrderingen av riskerna (steg
6) bestar den nationella risk- och formagebeddmningen av en serie analyser och
beddmningar av sannolikhet, konsekvenser och osdkerhet for olika hindelser
med gradvis 6kande detaljeringsgrad.

Atgirder

2.
Risk-
identifiering

3
Urval av
risker far

analys

Figur 1. Den nationella riskbedomningens sex steg.

173. Mer omfattande beskrivningar av metoden finns i rapporten Winehav, M. et al, Underlag till nationell riskbedémning 2012 —
resultat frdn den svenska nationella riskbedémningen, 2012.
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Steg 1- Vad ska skyddas? — de nationella skyddsvardena
For att kunna identifiera risker ar det forst nodvandigt att avgransa analy-
sen till den verksamhet eller system som ska studeras. Det inledande steget,
att faststilla vad som dr mest viardefullt och ddrmed skyddsvart for Sverige,
ar utgdngspunkt for hela processen med den nationella riskbedomningen.
De svenska skyddsvirdena, som utgdr frin mélen med samhéllets sikerhet,
dr tills vidare: (1) méinniskors liv och hélsa, (2)samhaéllets funktionalitet, (3)
demokrati, rattsakerhet och méanskliga fri och réttigheter, (4) ekonomiska
varden och miljo och (5) nationell suverdnitet. Det finns ingen inbérdes rang-
ordning mellan skyddsvardena.

Mdnniskors liv och hdlsa omfattar svenska medborgare, mdnniskor som har
Sverige som hemvist, som uppehaller sig i Sverige eller svenskar som uppehdl-
ler sig utomlands. Skyddsvardet omfattar fysisk och psykisk hilsa hos dem som
drabbas direkt eller indirekt (till exempel anhériga) av en hindelse. Det omfattar
dven méinniskor som innefattas i EU:s solidaritetsklausul och de som innefattas i
Sveriges internationella katastrofbistdnd.

Sambhiillets funktionalitet omfattar funktionalitet och kontinuitet i det som starkt
piverkar det dagliga livet for enskilda personer, foretag och andra organisationer
(fysiska och juridiska personer). Hér ingdr dven den kompetens som personal har
for att uppratthalla samhadllets funktionalitet.

Demokrati, rdttssdkerhet och mdnskliga fri- och rdttigheter omfattar mianniskors
tilltro till demokratin och réttsstaten samt fortroende for samhallets institutio-
ner och det politiska beslutsfattandet, ledningsférmdaga p4 olika nivder, avsaknad
av korruption och rittsévergrepp.

Ekonomiska vdrden och miljon omfattar ekonomiska virden i form av privat och
offentlig 16s och fast egendom samt virdet av produktion av varor och tjinster.
Det omfattar miljo beskriven som mark, vatten och fysisk miljo, biologisk méing-
fald, virdefulla natur- och kulturmiljoer (av manniskan skapade och pdverkade
miljoer i naturen) samt annat kulturarv i form av fast och 16s egendom.

Nationell suverdnitet omfattar kontroll 6ver nationens territorium. Detta skydds-
vdrde ar i forsta hand aktuellt om orsaken till hindelsen dr antagonistisk.

Steg 2 - Riskidentifiering
I riskidentifieringen identifieras hindelser som pa ndgot sitt kan hota eller or-
saka negativa konsekvenser pd skyddsvirdena frin steg 1.

I detta steg saknar hdndelserna kontext och sannolikhets-, konsekvens- och osa-
kerhetsbeddmning. De kallas darfor inte for risker utan istédllet “typhdndelser”.

Resultatet av steg 2 dr en lista 6ver hdndelser som ska anvindas i processens steg
3 Urval av hindelser for analys.

Under 2012 tog MSB fram och katalogiserade mer dn 200 olika hindelser frdn
myndigheternas risk- och sarbarhetsanalyser frdn dren 2010 och 2011i en hin-
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delsekatalog. Med detta som underlag genomférdes en workshop med ett 50-tal
foretrddare for centrala myndigheter och lansstyrelser. P4 workshopen gjordes
en genomgdng av hindelsekatalogen for att om mojligt komplettera den med
andra hindelser som skulle kunna hota skyddsviardena. Deltagarna fick ocksa
ldmna in sina synpunkter pa vilka hindelser som de ansdg skulle vara intres-
santa att analysera djupare.

Totalt ldimnades 113 forslag in, varav flera utgjorde olika sitt att uttrycka
samma héndelse. Ungefar 40 stycken av dessa bedémdes vara unika hdndelser.

Vid 2013 &rs riskidentifiering genomfordes ingen ny riskidentifiering.

Steg 3 — Urval av handelser for analys
Det var inte mdjligt, och inte heller nédvandigt, att djupare analysera samtliga
40 héndelser som aterstod i hiandelsekatalogen. Utifrdn aktuella forutsattningar i
Sverige menar MSB att det dr en rimlig ambitionsnivé att analysera 7-10 stycken
hindelser per ar.

De 40 hindelserna bedémdes utifran féljande kriterier:
¢ Kan héndelsen anses uppfylla kriterierna fér vad som ir en kris i samhéllet?

e Kan konsekvenserna av hindelsen anses vara en nationell hindelse?

Handelserna valdes ocksd ut med avseende pd hur allvarliga de ar, det vill sdga
kombinationen av hur sannolika de ar, hur stora konsekvenserna blir om de
intrdffar och hur osdkra bedémningarna av risken ar. I detta steg ingick med
andra ord en grov sannolikhets-, konsekvens- och osdkerhetsbeddémning av hin-
delserna.

Utifrdn ovanstdende kriterier valdes 27 hdndelser ut for djupare analys:

1. Pandemi.

2. Kirnkraftsolycka.

3. Stérningar i transporter.

4. Storningar i elektroniska kommunikationer.
5. Storningar i elférsorjningen.

6. Storningar i drivmedelsforsérjningen.

7. Stold av/oriktig information.

8. Dammbrott.

9. Isstorm.

10. Social oro med véldsinslag.

11. Pigdende dodligt vald i skolmiljo.

12. Terrorhandling.

13. Fororenad dricksvattentikt (kemiskt utslapp).
14. Fororenad dricksvattentékt (biologisk kontaminering).

Solstorm.

—
v
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16. Viarmebolja.

17. Storm.

18. Svaveldimma.

19. Epizooti.

20. Brand i sdrskilda objekt.

21. Fartygskollision.

22. Oversvimning av vattendrag.
23. Ras och skred.

24. Storningar i livsmedelsforsorjningen.
25. Kemikaliespridning via bomb.
26. Rymdskrot.

27. (Vapnat angrepp).

Av de 27 hindelserna valdes 11 stycken ut att for 2012 gi vidare till steg 4
scenarioutveckling.

Under 2013 har ytterligare tvd hindelser (Oversvimning och Svaveldimma)
valts ut for scenarieutveckling.

Steg 4 — Scenarioutveckling
Med utgdngspunkt frdn hindelserna som passerat urvalet i steg 3, utvecklas
sedan scenarier tillsammans med berérda aktorer for vidare analys. For att
scenarierna ska vara jamforbara och anvindbara for riskbeddmning pd nationell
nivd, krévs att de ar uppbyggda pé ett liknande sitt. For detta &ndamdl har MSB
identifierat och anvint ett antal kontextbildande variabler. Det ar viktigt att
scenarierna och héndelsefoérloppet i dem é&r trovirdiga, inte minst fér dem som
ska delta i analysen. Detta innebdr att man i scenarioutvecklingen forsoker folja
principen om vdrsta troliga scenario, det vill sdga att sannolikheten for scenariot
inte ska vara obefintlig och att det ska kunna ha stora eller mycket stora kon-
sekvenser. Det betyder ocksa att variabelvirden och andra antaganden som kan
vara specifika for ett scenario behdver kontrolleras mot tillginglig data (till ex-
empel av vilka vindférhdllanden som under senare ir har ritt pd den plats man
valt fOr ett scenario i vilket vinden spelar en betydande roll fér konsekvenserna).
Darfor ar expertstod under scenarioutvecklingen av avgorande betydelse.

Steg 5 — Analys
I steg 5 Analys ska de scenarier som har utvecklats analyseras och virderas med
avseende pd sannolikhet, konsekvenser (bdde direkta och indirekta) och osdker-
het. I steget ingdr dven att gora en kidnslighetsanalys samt att identifiera centrala
krisberedskapsformdagor for respektive scenarioanalys. Det dr nddvéandigt att
experter medverkar i bedémningarna for att sikerstdlla kvaliteten.

Konsekvensbedémningarna upprittas med stod av en vigledning fér konsekvens-
beddémningar. Konsekvenserna frin scenariot virderas och beskrivs med ut-
gdngspunkt i de fem nationella skyddsviardena. Varje skyddsvirde bedéms sedan
utifrdn en eller flera indikatorer.
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Skyddsvarden Indikatorer

Sambhallets funktionalitet 1.1 Storningar i det dagliga livet

Manniskors liv och halsa 2.1 Antal doda
2.2 Antal allvarligt skadade/sjuka
2.3 Brist pa uppfylinad av grundlaggande behov
2.4 Antal personer som behdver utrymmas

Ekonomiska varden och miljon 3.1 Totala ekonomiska konsekvenser
3.2 Konsekvenser pa natur och miljo

Demokrati, rattssakerhet och manskliga fri- och rattigheter 4.1 Social oro som ger negativa beteendeforandringar
4.2 Bristande fortroende for offentliga institutioner
4.3 Allvarlig paverkan pa nationella politiska beslut
4.4 Bristande kontroll 6ver offentliga institutioner
4.5 Paverkan pa Sveriges anseende internationellt

Nationell suveranitet 5.1 Bristande kontroll dver territorium

Tabell 8. Indikatorer fér de nationella skyddsvérdena.

For respektive scenario ska sedan sannolikhetsbeddmning goras. Beddmningen
avser frimst den primira orsaken till att hindelsen sker samt de direkta konse-
kvenserna som ar beskrivna i scenariot.

Hindelserna som analyseras dr dock ofta av sddant slag att tillgdngen pa relevant
statistik och erfarenheter ir begrdansad. Det dr darfor viktigt att beskriva hur
bedémningen dr genomford och vad den grundar sig pd. Osdkerhetsbeddmningen
dterspeglar tillforlitligheten i det underlag som konsekvensbedémningarna bygger
pa, det vill sdga den dr en skattning av hur siker man ir pd att beddémningarna av
konsekvenser ar riktiga och darmed ocksa att hindelsen ar ritt placerad i matrisen.

I analysena av respektive scenario genomfors dven en kidnslighetsanalys. I kdnslig-
hetsanalysen stills frdgan hur antagandena kring valet av scenariovariabler paver-
kar analysen och hur resultatet hade blivit om variablerna tilldelats andra viarden.

Det sista momentet i steg 5 ar att beskriva de centrala féormdgor (bade forebyg-
gande och hanterande) som identifierats under respektive scenarioanalys. Den
forebyggande formagan baseras pa de antaganden som gjorts i framtagandet av
respektive scenario. De bakomliggande faktorerna och orsakerna till varfor sce-
nariot intrdffar och dirmed dven, implicit, antaganden om forebyggande formaga
har bed6émts av experter och nyckelpersoner under utvecklingen av scenariot.

Dessutom beskrivs vilka beddmningar som har gjorts om centrala formdagor att han-
tera hindelsen. Dessa rymmer inte en beddmning enligt en forbestamd skala. Syftet
dr i stéllet att prelimindrt identifiera formagor kopplade till ansvariga aktorers
uppgifter i scenariot som ar centrala for forloppet och de konsekvenser som uppstar.
I vissa fall har det varit mdjligt att ocksd identifiera brister i centrala féormagor.
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Steg 6 — Syntes och riskvardering

Syftet med detta steg dr att dra slutsatser frdn resultatet av riskanalyserna som
genomforts i steg 5.

Resultaten frdn de enskilda analyserna ska sammanstéllas och redovisas i en gemen-
sam riskmatris. Matrisen visar scenariernas relativa sannolikhet, konsekvens och
osdkerhet vilket gor det mojligt att i vissa avseenden jaimfora dem med varandra.

Syftet med det avslutande steget ar att dra slutsatser fran resultatet av riskbeddm-
ningen av de analyserade scenarierna for att i nista steg fokusera pa atgarder och
prioriteringar av resurser och aktiviteter utifrdn ett nationellt perspektiv.

Steg 7 — Atgirdsforslag

Som ett avslutande steg dr tanken att férslag pa atgirder ska lamnas som baseras
pa den analys som har gjorts i riskbedomningen. Efter att ha identifierat natio-
nella risker enligt den framtagna metoden blir nésta steg att ¢versiktligt identi-
fiera, virdera och prioritera atgirder. Atgirdsférslagen bér fungera som ett stéd
for berodrda aktorer att systematiskt inrikta det svenska krisberedskapsarbetet
och bidra till det europeiska samarbetet for att uppnd uppstillda mal for siker-
het och beredskap.
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27 typhandelser

(nationella handelser)

13 handelser varav sju
som satts samman av tidigare
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11 Scenarier

Storningar i transporter

Storningar i drivmedelsforsorjningen
Storningar i livsmedelsforsorjningen
Storningar i elforsorjningen
Dammbrott

Oversvamning av vattendrag
Pagaende dodligt vald i skolmiljo

Fororenad dricksvattentakt (kemiskt
utslapp)

Fartygskollision
Varmebdlja
Brand i sarskilda objekt

Storningar i elektroniska
kommunikationer

Rymdskrot

Solstorm

Pandemi

Epizooti (utbredd spridning av
smittsam djursjukdom)

Karnkraftsolycka
Social oro med valdsinslag

Terrorhandling (Utgya, Bryggaregatan)

Kemikaliespridning via bomb

Isstorm

Stéld av/oriktig information
Ras och skred

Svaveldimma

Storm

Fororenad dricksvattentakt
(biologisk kontaminering)

Vapnat angrepp

enskilda handelser

Storningar i transporter
Storningar i drivmedelsforsorjningen
Storningar i livsmedelsforsorjningen

Storningar i elforsorjningen
Dammbrott
Oversvimning av vattendrag

Pagaende dadligt vald i skolmiljo

Fororenad dricksvattentakt
Fartygskollision

Varmebdlja
Brand i sarskilda objekt

Storningar i elektroniska
kommunikationer
Rymdskrot

Storningar i elektroniska

kommunikationer
Solstorm

Pandemi
Epizooti

Karnkraftsolycka
Social oro med valdsinslag

Terrorhandling
Kemikaliespridning via bomb

Storm

Drivmedelsbrist leder till storningar i
livsmedelsforsorjningent

Dammbrott i stor damm i
kraftverksalv

Pagaende dadligt vald i skolmiljo

Storningar i dricksvattenforsorjningen
pga. diesel i Stockholms ravatten

Langvarig varmebdlja
Omfattande brand i kryssningsfartyg
Omfattande stérningar i GNSS

Pandemiscenario orsakat
av influensavirus A/H5N1
(fagelinfluensavirus)

Karnkraftshaveri med radioaktivt
utslapp

Spridning av social oro och upplopp
i Sverige

Terrorattentat i Stockholms stad
— bomber pa Sergels torg och
T-centralen
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Bilaga 5 — Myndigheternas bedomning
av krisberedskapsformagan for scenariot
Storningar i anvandningen av GNSS

Nedanstdende tabeller d&r sammanstillningar av hur myndigheter som redovisat
sin risk- och sarbarhetsanalys 2013 (enligt beslut frdn MSB) har bedémt scenariot
Storningar i anvdndningen av GNSS i 2013 ars sdrskilda formagebedémning.

Myndigheterna beddmer dels sin egen formdaga och dels formégan i ldnet eller
sektorn/ansvarsomridet. Myndigheterna bedémer dels krishanteringsforméga
och dels formdgan i samhallsviktig verksamhet att motstd allvarliga stérningar.
Stegen i bedomningsskalan &r: god, god med viss brist, bristfdllig och mycket
bristfillig.

Mer information om sirskild formigebeddémning finns i MSB:s foreskrifter for risk-
och sdrbarhetsanalyser, MSBEFS 2010:7, som dterfinns pd MSB:s hemsida: www.msb.se.

I tabellerna nedan motsvara fargkodningen foljande:

= “God formdga”

= “God férmdga med med vissa brister”

= “Bristfallig formdga”

= “Ingen bedémning har gjorts alternativt
bedémning har inte ansetts behévas.”

Lansstyrelser (SOGO) Samarbets- | Verksamhet

omraden

Krishanterings- | Formaga att Krishanterings- | Formaga att
formaga motsta allvarliga | formaga motsta allvarliga
storningar storningar

Dalarna (W) Nordsam

Gavleborg (X) Nordsam
Jamtland (2) Nordsam
Norrbotten (BD) Nordsam
Vasterbotten (AC) Nordsam
Vasternorrland (Y) Nordsam
Gotland (1) Osam

Stockholm (AB) Osam

Sodermanland (D) Osam
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Uppsala (C) Osam
Varmland (S) Osam
Vastmanland (U) Osam
Orebro (T) Osam
Ostergotland (E) Osam
Blekinge (K) Sydsam
Halland (N) Sydsam
Jonkoping (F) Sydsam
Kalmar (H) Sydsam
Kronoberg (G) Sydsam
Skane (M) Sydsam
Vastra Gotaland (0) Sydsam

Lansstyrelsen i Vastmanland har uppgett att man anser att osikerheten kring
konsekvenser av scenariot ar for stor for att beddémning ska kunna goras.

Lansstyrelsen i Jonkdping har uppgett att krishanteringsformdgan inte bedéms
pédverkas av scenariot, utifrdn de avgransningar som har gjorts, och bedéms inte
for att inte géra en missvisande beddmning. Man uppger ocksd att den évergri-
pande férmégan i samhallsviktig verksamhet vid scenariot inte heller har be-
domts, eftersom det dr sd osdkert vilka storningar det kan ge att en bedémning
av hela scenariot inte ar trovirdig.

Lansstyrelsen i Skdne uppger att deras tolkning &r att vid det givna scenariot s
bedriver Linsstyrelsen ingen verksamhet som dr samhallsviktig. Enligt den bedém-
ning som gjordes genom scenarioanalys vid den regionala workshopen har linet
en god 6vergripande férmdaga och Lansstyrelsen far aldrig en kritisk roll. Ddrmed
har Lansstyrelsen i Skdne angett "Behévs ej” for den egna verksamhetes formaga.

Centrala myndigheter Samverkans- | Verksamhet Sektor/Ansvarsomrade

Krishanterings- | Formaga att Krishanterings- | Formaga att

omrade

formaga motsta allvarliga | formaga motsta allvarliga
storningar storningar

Energimyndigheten SOTI, SOTP _—_—
Elsakerhetsverket SOTI _—_—

]
momons, s | ]
.

PTS (post) SOTI
Livsmedelsverket SOTI, SOFA

MSB SOTI, SOFA,
SOGO, SOSuV
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MSB (Infosdk) SOTI, SOFA,
SOGO,
SOSuv
MSB (Raddningstjanst) SOTI, SOFA,
SOGO,
SOSuv
Sjofartsverket SOTP, SOSUV
Trafikverket SOTP
Transportstyrelsen SOTP
LFV SOTP
Kustbevakningen SOFA

Rikspolisstyrelsen SOFA, SOSUV _———

Socialstyrelsen SOFA, SOSUV

Socialstyrelsen SOFA, SOSUV
(Landstingen)

Socialstyrelsen SOFA, SOSUV
(Socialtjanst)

SVA SOFA

Stralsakerhetsmyndigheten ~ SOFA

Finansinspektionen SOES _—_
Pensionsmyndigheten SOES

Riksgaldskontoret SOES

Skatteverket SOES

SMHI

Lantmateriet

FOI

Skogsstyrelsen

Energimyndigheten uppger att de fortsatt bedomer att formen for redovisning
av den sdrskilda formdgebeddmningen som foreskrivs motverkar syftet och
darfor inte rapporteras enligt MSBs mall. Energimyndigheten uppger dock i sin
risk- och sdrbarhetsanalys for energiforsorjningen 2013 att formdagan att motsta
storningar inom GNSS ar i huvudsak god, men har vissa brister. Energimyndighe-
ten redovisar ingen samlad beddmning av myndighetens egen formdga.

Elsdkerhetsverket uppger att man har valt att endast bedoma formdagan att i
samhallsviktig verksamhet motstd storningar eftersom Elsdkerhetsverket inte ar
en myndighet som &r inblandade i att hantera /16sa krisen.
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MSB uppgav i sin risk- och sdrbarhetsanalys for 2013 att man i ett senare skede
och med andra myndigheters bedomningar som grund skulle bedéma krishante-
ringsformdgan och férmdagan i samhallsviktig verksamhet att motstd allvarliga
storningar gillande samhadllets informationssdkerhet. MSB gjorde direfter be-
démningen att man ville inhdmta ytterligare underlag utéver évriga myndighe-
ters bedomningar for att kunna gora en fordjupad analys av beroendet av GNSS
relaterat till samhallets informationssdkerhet liksom hur man bor arbeta vidare
med detta.

Sjofartsverket har endast bedémt férmégan i den egna verksamheten, inte for-
magan for ansvarsomradet.

Transportstyrelsen uppger att de endast bedomer férmégan i samhallsviktig
verksamhet att motstd allvarliga storningar eftersom de inte ansvarar for nagra
GNSS-satelliter. Transportstyrelsen har endast bedéomt formégan i den egna verk-
samheten, inte formdgan for ansvarsomrddet.

LFV uppger att till f6ljd av luftfartssektorns struktur har LFV inte insyn i sek-
torns formdga vid storningar i anvindningen av GNSS.

Rikspolisstyrelsens beddmning &r i 6vrigt belagd med sekretess.

Smittskyddsinstitutet uppger att krisen ligger inte inom SMI:s ansvarsomrdde och
att de endast berors indirekt. Darfor bedomer de att de endast kan uttala sig om
hur scenariot paverkar deras féormdaga att motstd allvarliga stérningar. SMI uppger
ocksa att SMI i dagslaget inte dr sektorsansvarig och dirfor inte har underlag att
bedéma sektorns forméagor. I dagsldaget hianvisar de till Socialstyrelsens RSA och
SEB. Efter myndighetsombildningen kan den nya Folkhédlsomyndigheten komma
att fa sektorsansvar och kommer dé att ha underlag att bedéma férmagorna.

Jordbruksverket uppger att deras samhallsviktiga verksamhet &r deras krishan-
teringsféormdga. For ansvarsomrddet lamnar Jordbruksverket ingen bedémning
med kommentaren att storningar i anvindningen av GNSS har mycket begrin-
sad/forsumbar paverkan.

SVA uppger att underlag saknas for att bedéma sektorns forméaga.

SSM uppger att de inte har ndgot ansvar att hantera den uppkomna situationen
eller konsekvenserna av denna. Darfér bedomer SSM inte krishanteringsféormdaga.

Forsdkringskassan uppger att man inte dr sektorsansvarig och diarmed inte bedé-
mer formdagan for sektorn eller ansvarsomradet.

Pensionsmyndighetens beddmning &r i 6vrigt belagd med sekretess.
Skatteverket uppger att man har valt att inte bedéma sektorns formaga. De anser

inte att Skatteverket har ansvar for eller kunskap nog att bedéma andra myndig-
heters formaga.
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SMHI uppger att de inte anviander systemet i friga varfor sarskild formdagebe-
démning av detta scenario inte gors.

FOI har endast bedomt férmégan i den egna verksamheten, inte férmégan for
ansvarsomradet.

Skogsstyrelsen uppger att sektorn inte anses sd beroende av GNSS for den dagliga
gdrningen att inte substituten skulle ge en god ersittning. Skogsstyrelsen har
darfor inte sett bortfall av GNSS som ett omrdde som kan motivera krisledning.
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Bilaga 6 — Deltagare i nationell risk-
och formagebedomning 2013

Foljande myndigheter och andra aktorrer har bidragit med underlag, synpunkter
och/eller har deltagit vid workshops i arbetet med denna rapport . I det senare

%9

fallet ar detta markerat med ”*”.

Centrala myndigheter

Arbetsmiljoverket*

Energimyndigheten

Folkhalsomyndigheten

Forsakringskassan*

Kustbevakningen

Livsmedelsverket (SLV)

Lakemedelsverket*

Pensionsmyndigheten

Post- och telestyrelsen (PTS)

Riksgalden

Rikspolisstyrelsen (RPS)*

Skatteverket

Smittskyddsinstitutet (SMI)*

Statens veterindarmedicinska anstalt (SVA)*
Stralsakerhetsmyndigheten (SSM)*
Sveriges meteorologiska och hydrologiska institut (SMHI)
Trafikverket*

Tullverket

Elsakerhetsverket

Finansinspektionen

Fortifikationsverket

Jordbruksverket (SJV)

Lantmateriet

LFV (Luftfartsverket)

Myndigheten for samhallsskydd och beredskap (MSB)*
Polismyndigheten i Stockholms lan*

Riksbanken

Rikskriminalpolisen (RKP)*

Sjofartsverket

Skogsstyrelsen

Socialstyrelsen*

Statens vag- och transportforskningsinstitut (VTI)*
Sveriges Geologiska Undersokning (SGU)
Sakerhetspolisen*

Transportstyrelsen*

Aklagarmyndigheten*

Lansstyrelser
Blekinge lan
Gotlands lan
Hallands lan
Jonkopings lan
Kronobergs lan
Skane lan
Sodermanlands lan
Vasternorrlands lan

Vastmanlands lan

Dalarnas lan
Gavleborgs lan*
Jamtlands lan
Kalmar lan
Norrbottens lan
Stockholms lan*
Uppsala lan*
Varmlands lan

Ostergotlands lan
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Universitet, hogskolor och forskningsinstitut

Goteborgs universitet Lunds universitets centrum for riskanalys och
riskmanagement (LUCRAM)*

Kungliga tekniska hogskolan (KTH)* Malmé hogskola

Totalforsvarets forskningsinstitut (FOI)* Uppsala universitet

Sodertalje kommun Botkyrka kommun
Malmé stad Nacka kommun*
Goteborgs stad* Stockholm stad*
Hjo kommun* Karlsborg kommun*

Landsting
Vastra Gotalandsregionen* Stockholms lans landsting*

Landstinget i Sormland

Ovriga aktérer

ABB Green Cargo AB

Akademiska sjukhuset i Uppsala Jernhusen*

MTR (Mass Transit Railway)* Nationell centrum for terrorhotbedomning (NTC)
SJAB Skanska energi

Statsradsberedningens kansli for krishantering (SBKH) Sodertorns brandforsvarsforbund*

Storstockholms brandforsvar* Vattenfall AB
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