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1. Bakgrund
1.1 Uppdraget

Myndigheten for samhillsskydd och beredskap (MSB) har i 2013 &rs
regleringsbrev mottagit f6ljande uppdrag av regeringen:

“Myndigheten for samhillsskydd och beredskap ska utarbeta en strategi for
forstarkningsresurser, som en del i samhéllets totala beredskap, dar
ansvarsprincipen ar utgdngspunkten i arbetet. Myndigheten ska i arbetet utgé
fran den inriktning som anges i regeringens skrivelse Samhallets krisberedskap
— starkt samverkan for 6kad sdkerhet (skr. 2009/10:124, bet. 2009/10:F6Uo,
rskr. 2009/10:327). Uppdraget ska utforas i samverkan med lansstyrelserna,
Forsvarsmakten och andra berorda aktorer. Myndigheten for samhallsskydd
och beredskap ska redovisa arbetet till Regeringskansliet
(Forsvarsdepartementet) i anslutning till drsredovisningen”

Detta dokument syftar till att tydliggora en 6vergripande strategi for hur
arbetet med forstarkningsresurser fortsatt kan bedrivas. Strategin beaktar
samhillets samlade resurser och baseras pa risker och formégor samt
grundprinciper for det fortsatta arbetet inom de omraden som ar centrala for
strategins genomforande. MSB har avgransat strategin pa det sittet att fragor
om forstarkningsresurser som enbart syftar till att stirka samhillets férmaga
vid hojd beredskap inte omfattas.

Malgruppen for strategin ar samtliga aktorer som ar verksamma inom
samhaéllsskydd och beredskap, exempelvis offentliga aktorer, det privata
naringslivet och det civila samhallets aktorer. Svaret levereras dock i forsta
hand till Regeringskansliet (Forsvarsdepartementet).

Denna strategi omfattar dven den tidigare strategin for forstarkningsresurser
(MSB dnr. 2009-10825).



Myndigheten for
samhiillsskydd och beredskap 5(54)

Datum Diarienr
2014-02-18 2013-1013

1.2 Strategins koppling till andra arbeten

Strategin for forstarkningsresurser ar en del av en helhet som sammanfattas i
den overgripande inriktningen for samhéllsskydd och beredskap!. Inriktningen
for samhaillskydd och beredskap omfattar hela hotskalan — olyckor, kriser och
krig — alla nivaer i samhallet — lokalt, regionalt och nationellt — och alla
berorda aktorer — den enskilde individen, offentliga aktorer, det privata
naringslivet och det civila samhillets aktorer.

Strategin for forstarkningsresurser avgransar sig dock till att behandla enbart
forstarkningsresurser i samband med olyckor och kriser.

MSB som myndighet kommer att tillimpa inriktningen i sitt arbete med att ta
fram strategier, handlingsplaner m.m. for olika delomriden av samhallsskydd
och beredskap. Den 6vergripande inriktningen kommer darmed, bland mycket
annat, ocksd att paverka inriktningen for fordelningen av medel fran anslag 2:4
vilket paverkar utvecklingen av arbetet.

samhallsskydd och beredskap

- Olyckor
- Kriser
- Krig
Det som hotar Det som ska Det som hotar
skyddas
- Ménniskors liv och halsa
- Samhéllets funktionalitet
- Demokrati, rattssdkerhet och
Den férmaga som ska manskliga fri- och rattigheter
Overgripande uppyift: skapas - Miljén och ekonomiska varden
- Férebygga olyckor, - Nationell suverénitet
kriser och krig
- Hantera olyckor, kriser De som i Styr-
och krig ska agera instrument
/ - Lagar och regler
Dimensioner: - Ekonomiska styrmedel
- Ledarskap och ledning - Den offentliga frvaltningen - Kunskapsstyrning
- Samverkan - Naringslivet
- Kommunikation - Det civila samhallet
kompetens - Den enskilde individen
Chesurser 3

For att skydda samhaéllets skyddsviarden kravs forméga att i maéjligaste mén se
till att olyckor, kriser eller krig inte uppstar, men dven formaga att begriansa de
negativa konsekvenserna av sidana hindelser om de val uppstér. Detta kan
formuleras som tva 6vergripande uppgifter eller formagor:

» Forebygga olyckor, kriser och krig — Det finns en forméga i
samhallet att forebygga uppkomsten av hindelser som ger

1 MSB (2013) Overgripande inriktning for omrdadet samhdllsskydd och beredskap, MSB
Dnr. 2012-3618
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skadeverkningar och kan karakteriseras som olycka, kris eller krig.
I formégan ingar att kunna motsté allvarliga pafrestningar och
storningar.

+ Hantera olyckor, kriser och krig — Det finns en formaga i
samhallet att genom planering och andra férberedelser péborja, eller
medverka i, hanteringen av en olycka, kris eller krig och genomfora
atgarder som kravs for att avhjéalpa och lindra effekterna av det
intraffade, samt i mojligaste mén aterstélla skadade strukturer eller
individer till ett normaltillstdnd. Formaga ska ocksé finnas att kunna
samarbeta med,ge stod till och mottaga stod fran aktorer i andra
lander.

Det forebyggande arbetet fokuserar pa att utifran analys och vunna lardomar
skapa ett sikrare samhille. Nir det forebyggande arbetet fungerar som bast
forsvinner sarbarheter. I ett sidant idealfall forsvinner ocksa risken for att
héandelser med skadeverkningar 6verhuvudtaget ska intraffa. Det hanterande
arbetet tar vid dar det forebyggande inte ar tillampligt eller inte racker till.
Fokus for det hanterande arbetet ar pa forutsattningarna for de “aktiva” val
som aktorer behover gora vid en nira forestdende eller intréffad olycka, kris
eller krig i syfte att begriansa héndelsens negativa konsekvenser.

Konkreta atgarder for att forebygga och hantera olyckor, kriser eller krig kan
relateras till olika begreppsliga “fack” eller dimensioner. Dessa dimensioner ar
narvarande i alla skeden av det férebyggande och hanterande arbetet.
Dimensionerna 6verlappar till viss del varandra, men var och en har ett sarskilt
fokus (kursiverat):

+ Ledarskap och ledning — Handlar om de beslut som tas och
genomfors i en hierarkiskt uppbyggd struktur for att astadkomma
inriktning och samordning for att forebygga och hantera olyckor, kriser
och krig. Ledarskap och ledning kan utévas genom den ordinarie
verksamhetens befintliga strukturer eller i mer tillfalliga strukturer.

« Samverkan — Fokuserar pa de aktorsgemensamma lésningar som
kravs for att dstadkomma inriktning och samordning for att forebygga
och hantera olyckor, kriser och krig. Samverkan kan utévas genom den
ordinarie verksamhetens befintliga strukturer eller i mer tillfalliga
strukturer.

+  Kommunikation — Handlar om kommunikation mellan de aktérer
som har ansvar for en viss verksamhet och de aktorer (framforallt
allméinhet) som blir eller riskerar att bli direkt eller indirekt drabbade
vid en olycka, kris eller krig.

+ Kunskap — Handlar om att olika aktorer har nodviandig kompetens
och kan ta till sig av, skapa och upprdtthalla kunskap for att forebygga
eller hantera olyckor, kriser och krig.
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« Resurser — Omfattar resurser som mdste finnas tillgdngliga for att
motsta en storning eller pafrestning, eller resurser som méste tillforas,
skickas eller formedlas for att hantera en olycka, kris eller krig.

Strategin for forstarkningsresurser greppar och utvecklar den sistnamnda
dimensionen, resurser, med maélet att ytterligare detaljera, utveckla och
prioritera inom dimensionen.2

Resursbegreppet kan, som namns i beskrivningen ovan, delas isar i resurser
som:

« maste finnas tillgdngliga for att motsta en storning eller pafrestning (en
aktors grundfé6rmaga inom dimensionen)

och

e resurser som maste tillforas, skickas eller formedlas for att hantera en
olycka, kris eller krig (det som i egentlig mening kan bendmnas
forstarkningsresurser)

Resursdimensionen kan ses bade som en egen dimension, atskild frén de 6vriga
formégedimensionerna, men dven som utstrackt 6ver de 6vriga dimensionerna.
Da inbegriper den de resurser som kravs for att mojliggéra forméga inom de
andra, till exempel resurser som behovs for en effektiv kommunikation samt
resurser som kan forstirka kommunikationsférmégan nar aktorens
grundformaga inte racker for att hantera en olycka, kris eller krig.

Ofta utgor de resurser som méste finnas tillgdngliga for att en aktor ska kunna
motstd en storning eller pafrestning potentiella forstarkningsresurser for en
annan aktor. Forstarkningen kan inbegripa dels tillférandet av resurser som
ger en aktor nya formégor (till exempel indikeringsutrustning inom CBRNe3-
omradet eller helikopterresurser) eller forstiarker en aktors uthéllighet eller
effektivitet i sitt hanterande av en intréffad héndelse.

Utifran detta finns en viss poang att i det har sammanhanget betrakta resurser
och forstarkningsresurser som tva olika sitt att se pd en och samma foreteelse,
beroende pd om man sjilv innehar resursen eller om den &terfinns hos en
samverkansaktor.

1.3 Avgransning

Strategin for forstarkningsresurser lagger grunden till ett framtida
sammanhéllet arbete inom resursdimensionen. P4 grund av detta pekar inte

2 MSB (2013) Overgripande inriktning for omrdadet samhdllsskydd och beredskap, MSB
Dnr. 2012-3618
3 Kemiska, biologiska, radiologiska, nukledra &mnen och explosiver
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dokumentet ut négra aktorer, tidsramar eller resurser for genomforande av de
foreslagna atgiarderna.

Eftersom hanterandet av resurser (och i férlangningen forstarkningsresurser)
under ho6jd beredskap ingar i en kontext skild fran hanterandet vid olycka och
kris, och i méngt och mycket kan anses vara en disciplin i sig sjdlv, avgransar

sig strategin till att inte behandla forstarkningsresurser under héjd beredskap.

1.4 Centrala begrepp

1.4.1 Resurs

Med resurs menas tillgdngar av fysisk karaktar (exempelvis personella eller
materiella) eller icke-fysisk karaktér (exempelvis expertis) som méste finnas
tillgdngliga for att forebygga eller hantera olyckor och kriser.

1.4.2 Formaga

Formaga definieras som den potential aktorer, ett system eller individer har att
forebygga eller hantera olyckor och kriser.4 Aktorers formaga att forebygga
eller hantera ar avhingig, bland annat, aktorernas tillgéng till resurser. De
ordinarie resurser som aktorer sjalv forfogar 6ver utgor en del i aktorernas
grundformaga. En forstarkningsresurs skapar en utékad formaga hos
aktorerna.

1.4.3 Forstarkningsresurs

En forstarkningsresurs ar ett element som 6kar styrkan, uthalligheten eller
effektiviteten i arbetet med att hantera och minimera konsekvenserna av
olyckor, kriser och krig. Det kan handla om att forstiarka eller stodja aktorer
med expertis, speciell materiel, tillgang till olika system eller att 6ka mangden
personella resurser. Forstarkningsresursen kan syfta till att forstirka eller
utoka en eller flera formégor hos aktorer, eller starka aktorers uthallighet.

En forstarkningsresurs ska sarskiljas fran aktorers grundformaga att hantera
olyckor och kriser, men en aktors grundférméaga kan mycket vil utgora en
forstarkningsresurs &t en annan aktor.

1.4.4 Resursdimensionen

Med begreppet “resursdimensionen” menas en av de fem dimensioner som
enligt den 6vergripande inriktningen for samhéllsskydd och beredskaps utgor
den forméga som ska skapas hos de aktorer som ska agera. Dimensionen
omfattar resurser som maéste finnas tillgéngliga for att motsta en storning eller

4 For ytterligare resonemang kring formagan att forebygga och hantera se 1.2 "Strategins
koppling till andra arbeten”

5 MSB (2013) Overgripande inriktning for omradet samhdllsskydd och beredskap, MSB
Dnr. 2012-3618
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pafrestning, eller resurser som maéste tillforas, skickas eller formedlas for att
hantera en olycka eller en kris.

1.5 Strategidokumentets uppldgg

Strategin utgdrs av en sammanfattad strategi, ett kunskapsunderlag i 3 kapitel
och en bilaga.

Den sammanfattade strategin ar en beskrivning av den foreslagna strategin for
forstarkningsresurser och utgér MSB:s svar pa det givna regeringsuppdraget.

Kunskapsunderlaget ar en bakgrundsbeskrivning och utveckling av de
resonemang som ligger till grund for den sammanfattade strategin.

Kapitel 1 ar en bakgrundsbeskrivning kring uppdraget och illustrerar strategins
roll i relation till andra relevanta dokument p& omradet i syfte att underlatta
uppfattandet av en helhetsbild och vilken roll strategin har i denna helhetsbild.

Kapitel 2 dr en beskrivning av resursdimensionens sarskilda forutsiattningar
kopplat till aktorers ansvar och roller, grundforméga, ett normativt
resonemang kring hur forstarkning inom resursdimensionen bor ske och de
systemiska effekter som kan skonjas. Kapitlet syftar till att illustrera
forutsattningar for resursuppbyggande och forstarkning inom samhéallsskydd
och beredskap.

Kapitel 3 binder samman tidigare kapitel och drar slutsatser infor det fortsatta
arbetet inom resursdimensionen. Kapitlet slér fast ett antal grundldggande
principer for arbetet samt for fram malomraden for det strategiska arbetet. Ett
forslag pa overgripande arbetsmetod for kommande utvecklingsarbete,
uppdatering och komplettering av strategin tas ocksa upp. Kapitlet syftar till att
pavisa vilka omraden som behover belysas, men inte av vem eller med vilka
resurser.

Bilaga 1 redogor for den hotbild och den férmaga som finns kopplat till
samhaéllsskydd och beredskap idag samt vilka utmaningar som kan ses i ett
langre tidsperspektiv. Kapitlet syftar till att illustrera de behov som kan utlasas
inom resursdimensionen.
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2. Samhallsskydd och
beredskap ur ett
resursperspektiv

2.1 Ansvar och roller

2.1.1 Utgangspunkter

Resursdimensionen inom samhallsskydd och beredskap utgor ett system av
aktorer med olika resurser, roller och forutsattningar. Som alla system
paverkar detta systems beskaffenhet de ingdende nyttomaximerande aktorerna
genom incentiv, strukturer och beroenden.

Regeringen menar att ansvars-, narhets- och likhetsprinciperna bor gélla for att
uppna en helhetssyn vid arbetet med samhallsskydd och beredskap.6
Principerna relaterar framforallt till behovet att forebygga och hantera kriser,
men har dven relevans for arbetet med skydd mot olyckor. Principerna spelar
en viktig roll for arbetet.

Utover dessa principer bor dven den solidaritet som uttrycks i olika
internationella sammanhang lyftas fram och i ett flertal internationella avtal
som relaterar till samhillsskydd och beredskap — t.ex. inom Norden och inom
EU - finns skrivningar om att parterna vid behov ska bistd varandra med
resurser. Den for omradet kanske mest kinda skrivningen i detta sammanhang
ir den solidaritetsklausul som finns med i Lissabonfordraget som tradde i kraft
2009 och som giller inom EU. Klausulen géller i exceptionella fall, efter det att
befintliga resurser och instrument pa nationell niva och EU-niva provats och
bedomts otillrackliga. Det finns liknande solidaritetsforklaringar inom det
nordiska samarbetet.”

Principerna for arbetet med samhallsskydd och beredskap kan utvecklas pa
foljande satt:

« Ansvarsprincipen innebar att aktorerna inom samhallsskydd och
beredskap sjilva har ett ansvar. Den som har ansvar for en verksamhet
under normala forhallanden ska ha det ocksé under en krissituation.
Aktorerna anviander ofta andra termer for att beskriva verksamheten,
som trygghet och sékerhet, krisberedskap, eller en siaker sjukvard. Allt
detta bidrar till ett sikert samhille i en fordnderlig virld, och bekostas
av aktorerna sjilva. Ansvaret innebar att alla aktorer har ett ansvar for
att initiera och bedriva tvarsektoriell samverkan.

6 Prop. 2001/02:10, Fortsatt fornyelse av totalforsvaret, s. 76-77.
7 MSB (2013) Overgripande inriktning for omrddet samhillsskydd och beredskap, MSB
Dnr. 2012-3618



Myndigheten for
samhaillsskydd och beredskap

Datum Diarienr
2014-02-18 2013-1013

Niarhetsprincipen innebar att den aktor som befinner sig narmast
héindelsen, dr ndrmast berérd och ansvarig, ska arbeta med att
forebygga och hantera den. Oftast befinner sig flera aktérer nara
héndelsen, vilket gor att gransdragningar dr svira att gora. Detta
innebar att de rekommendationer som gors maste kunna tas om hand,
och helst forankras, pé olika nivaer i samhallet, fran den enskilde till
internationella beslutsstrukturer.

Likhetsprincipen innebar att strukturer for att (forebygga och)
hantera handelser ska bygga pa och i moéjligaste mén likna de
strukturer som anvands i vardagen. Sarskilt anpassade strukturer for
olika hindelser samt beroenden av specialistkompetens bor undvikas.
Den vanliga organisationen ska vara flexibel nog for att kunna skalas
upp for att arbeta med samhallsskydd och beredskap fére, under och
efter en hiandelse. God samverkan i vardagen ar avgorande for god
samverkan vid olyckor och krishdndelser.

Den solidaritet som uttrycks i EU:s fordrag och i olika internationella
sammanhang innebar férvantningar pa bistand till och bistdnd frén
andra lander vid en kris. Detta paverkar vilka resurser landerna valjer
att ha infor eller vid olika héndelser.

Utover vad som specificeras i lagstiftning ar ansvars-, likhets-, narhets- och
solidaritetsprinciperna grundlaggande for dels hur aktorerna ska arbeta inom
samhaéllsskydd och beredskap, dels vilka aktérer som dr berorda. Aktorerna
inkluderar:

Den offentliga forvaltningen — Omfattar kommuner, landsting,
lansstyrelser och centrala myndigheter, inklusive universitet och
hogskolor, samt motsvarande organ pa EU-niva.

Naringslivet — Omfattar alla privata aktérer som har ett ansvar for
den egna verksamheten, t.ex. avseende en sidker arbetsmiljo och skydd
vid farlig verksamhet, och/eller har resurser som kan bidra till att
forebygga eller hantera olika typer av handelser.

Det civila samhaillet — Inbegriper frivilligorganisationer och andra
ideella foreningar, inklusive tankesmedjor.

Den enskilde individen — Handlar om den enskilde och vad den
utifran sina forutsattningar kan gora for att forebygga och hantera
olyckor, kriser och krig.

11 (54)
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Aktorerna befinner sig pa olika ansvarsnivaer i samhallet: lokal, regional,
nationell, EU8 och internationell niva.o

Ur ett ansvarsnivaperspektiv ar Sveriges system for samhallsskydd och
beredskap ett bottentungt system, med huvuddelen av systemets forméga
kopplad till kommuner och formégor pa den lokala nivin. Systemet beskrivs
utover ovanstdende principer och aktorer, utifran ett antal olika killor:

2.1.2 Lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordindra handelser i
fredstid och héjd beredskap

Lagen (2006:544) om kommuners och landstings &tgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap (LEH) samt atféljande
forordning (2006:637) om kommuners och landstings atgarder infor och vid
extraordindra hiandelser i fredstid och hgjd beredskap beskriver skyldigheten
hos kommuner och landsting att analysera sina risker samt faststélla planer for
att hantera dessa risker.

Utover detta har landsting och kommuner ansvar for att hanterandet av
extraordindra hiandelser i fredstid samt att information samordnas. Under hojd
beredskap kvarstar landstingets och kommunens samordningsansvar enligt
ovan, dessutom ska kommunen och landstinget leda sina respektive delar av
det civila forsvaret. Landstingen ska dven fortsatt erbjuda sjukvird under hojd
beredskap.

Syftet med LEH é&r att minska sarbarheterna i kommuner och landsting, ge
dem en god forméaga att hantera extraordinira hiandelser i fredstid och att
dirigenom uppné en grundlaggande formaga till civilt forsvar.

2.1.3 Lag (2003:778) om skydd mot olyckor

Lagen (2003:778) om skydd mot olyckor samt &tfoljande forordning
(2003:789) om skydd mot olyckor reglerar ansvar och skyldigheter for
raddningstjanst pa statlig och kommunal niv3.

Réddningstjanst dr de riddningsinsatser som kommuner och vissa statliga
myndigheter ska ansvara for vid olyckor och 6verhingande fara for olyckor for
att hindra och begriansa skador pd manniskor, egendom och miljoé. Lagen ar en
sektorslagstiftning som i sammanhanget krisberedskap och ho6jd beredskap
existerar sida vid sida med exempelvis polislagen (1984:387), hélso- och
sjukvardslagen(1982:763) eller socialtjanstlagen (2001-453).

8 Den nationella nivén tar beslut i enlighet med lagstiftning pa EU-niva. Detta
omfattar i praktiken sirskilt vissa politikomréden, t.ex. handelspolitik, men géller i
princip for alla politikomréden.

9 MSB (2013) Overgripande inriktning for omrddet samhiillsskydd och beredskap, MSB
Dnr. 2012-3618
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En kommun ansvarar for all riddningstjanst inom kommunen med ett fital
undantag. Dessa undantag ar fjallraiddningstjanst (dar vissa polismyndigheter
ansvarar'©), flygraddningstjanst (dar Sjofartsverket ansvarar),
sjoraddningstjanst (Sjofartsverket), efterforskning av féorsvunna personer i
andra fall (polismyndigheterna), miljoraddningstjéanst till sjoss
(Kustbevakningen) samt raddningstjinst vid utslapp av radioaktiva &mnen och
sanering (lansstyrelse i respektive lan). Ut6ver detta fastslas dven att
kommuner ska ta tillvara mojligheten att nyttja andra kommuners resurser for
raddningstjanst.

Om en raddningsinsats berér mer 4n en kommuns omrade, och
raddningsledarna frén berorda kommuner inte sjalva kommit Gverens om vem
som leder insatsen, far aktuell(a) lansstyrelse(r) utse raddningsledare. Om
raddningsinsatsen anses sd omfattande till sin storlek och utbredning i tid att
en eller flera kommuner inte klarar av att hantera exempelvis ledningsférméga
eller uthallighet kopplat till kommunens raddningstjanstansvar kan en
lansstyrelse (eller efter sarskilt regeringsbeslut en annan myndighet) 6verta
kommunens ansvar for raiddningstjanst. Vart att notera i sammanhanget ar att
detta inte dsyftar enbart den pigéende insatsen utan ansvaret for kommunens
raddningstjanst som helhet.

2.1.4 Lag (1992:1403) om totalforsvar och héjd beredskap

Lagen (1992:1403) om totalférsvar och héjd beredskap samt atféljande
forordning (2006:942) om krisberedskap och hojd beredskap beskriver
totalférsvaret och begreppet hojd beredskap samt syftar i forordningens fall till
att statliga myndigheter, genom sin verksamhet, ska minska sérbarheten i
samhillet under bade fredstida krissituationer och under krig, krigsfara eller
krig i nairomradet.

Krisberedskap definieras brett som férmégan att genom utbildning, 6vning och
andra atgarder, samt genom den organisation och de strukturer som skapas
fore, under och efter en kris, forebygga, motsté och hantera krissituationer.

Pa lokal niva ar det geografiska omradesansvaret klart utlagt pd kommunerna.
Lansstyrelserna pekas ut som sammanhallande aktér mellan aktorer pé lokal
nivé och nationell nivd samt ska verka for att n6dviandig samverkan inom och
utanfor lanet sker. I en krissituation ska lansstyrelsen verka for samordning
mellan aktorer och mellan lokal och nationell niva.

Vissa utpekade myndigheter ska ha en tjainsteman i beredskap (TIB) med
uppgift att uppticka, verifiera och larma vid allvarliga kriser.

10 De regionala polismyndigheterna planeras vid arsskiftet 2014/2015 slés ihop till en
myndighet.
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Ett antal myndigheter med sarskilt ansvar for att planera och vidta
forberedelser for att skapa formaga och hantera en kris och for att forebygga
sérbarheter och motsté hot och risker pekas ut for att sarskilt samverka med
lansstyrelserna.

Samma myndigheter har ocks4 ett ansvar att i sin verksamhet beakta
totalforsvarets krav och planera for detta i samverkan med de statliga
myndigheter, kommuner, landsting, sammanslutningar och niringsidkare som
ar berorda. Myndigheterna ska bland annat planera for att kunna anpassa
verksamheten till en forandrad sdkerhetspolitisk situation och genomfora
omvarldsbevakning och risk- och sarbarhetsanalyser samt de
utvecklingsinsatser som krévs for att myndigheten i frga ska klara sina
uppgifter vid hojd beredskap.

2.1.5 Foérordning (2008:1002) med instruktion for
Myndigheten for samhallsskydd och beredskap

Forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd
och beredskap detaljerar att MSB har ansvar for fragor om skydd mot olyckor,
krisberedskap och civilt férsvar i den utstrackning inte ndgon annan myndighet
har ansvaret.

Myndigheten ska identifiera och analysera sédana risker och hot i samhallet
som kan anses vara sarskilt allvarliga och planera &tgiarder som bor vidtas.
Dessutom ska myndigheten samordna och utveckla verksamheten inom
raddningstjanst (kommunal och statlig) samt i fraga om olycks- och
skadeforberedande atgirder.

Nationellt ska myndigheten ha forméagan att bistd med stodresurser i samband
med allvarliga olyckor och kriser samt stédja samordningen av berérda
myndigheters atgarder vid kris. Vilka stodresurser som asyftas, definieras inte
vidare och kan anses majliga att definieras av myndigheten sjilv, béde till
omfattning och avseende bestdmmelser kopplade anvindning.

Myndigheten ska se till att berdrda aktorer vid kris far tillfille att samordna sin
krishantering, samordna information till allménhet och media, effektivt
anvinda samhallets samlade resurser och internationella forstarkningsresurser
samt samordna stod betraffande information och lagesbild till centrala,
regionala och lokala organ.

Internationellt har myndigheten mer operativt mandat kopplat till riddnings-
och katastrofinsatser i andra lander, bistdndsinsatser stodjande andra lander
och i ett inledningsskede st6dja utlandsmyndigheter och nodstéllda som har
sin hemvist i Sverige vid allvarliga olyckor eller katastrofer.

Utover detta ska myndigheten, om inte annat foljer av sarskilda foreskrifter, i
frigor som har betydelse for avvigning av samhéllets resurser mellan civila och
militdra behov, foretrdda det civila forsvaret pé central nivd. Dessutom ska
MSB se till att nddvéandiga atgérder vidtas inom omradet befolkningsskydd.
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2.1.6 Regeringens skrivelse 2009/10:124 Samhillets
krisberedskap — stiarkt samverkan for 6kad sdkerhet

Regeringen fastslar att ansvarsprincipen bor vara utgdngspunkten for en
strategi for forstarkningsresurser. Vidare bor behoven av forstarkningsresurser
fortydligas bland annat genom arbetet med risk- och sarbarhetsanalyser.
Formégan att nyttja det frivilliga engagemanget samt Sveriges forméga att ta
emot internationellt stod bor utvecklas.

Regeringens skrivelse redogor vidare for hur arbetet med samhillets
krisberedskap bor utvecklas. Utgdngspunkten i krisberedskapsarbetet ar
ansvarsprincipen som i sin utékade form dven innebér ett ansvar att samverka
med andra berorda aktorer.

I forsta hand bor kriser hanteras pé lokal nivd av kommunerna, darefter pa
regional niva av lansstyrelserna och forst darefter med stod av centrala
myndigheter. EU och andra samarbeten bilateralt, regionalt och internationellt
kan sdgas utgora den fjarde nivan for krishantering.

Det ar dessutom viktigt att sd langt som mgjligt tydliggora vad som &ar
individens ansvar och vad som ar samhéllets ansvar. Ansvarsprincipen
betonas.

2.1.7 Beredskap ska finnas pa alla nivder

Grunden i samhallets beredskap ar att den enskilde sjalv i mojligaste man
skyddar sig och sin egendom. Inom samhéllsskydd och beredskap betonas att
den enskilde individen har ett ansvar for sin egen sidkerhet. Enskilda
organisationer — vare sig det handlar om foretag eller ideella organisationer —
har motsvarande ansvar. Detta ligger i linje med ansvarsprincipen.

Individen kan komma att spela en allt viktigare roll nir det géller att forebygga
och hantera framtida olyckor, kriser och krig. Nar det giller olyckor intrdder
det allménnas ansvar att genomfora en raiddningsinsats forst nir den enskilde
inte sjélv eller med hjélp av ndgon annan kan ingripa samtidigt som kriterierna
for raiddningstjanst foreligger'. Arbetet inom samhallsskydd och beredskap bor
ta hojd for denna utveckling och i forekommande fall verka for att den enskilde
individen forstdr och darmed tar ett sddant utokat ansvar.

Generellt sett ar det den enskilde och kommunerna som ansvarar for att vidta
forberedande atgarder kopplat till olyckor och kriser samt att hantera
konsekvenser av olyckor och kriser pé lokal nivd. Kommunen ska si l&ngt som
mojligt ha beredskap for sina risker.

11 1 kap. 2 § lagen (2003:778) om skydd mot olyckor; “om det dr motiverat utifran
behovet av ett snabbt ingripande, det hotade intressets vikt, kostnaderna for
insatsen och omstandigheterna i 6vrigt”
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Kommunerna sitter sjalva ambitionsnivan for sin beredskap och vad de
diarmed ska klara av att hantera avseende kris- och olyckstyper, storlek pa
héndelser, antal samtidiga handelser med mera. Mélet ar att kommunerna si
langt det dr mojligt, sjdlva och i samverkan, ska kunna hantera sina risker, utan
stod frén staten, vilket ger vid handen att kommunerna behéver skaffa sig
utrustning och kompetens for detta.

For riktigt stora, komplexa eller mycket séllan forekommande hindelser, dar
kommunerna inte rimligen kan halla tillracklig beredskap och forméga pé egen
hand, forvintas de samverka inom regionen, exempelvis med andra
kommuner. Det ar av stor vikt att samverkan sker redan nar planering for
insatser genomfo6rs. Resurser som kommunen inte sjdlv har och inte har
mojlighet att inforskaffa, behover inventeras och alternativ tillgéng till sidana
resurser méste planeras, exempelvis genom samverkansavtal med andra
kommuner eller privata aktorer samt genom nyttjandet av frivilliga
forstarkningsresurser.

Lansstyrelsen ar en viktig aktor i systemet for samhallsskydd och beredskap
och ar geografiskt omrédesansvarig myndighet avseende krisberedskap.
Darmed har de en viktig roll som sammanhallande ldnk inom och mellan lan
vid allvarliga olyckor och kriser, da de forvantas stodja och verka for
samordning av kommuner och andra aktorer.

Lansstyrelsen kan da det fordras omfattande rdddningsinsatser i kommunal
raddningstjanst, ta 6ver ansvaret for riddningstjanst i de kommuner som
berors av insatserna. Lansstyrelsen ska avseende krisberedskap vara
sammanhéllande inom sitt geografiska omréde och fore, under och efter en kris
verka for samordning och gemensam inriktning av de &tgiarder som behover
vidtas. Under en kris ska ldnsstyrelsen verka for att samordna verksamhet
mellan kommuner, landsting och myndigheter. Ett exempel kan vara att genom
samverkan st6dja prioriteringen av hur resurser ska fordelas i de fall flera
kommuner samtidigt efterfragar dem samt upprétthélla kontakter med
nirliggande lan rorande resursfragor. Lansstyrelsen kan ocksa, efter beslut av
regeringen, fi mandat att prioritera och inrikta statliga och internationella
resurser som stalls till forfogande.

Lansstyrelsen har ocksa en viktig roll att verka for en god krisberedskap i
kommunerna genom sitt tillsynsansvar 6ver kommunernas efterlevnad av
lagen om skydd mot olyckor?2 samt genom uppfoljningen av kommunernas
tillampning av lagen om kommuners och landstings atgirder infér och vid
extraordindra héndelser.3

12 5 kap. 1 § lagen (2003:778) om skydd mot olyckor
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Staten har ansvar for atgarder som i allmanhet inte kan hanforas till en
bestimd kommuns omrade eller om det fordras personal eller utrustning som
en enskild kommun inte rimligen kan anskaffa. Inom ramen for férdelningen
av ansvaret for hanterandet av olyckor och kriser finns dock handelser som
kommunerna rimligen inte sjilva kan ha beredskap for, men for vilka staten
dnda vill att det ska finnas en beredskap.

Det kan ocksa vara skiligt med statligt stod vid extremt séllsynta och komplexa
héndelser, situationer dir flera utdragna handelser pagér samtidigt och
regionens resurser inte racker till, situationer diar samhéllsviktig verksamhet ar
hotad samt infor sarskilda evenemang dar en forhdjd hotbild foreligger.

Likval som att det inte ar skaligt att varje enskild kommun har beredskap for
varje tdnkbart scenario, ar det inte heller rimligt att Sverige som land ska
kunna ha beredskap for alla typer av extrema hiandelser. Situationer kan uppsté
nér nationella resurser inte ar tillrackliga efter en storre handelse och det
darfor blir nédvandigt att efterfriga internationell hjalp. Genom exempelvis
samarbeten inom Norden och EU har Sverige dtagit sig att stddja andra, men
har dven mojligheten att ta emot stod vid behov.

2.2 Formadga och forstarkning inom
resursdimensionen pa olika nivaer

2.2.1 Eskaleringstanken och samtidighetsprincipen?

Det svenska systemet for samhallsskydd och beredskap ar ett decentraliserat
system som bygger sin styrka pé att responsen gentemot en olycka eller en kris
paborjas narmast den intriffade hdndelsen. Huvuddelen av resurserna finns
darfor narmast det intraffade, pd den lokala nivan, medan resurser pa
overliggande nivaer kan forstirka formagan hos de hanterande aktorerna, men
bor utifran ett normativt perspektiv gora det forst efter att resurserna pé de
underliggande nivderna aktiverats.

Ett vanligt satt att tala om hur storre hindelser utvecklas ar att de "vixer” eller
eskalerar inom systemet och dirmed engagerar allt fler aktorer. Det finns dven
en underliggande subsidiaritetstanke i systemet, vilket ger vid handen att den
lokala nivan, ibland i samverkan med nérliggande aktorer (den regionala
nivan) med tillgidngliga resurser ska kunna hantera den stora merparten av alla
héandelser som kan intréffa. Detta kan sdgas utgora en eskaleringstanke
kopplad till hanteringen av olyckor och kriser.

13 54 § forordning (2007:825) med lénsstyrelseinstruktion
14 Resonemang kring samtidighetsprincipen har lyfts ur pagaende arbete i Projekt ledning
och samverkan, delprojekt 1 — Overgripande riktlinjer, MSB, 2013
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I takt med att samhaillets kommunikationer blir bide snabbare och mer
utbredda riskerar eskaleringstanken att bli missvisande. Samhaillet utvecklas
mot fler 6msesidiga beroenden mellan aktorer och mot allt titare kopplingar i
dessa beroenden. Ett jairnvagsstopp, elndtsbortfall eller telekommunikations-
storning far idag omedelbara konsekvenser ldngt bort, konsekvenser som ar
svérare att 6verblicka och som kraver aktivitet hos fler aktorer jamfort med
tidigare. Resultatet ar att manga aktorer pé flera nivier tvingas “dra igang”
samtidigt istéllet for att gradvis involveras. Tidig forvarning och storre
samhaéllsstorningar engagerar dessutom fler aktorer jamfort med tidigare,
enligt fordelat beslutsfattande och den utékade ansvarsprincipen. Den
utvecklingen gor att narhetsprincipens innebord, att hantering ska ske dir den
intraffar och av de som ar narmast berorda, behover kompletteras. Slutsatsen
av detta leder till samtidighetsprincipen.

Ageranden maste ske med en samtidighet utifran aktorens egen uppgift, dels
horisontellt mellan olika aktorer, dels nerdt i systemet, i den man aktoren dr
kopplad till ett eller flera ansvarsomrdden, dels uppdt for att dterkoppla
styrning, uppdrag och inriktning.

Att alla nivder gér igdng pa tidiga forvarningar ar en forutsittning for att klara
de storre hindelserna. Det innefattar att félja och ha en bra
lagesbild/lagesbildsuppfattning om handelseutveckling, forméagebrister i
samhaéllets samordnade formagor och kommunikation till allmédnhet och media
samt se till att samordnad effektiv krishantering sker, sarskilt géller det
centrala myndigheter, regeringskansliet och regeringen. Det finns ocksa en klar
koppling till det geografiska omradesansvaret hos kommunerna,
lansstyrelserna och regeringen.

Den bild som framtrader pekar pé att resurser och forstarkningsresurser méste
utformas utifrin en analys av vilka formégor de tillfor och hur tillskapandet av
resursen forhaller sig till systemets skyldigheter enligt nérhets- och
ansvarsprincipen. Resursuppbyggnad av det hir slaget paverkar inte bara
samhaéllets forméga att hantera olyckor och kriser i ett nartidsperspektiv, utan
aven samhallets forméga i ett strategiskt perspektiv.

Bade eskaleringstanken och samtidighetsprincipen kraver noga 6vervigande
nar de tillimpas som grundtankar inom resursdimensionen. Risken med
eskaleringstanken ar att aktorer som enligt den utvidgade ansvarsprincipen ar
alagda att bidra till tvarsektoriell samverkan overvager att vinta med att
initiera sitt arbete tills det star klart att underliggande niva inte klarar av att
hantera handelsen. Risken med en alltfor utpriaglad samtidighet ar att resurser,
i ett strategiskt perspektiv, i allt storre utstrackning flyttas fran platsen dir
héndelsen intriffar och de som ar ndrmast berorda. Dessa tva effekter maste
vagas mot varandra i arbetet inom resursdimensionen.
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Ovanstéende bild beskriver formaga inom resursdimensionen nir den laggs
over samhallets nivier och aktorer (de som ska agera) samt kopplas till
hotbilden (olyckor och kriser).

Formagemodellen bestar i grund utav fyra kolumner, tva axlar och en
formégenivéa i form av en rod pil. Varje kolumn representerar en niva i
sambhallet; lokal, regional, nationell samt nationell niva forstarkt av den
internationella nivan. Den vagrita axeln representerar en successiv 6kning av
samhallets insatta resurser gentemot nagot intraffat i syfte att hantera
héndelser som hotar skyddsvardena inom samhillsskydd och beredskap och
utgor samtidigt en tankt tidsaxel dir resurser pa nivaer narmre vansterkanten
pa linjen sitts in tidigare dn resurser pa nivder narmast hogerkanten.

Den lodrita axeln representerar samtliga handelser som kan intréffa och hotar
det som ska skyddas, pa en skala dar de vanligast forekommande hdndelserna
ligger narmast botten och de mer sillan férekommande héndelserna ligger
narmast toppen.

Den roda pilen ar en indikation pa forméga inom resursdimensionen, dar lokal
niva tillsammans med den regionala nivin bor ha resurser for att kunna
hantera den stora huvuddelen av hindelser som kan intréffa och dir den
lokala, regionala och nationella nivan (i sig sjalv och med hjilp av resurser pé
den internationella nivan) tillsammans bor striva efter att inneha resurser for
att kunna hantera resterande del. Viktigt att podngtera ar ocksa de
granssamarbeten som kommuner och landsting inlett i gransregioner. Kopplat
till férmagemodellen inom resursdimensionen ar dessa specialfall av
samarbeten inom en region.
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I formagemodellens kolumner finns samhallets aktorer fordelade. De resurser
och aktorer som aterfinns i en underliggande niva utgor en delmingd i en
hogre nivés resurser, exempelvis utgor aktorerna och resurserna pa lokal niva
en delmingd av den regionala nivans aktorer och resurser:

« Den enskilde utgor grunden for formagan inom samhallsskydd och
beredskap, och har ddarmed resurser for att méta en hiandelse. Detta ar
den enskilde medborgaren som utifran sina forutsittningar gor vad hon
eller han kan for att hantera olyckor och kriser. Den enskilde sorteras i
den overgripande inriktningen in i kategorin "den enskilde individen”.

+  Kommunen ir en del av den offentliga forvaltningen och har ansvar
att genomfora raddningsinsatser inom sina grianser, ha en god forméga
att hantera krissituationer i fred och ha en grundlaggande férmaga till
civilt forsvar. Kommunen sorteras i den 6vergripande inriktningen in i
kategorin “den offentliga forvaltningen”.

« Landstingen ir aktorer som existerar regionalt men agerar med sin
forméga lokalt. Varje landsting ska erbjuda en god hélso- och sjukvard
4t dem som ir bosatta i landstinget. Aven i 6vrigt ska landstinget verka
for en god hilsa hos hela befolkningen. Landstingen ska dven ha en god
forméga att hantera krissituationer i fred och ha en grundlaggande
formaéga till civilt forsvar. Landstingen sorteras i den 6vergripande
inriktningen in i kategorin “den offentliga forvaltningen”.

* Polisen ir en aktor som existerar regionalt men agerar med sin
forméga lokalt. Som ett led i samhillets verksamhet att frimja rattvisa
och trygghet ska polisens arbete syfta till att uppratthalla allman
ordning och sidkerhet samt i 6vrigt tillforsdkra allménheten skydd och

20 (54)
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annan hjalp. Polisen har dven ansvar for att genomfora vissa typer av
raddningsinsatser. Rader krig ar polisman forsvarspliktig och deltar i
rikets forsvar. De regionala polismyndigheterna planeras vid arsskiftet
2014/2015 slés ihop till en myndighet. Polisen sorteras i den

overgripande inrikiningen in i kategorin “den offentliga férvaltningen”.

« Forsvarsmakten ir en nationell aktor som dven agerar regionalt
genom regionala staber. Forsvarsmakten ska kunna forsvara Sverige
och frimja svensk sikerhet genom insatser nationellt och
internationellt och ska med myndighetens befintliga forméga och
resurser kunna lamna st6d till civil verksamhet. Forsvarsmakten
sorteras i den 6vergripande inriktningen in i kategorin “den offentliga
forvaltningen”.

+ Det civila samhaillet utgors av frivilligorganisationer (daribland de
frivilliga forsvarsorganisationerna), trossamfund och 6vriga ideella
organisationer. Andamalsenligt 6vade och utbildade frivilliga skiljer sig
i formaga och roll fran icke 6vade och utbildade. Det civila samhallet
har i grund inga skyldigheter att agera, men kan f& aktiva roller i vissa
fall samt utgor en stor resurs i arbetet med att forebygga och hantera
olyckor och kriser. Det civila samhillet sorteras i den 6vergripande
inriktningen in i kategorin med samma namn.

« Nairingslivet omfattar alla privata aktorer som har ett ansvar for den
egna verksamheten, t.ex. avseende en siker arbetsmiljo och skydd vid
farlig verksamhet. Den privata aktoren kan dven ha resurser som kan
bidra till att forebygga eller hantera olika typer av hiandelser. Har
aterfinns dven statligt dgda foretag. Naringslivet sorteras i den
overgripande inriktningen in i kategorin med samma namn.

» Léansstyrelsen ir geografiskt omradesansvarig myndighet och den
hogsta civila totalforsvarsmyndigheten inom ldnet. Genom sin
verksamhet ska lansstyrelsen minska sarbarheten i samhallet, bevaka
att risk- och beredskapshinsyn tas i samhaéllsplaneringen samt utveckla
en god formaga att hantera sina uppgifter under fredstida
krissituationer och hojd beredskap. Lansstyrelsen kan d& det fordras
omfattande raddningsinsatser i kommunal raddningstjénst ta Gver
ansvaret for riddningstjansten i de kommuner som berérs av
insatserna och ansvarar for raiddningstjanst vid utslapp av radioaktiva
dmnen samt for sanering efter sidana utslapp. Lansstyrelsen ska
avseende krisberedskap vara sammanhéllande i sitt geografiska omrade
och fore, under och efter en kris verka for samordning och gemensam
inriktning av de atgidrder som behdver vidtas. Under en kris ska
lansstyrelsen verka for att samordna verksamhet mellan kommuner,
landsting och myndigheter. Ett exempel kan vara att genom samverkan
stodja prioriteringen av hur resurser ska fordelas i de fall flera
kommuner samtidigt efterfragar dem samt uppréatthélla kontakter med
nirliggande lan rorande resursfragor. Lansstyrelsen kan ocksa, efter
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beslut frin regeringen, fi mandat att prioritera och inrikta statliga och
internationella resurser som stills till férfogande. Lansstyrelsen
sorteras i den 6vergripande inriktningen in i kategorin “den offentliga
forvaltningen”.

* Branschorganisationer utgor ssmmanslutningar av
niringslivsaktorer som utifrdn ett gemensamt behov, pa ett eller annat
satt byggt upp en forméaga att forebygga eller hantera olyckor och
kriser. Detta kan utgoras av materiella och personella resurser, expertis
eller system. Branschorganisationer sorteras i den 6vergripande
inriktningen in i kategorin “naringslivet”.

e MSB har ansvar for fragor om skydd mot olyckor, krisberedskap och
civilt forsvar i den utstrackning inte ndgon annan myndighet har
ansvaret. Myndigheten ska ha férmégan att bistd med stodresurser i
samband med allvarliga olyckor och kriser samt stédja samordningen
av berérda myndigheters atgarder vid en kris. MSB sorteras i den
overgripande inrikiningen in i kategorin ”den offentliga férvaltningen”.

+ Aven andra centrala myndigheter har resurser som kan anviindas
for att hantera olyckor och kriser. Resurserna ar av varierande typ och
utgor materiella och personella resurser, expertis samt system. Vissa av
myndigheterna har sarskilt ansvar fér riddningstjanst (till exempel
Kustbevakningen och Sjéfartsverket). De centrala myndigheternas
resurser aktualiseras pa regional och lokal nivi. Centrala myndigheter
sorteras i den 6vergripande inriktningen in i kategorin “den offentliga
forvaltningen”.

+ Internationella aktorer utgors av EU, NATO och andra lander som
Sverige slutit internationella avtal om st6d med, men dven
internationella icke-statliga aktorer. Internationella akt6rer sorteras i
den overgripande inriktningen in i kategorin “den offentliga
forvaltningen”. Internationella icke-statliga aktorer sorteras i den
overgripande inriktningen in i kategorin “det civila samhallet”.

2.2.2 Viktiga slutsatser

Ur ovanstiaende resonemang kan viktiga slutsatser dras som behover beaktas i
det fortsatta arbetet med formaga inom resursdimensionen.

En sddan slutsats ar att forstarkningsresurser inte bor utformas pa ett sddant
satt att samhallsnivder "hoppas 6ver” i ett hanterandeskede. Om den ansvariga
aktoren finns pé lokal niva bor nationella resurser aktiveras i samverkan och
vid behov samtidigt med regionala resurser. Nationella resurser bor inte
utformas att agera autonomt fran den regionala nivan. P4 samma sitt bor
internationella resurser engageras i samverkan med nationella resurser och
som tidigast samtidigt med nationella resurser. Sammanfattat handlar
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resonemanget om att forstiarkning av formaga inom resursdimensionen inte
kortsluter det geografiska omrédesansvaret och ansvarsprincipen.

Detta staller i sin tur krav pa aktorers forméga att uppratthalla en aktuell
lagesbild och ha formaga till lagesbildsforstaelse, fraimst kopplat till
héndelseutveckling, eventuella resursbrister och tillgingliga
forstarkningsresurser. Nyckelformagan att utveckla ar férmagan att tidigt
beddma resursbehov.

Av modellen framgér att den huvudsakliga formagan att hantera olyckor och
kriser bor finnas pé lokal och regional niva. Utifrdn detta ar det viktigt att 4ven
huvuddelen av tillgangliga resurser och forstarkningsresurser finns pa lokal
och regional niva. Den regionala nivén ar en nyckelniva och lansstyrelsen en
nyckelaktor for att resurser byggs upp pa ett sitt som stiarker systemet som
helhet. Lansstyrelsen har dven en central roll kopplat till forstarkningsresursers
utformning och anvdndning for att maojliggora effektiv respons och samtidigt
strategiskt héllbar anviandning av férstarkningsresurser for att undvika att
resurser i alltfor stor grad far sin hemvist hogre upp i systemet.
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3. Overgripande strategi och
fortsatt arbete

Forstarkningsresurser ar avsedda for att stirka samhallets formaga att bade
forebygga och att hantera hiandelser. Den 6vergripande mélbilden for
utvecklingen av sambhillets forstarkningsresurser ar foljande:

Overgripande mé8lbild fér strategin

Det har avsatts resurser for att genomfora atgarder for att forebygga risker och
sérbarheter sé att skadeverkningar av hindelser minimeras. Systematiskt
sikerhetsarbete och kontinuitetshantering gor att det finns alternativ som gor
att eventuella storningar eller hidndelser inte negativt paverkar samhallets
skyddsviarden. Samhallsviktiga verksamheter, individer och organisationer kan
diarmed pa ett bittre sitt motsté och aterhdmta sig fran olika stérningar, dvs.
samhallet blir mer resilient.

Strukturer och rutiner for att dela materiella och personella resurser mellan
aktorer inom offentlig, privat och ideell sektor, sdvél inom Sverige som mellan
svenska och internationella aktorer, fungerar vél. Enskilda aktorer far pa det
sattet tillgdng till nodvandiga resurser for att hantera en handelse.

Malbilden kan brytas ned i tvd mélomraden:

e Att anvianda och dela pa befintliga resurser mer effektivt inom samtliga
nivéer i samhillet fore, under och efter en olycka eller kris.

« Attt sikerstilla tillgdngen till kritiska produkter och tjanster

Inom dessa finns ett antal prioriterade omraden for framtida
utvecklingsinsatser. Dessa utvecklingsinsatser méste forhélla sig till de
overgripande stillningstaganden och de viktiga gemensamma utgéngspunkter
som illustreras nedan.
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3.1 Overgripande stillningstaganden

Helhetsgrepp kring det som hotar

For att ta ett helhetsgrepp kring resursdimensionen maste kommande arbete ta

hansyn till hela -
resursdimensionen vid olyckor Krig
och kriser. I detta méste

ansvarsprincipen vara en J Kris
utgingspunkt och de speciella

forhéallanden som rader vid Olycka

varje situation beaktas. Olyckor, !
kriser och krig kan inte ses som

successivt allvarligare hidndelser utan har individuellt specifika ramar,
forutséttningar och utmaningar. Hur dessa handelser interagerar och ingar i
varandra méste beaktas i arbetet med resurser.

Samtliga nivder inom samhallsskydd och beredskap

Nér resursdimensionen inom samhallsskydd och beredskap ska utvecklas
maste hela systemets formaga beaktas och anvindas. Forstarkning maste

internationell  Peakta formégan som ska forstarkas

férmaga och vilken roll olika nivaer i systemet
Nationell har. Det dr avgorande att ansvariga
formaga aktorer tilldgnar sig en kunskap om
Regional hur systemet fungerar som helhet.

férmaga v e .. .
Darfor maste arenan for utveckling

lokal formdga gy resursdimensionen utgoras av
samtliga nivéer i systemet, med den
enskilde medborgaren eller
naringsidkarens roll som
utgdngspunkt och formaga pa
nivaerna lokal, regional, nationell och nationell + internationell som formagor i
samhillets totala respons. I detta arbete méste privat, offentlig och ideell sektor
beaktas och involveras.

Att bygga pa befintliga formagor

Utvecklingen av resursdimensionen inom samhillsskydd och beredskap
behover passa in i ett befintligt system av formégor och forstarkning. Det finns

standigt en risk att skapa
parallella resurser i parallella gefintig
. o o ormaga
system som blir svirnddda och
svarsamordnade. I stort kan \
gL

detta undvikas om man

malmedvetet arbetar med att ‘ )
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utgd fran de formagor och resurser som redan existerar och utvecklar nya
formégor i mellanrummet mellan den befintliga formagan och den 6nskade.

En resurs kan vara olika saker

Detta kan te sig naturligt men 6ppnar omedelbart for frigan vad som da menas
med begreppen “resurs”, och mer specifikt
“forstarkningsresurs”. For arbetet med
( )K ) resursdimensionen behovs en tydlig
/ definition av termen, vilket i sin tur dven
J blir viktigt for utformningen av
/ forstarkningsresurser. En
| forstarkningsresurs skiljer sig frn en
Re\su/rs aktors grundfé6rmaga, men en aktors
grundformaga kan mycket vél utgora en
annan aktors forstarkningsresurs. En forstirkningsresurs ir ett element som
okar styrkan, uthalligheten eller effektiviteten i arbetet med att hantera och
minimera konsekvenserna av olyckor, kriser och krig. Det kan handla om att
forstarka eller stodja en verksamhet med expertis, speciell materiel,
infrastruktur eller tillgdng till olika system eller att 6ka mangden personella
resurser. Resursen kan syfta till att forstérka en eller flera formégor.
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Olika formdagor pa olika nivaer forhaller sig till varandra

En viktig utgangspunkt for utvecklandet och byggandet av resurser i syfte att
forbereda samhallet infor olyckor och kriser ar insikten om att alla
forstarkningsresurser pa olika nivder inom samhaéllsskydd och beredskap
paverkar uppbyggnaden av forméga och resurser i andra delar i systemet, att
det finns systemiska effekter att ta hansyn till. Detta ar sarskilt viktigt i ett land
som Sverige, dar systemet for hanterandet av
olyckor och kriser dr decentraliserat och
arbetar utifrén en subsidiaritets- och
eskaleringstanke. I de flesta fall ska lokal och p
regional niva sta for huvuddelen av Regional
samhallets formaga att hantera olyckor och 3
kriser. I vissa fall ska nationell nivd ensam Ll T
bygga upp en forméga. Ménga ginger byggs
formégan i samverkan. I de fall da samhaéllet
som helhet ska mobilisera forméga ar den
formaga som lokal och regional nivé bygger upp sannolikt direkt relaterad till
formagan som staten bygger pa nationell niva. Har finns viktiga normativa
fragestillningar att ta hansyn till. Samtidighet och eskalering méste vigas
samman till en avvagd helhet. Risken dr annars a ena sidan att formégan inom
resursdimensionen inte lyckas mota de stora handelserna eller & andra sidan
att 6kade resurser p& hogre niva riskerar erodera systemets forméga som
helhet.

formaga

En resurs kan ha flera anvandningsomraden

For att vara vil forberett att hantera olyckor och kriser behéver samhéllet
arbeta mot en generell forméga. En generell forméga byggs pa att aktorer inom
samhillsskydd och beredskap bygger forméga med en medvetenhet om att
resurserna kan anvindas vid flera olika typer av hiandelser. Detta dr sarskilt
- viktigt i fallet forstarkningsresurser, dar
HARCESE eventuella sekundéra
anviandningsomraden behover

> identifieras. I vissa fall ingér flera

ledningsresurser, transportresurser eller

resurser for kommunikation. Det ar

viktigt att i ssmmanhanget poangtera att
en generell resurs ar en specifik resurs som kan tillimpas vid flera olika olyckor
och kriser, inte en resurs som kan ”lite av varje”.

@ generella formagor i en specifik
; ;(\ “‘ a forstarkningsresurs. Detta kan vara
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Tidsforhdllandena ar kritiska

Frégan kring inom vilket tidsintervall relevanta forstairkningsresurser ar
gripbara dr avgorande for hur en aktér inom samhallsskydd och beredskap
véljer att utforma sin formaga. Det dr rimligt att anta att en nyttomaximerande
aktor med god tillgéng till forstarkningsresurser som mycket snabbt kan vara
pa plats inte bygger egna resurser i
samma utstrackning som tidigare.
Diarmed skapas ett nét av aktorer som
nyttjar samma resurser, diar de
eventuella fordelarna noga méste vigas
mot eventuella behov av redundans i
tillgdngen pa resurser. Scenarion dir
flera aktGrer gemensamt forlitar sig pa
en forstarkningsresurs for att forstiarka
sin grundférméga méste uppmarksammas ur ett strategiskt perspektiv och
kopplas till resonemanget kring eskalering och samtidighet.

lnternationella [ESTRE MY dagar?

resurser

2l Je 90s? 14 dagar?
: ® 90s? 14 dagar?

e 90s? 14 dagar?

i

Behovet av samtidighet maste beaktas i resursplaneringen

Effekten av en olycka, kris eller krig upptrader alltid, med undantag av statligt
vatten, lokalt. Om inte hindelsens art ar kiand i forvag och foranleder en
sarskilt forberedd respons kommer sambhillets respons initialt att vara lokal,
generell och darefter eskalera for att mota det som intraffat. Normalfallet
innebir en successiv eskalering
av samhadllets forméga fran
lokal, 6ver regional och upp till
nationell niva. Att resurser och
forstarkningsresurser pa
samtliga nivier kan aktiveras
samtidigt dr dock en
forutsittning for att kunna
hantera de storre hiandelserna
pa ett fullgott satt. Utifran
detta méste behovet av samtidigt agerande, i syfte att uppné en samordnad och
effektiv krishantering, beaktas inom resursdimensionen.

Nationell + Internationell

Nationell

Handelse som
kraver samtidighet

Regional
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3.2 Malomraden

Baserat pa den bild som tydliggjorts av det som ska skyddas, det som hotar,
den forméga som ska skapas och de som ska agera pekar strategin for
forstarkningsresurser ut tvd malomréaden och ett antal prioriterade omréden.

3.2.1 Madé&lomrade 1: Att anvdnda och dela pa befintliga
resurser mer effektivt inom samtliga nivaer i
samhadllet fore, under och efter en olycka eller kris.

Ansvariga aktorer behover ha formaga att skapa, uppratthélla, tillgingliggora
och tillimpa aktuell kunskap om hur resurser finns fordelade pé olika
samhaéllsnivaer och hos olika offentliga, privata och ideella aktérer. Detta
innefattar kunskap om hur resurser kan nés, hur prioriteringar gors och av vem
samt hur resurser kan delas och samverkas kring. Ansvariga aktorer behover
dven kunna bedéma och formulera sitt resursbehov och samverka med andra
offentliga, privata och ideella aktorer. Detta dr utgdngspunkten for en effektiv
anviandning av samhillets samlade resurser och internationella
forstarkningsresurser. Nedan redogors for ndgra utmaningar och perspektiv
som maéste vara gillande i samtlig planering och arbete med
forstarkningsresurser i syfte att 6ka effektiviteten i anvindandet av dessa.

Pa lokal och regional niva finns det idag ett problem med rekrytering av ny
personal, inte minst inom raddningstjansten kopplat till behovet av att
rekrytera exempelvis deltidsbrandmaén. Att samverka inom olika
organisationer, savil inom organisationer som mellan organisationer, kan vara
en viktig del i sdval en férebyggande som en hanterande forméga.

I ett antal fall kan forstarkningsresurser bli aktuella, bade i form av de
nationella (frimst materiella) resurserna som finns hos bland annat MSB, och i
form av de personella resurserna som finns hos frivilligorganisationer pa lokal
och nationell niva.

P4 en hogre samhillsniva kan det bli sé att Sverige, vid ménga av de olika
potentiella kriser som landet kan drabbas av, behdver ta emot stod och hjalp
frdn andra lander. Sverige har en lang tradition och kunskap om hur vi deltar i
internationella uppdrag med stod till andra drabbade lander, men vi har
mindre kunskap om hur vi pé ett effektivt sitt kan ta emot stod. Kopplat till
detta finns ett behov av att proaktivt identifiera mojligheter och utmaningar
med att bygga upp gemensamma resurser, sarskilt de som delas med aktorer i
andra lander.

Detsamma kan anses gilla den tekniska utvecklingen, vilket i ménga omréden
mojliggjort ett 6kat utbyte av resurser, sdsom IT-stod eller gemensam lagesbild
genom visuella informationsverktyg. Aven hir krivs en analys kring problem
som kan uppsté kopplat till exempelvis interoperabilitet, kostnadseffektivitet
och val av tidpunkt for att hoppa pé en ny teknik.

Foljande prioriterade omraden kan urskiljas:
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+ Hantera glesbygdens resursproblem

Alla manniskor har ratt till ett likvardigt skydd mot olyckor och kriser. En
problembild for kommuner i glesbygd dr hur man med begransade resurser
sikerstiller en rimlig sikerhetsniva i samhaillet. Detta giller bl.a. den
kommunala rdddningstjansten som - tillsammans med valfungerande polis och
sjukvard — utgor en viktig grund for formégan att forebygga och framfoérallt
hantera olika slags handelser i hotskalan.

I glesbygd har flera aktorer problem med att sdkerstilla personalforsérjning.
Detta utgor en stor utmaning for ambitionen att ge ett likvardigt skydd till alla
manniskor i Sverige. Hur detta problem ska métas behdver utredas vidare.
Alternativa 16sningar for att sikerstélla skyddet behover tas fram och berérda
kommuner behéver stod i form av information, metodstod och utbildning. Att
samverka inom olika organisationer inom kommunen kan vara en viktig del i
saval en forebyggande som en hanterande forméga. Ovanstéende ar inte
begransat enbart till personella resurser, utan giller dven materiella resurser
samt tillgdng pa expertis eller till stodsystem.

« Stirk arbetet med kontinuitets- och insatsplanering

Kontinuitetsplanering ar planering for att kunna upprétthélla den egna
verksamheten dven vid storningar och avbrott. For att sdkerstilla att det finns
tillrackligt med resurser och en robusthet vid storningar behover aktorer tdnka
och agera i termer av kontinuitetshantering. Denna tillimpning bor goras i
samklang med aktorers risk- och sérbarhetsanalyser (eller motsvarande i
forekommande fall). Det ar viktigt att forstd att kontinuitetshantering — och
den konkreta planering som gors utifran den — kompletterar processen med att
ta fram risk- och sdrbarhetsanalyser. Insatsplanering ar en process som ska
leda fram till en plan for hur en viss hdndelse ska hanteras, hur
konsekvenserna ska mildras och handelseutvecklingen stoppas. Denna
planering méste upprittas och bor omfatta riskbilder, utbildningsbehov,
ovningar, samverkan, resurser och kommunikationsbehov.

Dessutom finns ett antal statliga forstarkningsresurser vilka kan séttas in vid
en sirskilt komplex, utdragen eller omfattande héndelse i en region. Kopplat
till detta behover riktlinjer ses 6ver och i vissa fall formuleras f6r bland annat
MSB:s forstarkningsresurser. Framst handlar det dd om materiella resurser
men dven personal kan komma att skickas ut i landet (och i vissa fall
internationellt) vid handelser som beror exempelvis oljeskydd, skogsbrand,
oversvamning, farliga amnen eller vid hiandelser dar hanteringen har behov av
det Svenska nationella ambulansflyget.

Formerna for att samutnyttja vissa resurser mellan flera aktorer behover
beskrivas i dessa planer. Det ar viktigt att detta arbete sirskilt behandlar
forhéllandet mellan Forsvarsmakten och 6vriga samhallet, sdvil i hiandelse av
olyckor som i kriser (da Forsvarsmakten kan bidra med resurser).
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Arbetet bor omfatta hur MSB kan st6dja aktorerna i arbetet med att bygga upp
sin formaga utifrén de brister som identifieras i risk- och srbarhetsanalyserna.
Detta kan omfatta sévil planering for enskilda insatser saval som planer for
aterstillande eller kontinuitetsplaner for enskilda verksamheter eller hela
organisationer. Arbetet bor minst behandla framtagande av metodik, processer
och goda exempel.

« Stirk lansstyrelsernas roll pa den regionala nivan

Lansstyrelsen har viktiga uppgifter utifran sin nyckelroll f6r ménga av
samhallets viktiga formagor. Lansstyrelsen har en 6verblick 6ver kommunerna
som skulle kunna anvindas mer strategiskt. Linsstyrelsen har darutéver en
viktig roll gentemot kommunerna, bade vad gller tillsyn och st6d, och kan
bidra till att sla en balans mellan de aspekter av eskalering och samtidighet
som bor beaktas inom resursdimensionen. Lansstyrelsen utgor ocksé en viktig
killa till information, savil pé lokal niva som nar den nationella nivan bygger
sin lagesbild samt stodjer den regionala nivan.

Lansstyrelsen ska kunna ge en samlad regional lagesbild av tillgdngliga
resurser och behov av forstarkningsresurser. Lansstyrelsen har ocksa uppgiften
att kunna prioritera resursanvindningen inom ldnet samt samverka med 6vriga
lan och myndigheter. Delar av Lansstyrelsens tillsyn och tillsynsvigledning ar
ocksé viktiga delar i det samlade arbetet inom resursdimensionen.

MSB bor tillsammans med andra aktorer utveckla stodet till lansstyrelserna.
Anpassad utbildning, information, metodstdd och resurser som MSB och andra
aktorer kan stodja lansstyrelsen med fore och under en handelse samt hur
lansstyrelsen kan stirkas i sin roll som koppling mellan den lokala och
nationella nivan.

« Utveckla de centrala myndigheternas formaéga att ge stod

Centrala myndigheter ska uppratthalla formaga att stodja regionala och lokala
aktorer med resurser och expertis inom sitt ansvarsomrade samt samverka
med andra aktorer pa central niva. Vissa hogspecialiserade resurser finns
endast pa den nationella nivén.

MSB ska vid hindelser, med stod av regionala och centrala aktorer, kunna
sammanstilla en nationell resursldgesbild, samt vid behov erbjuda ett forum
for samverkan kring resurser. Forumet ska méjliggora for aktorer att formulera
och delge behov av resurser som kan métas upp av en nationell tillgidng eller
mojligtvis, vid identifierat behov, ett internationellt st6d.

Arbetet pad omradet bor inbegripa fortsatt arbete med metodstod, information,
utbildning och 6vning.
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 Stimulera den ideella sektorns medverkan

Ideella resurser inom omradet samhallsskydd och beredskap bor betraktas som
forstarkningsresurser. Med ideella resurser inom samhallsskydd och beredskap
avses har frivilliga forsvarsorganisationer, kommunala raddningsvérn,
trossamfund och andra ideella organisationer. Anvindandet av dessa resurser
vid samhallspafrestningar ar i stort oreglerat. Detta forsvarar det offentliga
nyttjandet av ideella resurser. I manga fall utgor den ideella sektorn en
underutnyttjad resurs, och i framtiden kan ideella resurser antas bli en
viktigare komponent inom resursdimensionen. Vad géller expertis, personella
och i vissa fall 4ven materiella resurser finns stor utvecklingspotential i den
ideella sektorn. Rutiner, regler och system behover darfor utformas for att
ideella resurser ska kunna anvindas effektivt.

Arbetet pad omradet bor stimulera den ideella sektorns engagemang inom
samhaéllsskydd och beredskap samt bidra till ett 1dngsiktigt arbete for att 6ka
ansvariga aktorers kunskap om och synsitt kring ideella resurser. Aven
ansvariga aktorers forméga att anvinda den ideella sektorns styrkor, genom
samverkan och anpassade metoder, bor stédjas.

Arbetet pad omradet bor dessutom innehélla en kartlaggning av omréden dar
frivilliga aktorer kan spela en roll som forstarkningsresurs. Ett metodstod bor
etableras pd omradet for att stodja samhallets aktorer i hur offentliga aktorer
kan forhélla sig till ideella resurser, deras nyttjande och férvaltning.

Detta metodstod bor kompletteras med stod kring samverkan och ansvariga
aktorers ledning av ideella resurser under en pigaende hiandelse. Dessutom bor
eventuella behov av forfattningséversyn, stod i upprattandet av rutiner och
system for utbildning, 6vning och samverkan etableras. Goda exempel bor
lyftas och utvecklas vidare till andra omraden.

« Utnyttja mojligheterna med ny teknik

Ny teknik ger oss redan idag majligheter som vi inte haft tidigare, men vi maste
ocksé sikerstilla att nya och befintliga tekniska system harmoniserar och ar

interoperabla. Exempelvis skulle sensorer och system for att sammanstilla data
kunna skapa férvarningar infor det som tidigare genererat allvarliga handelser.

Eftersom tekniken utvecklas snabbt kan det finnas méanga olika produkter och
produktgrupper att vilja mellan. Utvecklade beslutsstédssystem, som
exempelvis RIB Resurs, kan ha stor paverkan pé askadliggorandet av resurser,
och bidrar darmed direkt till formagan att né och formedla
forstarkningsresurser.

En omvarldsbevakning bor bedrivas pd omradet och en sammanhallen bild av
nya tekniska mdjligheter uppratthallas. For att utnyttja tekniska resurser mer
effektivt kravs en kontinuerlig uppfoljning av utvecklingen for att faststilla
vilken teknik som ar mest kostnadseffektiv, vid vilken tidpunkt man ska ta del
av ny teknik samt utvirdera riskerna som foljer av exempelvis mer
sammankopplade och komplexa system.
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Aven under en pagéende hindelse kommer sidan information att f allt stérre
betydelse i ett ledningsarbete. Exempelvis ar sarskild information nédvéndig
for att kunna genomf6ra utrymningar eller begriansa ett pagaende
héndelseforlopp.

Arbetet pd omradet bor innefatta ovanstdende sakfragor, men dven prioritera
utvecklandet av metoder for spridning av ny teknik till samhaillets aktorer.

3.2.2 Malomrade 2: Att sdkerstilla tillgadngen till kritiska
produkter och tjianster

Att sikerstilla tillgdngen till samhallsviktig verksamhet, kritiska produkter och
tjanster ar centralt for att uppratthalla samhallets funktionalitet. I
handlingsplan for skydd av samhadllsviktig verksamhet's ar malet att initiera
atgarder och aktiviteter for att all samhallsviktig verksamhet pa lokal, regional
och nationell niva ska ha integrerat ett systematiskt sikerhetsarbete senast ar
2020. Inom ramen for det systematiska sidkerhetsarbetet ingér ett systematiskt
arbete med riskhantering, kontinuitetshantering och att hantera hindelser.
Nigot som stodjer uppratthéllandet av samhaéllets funktionalitet. Inom alla
sektorer och nivaer i samhillet kravs en grundlaggande analys for att & ena
sidan kartlagga samhallsviktiga verksamheter och dess kritiska beroenden och
4 andra sidan fundera kring atgarder som krévs for att sékerstalla dess
funktionalitet. For offentliga aktorer sker analysarbetet inom ramen for arbetet
med risk- och sérbarhetsanalyser®.

Vad giller floden kan en kartliggning av dessa, och de indirekta beroendena
sinsemellan, ha en avgorande betydelse for att i slutinden kunna forsikra sig
om att man har tillrdcklig méngd vid en given tidpunkt f6r att uppratthalla
samhaéllsviktig verksamhet. Forst niar denna kartldggning ar gjord kan rimliga
forsorjningsalternativ och andra dtgéarder ses over.

Efter en sddan kartlaggning bor arbetet med forebyggande, och hanterande
atgarder, paborjas. Det vill saga hur vi undviker avbrott i leverans och hur vi
hanterar ett sidant bortfall. Forslag pa atgarder kopplat till storningar i
samhaéllsviktig verksamhet kan bland annat vara kontinuitetshantering,
lagerhéllning, ransonering och prioritering av funktioner och anviandare.
MSB:s arbete med strategi och handlingsplan for skydd av samhallsviktig
verksamhet och arbetet med "Uppdrag till Myndigheten f6r samhallsskydd och
beredskap avseende planering infér hojd beredskap (civilt forsvar)”
(F62013/918/SSK) bor kunna ge vissa svar pé hur tillgdngen till kritiska
produkter och tjanster — exempelvis livsmedel, 1akemedel, olja och viss teknik

15 Handlingsplan for skydd av samhéllsviktig verksamhet, 131119, Dnr 2011-4892
16 MSB:s foreskrifter for kommuners och landstings (MSBFS 2010:6) och statliga
myndigheters (MSBFS 2010:7) redovisningar av risk- och sérbarhetsanalyser
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— ska kunna planeras. Det fortsatta arbetet bor anpassas efter varje sektors
sirskilda forutsattningar.

Hur man ska sikerstilla tillgangen till kritiska produkter och tjanster vid en
storre olycka eller kris ligger till stor del inom ramen for enskilda
organisationers kontinuitetshantering. Detta arbete behover dock samordnas
mellan olika aktorer och vara baserat pa beroendeanalyser. Ett sidant arbete
kan leda till exempelvis framtagandet av sarskilda avtal mellan leverantorer
och den samhallsviktiga verksamheten ifrdga. En komplexitet och eventuellt en
utmaning i systemet ar det internationella 4gandet av samhallviktig
verksamhet.

Ett virsta-scenario kan innebara sa omfattande storningar att de dtgarder som
tagits fram for att sdkerstélla kontinuitet inte ar tillrackliga. Ett krig skulle med
andra ord stilla frigan pé sin spets. MSB:s arbete for att ta fram ett koncept for
det civila forsvaret bor kunna ge vissa svar pa hur tillgdngen till kritiska
produkter och tjanster — exempelvis livsmedel, lakemedel, olja och viss teknik
— ska kunna s#kras. Detta inkluderar resonemang kring vilka
forsorjningsalternativ — till exempel lagerhallning och utvecklad samverkan
med naringslivet for att ta del av deras resurser — som ar méjliga och
efterstravansvarda.

Arbetet pd omradet bor omfatta hur beroendeanalyser mellan samhallsviktiga
aktorer kan genomforas och hur avtal kan slutas mellan viktiga noder i ett
sddant system. En inventering av vilket stod MSB kan erbjuda berérda aktorer i
form av information, metodstod och utbildning bor genomforas.
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3.3 Arbetsprocess

Varje enskilt prioriterat omrade inom resursdimensionen behover bemétas
systematiskt, samtidigt behover varje omrade utvecklas utifrén sina sardrag
och forutsittningar. For att bidra till att gora resultaten av framtida arbeten
jamfor- och uppfoljningsbara presenteras hér ett ramverk for den 6vergripande

arbetsprocessen.

7. validera i ovning och 6. Uthilda ochinformera

vid skarpa handelser nyckelpersaner

Implementera

T

8 Stod, granska och bedam
behov avrevidering

5. Sprid resultat

4. Besluta i samrad 1. Bearbeta riskbild

Planera

3. Faststall roller

och ansvar 2. Faststall

utvecklingsmal
Som ett forsta steg bor riskbilden inventeras och bearbetas. Ibland kan en
riskbild pa hog niva racka, medan andra omraden kréaver en djupare
bearbetning och komplettering av riskbilden. Syftet med fasen ar att sikerstilla

att riskbilden som ligger till grund for arbetet dr fullstindig och nog detaljerad
for att vara anvindbar i det kommande arbetet.

Dérefter kan relevanta utvecklingsmal faststéllas for arbetet pad omradet. Vissa
sarskilt viktiga delar av de prioriterade omradena har illustrerats ovan, men de



Myndigheten for
samhaillsskydd och beredskap 36 (54)

Datum Diarienr
2014-02-18 2013-1013

viktiga punkterna maste sittas in i en helhet. Helheten bor sedan séttas i ett
tidsperspektiv och vara nog detaljerade for att mojliggora ett effektivt
arbetssitt och underlidtta uppfoljning. Syftet med fasen ar att tydliggora den
onskade formageutvecklingen infor det kommande arbetet.

Efter detta bor roller och ansvar inom planerings- och implementeringsarbetet
faststéllas. Samtliga berorda aktorer bor vara involverade i arbetet och
engageras i storsta mojliga mén. Syftet med fasen ar att identifiera inblandade
aktorer, sprida genomforandet av utvecklingsarbetet i sektorn och skapa
forankring.

Slutligen 6vergar planeringsarbetet i implementering i och med att beslut fattas
i samrad med de aktorer som tagit roller och ansvar i arbetet. I vissa fall foljer
en arbetsfas efter att beslut fattats, dir ett specifikt resultat tas fram
gemensamt. Syftet med fasen ar att faststilla den 6verenskomna planeringen
och skapa forutsiattningar for en implementering av resultaten.

Efter att utvecklingsarbetet genomforts paborjas implementeringsfasen med en
spridning av resultatet. Syftet med fasen ir att fora ut utvecklingsarbetets
resultat till de akt6rer som &r berdrda.

Spridningen kompletteras med sirskilda informations- och utbildningsinsatser
till grupper av nyckelpersoner. Syftet med fasen ar att stédja implementeringen
av utvecklingsarbetets resultat pa nyckelpunkter inom samhallsskydd och
beredskap samt att bidra till resultatets spridning genom att skapa ytterligare
implementerande aktorer.

Darefter maste resultaten av utvecklingsarbetet f6ljas upp och utviarderas
genom observation, analys och granskning av 6vningar och skarpa handelser.
Syftet med fasen ar att skapa en bild av hur utvecklingsarbetet lyckats i sin
implementering och hur det pdverkat formégan inom resursdimensionen.

Slutligen avslutas implementeringscykeln med en granskning av effekterna i
sambhallet. Utifran denna granskning gors tvd bedomningar:

Den forsta gors kring huruvida aktorerna behover mer stéd i implementeringen
av utvecklingsarbetets resultat for att nd uppsatta mél (varvid en ny
implementeringscykel paborjas). Den andra gors kring huruvida
utvecklingsprojektets riskbild och grundpremisser fortsatt ar gdngbara. Om de
inte 4r det initieras en ny planeringscykel.
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4. Risker, formagor och
utmaningar

4.1 Riskbild'’

Grunden for att bygga forméga inom samhallsskydd och beredskap ar ett
allriskperspektiv, dvs. ett brett hotspektra som i denna inriktning tacker in allt
fran olyckor i vardagen till olika slags kriser samt krig. De nio omraden som tas
upp nedan tillfér ett “allrisk plus”-perspektiv och sitter ljuset pa sarskilt
utmanande hot i vir omvirld. Valet av omraden baserar sig pa en omfattande
omvarldsanalys och kartliggning av existerande forskning och politiska
viljeinriktningar, och relaterar till hela hotskalan inom samhallsskydd och
beredskap. Det ska poéngteras att de nio omradena ar sddant som av olika skl
sérskilt bor uppméarksammas. De utgoér ddremot inte en komplett lista pa de
olyckor, kriser och krig som faktiskt skulle kunna intréffa.

4.1.1 Avbrotti kritiska floden

Avbrott i kritiska floden, daribland livsmedel, energi och lakemedel, blir
sarskilt allvarliga for ett importberoende land som Sverige. Efterfragan pa savil
livsmedel som energi 6kar i takt med varldens befolkning och en fortsatt
globaliserad viarldsmarknad innebér att annars perifera hindelser ger stora
skadeverkningar runt om i viarlden. Detta pekar pa behovet av en
kontinuitetshantering och ett allriskperspektiv for att ticka in en mangd
osikerheter i samhillsplaneringen. Aven inom Sverige ir det en utmaning att
skapa en systemsyn nar driften av samhallsviktig verksamhet alltmer drivs av
privata aktorer. Samtidigt leder denna utveckling till att redundansen okar
eftersom samhéllstjanster levereras av alltfler (privata) aktorer.

4.1.2 Olyckor med personskador i hem- och fritidsmiljo

Olyckor med personskador i hem- och fritidsmilj6 blir allt vanligare i och med
att befolkningen &ldras. Aldre personer ir 6verrepresenterade vid manga typer
av olyckor men framf6rallt vid fallolyckor vilket ar den i sarklass vanligaste
olyckstypen. Aven en rad socioekonomiska forhallanden paverkar olycksbilden,
sdsom arbetsloshet och 1ag forvarvsinkomst. Genom ny teknik, battre
ldkemedel och forbattrad folkhélsa kan antalet olyckor med personskador
minska, men framforallt krdvs en 6kad forstéelse for vilka de utsatta grupperna
ar och vilka forebyggande insatser som pa sikt gor mest nytta. Forebyggande
atgarder kan ge forhéllandevis stora effekter till relativt laga kostnader.

17 Nedanstiende resonemang aterfinns och utvecklas i MSB (2013) Overgripande inriktning
for omradet samhdllsskydd och beredskap, MSB Dnr. 2012-3618
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4.1.3 Handelser till foljd av klimatforandringar

Klimatforandringar innebéar savil direkta som indirekta risker. De mer
omedelbara riskerna omfattar t.ex. 6versvimningar och héga fléden,
varmeboljor och svara stormar. Det kan ocksé rora sig om mer indirekta
effekter, t.ex. storningar i samhallsviktig verksamhet pé grund av stormféllning
av trad eller andra pafrestningar pa infrastruktur och bebyggelse. En sarskild
utmaning kopplat till klimatforandringar handlar om tidsperspektiv och vikten
av att redan idag, genom god samhaillsplanering, skapa forutsattningar for de
hot som kommer att manifesteras i framtiden. I takt med att allt fler underlag
belyser den allt snabbare utvecklingen av klimatférandringar 6kar ockséa kraven
pa konskevensanalyser av mer allvarliga klimatscenarier.

4.1.4 Handelser till foljd av bristande informationssdkerhet

Bristande informationssikerhet kan péverka sannolikheten och
konsekvenserna av flera olika krishidndelser, allt fran cyberterrorism till
oavsiktliga avbrott i informationsflodena. Omradet har en sirstillning for att
skapa en god kontinuitetshantering i samhallsviktig verksamhet. Studier och
forskning visar att omradets betydelse kommer att 6ka snarare dn att minska.

4.1.5 Handelser med farliga @mnen

Konsekvenser av hindelser med farliga &mnen kan bli mycket stora for saval
maénniskor som samhillet i sin helhet. Hot kopplade till CBRNE!® kan
exempelvis vara transport av farligt gods via tag eller lastbil, kemikalieutslapp i
dricksvatten eller en karnteknisk olycka med radioaktivt utslapp. Eftersom
risken for mycket omfattande konsekvenser ar stor 6kar ocksé behovet av
samverkan, saval mellan sektorer inom Sverige som mellan ldnder pa
exempelvis nordisk nivi och inom EU. Samverkansbehovet ror bland annat
gemensamma metoder och verktyg for sanering och en 6versyn av vilka
resurser som finns till forfogande vid laboratorieanalys, samt kvalitetssidkring
av resurserna.

4.1.6 Social oro och upplopp

Social oro, i vérsta fall i formen av upplopp, bottnar i ett flertal
samhaéllsproblem. Langvarig arbetsloshet, framst bland unga, minskade
offentliga utgifter, grupptillhorigheter och ett 6kat demokratiskt underskott
kan alla leda till ett missngje bland medborgarna. I takt med att mediavanor
forandras och allt farre engagerar sig politiskt 6kar ocksa risken for att
fortroendet for myndigheter gér forlorat, ndgot som pé sikt kan leda till 1agre
social tillit mellan medborgarna och forsvira olika beslutsprocesser.

18 Farliga &mnen bendmns ofta med den engelska forkortningen CBRNE vilket pa svenska
star for kemiska (C), biologiska (B), radiologiska (R) nukleéra (N) och explosiva (E) dmnen.
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4.1.7 Smittsamma sjukdomar

En globaliserad virld, i vilken ménniskor och varor resor ldngviga och bor allt
trangre, leder ocks4 till en 6kad risk for spridning av smittsamma sjukdomar
och i virsta fall till varldsomfattande epidemier, s.k. pandemier. Ett storskaligt
sjukdomsutbrott orsakat av en litt 6verforbar och luftburen smitta skulle
kunna fa mycket allvarliga konsekvenser for samhillet, bl.a. genom stora
pafrestningar pa hilso- och sjukvarden och bortfall av personal inom bland
annat riddningstjiansten och andra samhillstjénster. Aven antibiotikaresistens
har pa senare tid uppmarksammats som ett hot mot samhallet i vidare mening,
inte enbart inom hilso- och sjukvarden.

4.1.8 Antagonistiska handlingar och terrorism

Antagonistiska handlingar och terrorism ar starkt sammankopplade med den
globala utvecklingen, t.ex. den ekonomiska utvecklingen och utvecklingen av
sociala klyftor. Ett samhalle som lider av 1ag social tillit lider ofta av sévil
korruption som organiserad brottslighet. Den sociala sammanhallningen ar
darfor av stor vikt for att motverka hot om véldshandlingar, &ven om viss
utveckling, t.ex. kopplat till ideologiska Gvertygelser, ofta ligger utanfor vart
eget handlingsutrymme. Den tekniska utvecklingen kan i vissa fall ocksé leda
fram till utmaningar, t.ex. inom 3D-printing dir mojligheten att tillverka
mindre handeldsvapen hemma okar, eller cyberomradet dar IT-attacker kan fa
mycket stora konsekvenser med sma medel.

4.1.9 Vapnade konflikter

Den nationella forsvarsplaneringen forandras och fragor géllande det
nationella forsvaret har pa senare ar hamnat i storre fokus an tidigare. De
solidaritetsforklaringar som Sverige skrivit under kan pé sikt leda till
involvering i konflikter som borjat pd andra hall, t.ex. inom EU. Oklara
gransdragningar kring Arktis ar ett hot i Sveriges niromrade som behover
foljas pa nara hall. Ett hot av mer abstrakt karaktar ar att cyberattacker i
forlangningen kan borja betraktas som krankningar av nationellt territorium,
vilket pa sikt skulle leda till att troskeln for vad som kan anses vara en attack
dndras.

4.1.10 Sarskilt viktiga sakomraden

Av de nio sakomréden som tas upp ovan bedoms fyra som sirskilt angeldgna
att satsa pa sd snart som mgjligt. Argumenten for att gora detta aterfinns i den
langsiktig strategisk analysen!9 — som omfattar hela hotskalan — samt
underlaget fran forsvarsberedningen2°.

19 MSB (2013), Overgripande utmaningar for omrddet samhiillsskydd och beredskap —
Redovisning av uppdrag i MSB:s regleringsbrev for dr 2013, MSB 563.

20 Ds 2013:33, Vdgval i en globaliserad vdrld, Forsvarsberedningens siakerhetspolitiska
rapport.
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e Klimatforandringar
e Olyckor i hem- och fritidsmiljo
« Informationssikerhet

« Viapnade konflikter

4.2 Samhillets generella férmaga*

MSB har gjort en samlad bedomning av formégor, risker och sarbarheter i det
svenska samhallets krisberedskap 2012. Underlaget ar huvudsakligen de risk-
och sérbarhetsanalyser och sarskilda formagebedomningar i enlighet med
MSBFS 2010:7 som den 15 november samma ar hade inkommit till
myndigheten fran samtliga lansstyrelser och de centrala myndigheter som
anges i KBF. Merparten av de hdndelser dessa myndigheter identifierar som
risker i sina risk- och sérbarhetsanalyser 2012 kan sorteras in i de 24
riskomraden som MSB presenterade 201122, Dessutom sammanfaller de, med
fa undantag, med de hiandelser myndigheterna identifierade som risker 2011
enligt MSB:s redovisning aret darpa2s.

4.2.1 MSB:s slutsatser

* Den samlade bedémningen visar att aktérer med ansvar for samhaéllets
krisberedskap stdndigt arbetar med att forbattra sin formaga att forebygga
och hantera kriser. Av underlaget framgar att krisberedskapsformégan har
forbéttrats pa flera omrdden, men det finns fortfarande omréden som
behover forbattras.

» En klar majoritet av myndigheterna har vissa grundliggande
forutsittningar for att kunna leda, samverka och informera vid olika slags
krissituationer. Andra samhallsaktorers forutsattningar i samhallet ar
nagot mer osédkra och varierar betydligt, men i regel har kommuner,
landsting och storre privata aktorer liknande forberedelser i sin
krisberedskap. Ovning och utbildning kan dock ske med stérre frekvens.

¢ Mainga aktorer har vissa forutsattningar att dven vid storningar kunna
genomfora framst krisledning genom tillgéng till reservkraft, alternativa

21 Formagebedomningen koncentrerar sig nagot pa resursdimensionen och haller sig pa en
generell nivad. Resonemanget utvecklas och aterfinns i sin helhet i MSB (2013) Risker och
formagor 2012, MSB Dnr 2012-1183

22 ”Eitt forsta steg mot en nationell riskbedomning — nationell riskidentifiering”, MSB 245,
april 2011.

23 ”Samlad bedémning 2011, En bild av risker och férmégor inom svensk krisberedskap”,
MSB 372, 2011.
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kommunikationslosningar och méjligheter att omlokalisera sig. Daremot ar
forutsiattningarna samre i en stor del av deras 6vriga verksamhet samt flera
andra samhallsviktiga verksamheter med betydelse for manniskors liv och
hilsa — t.ex. vard och omsorg, livsmedel och dricksvattenforsorjning och
transporter.

¢ En klar majoritet av myndigheterna deltar i ndtverk och 6vningar for
samverkan. Lansstyrelsernas samverkansinitiativ inom lanen — t.ex. de
regionala rdden — omfattar forutom kommuner och landsting dven flera
privata aktorer. Dessa natverk traffas regelbundet flera ginger under ret
och kan dven aktiveras vid en kris. Det finns ocksa exempel pa sektors- och
lansovergripande samverkan. Sett till samtliga 14n och sektorer ar det
emellertid uppenbart att samverkan kan utvecklas ytterligare, framfor allt
privat-offentlig sddan. Flera aktorer, daribland kommunerna, behover i
storre utstrackning medverka i samverkansévningar.

* Avredovisningarna framgér att samhallet i mycket hog utstrackning ar
beroende av fungerande infrastruktur i form av kommunaltekniska system
for dricksvatten- och virmeforsorjning, vig- och jarnvagsnit, elforsérjning
och drivmedelsforsorjning samt IT- och telesystem. Flera lansstyrelser
lyfter i sina bedomningar sarskilt fram att storningar i elférsérjningen och
elektroniska kommunikationer kan fa mycket allvarliga konsekvenser.

* Inom flera sektorer arbetar man ytterst malmedvetet for att starka olika
formagor. Det finns viss robusthet och redundans framst vad galler
elforsorjning och elektroniska kommunikationer. Detta dr dock otillrackligt
for att motsta alla typer av storningar som kan intraffa, bland annat vad
giller reservkraftsforsorjning.

¢ Vad giller informationssékerhet tycks forméagan variera mellan ber6rda
aktorer. Deras forméga kan de narmaste dren komma att péverkas av de
snabba forandringar i infrastruktur och anvindningsmonster som detta
omréde genomgar och som medfor att nya risker uppstér.

4.3 Lansstyrelserna och lanens generella
formaga

Lansstyrelsernas bedomningar av lanets formaga innefattar en bedémning av
kommunernas forméga som i regel utgar frdn bedomningar som kommunerna
sjalva har gjort. I flera fall avser lansstyrelsernas bedomning dven andra
aktorers egenbedomda formaga. De slutsatser om lansstyrelsernas och lanens
formaga som MSB drog av 2011 rs redovisningar giller dven for
redovisningarna 2012. Dels tycks lénsstyrelserna ha en god generell formaga
att hantera olika slags situationer, dels tycks formégan hos andra aktorer i lanet
— i forsta hand kommunerna — vara samre an lansstyrelsens. I frageformularet
gor lansstyrelsen en beddmning av hur vil indikatorn uppfylls genom att svara
ja, delvis eller nej. Bedomningen “ja” ar i majoritet for nastan alla indikatorer.
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Undantaget ar indikatorn "mojlighet att flytta samhallsviktig verksamhet” som
hos flera lansstyrelser inte har forberetts och eller 6vats.

4.3.1 Materiella och personella resurser

Lansstyrelserna bedomer i huvudsak att det finns en egen forméga att
omfordela och disponera interna materiella resurser med en uthéllighet om
minst en veckas tid. Aven personella resurser gar att omfordela och disponera
under utdragna hindelser. Samtliga lansstyrelser har TiB som alltid ar
tillgdnglig medan 6vrig personal i regel inte dr i beredskap. Flera lansstyrelser
bedomer dven att deras personal i storre utstrackning behover 6vas och
utbildas.

Kommunerna dger och forvaltar olika typer av samhallsviktig verksamhet som
kan antas ha olika tillgéng till materiella och personella resurser med
varierande uthallighet. Formagan skiftar dessutom mellan olika kommuner i
ett lan.

4.3.2 Reservkraft

En atgird for att 6ka redundans och robusthet i samhallsviktig verksamhet ar
att skaffa tillgang till reservkraft. Samtliga lansstyrelser har reservkraft
installerad for en mer uthallig drift av ledningscentralerna vid avbrott i
elforsorjningen. Uthalligheten tycks i de flesta fall vara begransad till en veckas
tid, dar tillgangen till diesel ar granssattande. Forsorjningen av bransle till
reservkraftsaggregaten vid utdragna héndelser tycks vara en fraga som kvarstar
att 16sa.

Enligt Elsdakerhetsverket ar cirka 60 000 reservkraftsaggregat installerade i
Sverige och antalet forvantas 6ka. Myndigheten konstaterar att det inte finns
négon samlad bild av aggregatens skotsel och tillganglighet. Emellertid
bedomer Elsakerhetsverket att reservkraftens tillginglighet kan stirkas utan
ytterligare tekniska bestimmelser, bland annat genom béttre spridning av
befintliga regler och rekommendationer, kompetenshé6jning hos
driftspersonalen och realistiska provkoérningar.

Livsmedelsverket (2012) konstaterar att mdnga kommuner saknar tillracklig
kunskap for att pé ett bra sétt planera for, uppratthélla och hantera reservkraft
under en kris.?4 I en undersokning som myndigheten genomforde 2012
bedomde hela 73 procent av 99 svarande kommuner att de behver hoja sin
formaéga till reservkraftsforsorjning.2s

24 Livsmedelsverket, Risk- och sérbarhetsanalys 2012.
25 Undersokningen av reservkraft i kommunal verksamhet gjordes av Livsmedelsverket
tillsammans med Energimyndigheten och Elsékerhetsverket (2012).
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I ljuset av ldnsstyrelsernas och de centrala myndigheternas bedomning av de
allvarliga konsekvenser som avbrott i elforsdrjningen kan fa ar det angelaget att
forbattra reservkraftens funktionalitet och uthallighet vid krissituationer.

4.4 De centrala myndigheternas generella
formadga och generell formaga i
sektorsmyndigheternas ansvarsomraden

Nar det géller myndigheternas generella forméga ges en forhéallandevis positiv
bild av myndigheters grundlaggande forutsattningar vid en krissituation. Vad

R

géller indikatorerna “Ledning, samverkan och information”, "Larm och
omvarldsbevakning”, "Sakerhet och robusthet i samhallsviktig infrastruktur”
och "Reservkraft” uppger en majoritet av myndigheterna att de uppfyller
samtliga kriterier och har en fullgod forméga. Nar det géller ledning,
samverkan och information uppger flera myndigheter att det finns ett starkt
beroende av nyckelkompetenser inom organisationen och att uthalligheten
diarmed brister vid utdragna héndelser. Vissa myndigheter ar tydliga med att
tillgéngen till reservkraft huvudsakligen omfattar ledningsplats eller
motsvarande och i liten utstrackning 6vriga funktioner. Bransleférsorjningen
till reservkraftsaggregaten riacker i de flesta fall till ca en veckas krisledning.
For majoriteten av myndigheterna saknas avtal som sakrar leveranser av diesel.

Nir det giller personella och materiella resurser namns att tillgadngen till
materiella resurser i manga fall bygger pa s.k. just-in-time-l6sningar.
Exempelvis ar lagerhéllningen av material till olika typer av
sdkerhetslaboratorier liten vilket medfor begransad uthéllighet.

4.4.1 Krishanteringsformaga i sektorsmyndigheternas
ansvarsomraden

Ett antal myndigheter uppger att sektorn till sin karaktar ar otydlig eller att
deras kunskap ér otillracklig for att bedoma vilken formaga ansvarsomradet
har. Flera myndigheter redovisar att samverkan ar utvecklad, inte minst i den
dagliga operativa verksamheten men lyfter samtidigt behovet av gemensam
information vid storningar. Behovet av underrattelseinformation nimns
framfor allt av myndigheter inom samverkansomradet Teknisk infrastruktur
(SOTI).

Flera ndmner dven behovet av att kunna utbyta information pa ett sikert sétt
och att detta dr under utveckling. Brist pa uthéllighet och beroende av
nyckelkompetenser vid ledning &ar faktorer som péverkar formagan negativt.
Majoriteten av myndigheterna uppger att ansvarsomradets
informationssikerhet ar svirbedomd eftersom enhetliga regelverk for
klassificering och hantering av skyddsvird information saknas.

Ett annat viktigt skdl uppges vara okunskap inom ansvarsomraden som har en
komplex sammansittning av myndigheter, organisationer och ménga privata
foretag som bedriver samhallsviktig verksamhet pé entreprenad.
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Transportsektorn ar ett sddant exempel med manga transportforetag och
entreprenorer.

4.4.2 Formaga att motsta allvarliga storningar kopplat till
materiella och personella resurser i
sektorsmyndigheternas ansvarsomraden

Inom exempelvis transportsektorn uppges tillgdngen till olika materiella
resurser vara avsevard men att det saknas en helhetsbild. Flera myndigheter
namner att bristen pa personal med nyckelkompetenser kan paverka formégan
vid ldngvariga handelser. Formégan att ta emot externa forstarkningsresurser
uppges ha uppmirksammats inom olika sektorer men den har endast i
begransad omfattning provats i praktiken.

Enligt betdnkandet Sveriges mojligheter att ta emot internationellt stod vid
kriser och allvarliga héindelser i fredstid (SOU 2012:29) finns stora variationer
i det vardagliga samarbete Gver nationsgranserna som forekommer pé lokal
och regional niva. Vissa kommuner och landsting har ett val utvecklat
samarbete med sé kallade gransraddningsrdd men ménga saknar detta.

4.5 Framtida utmaningar?®

Aven i framtiden kommer samhillet behéva uppritthalla en god forméga att
forebygga, forbereda oss infor, hantera samt lara av olyckor, kriser och krig.
Har diskuteras hur samhallsskydd och beredskap, det vill sdga skydd mot
olyckor, krisberedskap och civilt forsvar behover utvecklas pa ett langsiktigt
strategiskt plan och tio 6vergripande utmaningar presenteras.

Dessa utmaningar ger en bild av fragestallningar som &r langsiktigt strategiskt
viktiga att arbeta vidare med. I anslutning till de tio utmaningarna stélls dven
specifika fragor som riktar sig till aktérerna inom samhallsskydd och beredskap
pa lokal, regional och nationell nivd. Utmaningarna ar av betydelse i alla de fem
scenarier som legat till grund for analysen, om &n i olika utstrackning. Det
innebar att det finns en god grund for att hivda att dessa Gvergripande
utmaningar ocksa &r av stor vikt for samhallets sdkerhet oavsett hur framtiden
kommer att ser ut.

4.5.1 Forlora inte allmanhetens fortroende

Att uppritthélla allménhetens fértroende handlar om att inte férlora den
trovardighet som kravs for att myndigheter, kommuner med flera ska kunna
agera i olika situationer och utfora sina uppgifter.

26 De framtida utmaningarna inom samhallsskydd och beredskap héller sig pé en generell
niva men ar relevanta for det framtida arbetet med forméaga inom resursdimensionen.
Resonemanget har fokuserats och kortats nagot. Sakfragan utvecklas och aterfinns i sin
helhet i MSB (2013) Overgripande utmaningar for samhillsskydd och beredskap, MSB563
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Fortroende till offentliga aktorers sdkerhetsarbete skapas forst och framst
genom att dessa levererar de tjanster och tillgodoser de behov som de har
ansvar for. Detta behover samtidigt ske i dialog med medborgarna. Det ar
darfor av mycket stor vikt att tydligt definiera vad som forvintas av den
enskilde i olika lagen och vad som kan forvintas, och inte forvintas fran det
offentliga. Detta méste precisiseras och kommuniceras i betydligt hogre
utstrackning.

Oppenhet, tydlighet och kommunikation ir ledord i arbetet med att forvalta
och bygga fortroende. Dessa ledord kommer i manga fall behova genomsyra
hela organisationen, ner till den enskilda medarbetaren. Genom en fungerande
kommunikation kan fortroende skapas och uppratthéllas.

Att den enskilde upplever att de offentliga aktorerna ar troviardiga har stor
betydelse for viljan att agera i enlighet med deras rekommendationer, det vill
sdga att man tillgodogor sig och agerar pa den information som lamnas.2” Ett
starkt fortroende for de offentliga aktorernas arbete blir siledes ett nodviandigt
kriterium for att det offentliga ska kunna kommunicera framgéngsrikt med
allmanheten. Detta innebir att offentliga aktorer maste vara tydliga med vad
olika beslut har for konsekvenser, bade positiva och negativa. Om effekterna ar
osikra, eller om beslut tagits pa osikra grunder, behover det ocksé forklaras.
Annars riskerar troviardigheten att eroderas om beslutet visar sig felaktigt.
Offentliga aktorer maste kunna erkdnna misstag. Att uppréatthélla
allminhetens fortroende till offentliga aktorers sakerhetsarbete handlar inte
om att undvika ifrdgasidttande och diskussion av myndigheter och deras
agerande.

Det finns ett behov av férdjupad kunskap om vilket agerande och vilka
mekanismer som framjar ett langsiktigt fortroende for sikerhetsarbetet. I led
med detta finns det behov av att inkludera aspekter som ror fortroende i
krishanteringsévningar.

4.5.2 Ett sakert samhalle kommunicerar

Kommunikation &r ett strategiskt verktyg i forebyggande och hanterande av
olyckor och kriser. Den méste standigt anpassas efter och utvecklas i takt med
samhallets utveckling. Vikten av tydlig och snabb kommunikation i samband
med hantering av olyckor och kriser kan inte nog understrykas.

Det finns ett 6msesidigt beroende mellan kommunikation och fértroende.
Kommunikation ar ocksi ett medel for att uppratthalla fortroende. Vikten av
att kommunicera har dartill fler dimensioner dn sd. Dels maste information na
ut fran offentliga aktorer till medborgarna for att pd basta sétt kunna

27 Myndigheten for samhallskydd och beredskap (forfattare Borjesson och Enander) (2010),
Uppfattningar och beteenden hos svenska allmdnheten i samband med utbrottet av
A(H1N1) influensan 2009.
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forebygga, forbereda och hantera olyckor, kriser och krig. Dels maste
medborgarna kidnna att de har mdjlighet att kommunicera sina farhdgor och
forhoppningar, som en del i de offentliga aktorernas arbete och lirande. Om
samhaéllet hamnar i ett 14ge dar oro och ridsla ar stor, exempelvis vid ett
utbrott av en smittsam sjukdom eller ett patagligt antagonistiskt hot, ar en
effektiv kommunikation av grundldggande betydelse. Om stora delar av
befolkningen nés av kommunikation med forebyggande och kompetenshojande
budskap sa bor det ocksé starka den enskildes beredskap.

For att mota de utmaningar som framtiden bar med sig behover sannolikt kraft
laggas pa att utveckla den offentliga sektorns kommunikation med
allminheten. Relationer behover utvecklas och kommunikationen
maélgruppsanpassas.

I utmaningen att uppratthalla en god formaga till kommunikation ligger ocksé
frdgan om hur det offentliga kan kommunicera i ett samhélle dar fortroendet
till den offentliga sektorn ar vasentligt lagre. I ett sidant lage blir
kommunikationen ett 4nnu viktigare omrade. Vikten av 6ppen, tydlig, arlig och
snabb kommunikation framtrader dn mer. Istillet for att dra sig undan behéver
det offentliga mer synlighet. Nar offentliga aktorers agerande ifragasitts och
allméanhetens fortroende sviktar maste dessa aktérer undvika att hamna i
forsvarsposition, skylla ifrdn sig eller lagga resurser pa att bekdmpa
ryktesspridning.

4.5.3 Den enskilde individens beredskap ar grundlaggande

Regeringen har i olika sammanhang pa senare ar uttryckt att den enskilde har
ett stort ansvar for sin egen sikerhet.28 Aven i Riddningsverkets projekt
“Framtidens risker och siakerhetsarbete”, identifierades ett behov av att fora en
diskussion kring den enskildes respektive samhillets ansvar och att stdrka den
enskildes forméga.29 Utifran detta perspektiv har MSB bland annat utarbetat
en strategi for hur brandskyddet kan starkas genom stod till enskilda.s°

Med utgdngspunkt fran regeringens olika skrivningar kan den enskildes ansvar
i dagsldget sammanfattas i nedanstdende punkter.

I den enskildes ansvar ingér att:

28 Se exempelvis, Finansdepartementet (2012), Budgetpropositionen for 2013, Prop.
2012/13:1: Utgiftsomrade 6, Forsvar och samhdllets krisberedskap; samt
Forsvarsdepartementet (2010), Samhdillets krisberedskap — stdrkt samverkan for 6kad
sdkerhet, Regeringens skrivelse 2009/10:124.

29 Raddningsverket (2008), Framtidens risker och sdkerhetsarbete.

30 Myndigheten for samhallsskydd och beredskap (2010), Nationell strategi for att stdrka
brandskyddet genom stdd till enskilda, MSB Dnr 2009:14343.
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» vara medveten om att samhallets resurser vid svara handelser forst
maste riktas till grupper som inte sjdlva kan ta ansvar eller endast ta
ansvar i begransad omfattning,

« vara medveten om och férbereda sig for att olyckor och kriser kan
intraffa och paverka var vardag,

« aktivt hélla sig informerad om vad myndigheter och andra ansvariga
aktorer gor for att hantera en hdndelse samt f6lja instruktioner och rad
fran myndigheterna, och att

» ha beredskap for att méta grundlédggande behov som tillgéng till vatten,
mat och viarme, framforallt i inledningen av en kris.

Arbetet med att starka den enskilde individens beredskap och engagemang
behover intensifieras och koncentreras. Inledningsvis behover den enskildes
ansvar goras tydligare och mer allmént kiant, men lika viktigt ar att tydligéra
det offentligas roll och ansvar. Ansvarsfragan eller ansvarsfordelningen mellan
den enskilde och det offentliga vilar pa ett 6msesidigt beroende. For att den
enskilde individen ska kunna stirka sin egen formaga och engagera sig méste
det offentliga tillhandahélla olika verktyg. Det kan exempelvis handla om
lattillganglig och méalgruppsanpassad information, utbildningar och kurser pa
lokal niva och dialogméten mellan allménhet och offentliga aktorer om hot och
risker, sdkerhet och beredskap, ansvar och roller.

Att pa olika satt fora in mer undervisning i skolan kring risker, sdkerhet och
den enskildes beredskap ar 6nskvért. Det har hittills varit svart att bereda plats
i undervisningen for dessa fragor och majligheterna att hitta former for detta
behover fortsatt utvecklas. En forutsattning for mer undervisning i
samhaéllsskydd och beredskap i skolan ar bland annat att det finns ett
malgruppsanpassat och pedagogiskt utbildningsmaterial, dartill beh6ver
kunskapen om samhillsskydd och beredskap hos liarare 6ka, exempelvis genom
gratis fortbildning. Det ar inte uteslutet att omrédet samhadllets och den
enskildes sdkerhet och beredskap behover bli ett obligatoriskt Amne.

En fréga att studera vidare ar hur andra lander arbetar med utbildning av
ungdomar i frigor som ror risker, sdkerhet och den enskilde individens
beredskap. I USA har man exempelvis startat ett projekt dir man utbildar unga
i krishantering under ett ar, kallat FEMA Corps. Dessa ungdomar utgor under
sin utbildningstid en personell resurs, samtidigt som deras férmaga vid olyckor
och kriser efter utbildningen 6kar.3! Eftersom varnplikten i Sverige numera ar
vilande kan det finnas skal, att utifrdn perspektivet hur man kan starka den
enskildes beredskap, undersoka andra majliga utbildningsalternativ.

3t Federal Emergency Management Agency, FEMA Corps, http://www.fema.gov/fema-
COrps.
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4.5.4 Det gar att forebygga olyckor mer effektivt

En dldre befolkning och deras boende, folkhédlsa samt ekonomiska och sociala
omstidndigheter ar nigra utvecklingar som i scenarierna paverkar framtidens
olyckor. I Sverige har antalet dodsolyckor i hem och fritidsmiljo 6kat de senaste
20 dren. Jamfort med 1990-talet sker det 25 procent fler olyckor i dessa
miljoer, medan arbets- och vagtrafikolyckorna i stillet minskat. Varje ar dodas
3000 manniskor i olyckor, 100 000 laggs in pa sjukhus och 6ver 650 000
uppsoker akutmottagningar pa grund av olyckor.32 Av dessa olyckor sker ca 80
procent inom hem- och fritidsomradet och tio procent vardera inom arbets-
respektive transportomrédet. Kostnaderna for bara fallolyckor, som framst
drabbar dldre, uppgér till 6ver 22 miljarder kronor per &r.33 Totalkostnaden for
olyckor uppgar till 65 miljarder varje r.34

Trots den negativa olycksutvecklingen och de stora kostnader som olyckor
arligen orsakar samhallet finns det faktorer som talar for att arbetet med
olyckor inte far den uppmarksamhet det skulle kunna fa — och att
uppmairkssamheten ar felriktad i de fall den belyser olyckor. En undersékning
som MSB genomfort visar att sévil allméanhet, politiker som media har en
felaktig bild av vilka olyckstyper som ar de vanligaste. Generellt tenderar saval
allméanhet som beslutsfattare att kraftigt Gverskatta riskerna for vildsamma
och dramatiska olyckor, framst trafikolyckor och briander, medan mindre
dramatiska vardagsolyckor — vilka dr de som i verkligheten skordar flest offer —
underskattas.35

Vér kunskap om olyckor baseras idag i mycket hog grad pa information fran
sjukvarden, vilket innebdr att vi inte méter olyckor utan vi miter de skador som
olyckor genererar. Mer heltdckande informationssystem for olyckshiandelser
behover utvecklas vidare for att skapa engagemang for och noédviandiga data
och analyser till det olycksforebyggande arbetet.

Ansvar for de omréden som péaverkar olycksutveckling ligger inte hos en
enskild myndighet. Folkhélsa, boendeformer, ladkemedelsanviandning och
socioekonomiska forhallanden spelar alla roll for framtidens olycksutveckling.
Det olycksforebyggande arbetet ar idag spritt pa flera olika myndigheter och
styrs av olika lagstiftning.3¢ Utan en genomténkt strategi riskerar arbetet mot
olyckor att hamna i skymundan eller missriktas. Det behovs darfor en strategi

32 Myndigheten for samhéllsskydd och beredskap (2012), Personskador i Sverige 2012 drs
utgdva, MSB 413. sid 9.

33 Ibid. sid 121.

34 Myndigheten for samhéllsskydd och beredskap, Olyckor kostar 65 miljarder per ér,
https://www.msb.se/sv/Start1/Nyheter-fran-MSB/Nyheter/Olyckor-kostar-65-miljarder-
per-ar/.

35 Myndigheten for samhéllsskydd och beredskap (2013), Media och allmdnhet om olyckor
2012, MSB 520.

36 Folkhélsoinstitutet (2010), Folkhdlsopolitisk rapport 2010. Framtidens folkhdlsa — allas
ansvar. R 2010:16.
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for att stdrka arbetet mot olyckor i hem- och fritidsmiljéer som svarar mot de
utmaningar som ses redan idag, men som kan komma att bli mer betydande i
framtiden. En nationell strategi skulle mdjliggora en helhetssyn pa det
olycksreducerande arbetet och minska risken for att fraigan hamnar mellan
stolarna hos ansvariga aktorer.

4.5.5 Vissa verksamheter mdste alltid fungera

Utifran en framtagen strategi for skydd av samhaéllsviktig verksamhet arbetar
MSB tillsammans med berorda offentliga och privata aktorer for att 6ka
siakerheten inom samhallsviktiga verksamheter.37 I detta utvecklingsarbete
finns manga olika mojligheter och behov att beakta.

Att mer systematiskt arbeta med tydligare krav pd, och mal f6r sdkerhet inom
samhaéllsviktiga verksamheter ar ett sitt att utveckla styrning och inriktning av
siakerhetsarbetet. Offentliga huvudmaén behover vara tydligare gentemot
utforare av samhaéllsviktiga verksamheter (sival privata som offentliga
utforare) vad giller forvantad sakerhet i leveranser och forméga. Detta kan
formuleras exempelvis i termer av krav, mél, leveransnivéer eller standards.

Tydligare krav skapar en storre klarhet for alla vad géller vilken niva av
funktionalitet samhallsviktiga verksamheter alltid méste leva upp till, och
diarmed vilka forberedande dtgiarder som kan behova vidtas darutéver. Det
torde bli lattare att hantera beroenden i den egna verksamheten med 6kad
kunskap om granser for leveranser och forméga i de verksamheter man ar
beroende av. Dessutom skapar tydliga krav en mer rattvis situation ur
konkurrenshianseende. De utforare som inte satsar lika mycket resurser pa
siakerhet som sina konkurrenter kan gynnas vid upphandlingar.

Krav pa sdkerhet inom samhallsviktiga verksamheter kan formuleras pa olika
sétt beroende av verksamhet. Kraven kan exempelvis ange miniminivaer i
leveranser eller syfta pa robusthetshéjande atgéarder. Kraven kan finnas i form
av avtal, branschvisa 6verenskommelser, standarder, rekommendationer eller i
lagstiftning. Ett exempel ar kravet i ellagen om att elavbrott inte far 6verstiga
24 timmar, om inte avbrottet beror pa ett hinder utanfor elféretagets kontroll.
Elforetagen ska betala avbrottsersittning till elanvindare for avbrott som
overstiger 12 timmar.38

Inom vissa verksamheter kan man vilja ta ytterligare ett steg och stélla 4nnu
hogre krav. Det system som da utvecklas skulle kunna liknas vid den tidigare
anvandningen av K-foretag inom det civila forsvaret. Detta koncept bygger pa
att avtal sluts mellan staten och foretag om fortsatt leverans under hgjd
beredskap. Mgjligheten for staten att idag sluta avtal med foretag for att vissa

37 Myndigheten for samhallsskydd och beredskap (2011), Ett fungerande samhdille i en
fordnderlig virld, Nationell strategi for skydd av samhdallsviktig verksamhet, MSB 266.
38 3 kap., 9 a §, och 10 kap. 10 §, Ellag (1997:857).
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verksamheter ska kunna bedrivas dven under extraordinira forhéllanden och
héjd beredskap kan ses 6ver. En utvecklad malstyrning och kravstillning méste
ocksa innehalla en utvecklad uppf6ljning och tillsyn av hur mél uppfylls
respektive krav atfoljs.

Ett annat omréde som behover ses Gver ar prioritering av samhallsviktiga
verksamheter vid bristsituationer. Ett exempel pa detta ar systemet Styrel som
gor det majligt att prioritera samhallviktiga elanvindare i en situation med
elbrist.39 Mgjligheten att utveckla liknande system for exempelvis drivmedel
skulle kunna ses Gver.

Kontinuitetshantering ar ett annat sétt att arbeta med skydd av samhéllsviktig
verksamhet. Med en medveten och utvecklad kontinuitetshantering ar en
enskild aktor battre rustad att uppratthalla kritisk verksamhet och fortsatta
leverera trots storningar. I ett arbete som leddes av Sverige genom MSB, togs
en internationell standard inom kontinuitetshantering fram 2012 av den
internationella ISO kommittén TC 223 Societal security.4°

Skyddet av samhéllsviktiga verksamheter kan slutligen ocksa sédgas handla om
att skapa en viss redundans inom dessa verksamheter. System dir en
effektiviseringsstravan gatt for langt och dar redundans rationaliserats bort ar
mer kinsligt for storningar. Det kan i vissa fall finnas anledning att viga
vinsten med effektivisering mot den 6kade driftsdkerhet som forbattrad
redundans kan innebara. Ett skifte fran effektivitet till resiliens och redundans
mairks bland annat i de resonemang som fors fram i World Economic Forums
rapport Global Risks 2013.4* Om en verksamhet under normala férhallanden
nyttjar alla tillgédngliga resurser kan den bli oerhort storningskanslig nar
belastningen okar eller vid en kris.42

4.5.6 Informations- och cybersikerhet angar alla

I och med den 6kade integreringen av olika dator- och informationshanterings-
system i samhillsviktiga verksamheter, ddribland integreringen med internet,
har systemens exponering okat. For att inte bygga in svagheter i nya system ar
det viktigt att utga frén ett sdkerhetsperspektiv i anldggandet och
uppritthallandet av informationssystem i samhillsviktig verksamhet, vilket i
allra hogsta grad gor amnet till en framtidsfraga. Detta géller dven industriella
styrsystem. Informationssystemen ar dessutom ofta kritiskt beroende av sikra
elleveranser, vilket gor att det inte bara ar den interna siakerheten som méste
uppratthallas.

39 Energimyndigheten (2012), Slutrapport frdn Energimyndighetens styrel-projekt,

ER 2012:04.

40 Myndigheten for samhallsskydd och beredskap, Kontinuitetshantering,
https://www.msb.se/sv/Forebyggande/Samhallsviktig-verksamhet1/Kontinuitetshantering/
41 World Economic Forum (2013), Global Risks 2013, Genéve.

42 Tbid.
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MSB har tillsammans med myndigheterna i samverkansgruppen for
informationssdkerhet, SAMFTI, tagit fram en nationell handlingsplan for
samhallets informationssikerhet.43 Implementeringen av handlingsplanen ar
viktig i ett framtidsperspektiv. Utifrén det langsiktiga perspektivet finns
ytterligare nagra omréden som behover ses over.

Aven om IT-utvecklingen skulle stanna upp, trots att det idag kan te sig
otroligt, sa finns det goda skl att forstarka skyddet hos system som beror
samhillsskydd och beredskap. Detta giller sarskilt om antagonistiska hot
borjar riktas mot just sddana strukturer. I och med de stora kedjeeffekter ett
utslaget system kan ge upphov till finns starka incitament for att minska
sérbarheten och 6ka sikerheten. Antagonistiska hot som riktar sig mot
specifika styrsystem finns redan idag (Stuxnet, en skadlig kod som slog ut
komponenter i en iransk kdarnkraftsanldggning 2010 brukar anféras som ett
exempel pa detta fenomen) och kommer sannolikt att utgora ett hot aven i
framtiden.

4.5.7 Hantera beroenden av produkter och tjanster fran
omvariden

Globalisering, handel och tekniska system gor att dagens samhélle dr beroende
av produkter och tjanster frin omvirlden. Drivmedel, tekniska komponenter,
livsmedel och likemedel &r tydliga exempel. Globala beroenden kan leda till att
enskilda hindelser utanfor Sveriges granser snabbt kan fa konsekvenser for
forsorjningen.44

Sjalvforsorjning eller delvis sjalvforsorjning finns for vissa omréden sdsom
elkraft och dricksvattenproduktion men ocksé dessa verksamheter kan vara
beroende av import for att fungera 6ver tid. Vikten av att minska sarbarheten
inom livsmedels-, lakemedels och drivmedelsforsorjning kommer ofta upp till
diskussion.

For att hantera grinsoverskridande beroenden behovs i forsta hand forbattrad
kunskap om olika forsorjningsalternativ. Det kravs darefter en mer utvecklad
planering och beredskap for forsoérjning. Detta for att kunna leverera dven
under avbrutna eller stérda forsorjningsled.

Vid fler storningar i den internationella handeln kan ransonering eller 6kad
lagerhallning av vissa varor eller avtal med fler underleverantorer bli aktuellt.
Lagerhéllning ar ocksa aktuellt om produkter har linga ledtider eller inte kan

43 Myndigheten for samhéllsskydd och beredskap (2012), Sambhdllets informationssdkerhet.
Nationell handlingsplan 2012, MSB 423.

44 Statens offentliga utredningar (2009), En ny ransonerings- och prisregleringslag,

SOU 2009:96.
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produceras inom Sverige. Om en kris blir lingvarig riskerar vissa produkter att
bli foremal for ransonering.45

Sverige har stora beroenden nar det géller tjanste- och varufloden.46 Ett
alternativ till en 6kad lagerhéllning ar att undersoka hur dessa floden kan
sikerstillas dven under omstandigheter niar normala handelsforbindelser av
olika skal blir anstrangda. Ett kontinuerligt arbete med att kartlagga viktiga
floden skulle dven kunna belysa sjalvforsorjningsgrad och beroenden i flera led.

Lagerhéllning, redundans och avtal kostar. Frigestillningar att utreda blir
darfor vilka hanteringsatgiarder som ar mest effektiva, inom vilka branscher det
behovs och vem som béar ansvar for att sikerstélla tillgdng. Har maste givetvis
aven andra regelverk, exempelvis EU:s regelverk beaktas.

Kompetens kan i ssmmanhanget ses som en kritisk produkt, sarskilt i relation
till mojligheter och risker med teknisk utveckling. Kompetens inom omradena
farliga &mnen och informationssékerhet dr exempel pé nationellt viktiga
kompetenser. Vid vissa omvérldsutvecklingar kan det uppsté svarigheter om
man helt forlitar sig till internationellt kompetens- och expertstod.

4.5.8 Anviand existerande resurser pa ett battre satt

Det ar inte rimligt att enskilda organisationer ska inférskaffa tillrackliga
resurser for att kunna hantera alla tinkbara situationer. Ofta finns bade
personella och materiella resurser pa andra héll i samhillet som kan utnyttjas
tillfalligt vid olyckor, kriser och krig.

Att oka formagan att anvanda resurserna som finns i samhaéllet mer effektivt ar
ett pidgaende utvecklingsarbete hos MSB och andra aktorer inom
samhaéllsskydd och beredskap.47 Ett system for samordning av forstarknings-
resurser behover utvecklas. Samarbetet mellan olika aktorer och utbytet av
befintliga personella och materiella resurser vid olyckor och kriser behéver
stiarkas. I utvecklingsarbetet ligger ockséd manga stora fragor som
forutsdttningarna for offentliga aktorer att anvdnda ideella resurser,
Forsvarsmaktens resurser, system inom EU for forstarkningsresurser och
internationella forstarkningsresurser. Formagan inom samhéllsskydd och
beredskap att anvianda de nationella resurser som inforskaffats sarskilt for att
forstarka kommuner och regioner vid olika typer av olyckor och kriser behéver
ocksa utvecklas vidare.48

45 Ibid.

46 Myndigheten for samhéllsskydd och beredskap (2012), Utgdva 1 av Strategi for civilt
forsvar, Dnr 2011-2587.

47 Myndigheten for samhéllsskydd och beredskap (2009), En strategi for
forstdrkningsresurser, Dnr 2009-10825.

48 MSB har forstarkningsresurser i form av personal och utrustning inom omradena
oljeskydd, skogsbrand, farliga &mnen och 6versvidmning samt ansvarar for Svenska
nationella ambulansflyget.
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Ett behov som framtréader extra starkt i ssmmanhanget ar vikten av att stiarka
formégan att anvanda ideella resurser vid olyckor, kriser och krig. I denna
kategori av resurser kan inrdknas de arton frivilliga férsvarsorganisationerna,49
deltidsbrandmain och brandvérn, trossamfund och méanga andra ideella
organisationer med verksamhet som kopplar till samhallsskydd och beredskap.
Dessutom kan enskilda individer som frivilligt hjélper till vid olyckor och
kriser, utan att tillhora en organisation ocksa riknas in i kategorin ideella
resurser. Genom sociala medier kan dessutom numera ett stort antal frivilliga,
béde tidigare organiserade och spontant frivilliga, snabbt mobiliseras. Ideella
resurser kan forstarka samhéllets forméga infor, under och efter en kris. En
okad delaktighet av ideella krafter kan dessutom skapa samhéllsengagemang
och fortroende for den offentliga sektorns agerande.

Forutsattningarna for myndigheter och kommuner att tillvarata ideellt
engagemang behover utvecklas. Bland annat méste behoven av stod fran ideella
krafter tydliggoras, lagstiftning ses 6ver (exempelvis nar det giller upphandling
och arbetsritt) och strukturer for att tillvarata engagemang utvecklas.5° En
fraga att beakta i det fortsatta arbetet dr om det frin offentlig sida, for att stodja
och skapa en grund for ideellt engagemang, i likhet med andra lander, skulle
kunna erbjudas en utbildning i samhaillssdkerhet till ungdomar.

4.5.9 Gransoverskridande utmaningar kraver mer
gransoverskridande samarbete

Sverige priglas av starka beroenden till omvarlden, ndgot som galler aven idag.
Dessa beroenden kan vara fysiska floden sdsom livsmedels- och
drivmedelsforsorjning, men dven mer icke-materiella floden sdsom
informationsfloden och tjanster. For att kunna hantera hot och risker inom
dessa omraden kravs ett fordjupat gransoverskridande samarbete. Samarbeten
kravs pa alla nivaer, fran lokalt och regionalt till globalt.

Ett fortsatt utvecklat och systematiskt arbetssatt med internationella partners
behovs for att kunna mota framtidens utmaningar. Den granséverskridande
dimensionen kommer att behova vara integrerad med den nationella, och
aktivt beaktas i dagligt arbete, samt vara en naturlig del av olika sakomraden. I
de fall dir de internationella flodena och beroendena 6kar kommer det dven att
bli alltmer naturligt med en tydligare granséverskridande dimension. Detta
innebar att arbetet med samhéllsskydd och beredskap troligtvis dven i
framtiden kommer att behGva drivas inte bara i Sverige, utan vara en friga att
driva i organisationer och samarbeten globalt och regionalt.

49 Dessa ar uppriknade i en bilaga till forordning (1994:524) om frivillig férsvarsverksamhet.
50 Myndigheten for samhéllsskydd och beredskap (2009), En strategi for
forstdrkningsresurser, Dnr 2009-10825; samt Myndigheten f6r samhallsskydd och
beredskap (2012), Huvudenkdt, PM. Underlag till enkdt om behov av frivilliga
forstdrkningsresurser, Dnr 2012-2799.
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Formagan att forhalla sig till, ta tillvara pa och integrera den
gransoverskridande dimensionen i det dagliga arbetet inom olika sakomréden
behover utvecklas. For att underlétta detta kan det behdvas mer stod i olika
former genom bland annat samordningsfunktioner. Ansvaret for att integrera
den gransoverskridande dimensionen i olika sakfragor bor dock alltid ligga hos
den som &r ansvarig for sakfragan.

4.5.10 Utan klimatanpassning blir vi mer sarbara

Anpassningen av samhillet till ett fordndrat klimat kraver arbete lokalt,
regionalt, nationellt och internationellt. Arbetet bor inkludera bade
infrastruktur, bebyggelse och individuella beteendeférandringar.s
Klimatanpassning ar en angeldgenhet for alla delar av samhallet. Utifran ett
samhaéllsskydd och beredskapsperspektiv finns det dock anledning papeka
vikten av att klimatanpassning genomfors och att de inriktningar som ligger till
grund for arbetet uppdateras vartefter att kunskapen om
klimatférandringarnas storlek och effekter utvecklas.

Det finns ingen nationell myndighet med 6vergripande ansvar for
klimatanpassning. Ansvar i olika delar ligger istéllet hos berorda
sektorsmyndigheter som ska samverka. Detta gor det mycket viktigt att med
jamna mellanrum fran nationellt hall f6lja upp arbetet.

Utifran ett 1angsiktigt samhallsskydd och beredskapsperspektiv ar det viktigt
att veta hur de sirbarheter som forviantas uppstd med klimatférandringarna
hanteras i olika delar av samhéllet. Det dr av stor vikt att den nationella
uppfoljningen kommer till stdnd och att man utifran denna fortsatter med
utvecklingen av arbetet. Beroende av vad uppfoljningen kommer fram till kan
klimatanpassningsarbetet behova goras mer effektivt genom ytterligare
samordning och tydliggorande av roller och uppgifter mellan olika aktorer i
samhallet.52 Stodet till ansvariga aktorer kan behova utvecklas for att dessa ska
kunna gora bedomningar och planera atgarder.

51 IPCC (2012), Summary for Policymakers. In: Managing the Risks of Extreme Events and
Disasters to Advance Climate Change Adaptation. A Special Report of Working Groups I
and II of the Intergovernmental Panel on Climate Change. Cambridge University Press,
Cambridge.

52 Tbid.



