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1. Inledning

1.1 Uppdraget

I regleringsbrevet for Myndigheten for samhallsskydd och beredskap, MSB,
avseende 2011, har regeringen i uppdrag 19, uppdragit féljande:

Det breda och samordnade sdkerhetsarbetet i kommunerna ska fortsatt
utvecklas med syftet att den enskilde medborgarens trygghet och sdkerhet ska
Oka. Kommunerna ska ges stod i denna utveckling med statistik, analyser,
metoder, exempel samt utbildning. Myndigheten for samhdllsskydd och
beredskap ska oversiktligt och genom exempel redovisa vilka atgdrder
myndigheten har vidtagit for att stodja kommunerna i syfte att utveckla det
breda sdkerhetsarbetet i kommunerna. Uppdraget ska redovisas till
Regeringskansliet (Forsvarsdepartementet) senast den 15 november 2011.

1.2 Utgdngspunkter

1.2.1 Allmant

For att stodja kommunerna utifrdn kommunernas behov stravar MSB att ge ett
samlat erbjudande, som inbegriper atgarder i hela hotskalan och alla riskni-
vaer, fore, under och efter olyckor och handelser.

MSB:s samlade erbjudande till kommuner, landsting och lansstyrelser bestar
av ett antal verktyg: statistik, analysarbete, information- och kommunikations-
system, metoder och metodutveckling, goda exempel, 6vning och utbildning,
ekonomiskt stod samt handfast stod under pagaende hiandelser.

I denna rapport redogors oversiktligt och med konkreta exempel hur MSB er-
bjuder stod till kommunerna for att utveckla ett brett och samordnat saker-
hetsarbete som okar den enskilde medborgarens trygghet och sikerhet.

1.2.2 Ett samlat erbjudande

Kommuner utgar ofta fran begreppet trygghet och sikerhet, i vilket samhalls-
skydd och beredskap ingar som en del. I kommunernas arbete omfattar be-
greppet en hel del andra saker ocksa, som brottsforebyggande arbete, folkhilsa
med mera.

I ett tryggt och sdkert samhdlle har individen forméga och rimliga forutsatt-
ningar att hantera sin egen och nirstdendes sidkerhet. Samtidigt bor individen
rakna med samhillets stod om nagot trots allt intraffar som han eller hon inte
sjalv kan hantera.



Ett tryggt och sidkert samhalle forutsatter ocksa att de viktigaste funktionerna
och resurserna finns tillgangliga som t.ex. transporter, betalningssystem, IT-
system, dricksvatten, livsmedel, virme och el.

Om samhillet drabbas av en allvarlig handelse som t.ex. kraver information till
allménhet eller brand- och miljobekdmpning behdvs omfattande insatser fran
flera aktorer for att lindra de negativa konsekvenserna. Alla aktérer som ar in-
blandade behdver agera samordnat. MSB:s roll under en sadan handelse kan
vara att bidra till att stdrka sektorsoverskridande samverkan mellan aktorer pa
olika nivéer, bidra med handfast stod, specialistkompetens eller forstarknings-
resurser, samt stod for koordinerade kommunikationsinsatser.

Krisberedskapen utgar fran ansvarsprincipen som innebar att den som ar an-
svarig for en verksamhet under normala forhéllanden ocksa ar det vid allvarliga
héndelser och darmed ocksa for att samverkan sker. Krisberedskapen beror
alla samhallsomraden och kraver en samlad syn och ett tvirsektoriellt per-
spektiv pa sikerhetsarbete.

Samhallets funktioner ar helt beroende av att informationssystemen fungerar
saval under normala férhallanden som under en kris. Det dr tva starka skal till
de sarskilda anstrangningar som gors inom omradet informationssikerhet,
riktat direkt till kommuner, landsting och lansstyrelser.

Det ar darfor ett mangfacetterat uppdrag kommunerna har for att bredda och
samordna sidkerhetsarbetet. MSB méter kommunerna pa motsvarande sétt i en
rad olika skepnader, ibland som tillsynsmyndighet men ofta som en myndighet
som kan stodja utvecklingsarbetet pa alla dessa omraden.

For att underlatta kontakterna med kommunerna har MSB vidtagit ett antal
olika dtgirder som ska underlétta och oka tillgdngen till det stéd som erbjuds.
Enkla illustrationer pa det ar att MSB pa hemsidan har en sarskild mélgrupp-
singdng som vander sig till kommunerna.

MSB har ocksa under varen 2010 genomfort en kommunturné tillsammans
med Sveriges Kommuner och landsting och med atta lansstyrelser for att méta
kommunpolitiker och tjanstemén i en dialog om hur vi kan samverka for att
utveckla en bred och samordnad sidkerhetsabete ute i kommunerna.



2. Exempel pa genomforda
atgarder

I den foljande redovisas Gversiktligt ett antal atgarder som MSB vidtagit for att
stodja kommunerna i syfte att utveckla det breda och samordnande sikerhets-
arbetet. Redovisningen omfattar inte allt st6d som ges till kommunerna, exem-
pelvis det stod som MSB som operativ aktor star for nar kommunernas eget
forebyggande och forberedande arbete inte racker till.

Inledningsvis beskrivs i detta kapitel det stoéd MSB ger for kommunernas ar-
bete med risk- och sarbarhetsanalyser respektive kommunala handlingspro-
gram for forebyggande verksamhet och for raddningstjanst. Darefter ges exem-
pel pa det stod som MSB ger i form av statistiskt underlag, analyser, metoder
utbildning, 6vriga exempel samt uppbyggnad av férmagan till ledning och sam-
verkan. Kapitlet avslutas med en beskrivning av de omfattande atgéarder som
MSB vidtar i syfte att ge kommunerna det stod som behovs for att de ska kunna
arbeta mer systematiskt med informationssikerhetsfragorna.

2.1 Risk- och sdrbarhetsanalyser

Kommuner och landsting ska gora en risk- och sarbarhetsanalys enlig lag
(2006:544) om kommuners och landstings dtgéarder infor och vid extraordinara
héndelser i fredstid och hojd beredskap.

Fran den 1 januari 2011 giller av MSB beslutade foreskrifter kring redovisning
av risk- och sarbarhetsanalyser. Det ar foreskrifter som riktar sig till kommu-
nerna och landstingen samt de statliga myndigheterna. Syftet med foreskrif-
terna ar att forenkla och utveckla arbetet med risk- och sarbarhetsanalyser
genom att fortydliga de krav som lagen stéller. Utgangspunkten ar att se sam-
banden i samhallets samlade krisberedskapsarbete, fran den lokala nivan
(kommunen), via den regionala nivan till den centrala nivan med en tydlig rod
trad mellan de olika nivierna. MSB har varen 2011 tagit fram en végledning i
syfte att bl.a. stodja kommuner i deras arbete med risk- och sarbarhetsanalyser
och ge forslag pa hur den analytiska processen kan bedrivas.

Viagledningen ar inte styrande eller reglerande utan ska endast ses som ett stod
och vigledning i arbetet. Den dr upplagd sd att den i ett inledande kapitel be-
skriver de 6vergripande malsittningarna med samhéllets krisberedskap och
risk- och sarbarhetsanalysernas roll i styrningen av samhillets krisberedskap.
Behovet av en helhetssyn poangteras och att man bor efterstriava att sé langt
mojligt samordna analysarbetet utifran de lagstiftningar som giller.

Darefter kommer ett avsnitt som tar upp det forebyggande arbetet och beskri-
ver risk- och sarbarhetsanalysernas del i riskhanteringen samt det breda fore-
byggande och forberedande sidkerhetsarbetet. I detta avsnitt behandlas dven
samhallsviktig verksamhet och sekretessfragor.



I paféljande avsnitt diskuteras aktérernas roller och ansvarsomréaden i arbetet
med risk- och sarbarhetsanalyser. Det {6ljs av ett avsnitt som beskriver de
grundlaggande delarna i en risk- och sarbarhetsanalys. Avslutningsvis presen-
teras olika metoder och verktyg som kan anviandas for att genomfora risk- och
sarbarhetsanalyser. MSB har hir gjort ett urval av de mest férekommande
metoderna.

2.2 Kommunala handlingsprogram

Enligt lag (2003:778) om skydd mot olyckor ska kommunen ha handlingspro-
gram for foérebyggande verksamhet och for raddningstjanst.

I programmet for forebyggande verksamhet ska anges malet for kommunens
verksamhet samt de risker for olyckor som finns i kommunen och som kan leda
till raiddningsinsatser. I programmet ska dven anges hur kommunens forebyg-
gande verksamhet ar ordnad och hur den planeras.

I handlingsprogrammet for raiddningstjanst anges malet for kommunens verk-
samhet samt de risker for olyckor som lan leda till raddningsinsatser. I pro-
grammet ska dven anges vilken forméaga kommunen har och avser att skaffa sig
for att gora sddana insatser.

MSB har i april 2011 gett ut en reviderad upplaga av Systematiskt sakerhetsar-
bete — att arbeta med kommunala handlingsprogram, nu med rubriken Vig-
ledning for kommunala handlingsprogram. Vagledningen ar férandrad och
uppdaterad for att den ska vara aktuell och kunna ge st6d till kommunerna i
arbetet med handlingsprogram. Det géller for sdval de kommuner som bara
valjer det direkta ansvarsomradet enligt LSO som for dem som viljer att
bredda sitt sakerhetsarbete och sitt handlingsprogram till att &ven omfatta
andra olyckor och skador. Malsattningen &r att vigledningen ska vara inspire-
rande bade for kommuner som vill ta nya tag och for dem som redan kommit
langt i arbetet.

Den forsta delen i vigledningen beskriver vad handlingsprogrammet enligt
LSO kan innehalla. Syftet ar att fortydliga och konkretisera vad som faktiskt
kan redovisas i handlingsprogrammen. Den andra delen beror processen kring
systematiskt sdkerhetsarbete som har fyra grundlaggande bestandsdelar; pla-
nering, genomforande, uppfoljning och forbattring. Processen beskrivs utifran
sju steg, dar uppdelningen ska ge storre mojlighet till en djupare forstaelse for
varje delmoment i arbetet. Fyra exempel fran Laholms kommun, Luled kom-
mun, Ockeré kommun och Sédra Alvsborgs riddningstjinstforbund redovisas
som inspirationskéllor for andra kommuner infor det fortsatta arbetet.

2.3 Statistik

Varje ar ger MSB ut ett antal statistikrapporter. Vi bearbetar egen och andra
myndigheters data for att ge samlade bilder av olyckor, kriser och sikerhets-
arbetet i Sverige.



2.3.1 Raddningstjinstens insatser - insatsstatistik

MSB:s insatsstatistik belyser de olyckor dar den kommunala raddningstjansten
genomfor raddningsinsatser och de dtgiarder som vidtas for att minimera dessa
olyckors konsekvenser. Efter en insats upprattar raddningstjansterna en insats-
rapport, darefter skickas denna till MSB. Data bearbetas och sammanstills en
gang per ar i "Raddningstjanst i siffror” samt gors tillganglig via informations-
systemet IDA (Indikatorer, Data och Analys). Insatsstatistiken ar det enskilt
storsta systemet for statistik inom MSB och bygger pa uppgifter som samlats in
med borjan fran 1996.

2.3.2 Dodsbrander - dodsbrandsdatabasen

Dodsbrandsdatabasen anvands for insamling av uppgifter om och analyser av
intraffade dodsbrander. Méalsittningen ar att samla in erfarenheter, folja tren-
der och ta fram kunskap om briander som medfor dodsfall. Statistiken sam-
manstills en gang per ar och presenteras bland annat i informationssystemet
IDA. Sedan 2010 presenteras preliminir statistik varje ménad.

2.3.3 IDA - informationssystem for statistik/data och analys

Informationssystemet IDA dr MSB:s verktyg for att presentera statistik och
analys pa webben. Avsikten ar att gor det enklare for anvindaren att hitta, vilja
och presentera statistik och analyser om olyckor och skador samt sékerhets-
och krishanteringsarbete pd kommun, ldns och riksniva. Huvudmalgrupp ar
kommuner och systemet syftar till att ge stod med fakta vid planering, uppfolj-
ning och utvardering. Systemet utvecklades av davarande Raddningsverket och
inbegrep inledningsvis statistik om olyckor. Fran 2011 har databasens innehall
utokats och innehaller nu ocksa statistik om krisberedskap. Statistik fran den
uppfoljning som gors enligt lagen om skydd mot olyckor presenteras sida vid
sida med statistik fran uppfoljningen av kommunernas arbete med uppgifter
enligt lagen om kommuners och landstings atgiarder infér och vid extraordinira
handelser i fredstid och h6jd beredskap. De bada uppféljningarna genomfors
via enkatundersokningar som skickas ut vid en gemensam tidpunkt. Statistiken
ska underldtta kommunernas egen uppfoljning och utviardering av sin verk-
samhet genom att ge underlag for jaimforelser med liknande kommuner.

2.3.4 Naturolycksdatabasen

Den nationella naturolycksdatabasen innehaller dokumenterade erfarenheter
fran naturolyckor. Genom databasen gors befintlig information om intraffade
naturolyckor i Sverige tillgédnglig pd webben. Dokumentation som tidigare fun-
nits utspritt pa manga olika instanser i samhéllet finns har samlat och sam-
manstallt till en helhetsbild.
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2.3.5 Olyckor & kriser 2009/2010

MSB gavi juni 2010 ut en rapport som hade som syfte att ge en sammanfat-
tande bild av olyckor och kriser i samhallet. Med rapporten vill MSB bidra till
att forbattra kunskapen hos beslutsfattare pa nationell, regional och lokal niva
sé att samhallets formaga att forebygga och hantera framtida handelser forbatt-
ras. I rapporten ges en beskrivning av ett antal identifierade hot, risker och
sarbarheter inom omradet samhéllsskydd och beredskap. Innehallet i rappor-
ten bygger pa texter och analyser skrivna av experter och sakkunniga inom
berérda sakomraden. Beskrivningarna utgar savél fran kvalitativa som kvanti-
tativa data.

2.4 Analyser

2.4.1 Olycksutredningar

Sedan 2004 har kommunerna en skyldighet att undersoka olyckor som féran-
lett raddningsinsats. Olyckans orsaker, forlopp och hur rdiddningsinsatsen ge-
nomforts ska undersokas. MSB samlar in olycksundersokningar fran brander,
trafikolyckor, drunkningsolyckor och utslapp av farliga imnen etc. Ett urval av
de olycksundersokningar som skickats in till MSB presenteras pad www.msb.se

2.4.2 Oppna jamforelser trygghet och sikerhet

Sveriges Kommuner och Landsting (SKL) publicerar varje ar i samverkan med
MSB resultat- och resursindikatorer inom omradet trygghet och sékerhet.
Dessa presenteras i rapportform och pa webben. Mélgruppen ar kommuner
och framst politiker. Néagra av indikatorerna bygger pa uppfoljningen av den
malbild som stélls upp i den s.k. kommundoverenskommelsen (en 6verens-
kommelse mellan staten och Svenska Kommunférbundet som preciserar
kommunernas uppgifter i samhallets krishanteringssystem och statens ersitt-
ning till kommunerna f6r dessa uppgifter). Malbilden sammanfattar de mal
som kommunen ska strava efter i sitt arbete med krisberedskap.

2.4.3 Uppfoljning av samhallets krisberedskapsformaga 2010

MSB har till uppgift att f6lja upp och utvirdera krisberedskapen i Sverige och
bedoma om vidtagna atgarder for att forbattra krisberedskapen har fatt onskad
effekt. Denna uppfoljning utgor en del i kontinuerlig granskning av krisbered-
skapsarbetet och ska leda till ett 1arande och ett stindigt forbattringsarbete
inom omradet.

Malgruppen for uppfoljningen adr kommuner, landsting, myndigheter och
allménhet. Sammantaget visar 2010 ars uppfoljning att f{érmagan har forbatt-
rats ndgot under det senaste aret. Detta framst mot bakgrund av de atgarder
som vidtogs med anledning av planeringen infor pandemin, den nya influensan
A (H1N1) 2009. Samtidigt konstateras i uppfoljningen att flera av de brister
som identifierats i tidigare bedomningar kvarstar.
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Utifran den utveckling som skett och de brister som kvarstar rekommenderar
MSB myndigheter, landsting och kommuner att:

» forbattra robustheten i samhallsviktig verksamhet,
» utveckla processer for framtagande och tillampning av planering,

+ tydliggora ansvar och roller genom 6vning och utbildning samt genom
erfarenhetsaterforing.

2.4.4 Samhaillskostnader (Cost of Iliness)

MSB beskriver den samhéllsekonomiska belastningen som olyckor och kriser
medfor. Detta omfattar savil kostnader for de olyckor som intraffar som kost-
nader for det forebyggande arbetet. Exempelvis finns berdkningar for trafiko-
lyckor, fallolyckor, brander och smittsamma sjukdomar.

2.4.5 Analyser av olyckor och skador

MSB har tagit fram ett antal rapporter som narmare analyserar olyckor och
skador t.ex. Skolbrander, "Varfor drunknar barn?” och ”Skadebild och sdker-
hetsarbete bland ungdomar och yngre vuxna.”

2.4.6 Oversiktliga karteringar

Oversiktliga stabilitets- och 6versviimningskarteringarna ingér som en del i
MSB:s uppdrag att forse landets kommuner och lansstyrelser med 6versiktligt
planeringsunderlag.

Prioritering av stabilitetskarteringar bygger pa ett underlag framtaget av MSB i
samrad med SGI. De kommuner som har storst problem med stabilitet priori-
teras forst. Arbetet med att ta fram de 6versiktliga stabilitetskarteringarna
pagéar kontinuerligt.

De oversiktliga 6versvimningskarteringarna visar de omraden som hotas av
oversvamning nér vattenflodena uppnar en viss niva. Kartorna visar utbred-
ningsomraden for 100-arsflodet och det berdknade hogsta flodet for respektive
vattendrag. MSB har hittills karterat ca 70 vattendrag (drygt 850 mil) efter en
prioritering framtagen i samrad med lansstyrelserna och SMHI. Karteringarna
laggs 16pande ut pd www.msb.se

2.4.7 Oversviamningsdirektivet

Under 2010 har uppgifter hamtats in via lansstyrelserna om historiska 6ver-
svamningar runt om i landet och dess effekter pa liv och hilsa, milj6, ekono-
misk verksamhet och kulturarvet. Nu pagar att analysera data kring historiska
oversvamningar, bedoma omraden med betydande 6versvamningsrisk och att
bygga upp en databas for informationshantering och rapportering till EU-
kommissionen men ocksa for att aterfora kunskap till lansstyrelser, kommuner
och andra berorda aktorer.



12

2.5 Metoder

2.5.1 Prioritering av samhallsviktig verksamhet

MSB har tillsammans med Statens energimyndighet och affarsverket Svenska
kraftnit utarbetat ett inriktningsdokument om elprioritering. Arbetet har be-
drivits i samrad med Sveriges Kommuner och Landsting, Svensk Energi samt
andra berorda myndigheter och aktorer. Inriktningsdokumentet ska ge un-
derlag for bedomning av i vilken prioriteringsordning som begransning eller
avbrytande av 6verforing av el till elanvandare ska genomféras i handelse av
forutsedd eller plotsligt uppkommen kortsiktig elbrist.

Arbetet kring prioritering och samhaéllsviktig verksamhet som bedrivits inom
ramen for STYREL kommer ocksa anvindas som underlag i arbetet med den
nationella strategin for skydd av samhallsviktig verksamhet och det &dr ocksa en
viktig vagledning for kommunernas arbete med risk- och sarbarhetsanalyser.

2.5.2 Skolmaterial

MSB erbjuder kostnadsfritt skolmaterial inom omradet samhallets och den en-
skildes sdkerhet for skolans alla dldersgrupper. Syftet &r att lara barn och unga
att hantera risker och faror i den egna vardagen.

Andra delar i utbudet - framst riktat till hogstadiet och gymnasiet - tar upp vad
samhallet gor for att forbereda och hantera en stor olycka eller en kris. Sveriges
bidrag till stabilitet i niromradet och internationell fred ingar ocksa.

2.5.3 RIB - Resurs och Integrerat Beslutsstod

RIB kopplar ihop databaser som tillsammans ger omfattande information om
hur en olycka kan hanteras, hur det forebyggande arbetet kan planeras, vilka
riskerna ar nar olyckan intraffat och var resurserna finns

Syftet med RIB é&r att ge stod i det forebyggande arbetet savil som i operativ
verksamhet och som erfarenhetsaterforing. Stodet ges i hela skalan fran lokala
olyckor till nationell krishantering. RIB ska vara ett kvalificerat besluts- och
ledningsstod inom hela spektret frin smé eller komplicerade brander och
kommunikationsolyckor till naturrelaterade olyckor och CBRN-héandelser.

Kommunerna ar en stor anvindargrupp av RIB. Uppdaterade RIB-skivor dis-
tribueras till anvindarna regelbundet med nya versioner av olika program och
uppdaterade regelverk, fakta t.ex. Spridning Luft, Hazmat training,
Firetraining, LUPP och RIB karta (GIS-baserad kartplattform).
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2.5.4 Ovningsverksamhet

”Ova krishantering” — en handbok i att planera, genomfora och aterkoppla 6v-
ningar finns framtagen sedan tidigare. Handboken ar tankt att vara ett stod och
fungera som uppslagsverk, men dven som inspirationskélla med tips och idéer.
Handboken ”Utvirdering av 6vningar” riktar sig till den som arbetar pa en
myndighet, kommun eller organisation och som har en god kunskap om 6v-
ningsverksamhet i allménhet.

Handbockerna ar en del av MSB:s metodstod som syftar till att utveckla akto-
rernas formaga att sjalvstandigt genomf6ra och utvirdera 6vningar.

2.5.5 Tillsynsvagledning

MSB arbetar med tillsynsvéagledning inom lagen om skydd mot olyckor (LSO)
och lagen om brandfarliga och explosiva varor (LBE). Den ar definierat som
uppfoljning, utvirdering och samordning av den operativa tillsynen samt stod
och rad till operativa tillsynsmyndigheter. Indirekt kan man séiga att MSB ge-
nom att folja upp hur kommunerna arbetar kan identifiera olika typer av ut-
vecklingsbehov som kan handla om béttre samordning, utvecklade tillsynsme-
toder eller tekniskt stod mm.

Varje ar sammanstélls data om hur kommunerna arbetar med lagen om skydd
mot olyckor (LL.SO) och lagen om brandfarliga och explosiva varor (LBE). In-
formationen sammanstélls i en arsrapport for respektive omrade och finns till-
ganglig pA www.msb.se

2.5.6 Olycksundersokning

En metodhandbok som visar vilka delar som ingar i en olycksundersokning och
beskrivning av olika analysmetoder. Boken togs fram sarskilt f6r kommunerna
nar undersokningsskyldigheten tillkom i LSO.

2.5.7 Systematiskt arbete for dldres sidkerhet

En metodbok som tagits fram i samarbete med Socialstyrelsen, f.d. Vagverket
m.fl. Syftet med boken ar att ge stdd till det systematiska sidkerhetsarbetet i
kommunerna inom omradet dldresdkerhet. Ett antal exempel inom omrédena
fall, trafikolyckor och brander redovisas i boken.

2.5.8 Faktaunderlag om fallrelaterade skador bland dldre

Ett faktaunderlag inom omradet fall- och fallrelaterade skador bland dldre har
sammanstillts av Umea universitet. Faktaunderlaget kan med fordel anvéndas
av kommunerna i deras sikerhetsarbete for att forhindra fallolyckor.
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2.5.9 Evenemangssakerhetsguiden

Sakerhetsguide for evenemang fardigstilldes forsta gaingen 2008. Den har re-
viderats och ett nytryck gavs ut viren 2011. Avsikten med guiden ar inte att
presentera nagra nya regler for arbetet med evenemangssikerhet. Daremot
bygger innehéllet i guiden i ménga fall pa existerande regler inom olika omra-
den.

Guiden syftar till att skapa samsyn nar det giller sakerhetsbegrepp, att 6ka
mojligheterna for tydlig kommunikation och ett konstruktivt samarbete mellan
inblandade aktorer. Den ska stodja kommuner, polismyndigheter, arrangérer
och ovriga berérda kring olika typer av storre evenemang och planering av si-
kerheten kring dessa.

2.5.10 Exempelkatalogen

Exempelkatalogen ar en idébank och killa till inspiration for det olycks- och
skadeforebyggande arbetet som MSB lanserade under 2011. Den bygger pa att
olika verksamheter i kommuner, landsting, myndigheter och ideella organisa-
tioner bidrar med egna exempel pa arbets- och tillvigagangssatt. Applikatio-
nen/databasen ar atkomlig frin www.msb.se

2.5.11 Barns och ungas sdkerhet

Boken har tagits fram i samverkan med en rad myndigheter inom ramen for
Barnsiakerhetsradet men ges ut av MSB. Boken syftar till att ge en generell och
aktuell bild av var och hur barn skadas i Sverige, samt att férmedla tips, rad och
goda exempel pa hur man kan arbeta pa lokal niva for att forebygga skador
bland barn.

2.6 Andra exempel

2.6.1 Kommunturnén

MSB har, under ledning av generaldirektoren Helena Lindberg, tillsammans
med Sveriges kommuner och landsting under borjan av 2011 rest landet runt
for att inspirera till ett 6kat tdnkande kring fragor om trygghet och sikerhet i
kommunerna. Atta ldnsstyrelser har sttt viirdar for moéten med 335 nyckelper-
soner — kommunala politiker och chefstjansteman — i Umed, Sando,
Sandviken, Vaxjo, Revinge, Goteborg, Stockholm och Karlstad.

Huvudbudskapet har varit att alla olyckor och kriser sker i en kommun och att
kommunen darfor ar basen i samhaillets sakerhetsarbete. Ansatsen har varit
bred och syftet har varit att visa pa skyldigheten att gora risk- och sarbarhetsa-
nalyser och handlingsprogram, men framfor allt att se méjligheten med att ta
ett samlat grepp om sikerhetsarbetet pa lokal niva. Tvarsektoriell samverkan
har lyfts fram som en framgangsfaktor.
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2.6.2 DinSdkerhet.se

DinSikerhet.se ar en webbplats om risker och sidkerhet och riktar sig till pri-
vatpersoner. Webbplatsen ger tips pa hur den enskilde sjilv kan forebygga
olyckor och skador i hem- och fritidsmiljé. Webbplatsen ar ocksa ett redskap
till den enskilde for att kunna agera pa ritt satt nér olyckan eller krisen ar
framme.

2.6.3 Kommunernas malstyrning samt systematik for
egenkontroll

Allt sedan LSO inférdes 2004 har diskussioner forts kring malstyrning och
vilka krav det stéller pA kommunen. Handlingsprogrammen var enligt LSO
verktyget for att politiskt inrikta det forebyggande arbetet mot olyckor och

raddningstjansten.

I samband med att Strategihuset AB 2008 genomforde ett uppdrag at dava-
rande Raddningsverket foreslog utredaren, en modell for sjalvvardering av
kommunens styrning inom omradet skydd mot olyckor. Den foreslagna mo-
dellen bedomdes som ett potentiellt intressant stodverktyg for kommunerna.
Det fortsatta uppdraget, ledde fram till ett diskussionsunderlag kring kommu-
nernas styrning utifrdn en modell med ett bredare perspektiv; Utviardering av
kommunernas styrning av sdkerhetsarbete med fokus pa oonskade hiandelser —
fran vardagens olyckor till kriser. Utredaren, Johan Hermelin, redovisade 2009
en idéskrift "Hur styrs skyddet — Underlag for dialog kring kommuners styr-
ning av skyddet mot oonskade hdndelser”.

2.7 Utbildning

2.7.1 Utbildningar som stddjer utveckling av
sakerhetsarbetet

Den arbetsgrupp som genomforde uppféljningen av reformen skydd mot
olyckor gjorde den sammanfattande bedomningen att det utbildningssystem
som inférdes 2003 i stort fungerar vl for att forsorja samhillets behov av
kompetens.

Bakgrunden till inférandet av nuvarande utbildningssystem var bl.a. den vid-
gade synen pé sikerhetsarbetet i kommunerna, dvs. inte enbart en fokusering
pa raddningstjanst som sddan utan ocksa t.ex. riskhantering, systematiskt sa-
kerhetsarbete (forebyggande arbete) samt miljofragor.

Utbildningssystemet omfattar en tvaarig studiemedelsberattigande eftergym-
nasial yrkesutbildning med inriktning pa sékerhets- och riddningsarbete och
omfattar 80 studiepoing. Huvudmalet med utbildningen ar att den studerande
efter utbildning ska kunna arbeta inom kommunal raddningstjanst som hel-
tidsanstilld brandman och medverka i kommunens samlade arbete for skydd
mot olyckor. Utbildningen ar &ven meriterande f6r befattningar inom omradet
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skydd mot olyckor vid andra kommunala forvaltningar samt vid statliga myn-
digheter och inom néringslivet. Denna grundutbildning medverkar dven pa
sikt till en 6kad jamstélldhet och méngfald inom raddningstjansten.

Vid sidan av denna utbildning svarar dven MSB for kursen “Utbildning for
raddningsinsats”. Den utbildningen riktar sig till dem som ska vara raddnings-
tjanstpersonal i beredskap (deltidsanstilld brandman).

Utbildningssystemet innehaller 4ven vidareutbildning avseende en vidareut-
veckling och pabyggnadsutbildning inom omradena raddningstjanst samt till-
syn och olycksforebyggande atgéarder. Vidareutbildningen kan kombineras for
att svara upp mot den kompetens som behévs med hiansyn till kommunens
riskbild samt den verksamhets- och organisatoriska struktur kommunen véljer
for sitt olycksforebyggande arbete och sin raddningstjanstverksamhet.

Fortbildning erbjuds inom hela omréadet skydd mot olyckor for att tillgodose
savil kommunala som individuella behov av kompetensutveckling. MSB har
har ett ansvar att sdkerstilla att staten kan erbjuda fortbildningskurser i de fall
det inte finns andra utbildningsanordnare. Fortbildningen bedrivs med full
kostnadstackning.

For att stiarka de olika aktorernas formaga att leda och samverka vid stora
olyckor och kriser genomfors ett flertal kurser t.ex. Grundkurs i krisberedskap,
Tjansteman i beredskap, Hogre kurs i samhillets krisberedskap steg 1 och 2.
Utifran genomforda behovsinventeringar utvecklas kontinuerligt nya kurser,
bl.a. ”Samhallsinriktat sakerhetsarbete for beredskaps-/sidkerhetssamordnare i
kommuner och landsting.

2.7.2 Ny lag om brandfarliga och explosiva varor

En ny lag om brandfarliga och explosiva varor tradde i kraft den 1 september
2010. En av de stora férdndringarna med den nya lagen var att kommunerna
tog over uppgifter avseende explosiv vara fran polismyndigheterna. Detta
medforde att MSB i forsta hand riktade utbildningsaktiviteter till tvd malgrup-
per i kommunerna; beslutsfattare och de handliaggare som skulle arbeta med de
nya uppgifterna.

Fem informationstillfillen genomférdes under 2010 som riktade sig till be-
slutsfattare inom kommunerna. Vidare genomfordes 19 seminarier for de
handlaggare som skulle ta sig an de nya uppgifterna som 6vertogs fran polis-
myndigheterna. Under viren 2011 har ytterligare atta tvidagarsseminarier for
kommunala handldggare genomforts med fokus pa brandfarliga och explosiva
varor samt tillsynsfragor.
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2.8 Ledning och samverkan

Magjlighet att leda och samverka inom och mellan olika organisationer och ak-
torer ar centralt for att hantera olyckor och kriser. For att stodja uppbyggnaden
av den samlade lednings- och samverkansférmagan i samhillet, arbetar MSB
med att kontinuerligt utveckla kunskap, teknik och metoder for att moéta da-
gens och morgondagens utmaningar.

Malgrupperna pa bade lokal, regional och central niva ska fa del av “Ett samlat
erbjudande inom ledning och samverkan”. I detta samlade erbjudande ska allt -
fran metodstdd och tekniska stodsystem till utbildningar och 6vningar for led-
ning och samverkan - vara 6msesidigt starkande och utgé fran samma kon-
ceptuella ram.

For att belysa samverkansbegreppets bredd har under éret bl.a. ett antal goda
och intressanta exempel tagits fram och presenterats i en bok, "Samverkan —
for sdkerhets skull!” Den finns ocksé som presenterad i en film.

For att koppla forskning till praktikens tillimpning har "Kunskapsplattform
ledning” etablerats under aret. Den ska fungera som en dubbelriktad bro mel-
lan forskarvirlden och den praktiska virlden for att forena akademins analy-
tiska och problematiserande arbetssitt med praktikens erfarenhet och kompe-
tens.

2.8.1 Samordningsuppdraget

MSB har ett brett uppdrag nar det géller att starka samhallets skydd mot
olyckor och kriser. En del av detta uppdrag &r att stodja samordningen av
andra aktorers arbete med att hantera allvarliga handelser och kriser.

Vid en allvarlig handelse eller kris finns det flera olika aktorer som kan ha vik-
tiga funktioner i hanteringen av handelsen. For att &stadkomma ett samman-
héllet och effektivt agerande mellan myndigheter, kommuner och andra orga-
nisationer vid en allvarlig handelse kravs god samordning av information och
resurser. Samtidigt vicker allvarliga handelser och kriser stora behov av in-
formation hos allménheten som maste motas av myndigheter och andra ansva-
riga.

Samordningsuppdraget utgor en del av MSB:s operativa uppdrag. Myndighet-
ens breda uppdrag innebar att MSB kan ha flera olika roller samtidigt vid sam-
ordningsaktiviteter. Myndigheten kan vara savil organisator av en samord-
ningsaktivitet som deltagande myndighet med tillgang till experter och
material. I uppdraget ingér ocksa att ge berérda aktorer majlighet att samordna
krishanteringsatgarderna och att effektivt anvdnda samhéllets samlade resur-
ser. Samverkanskonferenser ar ett av verktygen MSB kan anvinda for att 16sa
dessa uppdrag.
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2.8.2 Rakel

Rakel ar Sveriges nationella kommunikationssystem f6r ledning och samver-
kan. Det ar utbyggt i hela landet for att starka samhallets krishanteringsfor-
maga och for att underlatta den dagliga kommunikationen hos organisationer
som arbetar med allman ordning, sikerhet eller hélsa.

Rakel effektiviserar ocksa ledning och samverkan genom att alla anvinder ett
och samma kommunikationssystem bade lokalt, regionalt och nationellt.

I kommunerna anvinds Rakel av allt fler i vardagen, for jourberedskap och i
kris — alla vittnar om storre trygghet, snabbare och mer korrekt kommunikat-
ion, battre service till medborgarna, effektivt sambruk av resurser, battre sam-
verkan internt och med andra aktérer.

2.8.3 WIS

WIS ir ett nationellt webbaserat informationssystem framtaget for att under-
latta informationsdelning mellan aktorerna i krishanteringssystemet fore, un-
der och efter en kris. WIS gor det majligt for myndigheter och andra aktorer i
Sverige och véra gransnira omréaden att tillsammans skapa en lagesbild fore,
under och efter en kris. Vid utgéngen av 2010 var totalt 396 aktorer anslutna
till WIS, varav 234 kommuner.

2.9 Informationssdakerhet for kommuner

Information i dess olika former ses idag som en viktig resurs for att samhallet
ska kunna fungera. For att undvika stérningar och kunna hantera kriser behovs
ett andamalsenligt forebyggande arbete med informationssikerhet i hela sam-
hillet. MSB har i uppgift att stodja och samordna detta arbete.

En viktig mélgrupp ar bl. a. kommuner dar arbetet till stor del handlar om att
stodja forebyggande atgarder och framja ett systematiskt langsiktigt arbete
med informationssidkerhet pa alla nivaer i samhallet. Sdkerhetsatgirder bor
bade syfta till att skapa en mer robust informationshantering vid samhallets
normaltillstand och att hantera mer allvarliga stérningar och kriser. En vil
fungerande vardagssikerhet ar ofta likstélld med att vara forberedd pa allvarli-
gare handelser.

2.9.1 Applikation for sjalvmatning av informationssdkerhet

MSB utvecklar en generisk plattform for skyddad informationshantering mel-
lan myndigheter, landsting och kommuner. Ovanpa plattformen utvecklas bl.a.
en applikation for sjalvmatning av informationssakerheten. Plattformen och
applikationen kommer att tas i pilotdrift med deltagande av bl.a. ett antal
kommuner under forsta halvaret 2012. Bland 6vriga applikationer som ska
utvecklas for plattform marks ett processtod for risk- och sarbarhetsanalyser,
nagot som efterfragats under lang tid av landets kommuner.
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2.9.2 Informationssdkerhetskonferens

MSB anordnar sedan ar 2010 konferensen “Informationssiakerhet for offentlig
sektor” dar en viktig malgrupp ar landets kommuner. Vid konferensen ar 2011
fanns ett stort antal imnen med direkt baring pA kommunerna. Bland talarna
fanns likasd flera frdn den kommunala sektor, bland annat redovisade
Sollentuna kommun sina erfarenheter av inférande av ledningssystem for in-
formationssikerhet vid konferensen 2011.

2.9.3 DISA

DISA (Datorstodd informationssidkerhetsutbildning for anvandare) ar ett
gammalt koncept som utvecklades av davarande Krisberedskapsmyndigheten.
Under 2011 har MSB tagit fram en helt ny DISA, som tillhandahalls som en
oppen webbtjanst. Utbildningen fokuserar pa atta viktiga omraden, som ar
viktiga att kdnna till som anstilld, t.ex. hantering av 16senord. Under de dryga
tvd manader som tjansten funnits har den anvints av mer 4n 4 000 anviandare.

2.9.4 DISA for grundskolan

Enligt samma koncept som DISA for anvandare utvecklar MSB, i samarbete
med bl.a. Skolverket och Stockholms stad, en DISA for elever i grundskolans
arskurs 5. Den kommer att integreras i MSB:s samlade satsning pa att tillhan-
dahélla material for grundskolan och lanseras under varterminen 2012.

2.9.5 Natverk for kommunala informationssakerhetssamordnare

MSB har tillsammans med SKL varit stodjande for upprattandet av KIS,
Informationssdkerhetsnitverket Sveriges kommuner. Fran starten sommaren
2011 har nétverket idag 6ver 100 deltagare. MSB fortsitter att stodja natverket
med olika dtgirder, bland annat genom att delta vid natverkstraffar.

2.9.6 Ramverket pa www.informationssdkerhet.se

Inom ramen for samarbetet inom SAMFI produceras ett ramverk for informat-
ionssidkerhet. Ramverket utgar fran informationssiakerhetsstandarderna inom
ISO/IEC 27000-serien och ger vigledning for organisationer som ska infora
ledningssystem. Speciellt med sikte pd kommuner tar MSB fram ett sarskilt
material som anknyter till ramverket. Materialet kommer att publiceras i bor-
jan av 2012.

2.9.7 Saker DNS

MSB driver, i samarbete med PTS, SKL och .SE, ett projekt for inférande av

siaker DNS (DNSSEC) i kommunerna. Projektet gar ut pa att fa kommuner att,
via lansstyrelserna, soka medel fran det s.k. krishanteringsanslaget i statsbud-
geten for att fa brister i nuvarande DNS atgardade och signering med DNSSEC
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pa plats. Under 2011 har projektet resulterat i att drygt 80 kommuner ansokt
om medel. Projektet arbetar vidare och kommer under 2012 att inriktas pé de
kommuner som inte kom med under 2011, samt pa atgiarder for att fa igang
implementeringen av den nya versionen av Internetprotokollet (IPv6).

2.9.8 SCADA

MSB driver sedan 2009 ett omfattande program for 6kad sidkerhet i industriella
informations- och styrsystem (SCADA). I anslutning till programmet finns ett
antal aktiviteter som anknyter till verksamheter i kommuner, t.ex. inom omra-
det dricksvattenproduktion.

2.9.9 CERT-SE

CERT-SE ir Sveriges nationella CSIRT (Computer Security Incident Response
Team) med uppgift att stodja samhaéllet i arbetet med att hantera och forebygga
IT-incidenter. Verksamheten bedrivs vid sedan varen 2011 vid MSB. CERT-SE
erbjuder en rad olika tjanster gratis till kommuner, t.ex. logganalys, forensik
och analys av skadlig kod. Dessutom erbjuder CERT-SE hjalp vid incidenthan-
tering.

2.9.10 FIDI-Vard och Omsorg

Under senare ar har kommunerna kommit att bedriva allt mer vard- och om-
sorgsverksamhet, bade i egen regi och som bestillare. Detta stiller nya krav pa
sakerhet bade vad géller tillganglighet och skydd av kinsliga personuppgifter. I
FIDI Vard och omsorg ingar representanter fran den kommunala sektorn vilket
bade majliggor att MSB far en kontinuerligt uppdaterad bild av vilken typ av
stod i informationssédkerhetsfragor som kommunerna behéver och innebér
samordning med andra aktorer i samma omrade.

2.9.11 Systematisk Informationssdkerhetsarbete

MSB driver ett arbete med att ta fram ett koncept som ska ge kommuner det
stod som behovs for att kunna arbeta systematiskt med informationssékerhet.
MSB kommer att genom detta koncept ge kommunerna en mgjlighet att bed-
riva sitt arbete efter informationssidkerhetsstandarderna pa samma sétt som
géller for statliga myndigheter. Projektet ska i slutdindan ocksa leda till att MSB
tar fram en handbok som ska vara ett stod for alla kommuner i Sverige for hur
man kan arbeta strukturerat med informationssédkerhet och efter de standarder
som ar centrala pa omréadet. Tanken ar att denna handbok ska ersétta BITS,
Basniva for informationssiakerhet, som finns idag och som méanga kommuner
anviander. Arbetet pagér tillsammans med ett antal kommuner och hela kon-
ceptet med en handbok vantas vara klart under forsta delen 2012.
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3. Fortsatt arbete

Redovisningen i denna rapport visar att MSB:s stod till kommuner for ut-
veckling av det breda samordnade sékerhetsarbetet 4r omfattande och sker pa
manga olika siatt. MSB har ambitionen att kontinuerligt utveckla stédet i dess
olika former for att stimulera och inspirera till ett brett och samordnat siker-
hetsarbete som okar den enskilde medborgarens trygghet och sikerhet.

Vid sidan om informationssakerheten (se avsnitt 2.8) finns det en rad andra
omraden dar MSB avser att utveckla sitt stod till kommunerna. Har kan bl.a.
namnas:

» Enviktig grundbult i kommunernas sikerhetsarbete utgors av deras
risk- och sarbarhetsanalys. MSB har nyligen tagit fram foreskrifter och
handledning for detta arbete och kommer fortsatt att aktivt stodja
kommunerna i deras arbete med att ta fram valgrundade och kvalita-
tiva risk- och sarbarhetsanalyser. Som en del i detta avser MSB att ta
fram en véigledning for kommunerna nar det giller hur man arbetar
integrerat med handlingsprogram for skydd mot olyckor och plan for
hantering av extraordinira hindelser.

¢ Inom omradet ledning och samverkan stravar MSB efter att utveckla
stodet till kommunerna vad giller exempelvis stabsarbetsmetoder, in-
formationsdelning, kriskommunikation och modern teknik. Vidare
kommer fler goda exempel tas fram vad géaller hur kommunerna kan
utnyttja radiokommunikationssystemet Rakel som stod for ledning och
samverkan savil i vardag som i kris inom ett flertal kommunala f6r-
valtningar utover raddningstjanst.

* Kompetensutveckling ar en viktig utgangspunkt for kommunernas
sidkerhetsarbete. Som stod for detta kommer MSB:s utbildningsutbud
och utbildningsformer att utvecklas for att méta de behov som finns.

+  MSB kommer fortsatt stodja regionala 6vningar genom medverkan i
planering, genomforande och uppfoljning. Detta for att stiarka krishan-
teringsformagan pa regional och lokal niva.

*  MSB har for avsikt att initiera olika projekt for att utveckla moderna ar-
betsmetoder inom raddningstjanstens omrade. Detta i syfte att stimu-
lera till effektiva arbetssitt, forbattrad arbetsmiljo och breddad rekryte-
ring och dirigenom uppna savil effektivare insatser som att utrymme
skapas for att raddningstjansten kan goras dannu mer delaktig i kom-
munens breddade sakerhetsarbete.
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+  MSB har for avsikt att utveckla och stirka samarbetet med Sveriges
kommuner och landsting for att gora gemensamma satsningar i syfte
att utveckla kommunernas sikerhetsarbete. Vidare avser MSB att
stodja lansstyrelserna sa att de i sin roll som regional samordnare kan
effektivisera sitt stod till kommunernas fortsatta arbete inom hela om-
radet samhillsskydd och beredskap.

Manga kommuner bedriver redan idag ett mycket brett och effektivt sikerhets-
arbete. Har kan MSB medverka till att goda exempel kan spridas som inspirat-
ion for andra kommuner, exempelvis genom att bl.a. organisera métesplatser
likt den nyligen genomforda "Samhallssdkerhet i samverkan”. Massan genom-
fordes den 15 — 16 november och lockade ca 1 500 bes6kande. MSB ambition ar
att massan ska bli en dterkommande motesplats for alla aktérer inom
samhallssakerhet.
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