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FOrord

Regeringen gav den 14 april 2010 Myndigheten fér samhéllsskydd och bered-
skap (MSB) i uppdrag att senast den 1 mars 2011 lamna forslag betraffande ett
system for obligatorisk IT-incidentrapportering for statliga myndigheter
(F62010/701/SSK).

MSB redovisar i denna rapport sitt forslag pa hur en sammanhallen struktur
for sadan IT-incidentrapportering kan utformas. Forslaget kan narmast be-
skrivas som en dubbelriktad rapporteringsprocess for inrapportering till
MSB/CERT-SE och aterkoppling till berérda parter. Systemet foreslas bli ob-
ligatoriskt for statliga myndigheter och frivilligt for andra aktorer i samhéllet.

Statliga myndigheters skyldighet att rapportera IT-incidenter foreslas regleras
genom ett tillagg i forordningen (2006: 942) om krisberedskap och hojd
beredskap (KBF). MSB foreslas fa ratt att utfarda verkstallighetsforeskrifter.

Genom att tillvarata den erfarenhet och analysférmaga som redan finns vid
CERT-SE utnyttjas tillganglig kompetens och etablerade funktioner pa ett
andamalsenligt satt.

Arbetet med regeringsuppdraget har bedrivits med stod fran en referensgrupp
dar myndigheter med erfarenhet av IT-incidentrapportering funnits
representerade.
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Sammanfattning

Uppdraget

I april 2010 fick MSB i uppdrag av Regeringen (F62010/701/SSK av 2010-04-
14) att "utreda hur ett system for obligatorisk IT-incidentrapportering for
statliga myndigheter kan utformas.” | uppdraget ingick att bedéma kostnader
och ta fram ett finansieringsforslag .

| foreliggande rapport presenteras resultatet. Under arbetets gang har ett ram-
forslag till utformning av ett IT-incidentrapporteringssystem tagits fram, ett
system som &r tankt att vara obligatoriskt for statliga myndigheter men aven
innehaller en frivillig del for andra aktorer. For att kunna ge en fullstandig och
rattvisande bild av det foreslagna systemet véaljer MSB att i uppdragsredovis-
ningen aven inkludera en redogorelse for hur potentiella forfattningar pa
omradet skulle kunna utformas.

I uppdraget ingick inte att utforma system for intern rapportering och hanter-
ing av IT-incidenter hos berérda myndigheter. Inte heller ingick det att ta fram
nagon mer detaljerad teknisk beskrivning eller kravspecifikation for systemet.

Bakgrund och syfte

Den offentliga sektorn bedriver ett omfattande utvecklingsarbete som stéller
hoga krav pa att informationssakerhetsfragor tas pa storsta allvar. | det arbetet
ar alla delar viktiga for att kunna utnyttja potentialen med informationsteknik
utan att forlora medborgarnas fortroende.

Ett system for nationell IT-incidentrapportering syftar inte enbart till att stimu-
lera en kontinuerlig forbattring av samhéllets och olika organisationers
informationssékerhet i stort utan aven att géra det mojligt att agera snabbt vid
intraffade incidenter som riskerar att f& omfattande konsekvenser pa samhalls-
niva.

Forslaget i korthet

e Det foreslagna systemet for IT-incidentrapportering utgors av en
dubbelriktad rapporteringsprocess som omfattar bade skyndsam och
mindre skyndsam inrapportering till MSB/CERT-SE och aterkoppling
av information i olika former till rapporterande aktorer och andra
berérda parter.

e Systemet for IT-incidentrapportering foreslas vara obligatoriskt for
statliga myndigheter och frivilligt for andra aktérer i samhaéllet.

e Statliga myndigheters skyldighet att rapportera IT-incidenter foreslas
regleras i forordning (2006: 942) om krisberedskap och hojd beredskap
(KBF). MSB foreslas fa ratt att utfarda verkstallighetsforeskrifter.

e Inforandet av det féreslagna systemet fér IT-incidentrapportering
foreslas ske stegvis och foregas av en pilotverksamhet i mindre skala.



En IT-incident definieras i detta sammanhang som en “o6nskad och oplanerad
IT-relaterad handelse som paverkar sakerheten i organisationens eller samhal-
lets informationshantering och som kan innebéra en stdrning av organisa-
tionens formaga att bedriva sin verksamhet”. I denna definition inryms bade
tekniskt orienterade sékerhetsincidenter och informationssakerhetsaspekter.

Obligatoriskt for statliga myndigheter — frivilligt for andra

Statliga myndigheter kommer att omfattas av den obligatoriska delen av
systemet for IT-incidentrapportering. MSB foreslar att obligatoriet regleras i en
ny paragraf i KBF och att de ndrmare rutinerna for rapporteringen fortydligas
av MSB i en verkstéllighetsforeskrift.

Ur ett samhaéllsperspektiv ar det angelaget att dven fa tillgang till information
fran andra aktorer &n myndigheter, exempelvis kommuner. Darfor ar det
viktigt att ha ett system dér alla aktorer — pa frivillig basis — kan rapportera in
sina IT-incidenter. Detta forbattrar mojligheten att skapa en gemensam
lageshild for samhaéllet. Mojliga aktérer & kommuner, privata aktorer med
ansvar for samhallsviktig verksamhet och infrastruktur, m.fl.

Vad ska rapporteras?
Det foreslagna systemet for IT-incidentrapportering utgar fran tva typer av
rapportering: skyndsam och mindre skyndsam.

Den skyndsamma rapporteringen avser IT-incidenter dar det finns en risk for
snabb spridning och omfattande samhallskonsekvenser. For denna typ av
incidenter kravs det ofta snabba atgarder, saval for den enskilda aktéren som
pa samhallsniva, varfor en rapportering bor ske sa snabbt som mojligt (dock
senast inom 24 timmar).

Rapportering som ar av mindre skyndsam karaktar syftar mer till att stodja det
langsiktiga forbattringsarbetet inom informationssakerhetsomradet genom att
bidra till statistik och liknande. Den kan féljaktligen ske i efterhand, nar den
rapporterande aktoren bedomer att detta ar skaligt i forhallande till
hanteringen av den incidenten.

Nyttan med att rapportera samt fortroendet for hanteringen av informationen
efter rapportering kommer att vara avgérande for de inrapporterande organisa-
tionernas engagemang i och acceptans av systemet.

Utveckling, inférande och finansiering

Utveckling av systemet kommer att ske i samverkan med berdrda aktorer. Ett
urval av statliga myndigheter kommer att bjudas in att medverka for att pa sa
satt skapa ett val forankrat system med god kvalitet. Systemet for IT-incident-
rapportering bor byggas ut stegvis och i bérjan enbart avse de aktérer som
omfattas av den obligatoriska inrapporteringen. | detta forsta skede samlas
erfarenheter som sedan kan tillvaratas vid utvidgningen av systemet till att
omfatta &ven andra aktorer.



De inrapporterande myndigheternas merkostnader bedéms vara begransade
néar det galler rapporteringsdelen av en IT-incidenthanteringsprocess. Vissa
tillkommande kostnader kan kréavas for att anpassa granssnitten mellan egna
incidentrapporteringssystem och MSB:s funktion for att ta emot rapporter
(nedan kallad MSB:s mottagningsfunktion).

MSB:s kostnader for att utforma och etablera det foreslagna systemet for
obligatorisk IT-incidentrapportering bedéms inledningsvis kunna hanteras
inom ramen for ordinarie budget.
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FOorfattningsforslag

Tillagg till férordning (2006:942) om Kris-
beredskap och h6jd beredskap

MSB foreslar att forordningen (2006:942) om krisberedskap och hojd
beredskap (KBF) utvidgas med en ny paragraf om obligatorisk IT-
incidentrapportering for statliga myndigheter samt att MSB:s foreskriftsratt
utvidgas genom att myndigheten, genom ett tillagg till 34 §, aven far ratt att
utfarda verkstéllighetsforeskrifter kopplade till den féreslagna paragrafen.

Nuvarande lydelse Foreslagen lydelse

XX §

Varje myndighet ska till Myndigheten for
samhaéllsskydd och beredskap rapportera
IT-relaterade handelser som medfort,
eller kunnat medféra, en tydlig negativ
paverkan pa myndighetens formaga att
bedriva sin verksamhet.

Rapporteringsskyldigheten enligt forsta
stycket omfattar inte sddana handelser
som medfort, eller kunnat medfdra, en
paverkan pa sadana system som
inrattats sarskilt for att hantera uppgifter
som omfattas av utrikes- eller forsvars-
sekretess enligt 15 kap 1 eller 2 88 lagen
(2009:400) om offentlighet och
sekretess.

Vidare foreslar MSB att Regeringskansliet, kommittévasendet och
Forsvarsmakten samt, dar inte annat foreskrivs, utlandsmyndigheterna,
undantas fran tillampningen av den foreslagna paragrafen genom ett tillagg till
3 § KBF.






1 Inledning

1.1 Bakgrund

Anvandningen av informationsteknik i samhaéllet under det senaste artiondet
har inte bara inneburit manga fordelar, det har ocksd medfért en 6kad sarbar-
het. IT-incidenter kan hota kritisk infrastruktur, samhallsviktiga verksamheter
och Sveriges sakerhet. Darfor finns det ett behov av att fokusera resurser pa att
forebygga och hantera IT-incidenter pa ett helt annat séatt an vad som tidigare
skett.

IT-incidenter i offentlig verksamhet kan ge negativa effekter for medborgarna.
Till exempel kan personuppgifter eller annan sekretessbelagd information
goras tillgénglig for obehoriga, arenden kan fordrojas, betalningar kan komma
pa avvagar eller forsenas, viktiga samhallsfunktioner kan storas eller sattas ur
funktion etcetera.

De flesta IT-incidenter ar inte ett resultat av brottsligt uppsat. De uppstar pa
grund av bristande kompetens, misstag, felaktig anvandardokumentation eller
liknande. Incidenter kan ocksa orsakas av tekniska sammanbrott och natur-
handelser. De antagonistiska hoten gar heller inte att bortse ifran, informa-
tionssystem utsétts regelbundet for angrepp. De flesta incidenter och angrepps-
forsok far inte allvarliga konsekvenser. Manga av dem kan avvérjas snabbt
genom tekniska sédkerhetsmekanismer, egna atgarder inom den drabbade
organisationen eller genom kontakt med och hjalp fran en natoperator eller
motsvarande. Det ar emellertid helt uppenbart att en antagonist med resurser
och kompetens skulle kunna dstadkomma stor skada.

Informationssékerhetsarbete ar i grunden ett langsiktigt forebyggande arbete
starkt kopplat till ledningsansvaret for en verksamhet. Eftersom det &r oméjligt
att uppna hundraprocentig sdkerhet maste verksamheterna aven planera for
hanteringen av intraffade handelser, saval avsiktliga som oavsiktliga. Erfaren-
heterna fran intraffade I1T-incidenter utgor en viktig komponent i den standiga
forbattringen och anpassningen av informationssékerheten i samhallet.
Utvecklingen mot en modern e-forvaltning skapar goda méjligheter for
myndighetsovergripande samordning vilket 6kar mojligheterna att erbjuda
allménheten god service. Arbetet forutsatter samtidigt ett mer samordnat
informationssakerhetsarbete mellan statliga myndigheter, kommuner och
landsting.

Manga aktorer har redan insett vikten av att analysera intraffade IT-incidenter
och fora tillbaka kunskapen till den egna organisationen. Konkret innebér detta
att manga organisationer idag har infort nagon form av rapporterings- och
hanteringssystem for IT-incidenter. Hantering av IT-incidenter ingar aven i de



standarder pa informationssakerhetsomradet som statliga myndigheter ska
arbeta i former enligt.! En viktig del i ett effektivt informationssékerhetsarbete
ar att kontinuerligt samla kunskap om vilka incidenter som intréaffar eftersom
de kan paverka informationstillgangar av betydelse for verksamhetens
kontinuitet.

Det finns stora vinster i att inte bara lara av sina egna misstag och incidenter,
utan aven av andras. Detta galler saval inom den enskilda organisationen som
pa nationell niva. Darfor ar det viktigt att skapa forutsattningar for ett val
utvecklat informationsflode mellan enskilda aktérer och en central nationell
niva.

Ett system for nationell IT-incidentrapportering syftar inte enbart till att
stimulera en kontinuerlig forbattring av olika organisationers informations-
sékerhet i stort utan aven att géra det mojligt att agera snabbt vid intraffade
incidenter som riskerar att fa omfattande konsekvenser pa samhéllsniva.

1.2 Uppdraget

1.2.1 Regeringens uppdrag
Regeringens uppdrag F62010/701/SSK av 2010-04-14 anger foljande:

Myndigheten fér samhallsskydd och beredskap ska utreda hur ett
system for obligatorisk IT-incidentrapportering for statliga
myndigheter kan utformas.

I uppdraget ingar att redovisa bedomda kostnader samt lamna forslag till
finansiering. MSB:s utredning ska ocksa behandla vilka former av IT-
incidenter som ska rapporteras samt andra vasentliga utgangspunkter.
Uppdraget redovisas i sin helhet i Bilaga A.

1.2.2 Tolkning av uppdraget

MSB har tolkat uppdraget som att det éverordnade syftet ar att presentera ett
konceptuellt forslag till utformning av ett IT-incidentrapporteringssystem som
ar obligatoriskt for statliga myndigheter och som, for att kunna skapa en
heltackande bild 6ver vad som sker i samhallet, &ven innehaller en frivillig del
for andra aktorer. | fortsattningen refereras darfor till "system for IT-
incidentrapportering”. FOr att uppna syftet maste man beakta fragor kopplade
till vad som ska rapporteras in, nar inrapportering ska ske, vem som ska
rapportera och vad det finns for viktiga aspekter (bland annat legala, tekniska
och sakerhetsrelaterade) for ett framgangsrikt realiserande av forslaget.

| uppdraget ingar inte att utforma system for intern 1T-incidentrapportering
och -hantering hos berdrda myndigheter. Inte heller ingar det att ta fram en

1 MSBFS 2009:10 om statliga myndigheters informationssékerhet



mer detaljerad teknisk beskrivning eller kravspecifikation for realiserandet av
det presenterade forslaget.

Redan idag finns incidentrapporteringssystem for specifika syften. | uppdraget
ingar inte att utforma ett system som erséatter denna typ av rapporterings-
system, systemet ska inte heller ersatta anmélningar om brottslig verksamhet
till polisen.

For att kunna ge en fullstandig och rattvisande bild av det féreslagna systemet
véljer MSB att fora ett resonemang kring hur potentiella forfattningar pa
omradet skulle kunna se ut i uppdragsredovisningen.

1.3 Genomforande och metodmassig utgangs-
punkt

Obligatorisk IT-incidentrapportering for statliga myndigheter innebéar en
utvidgning av det samarbete som redan idag finns mellan myndigheter pa
informationssakerhetsomradet. For att sékerstélla att det system som foreslas
verkligen ger alla de férdelar som sadan rapportering kan medfora ar det
viktigt att ett representativt urval av de aktdérer som kommer att berdras av
systemet far delta i arbetet med utformningen av systemet.

Arbetet med att ta fram ett forslag till system for IT-incidentrapportering har i
huvudsak genomforts i projektform av en projektgrupp pa MSB inkluderande
personal fran MSB/CERT-SEZ2 samt en representant fran Rikspolisstyrelsen.
Projektgruppen har successivt forankrat resultatet med en for &ndamalet
skapad referensgrupp bestaende av representanter fran ett antal olika myndig-
heter med erfarenheter fran incidenthantering och incidentrapportering.
Detaljer om uppdragets organisation finns i Bilaga B.

Under arbetet med rapportens utformning har tva referensgruppsmaten
genomforts. Idéer och tankar kring forslag till 16sningar har ocksa kontinuerligt
diskuterats med referensgruppsmedlemmar och adjungerad expertis.

En grundlaggande utgangspunkt for forslaget ar att inrapporteringen ska ske
till MSB samt att det dven &r myndighetens ansvar att utfarda nédvandiga
verkstallighetsforeskrifter. Skalet till det ar det utvidgade mandat som MSB
fatt genom andring i myndighetens instruktion3 samt de 6kade mojligheterna
att praktiskt hantera IT-incidenter genom att CERT-SE inforlivats i MSB:s
organisation.

2 Tidigare Sitic, Sveriges IT-incidentcentrum, CERT star for Computer Emergency
Response Team

311 a§forordning (2008:1002) om instruktion for Myndigheten for samhallsskydd
och beredskap



MSB foreskriver i MSBFS 2009:10 om statliga myndigheters
informationssakerhet. | foreskriften anges att myndigheterna ska bedriva
arbetet i former enligt foljande etablerade svenska standarder fér
informationsséakerhet; Ledningssystem for informationssakerhet — Krav (SS-
ISO/1EC 27001 respektive SS-1SO/IEC 27002 — Riktlinjer for styrning av
informationssakerhet). Detta innebér i forlangningen krav pa att tillampa
incidenthantering som ar en viktig delprocess i informationssékerhetsarbetet.
Valfungerande IT-incidentrapportering bidrar aven till arbetet med att uppfylla
kraven som stalls pa forvaltningsmyndigheter i forordningen (2007:603) om
intern styrning och kontroll.

Viktiga utgdngspunkter for MSB:s forslag i denna rapport har utéver fran
ovannamnda standarder hamtats fran vagledande dokument fran ENISA
(European Network and information Security Agency), Statskontorets véagled-
ning Hantering av IT-incidenter — vem gor vad och hur? fran 2001 samt
tillAmpbara delar av SS-1SO/IEC 27035 (Information technology — Security
techniques — Information security incident management). Den senare &r ett
komplement till SS-1SO/IEC 27001 och 27002 och kommer att publiceras
under 2011. Dessa standarder ar i forsta hand inriktade pa hur organisationer
inom ramen for informationssékerhetarbetet bygger upp och tillampar
incidenthantering, och ar viktiga att ta hénsyn till for att skapa harmoni i ett
nationellt system for IT-incidentrapportering.

1.4 Mal och syfte med systemet
Malet och syftet med systemet ar att
¢ ge ensamlad nationell lagesuppfattning dver IT-incidenter

e skapa underlag for att avvarja och begrénsa akuta konsekvenser av IT-
incidenter

e ge beslutsunderlag for aktivering av "nationella hanterandeplanen fér
allvarliga IT-incidenter”

e skapa underlag och stod for det langsiktiga forbattringsarbetet for
samhallets informationssakerhet

e ge stdd for det interna informationssakerhetsarbetet hos rapporterande
organisationer och andra berdrda

e ge underlag for rapportering till regeringen om foérhallanden pa
informationssakerhetsomradet som kan leda till behov av atgarder
inom olika nivaer och omraden i samhéllet

Den offentliga sektorn bedriver ett omfattande utvecklingsarbete som stéller
hoga krav pa att informationssékerhetsfragor tas pa storsta allvar. | det arbetet
ar alla delar viktiga for att kunna utnyttja potentialen med informationsteknik
utan att forlora medborgarnas fortroende. Incidentrapportering och incident-
hantering ar en vital del av informationssakerhetsarbetet pa nationell niva.



Rapporteringen som omfattas av systemet tkar mojligheterna att uppmark-
samma forskjutning av hotbilden som i sin tur kan ge underlag for anpassning
av motatgarder med mera.

Systemet for IT-incidentrapportering kan ocksa underlatta for myndigheter och
andra att fa tillgang till stod fran MSB/CERT-SE vid behov.

1.5 Centrala begrepp

1.5.1 IT-incident

En IT-incident definieras inom ramen for systemet for obligatorisk I1T-
incidentrapportering enligt foljande:

En IT-incident ar en odnskad och oplanerad IT-relaterad handelse som
paverkar sakerheten i organisationens eller samhallets informations-
hantering och som kan innebéra en stérning av organisationens
formaga att bedriva sin verksamhet.

Denna definition &r delvis baserad pa Statskontorets rapport Hantering av 1T-
incidenter — vem gor vad och hur?4, som ocksa anvénts i MSB:s uppdrags-
redovisning Atgarder for att férbattra samhaéllets samlade férmaga att férebyg-
ga och hantera IT-incidenter5. Jamfort med Statskontorets definition har
definitionen i denna rapport dock givits ett tydligare verksamhets- och
samhallsperspektiv.®

I denna definition inryms bade tekniskt orienterade sakerhetsincidenter och
informationssékerhetsaspekter. Definitionen ska ge ramen for vilken typ av
incidenter som ska rapporteras in i det féreslagna systemet for IT-incident-
rapportering.

1.5.2 Allvarlig IT-incident

Den presenterade definitionen av en IT-incident har koppling till definitionen
av en allvarlig 1T-incident, som anvands i Nationell hanterandeplan for
allvarliga IT-incidenter’. Vad som klassificeras som en IT-incident pa
organisationsniva, med medféljande behov av atgarder, kan utvecklas till att bli
en allvarlig IT-incident med behov av atgarder pa nationell niva.

4 Statskontorets rapport 39/2001, 2001:12

5 MSB d-nr 2009-14471

6 Det ar svart att hitta en enhetlig definition av begreppet IT-incident. Exempelvis
anvands begreppet inom CERT-varlden endast for tekniskt orienterade
sakerhetsincidenter, medan begreppet ges en vidare definition i
informationssakerhetssammanhang. I bilaga B anges ett antal vanligt
forekommande definitioner.

7 MSB:s uppdragsredovisning Nationell hanterandeplan for allvarliga IT-
incidenter, dnr 2010-4545



Hanterandeplanen har tagits fram av MSB pa uppdrag av regeringen. En
allvarlig IT-incident i hanterandeplanens bemarkelse definieras som en IT-
relaterad handelse som:

1.

2.

3.

4.

avviker fran det normala
innebér en allvarlig storning i samhallsviktig verksamhet
kraver skyndsamma insatser pa nationell niva

kraver samordnade insatser pa nationell niva.

1.6 Lasanvisningar

Rapporten ar utover férord och sammanfattning uppdelad i fem huvuddelar;

ett forfattningsforslag, en inledning som kort beskriver bakgrund, uppdrag och

avgransningar i kapitel 1, ett konkret forslag pa hur MSB foresprakar att ett
system for rapportering av IT-incidenter kan utformas i kapitel 2, en genom-

gang av viktiga forutsattningar och utmaningar for att kunna realisera forslaget

i kapitel 3 samt forfattningskommentarer i kapitel 4.

Forslaget till system innehaller dven bedémning av kostnader och forslag till

finansiering. 1 bilagor redovisas regeringsuppdraget, uppdragets organisation,
vanligt forekommande definitioner pa IT-incidentomradet samt en begransad

omvarldsanalys.



2 Forslag pa system for IT-
Incidentrapportering

Det féreslagna systemet for IT-incidentrapportering utgors av en dubbelriktad
rapporteringsprocess som omfattar bade skyndsam och mindre skyndsam
inrapportering till MSB/CERT-SE samt aterkoppling av information i olika
former till rapporterande aktorer och andra berdrda parter.

Systemet for IT-incidentrapportering foreslas vara obligatoriskt for statliga
myndigheter och frivilligt for andra aktérer i samhallet. Statliga myndigheters
skyldighet att rapportera IT-incidenter regleras i en ny foreslagen paragraf i
forordningen (2006:942) om krisberedskap och héjd beredskap (KBF) samt
genom verkstéllighetsforeskrifter utfardade av MSB.

Inférandet av det foreslagna systemet for IT-incidentrapportering foreslas ske
stegvis och foregas av en pilotverksamhet i mindre skala.

2.1 Vem vander sig systemet till?

2.1.1 Inrapporterande organisationer

Statliga myndigheter (obligatorisk rapportering)

Den obligatoriska delen av systemet for IT-incidentrapportering avser statliga
myndigheter. Skyldigheten att rapportera foreslas regleras i en ny paragraf i
forordningen (2006:942) om krisberedskap och hojd beredskap (KBF). De
narmare rutinerna for rapporteringen bor framga av verkstéllighetsforeskrifter
som MSB utfardar, se forslag pa utformning av foreskrifter i kapitel 4. Det &r i
detta sammanhang viktigt att notera att det féreslagna systemet for IT-
incidentrapportering inte innebéar att myndigheten frantas det egna ansvaret
med avseende pa den interna hanteringen av IT-incidenter enligt Myndigheten
for samhallsskydd och beredskaps foreskrifter om statliga myndigheters
informationssakerhet, MSBFS 2009:10.

Arbetet med rapportering underlattas av inarbetade och tydliga kontaktvagar
bade néar det galler att rapportera IT-incidenter och ta emot aterkoppling fran
MSB. Detta skulle kunna vara en uppgift for den person som myndigheten
enligt MSBFS 2009:10 ska utse for att leda och samordna myndighetens
informationssakerhetsarbete.

Ovriga aktorer (frivillig rapportering)

Ur ett samhaélleligt perspektiv ar det angelaget att dven fa tillgang till informa-
tion fran andra aktorer an statliga myndigheter, exempelvis kommuner samt
privata aktorer med ansvar for samhallsviktig verksamhet och infrastruktur.
Det ar darfor viktigt att forma ett system dar sddana aktorer — pa frivillig basis
— kan rapportera sina IT-incidenter. Detta skulle méjliggéra forbattrade forut-
sattningar att skapa en gemensam uppfattning om samhaéllets informations-




sakerhet. Frivillig rapportering kommer att uppmuntras och inforas i lamplig
takt nar systemet etablerats for de statliga myndigheterna.

2.1.2 Mottagande organisation (MSB)

Enligt forslaget tar MSB emot de inrapporterade IT-incidenterna och arbetar
pa olika satt vidare med informationen. Detta kan ske genom att bygga upp en
samlad lagesuppfattning éver IT-incidenter, sprida information om/varna for
IT-incidenter, skapa statistik, ge underlag for férebyggande arbete kopplat till
samhaéllets informationsséakerhet, ge stéd fér det interna informationsséaker-
hetsarbetet hos organisationer, skapa underlag for rapporter till regeringen
eller bistd med anvisningar och instruktioner for att stoppa, begréansa, sanera
och utreda en IT-incident.

Myndighetens formaga att lamna stod pd omradet har utvidgats genom att
Sveriges IT-incidentcentrum, numera kallat CERT-SE, vid arsskiftet flyttade
fran Post- och Telestyrelsen (PTS) till MSB samt att MSB vid samma tidpunkt
fick ett fortydligat och utvidgat mandat for arbetet med att férebygga och
hantera IT-incidenter i sin myndighetsinstruktion enligt nedan.

Forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd
och beredskap:

11 a 8§ Myndigheten ska stddja och samordna arbetet med samhéllets
informationssakerhet samt analysera och beddma omvarlds-
utvecklingen inom omradet. | detta ingar att lamna rad och stod i fraga
om forebyggande arbete till andra statliga myndigheter, kommuner och
landsting samt féretag och organisationer. Myndigheten ska aven
rapportera till regeringen om forhallanden pa informationssakerhets-
omradet som kan leda till behov av atgarder inom olika nivaer och
omraden i samhallet.

Myndigheten ska vidare svara for att Sverige har en nationell funktion
med uppgift att stddja samhéllet i arbetet med att férebygga och
hantera IT-incidenter. Myndigheten ska i detta arbete:

1. agera skyndsamt vid intraffade IT-incidenter genom att sprida
information samt vid behov arbeta med samordning av atgarder och
medverka i arbete som kravs for att avhjalpa eller lindra effekter av det
intraffade,

2. samverka med myndigheter med sarskilda uppgifter inom informa-
tionssakerhetsomradet, och

3. vara Sveriges kontaktpunkt gentemot motsvarande funktioner i
andra lander samt utveckla samarbetet och informationsutbytet med
dessa (Forordning (2010:1901)).



2.2 Vad ska rapporteras?

Inrapporteringen har i grunden ett samhallsperspektiv. Inrapporterade IT-
incidenters allvarlighetsgrad kan vara svar att bedoma innan incidenten kan
sattas in i ett stérre sammanhang. En tillsynes okomplicerad IT-incident kan
vara allvarlig ur ett samhallsperspektiv om manga organisationer drabbas
samtidigt. Genom att lagga en forhallandevis 1ag troskel for inrapportering av
IT-incidenter och samtidigt arbeta for bred rapportering frdn manga aktorer far
MSB, och i forlangningen aven 6vriga aktorer, ett gott underlag for bygga upp
mer heltdckande kunskap om IT-incidenter i samhallet. Efter hand kan det
dock vara nddvandigt att kalibrera inrapporteringen for att undvika évervikt av
alltfor triviala 1T-incidenter. Aven om MSB vill fa information om s& mycket
som mojligt ar det rimligt att organisationen gor en viss sallning av uppenbart
triviala IT-incidenter innan den rapporterar. Sallningen underlattas av att
lampliga kategorier av IT-incidenter anvands vid rapportering.

En annan aspekt ar tidpunkten for rapportering. For att exempelvis ha
mojlighet att begrénsa spridning genom att varna andra ar det nédvandigt att
vissa IT-incidenter rapporteras skyndsamt.

MSB foreslar att systemet for IT-incidentrapportering baseras pa att

e den obligatoriska rapporteringen for statliga myndigheter utgors av tva
typer av rapportering, skyndsam och mindre skyndsam,

e 0Ovriga aktorer kan rapportera in IT-incidenter pa frivillig basis enligt
ovan. Nagra krav kan inte stallas pa tidpunkten for rapportering men
skyndsam rapportering av IT-incidenter bér uppmuntras dar det finns
skal.

2.2.1 Skyndsam rapportering

Skyndsam rapportering géller IT-incidenter dar det finns en risk for snabb
spridning och omfattande konsekvenser fér samhéllet. Denna typ av incidenter
kraver ofta snabba atgarder, saval for den enskilda aktéren som pa en samhal-
lelig niva. Rapportering bor darfor ske sa snabbt som mojligt (forslagsvis inom
24 timmar) for att moéjliggéra snabb respons. Rapporteringen ger darmed
ocksa battre underlag for beslut om aktivering av Nationell hanterandeplan for
allvarliga IT-incidenters8.

For att underlatta for berérda organisationer kommer rapportering endast att
begéras for ett antal sarskilt utvalda kategorier av IT-incidenter. Da systemet
for IT-incidentrapportering implementeras kommer dessa kategorier sa langt
som mdjligt att harmonieras med de begrepp som ar praxis och som
inrapporterande organisationer sjalva tillampar.

8 MSB:s uppdragsredovisning 1 mars 2011, dnr 2010-4545



Kategorier for skyndsam rapportering kan till exempel avse konstaterat data-
intrdng, angrepp av skadlig kod i dess olika former, tillganglighetsattacker och
vitala funktionsbortfall. Andra hédndelser som kan vara av varde att rapportera
skyndsamt ar konstaterad informationsforlust eller férvanskning av informa-
tion som bedoms fa allvarliga konsekvenser for viktiga samhallsfunktioner.

2.2.2 Mindre skyndsam rapportering

Rapportering av IT-incidenter som kan ske mindre skyndsamt syftar till att
genom statistisk uppféljning fa en béattre helhetsbild, som ocksa kan bidra till
inriktning av forbattringsatgarder i olika former.

Exempel pa kategorier som kan rapporteras mindre skyndsamt kan vara olika
former av fysisk paverkan pa IT- och informationsresurser, d v s brand,
vattenskador, obehorigt tilltréade, allvarliga regelbrott mot verksamhetens
policy och riktlinjer for informationsséakerhet.

2.3 Hur ska rapporteringen ga till?

2.3.1 Vems ansvar?

Arbetet med rapportering underlattas som ovan néamndes av inarbetade och
tydliga kontaktvagar bade nar det galler att rapportera IT-incidenter och ta
emot aterkoppling fran MSB.

Varje organisation bor utse en person eller funktion som ansvarar for att in-
rapportering sker och tar emot sddan aterkoppling som gar direkt till organisa-
tionen. Det kan exempelvis vara den som leder och samordnar myndighetens
informationssakerhetsarbete enligt MSBFS 2009:10, eller ndgon annan som
organisationen finner lamplig. Den som rapporterar till MSB kan ocksa vara
huvudsaklig mottagare av den aterkoppling som MSB tillhandahaller.

2.3.2 Rapporteringsvagar

Flodet for saval obligatorisk- som frivillig rapportering av IT-incidenter
illustreras nedan forst pa en dvergripande niva och sedan utifran MSB:s
struktur for mottagning och hantering av IT-incidenter.
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Figur 2 — MSB:s struktur fér mottagning och hantering av IT-incidenter

2.3.3 System for inrapportering

Den obligatoriska rapporteringen av IT-incidenter sker forslagsvis via ett webb-
formulér eller via den inrapporterande organisationens egna ordinarie I1T-
system for incidentrapportering. Vid inrapportering via webb-formulér bér
man fa en direkt aterkoppling i form av ett kvitto pa att informationen har

tagits emot.



Om en organisation behover stod fran MSB/CERT-SE kan den rapportera pa
lampligt satt, exempelvis via telefon néar incidenten ar av akut karaktar.
MSB/CERT-SE uppdaterar da lampligen ocksa MSB:s IT-incidentdatabas.

Néarmare detaljer kommer att utredas i samband med utvecklingen av systemet
och i dialog med berdrda aktorer.

2.3.4 Hantering av information pa MSB

Den inrapporterande organisationen har ett eget ansvar att klassa informa-
tionen som rapporteras med hansyn till i forsta hand sekretess.

Inrapportering ska ske med stod av teknik for séker datakommunikation. MSB
kommer om mdjligt anvdnda samma teknik som planeras for insamling av
information om organisationers risk- och sarbarhetsanalyser (RSA).

Inrapporterade IT-incidenter lagras i en hos MSB upprattad databas for analys-
och informationsandamal. MSB kommer att upprétta interna bestammelser for
hur data ska bearbetas, foradlas och hur lange inrapporterad information ska
lagras, i vilket format och var. Gallring kommer att ske arligen.

All information kommer att lagras hos MSB med den séakerhetsniva som
informationen behover, exempelvis med hansyn till rattsliga krav pa sekretess
och riktighet.

All data som publiceras kommer att vara sammanstalld och anonymiserad.

En bedémning av tillganglighetskraven for systemet kommer att goras i
samband med utvecklingen. Resultatet kommer dérefter att styra utform-
ningen av systemet for att motsvara konstaterad tillgéanglighetsniva.

2.4 Aterkoppling

Ett system for incidentrapportering maste tillgodose samtliga medverkande
aktorers behov av aterkoppling. Det kan handla om information, rddgivning
och andra stédinsatser. Aterkopplingen av information fran MSB till inrap-
porterande organisationer kommer att ske pa olika satt och utformas i dialog
med i férsta hand ett urval av berdrda statliga myndigheter. Aterkoppling
kommer att ske dels genom MSB/CERT-SE:s ordinarie informationskanaler,
dels genom anpassade metoder for aterrapportering till berérda aktorer.

Ambitionen &r att hitta former som ger béasta mdjliga stod till de inrapport-
erande organisationerna, i saval det forebyggande sakerhetsarbetet som i det
konkreta avhjalpandet av incidenter under det akuta skeendet, om sa 6nskas.

Inrapportering innebar inte automatiskt att man far hjalp av CERT-SE.
Informationsaterkoppling kan utgdras av exempelvis
e varningar och rekommendationer av forebyggande atgarder

e beddmning av risktrender



o forslag till forebyggande forbattringsatgarder

e stdd fran CERT-SE vid uttryckt behov i det aktiva avhjalpandet av IT-
incidenter

e seminarier och andra former for natverksbyggande med inriktning pa
personer som arbetar med IT-incidentfragor

e guider och vagledande dokument for hantering av vissa sarbarheter
med mera, exempelvis hur man stoppar vissa former av skadlig kod

e statistik och historik som exempelvis kan ge jamforelser mellan egen
organisation och en helhetsbild.

2.5 Utveckling, inférande och forvaltning

2.5.1 Utveckling

Utveckling av systemet kommer att ske i samverkan med berdrda aktorer. Ett
urval av statliga myndigheter och andra aktérer kommer att bjudas in att
medverka for att pa sa satt skapa ett system med god kvalitet. Darigenom okar
forutsattningarna for acceptans och medverkan i rapporteringsprocessen.

Systemet for IT-incidentrapportering bor byggas ut stegvis. Inledningsvis bér
systemet endast inkludera ett urval av de aktorer som kommer att omfattas av
den obligatoriska inrapporteringen. Pa langre sikt bor dven andra aktorer
kunna rapportera in IT-incidenter pa frivillig basis. Utvecklingen av systemet
bor darfor ha en sa generell inriktning att det kan passa samtliga aktorer. Ett
viktigt steg i utvecklingsarbetet ar att fastlagga gemensamma kategoribegrepp
for rapportering.

2.5.2 Inférande och forvaltning

Ett stegvis inforande ar att foredra nar systemet utvecklats, eftersom det gor
det mojligt att tillvarata erfarenheter infor fullskalig etablering av systemet.
Inférandet inleds darfér med en pilotverksamhet i mindre skala for att i
praktiken fanga upp eventuella ytterligare aspekter kring I1T-incidentkategorier,
tekniska krav pa systemet med mera.

MSB &ger den obligatoriska incidentrapporteringsprocessen. En genomgang av
systemet och den tillhérande dokumentationen bor géras minst en gang per ar.
En anvéandargrupp kommer i detta syfte att sammankallas med representanter
fran ett lampligt urval av berérda inrapporterande organisationer for att
successivt utvardera tillampningen och forbattringsbehoven.

2.5.3 Kostnadsuppskattning och finansiering

Beddmda kostnader hos myndigheter: Myndigheternas kostnader bedéms
vara begransade och kunna inga i kostnaderna for redan etablerade
sakerhetsrutiner eftersom IT-incidentrapportering redan idag ar ett krav som
foljer av MSB:s foreskrifter MSBFS 2009:10. Vissa kostnader kan uppsta vid
anpassningen av granssnittet mellan egna incidentrapporteringssystem och



MSB:s mottagningsfunktion. Aven om dessa kostnader ar beroende av nivan
for rapporteringen bor en grundlig analys goras i samband med utvecklingen av
systemet. MSB kommer att utforma ett webb-granssnitt for rapportering och
en databas for samling av inrapporterat material. En viktig forutsattning for att
begrénsa tillkommande kostnader ar att en samordning med planerat
rapporteringssystem for RSA:er enligt ovan kan ske.

Bedomda kostnader hos MSB: MSB kommer att tillhandahalla resurser inom
ramen foér ordinarie verksamhet. Ett inrapporteringssystem enligt forslaget
kommer att ge stdd i MSB:s arbete med lagesbeddmning och 6vrig rapportering
enligt myndighetens instruktion. En mera formaliserad IT-
incidentrapportering kommer samtidigt att medfora ett battre utnyttjande av
MSB/CERT-SE som nationell resurs. Resursbehovet for systemet i drift ar
svarbeddmt och beror naturligtvis pa rapporteringsfrekvens och pa
omfattningen av intréffade incidenter. | samband med systemutformning finns
béattre forutsattningar for att géra en mera noggrann bedémning av
resursbehov.

MSB bedémer dock att kostnaderna fér utveckling och férvaltning i ett
inledande skede kommer att kunna hanteras inom ramen for ordinarie budget.
I den man kostnaderna inte kan tas inom befintlig ram tas fragan upp i
samband med kommande budgetprocess.



3 FOrutsattningar for
realiserandet av systemet for
rapportering

Sakomradet ar komplext och ett system for rapportering kan latt bli kompli-
cerat med resultatet att det inte anvands pa ratt satt. Det finns ett stort antal
fragor att beakta i utformandet av systemet i syfte att na de 6nskade malen.

3.1 Skapande av nyttoeffekter pa olika nivaer

3.1.1 Stod till samhallet

Den offentliga sektorn bedriver ett omfattande utvecklingsarbete som stéller
hoga krav pa att informationssakerhetsfragor tas pa storsta allvar. | det arbetet
ar alla delar viktiga for att kunna utnyttja potentialen med informationsteknik
utan att forlora medborgarnas fortroende. Incidentrapportering och incident-
hantering ar en vital del av informationssakerhetsarbetet pa nationell niva.

Resultatet fran IT-incidentrapporteringen ger ett bra beslutsunderlag for att
skapa och fordela resurser. Det ger ocksa langsiktiga forutsattningar for att
forbattra samhallets samlade formaga att forebygga och hantera IT-incidenter
samt att bedéma konsekvenserna av dessa.

3.1.2 stod till MSB

Den samlade lagesuppfattningen som myndigheten ska uppréatthalla kommer i
stor utstrackning att baseras pa information fran systemet for 1T-
incidentrapportering. Den ger mojlighet att bedéma konsekvenser i samhaéllet,
kontinuerligt folja och forutspa trender samt ge underlag for att bedéma hot
och risker for myndigheter generellt och samhallet i stort. Den ger ocksa
mojlighet att agera férebyggande och ge stdd till inrapporterande
organisationer i akuta situationer om sa 6nskas.

3.1.3 Stod till inrapporterande organisationer

Den storsta nyttan for inrapporterande organisationer ar att de far kontinuerlig
och strukturerad information om den samlade lagesuppfattningen. Detta ger
organisationerna mojligheter att

e vetavad som hander i andra delar av samhallet i form av nulége,
statistik och trender

e hantera och dra lardomar av informationssakerhets- och IT-incidenter
samt dvriga erfarenheter, med stéd av MSB

o forbéttra det forebyggande informationssakerhetsarbetet med dess
processer for riskhantering, incidenthantering och kontinuitets-
planering och darigenom



0 skapa en 6kad beredskap och robusthet mot framtida I1T-
incidenter

0 gOraen mer traffsaker ekonomisk bedémning av investeringar i
IT-miljon i samband med budget och planering samt stélla ratt
sakerhetskrav vid upphandlingar

e vidareutveckla dialogen mellan MSB/CERT-SE och inrapporterande
organisationer.

3.2 Juridiska overvaganden

Den obligatoriska delen i systemet som riktar sig mot statliga myndigheter
aktualiserar flera réattsliga fragor:

e BOr de berérda myndigheternas rattsliga skyldighet att rapportera IT-
incidenter fortydligas i en lag eller féorordning?

e Finns det rattsligt stod for MSB att utfarda nddvandiga foreskrifter?

e Ar det foreslagna systemet forenligt med reglerna for informations-
hantering exempelvis reglerna i offentlighets- och sekretesslagen
(2009:400) nedan kallad OSL, samt personuppgiftslag (1998:204),
nedan kallad PUL.

3.2.1 Rattslig skyldighet att rapportera IT-incidenter

I férordning (2006:942) om krisberedskap och hojd beredskap (KBF) stalls ett
generellt krav pa myndigheternas informationssékerhetsarbete. Enligt 30 a §
KBF ansvarar varje myndighet for att det egna informationshanterings-
systemet uppfyller sddana grundlaggande och sarskilda sakerhetskrav att
myndighetens verksamhet kan utforas pa ett tillfredsstallande satt. Darvid
ska behovet av sékra ledningssystem sarskilt beaktas.

Paragrafens formulering tar framst sikte pa det egna
informationsséakerhetsarbetet dar fungerande IT-incidenthantering &ar en del av
ledningssystemet for informationssékerhet. For att tydliggora statliga
myndigheters skyldigheter att bidra till arbetet med att bygga upp en
rattvisande och aktuell lagesuppfattning om IT-relaterade incidenter foreslas
darfor ett tillagg till KBF som klargdér myndigheternas skyldighet att rapportera
in IT-incidenter. Ett forslag pa en ny paragraf i KBF finns i kapitel 4.

Rapporteringsforfarandet bor dock konkretiseras ytterligare genom verkstallig-
hetsforeskrifter for att ge adekvat stod till de rapporterande myndigheterna.
MSB:s mojlighet att utfarda foreskrifter pa informationsséakerhetsomradet ar
idag i huvudsak kopplade till de statliga myndigheternas informationsséker-



hetsarbete®. Den yttersta gransen for denna foreskriftsratt, sarskilt satt i
sammanhang med 6vriga av myndighetens uppgifter att hantera och stédja vid
olika typer av (IT-) incidenter, ar inte helt klar. MSB valjer darfor att foresla att
myndigheten genom ett tillagg till KBF ges ratt att utfarda verkstallighetsfore-
skrifter kopplade till den ovan foreslagna nya paragrafen. Verkstéllighetsfore-
skrifterna bor narmare specificera vad som ska rapporteras in och pa vilket satt
inrapportering ska ske.

3.2.2 Personuppgifter

I samband med att en IT-incident intraffar sammanstaller de organisationer
som rapporterar in incidenten olika typer av information. Det handlar om
sadan information som beskriver vad som har hant, exempelvis logguppgifter.
Det ar inte uteslutet att denna information skulle kunna innehalla
personuppgifter, kanske i form av en IP-adress eller en e-postadress. Reglerna i
personuppgiftslagen (PUL) maste darfor beaktas.

En av huvudreglerna i PUL ar att personuppgifter inte far anvandas for nagot
annat andamal &n for vilket de samlades in, d v s finalitetsprincipeni©. De
personuppgifter som kan komma att behandlas i systemet for IT-incident-
rapportering torde i princip undantagslést ha samlats in och sammanstallts av
den medverkande organisationen inom ramen for organisationens informa-
tionssakerhetsarbete. Nar uppgifterna i nasta steg rapporteras in till MSB ar
andamalet fortfarande att stodja informationssékerhetsarbete. Detta kan ske
direkt genom aterkoppling och varningar eller indirekt genom att bilda under-
lag for atgarder pa organisations- eller samhallsniva. Nagon andamalsfor-
andring torde alltsd inte ha skett varfor systemet for IT-incidentrapportering i
denna del ar férenlig med reglerna i PUL.

En annan fraga ar vilken grund for behandling av personuppgifter som
systemet for IT-incidentrapportering vilar pa. 1 10 § PUL anges nar behandling
av personuppgifter ar tillaten. Huvudregeln i paragrafen, att den vars person-
uppgifter behandlas i foérvag ska samtycka till att personuppgifterna hanteras
pa ett specifikt satt, kan inte tillampas vid IT-incidentrapportering. Behandling
far dock enligt 10 § f) PUL ske oberoende av samtycke om MSB:s och den
inrapporterande organisationens intresse att behandla personuppgifterna inom
ramen for systemet for IT-incidentrapportering vager tyngre &n den enskildes
intresse av skydd mot krankning av den personliga integriteten. Har gors en
avvagning. Integritetsutredningen har rorande loggning uttalat att atgarder
som betingas av sékerhetsskal i allmanhet vager tyngre dn sddana som betingas
av t.ex. foretagsekonomiska effektivitetsskal.!* Det skulle innebéra att vid en

9 MSB har aven foreskriftsratt enl. 34 § férordning (2006:942) om krisberedskap
och hojd beredskap kopplat till sakra kryptografiska funktioner

10Se 10 § d) PUL

11 Se 5118 SOU 2009:44 Integritetsskydd i arbetslivet



intresseavvagning mellan den enskildes integritetsintresse och andamalsenliga
sékerhetsatgarder skulle sannolikt de senare prioriteras medan utgangen vid en
motsvarande intresseavvagning mellan den enskildes integritetsintresse och
foretagsekonomiska effektivitetsskal inte skulle vara lika given. For de myndig-
heter som omfattas av obligatoriet kravs inte ndgon intresseavvagning eftersom
annan lag eller férordning med bestammelser som avviker fran PUL enligt 3 §
PUL géller fore lagen.

MSB gor darfér bedémningen att det foreslagna systemet inte strider mot
reglerna i PUL.

3.2.3 Allméanna handlingar och sekretess

Informationen som hanteras inom ramen foér systemet for IT-incidentrapport-
ering torde uppfylla samtliga kriterier for att betraktas som allman handling?2.
Detta aktualiserar fragan om det finns majlighet att aberopa en sekretess-
bestammelse nar nagon begar ut information som hanteras inom ramen for det
foreslagna systemet. Det handlar om mojligheten att sekretessbelagga

e enenskild IT-incidentrapport
e detdiarium som upprattas i samband med rapporteringen
e den sammanstallda mangden av IT-incidentrapporter hos MSB.

Provning om sekretess foreligger for en viss uppgift sker i samband med att
uppgiften begéars utlamnad. MSB gor beddmningen att en inrapporterad IT-
incident kan med stor sannolikhet sekretessbeldggas med stdd av 18 kap. 8 §
OSL 13, eftersom den kan innehalla information om vilka sékerhets- eller bevak-
ningsatgarder som har vidtagits, och darfor kan utnyttjas. Regeln i 18 kap 8 §
(davarande sekretesslagen 5 kap 2 §) utvidgades 2007 till att &ven omfatta
sékerhets- eller bevakningsatgarder i system for automatiserad behandling av
information. Andringen gjordes eftersom det hade uppstétt ett behov av att
kunna sekretessbelagga uppgifter som skickades till det da nyinrattade Sitic,
Sveriges IT-incidentcentrum, hos PTS (nuvarande CERT-SE vid MSB).
Regeringen konstaterade i samband med att &ndringen gjordes att det
visserligen fanns sekretessbestammelser om sékerhetsatgarder i telekom-
munikationer och i viss utstrackning kunde aven forsvarssekretess anvandas
men att det saknades en "for alla myndigheter tillamplig sekretessbestammelse
som innebar att det &r mojligt att hemlighalla uppgifter om sékerheten av-

12 En allmén handling & inkommen eller upprattad hos den rapporterande
myndigheten och férvarad dar.

1318 kap 8 § OSL Sekretess galler for uppgift som [amnar eller kan bidra till
upplysning om sakerhets- eller bevakningsatgard, om det kan antas att syftet
med atgarden motverkas om uppgiften rojs och atgarden avser

3. telekommunikation eller system for automatiserad behandling av information,



seende t.ex. datorprogram i IT-system eller de loggar som datorprogrammen
genererar.”'4 D3 detta forhallande ansags otillfredsstallande foreslogs att punkt
3 i paragrafen rorande sekretess for sakerhets eller bevakningsatgard,
nuvarande 18:8 OSL, utvidgades fran att endast galla sekretess for uppgift som
lamnar eller kan bidra till upplysning om sékerhets- eller bevakningsatgard,
om det kan antas att syftet med atgarden motverkas om uppgiften rojs och
atgarden avser telekommunikation till att &ven omfatta system for automati-
serad behandling av information.®

Behovet av sekretess galler inte enbart IT-incidentrapporterna i sig utan aven,
som namndes ovan, det diarium som upprattas i samband med rapporteringen.
Rapporterna om IT-incidenter kommer att innehalla uppgifter om hos vilken
organisation IT-incidenten har intraffat. Lamnas dessa uppgifter ut kan den
som gar systematiskt tillvaga utfora attacker och darefter begara att fa ta del av
diariet hos MSB samt begéra ut IT-incidentrapporter for att se om attackerna
upptackts (jamfor 18 kap. 8 § OSL). MSB beddmer att diariet ar skyddsvart
men att det finns en storre osékerhet i vilken man sekretessreglerna kan
anvandas for att hemlighdalla dessa uppgifter. Denna fraga bor bli foremal for
narmare utredning.

I den man IT-incidentrapporten innehaller personuppgifter kan ett
utlamnande &ven komma att behandlas i strid mot personuppgiftslagen
(1998:204); och darmed utgora en sekretessgrund enligt 21 kap. 7 § OSL16,

Det foreslagna systemet ar inte avsett for information som kan sekretess-
beldggas med hansyn till rikets sékerhet (15 kap. 2 § OSL).1” Bestammelsen har
en vid tackning ocksa pa omraden som ligger vid sidan av det rent militara
forsvaret, men det planerade systemet for IT-incidentrapportering kommer
normalt inte att omfatta sddana uppgifter, i vart fall inte i en sddan omfattning

14 Prop. 2003/04:93 s 81

15 Prop. 2003/04:93 s 7

16 21 kap 7 § OSL Sekretess géaller for personuppgift, om det kan antas att ett
utlamnande skulle medféra att uppgiften behandlas i strid med
personuppgiftslagen (1998:204)

1715 kap 2 8 OSL Sekretess galler for uppgift som ror verksamhet for att forsvara
landet eller planlaggning eller annan forberedelse av sddan verksamhet eller som
i Ovrigt ror totalforsvaret, om det kan antas att det skadar landets férsvar eller
enligt pa annat satt vallar fara for rikets sakerhet om uppgiften réjs. 1 mal eller
arende enligt sarskild lag om férsvarsuppfinningar galler dock sekretess for
uppgift om sadana uppfinningar enligt foreskrifter i den lagen.

For uppgift i en allman handling galler sekretessen i hogst fyrtio ar. Om det finns
sarskilda skal, far dock regeringen meddela foreskrifter om att sekretessen ska
galla under langre tid.



att det skulle skada landets forsvar eller valla fara for rikets sakerhet om
uppgifterna rojdes. Det ar den aggregerade informationen som samlas hos MSB
som kan aktualisera forsvarssekretess, om an formodligen undantagsvis.
Hanteringen av den informationen kommer att félja samma rutiner som
hanteringen av annan aggregerad och kénslig information, exempelvis risk- och
sarbarhetsanalyser.

3.3 Sakerhet och informationsdelning

Att dela information om en organisations eller samhaéllets sakerhetsmassiga
forhallanden ar forknippat med risker. Det finns ofta en tveksamhet hos
organisationer att dela med sig av information om handelser som kan avsldja
sakerhetsbrister och andra negativa forhallanden. Paradoxalt nog ar det anda
nodvandigt att pa ett fortroendefullt satt utbyta information dven om det som
ar negativt, eftersom det skapar robustare verksamhet och 6kad formaga att
hantera allvarliga kriser, i den egna organisationen och i samhallet i stort. Ett
system for IT-incidentrapportering maste darfor bygga pa god informations-
sakerhet som gor att alla med fortroende kan ldmna 6ver information. Ett vl
strukturerat sékerhetsarbete som utvecklas i takt med behoven har goda
forutsattningar att skapa bra fortroende fran allmanhetens sida. Nyttan med att
rapportera samt fortroendet for hanteringen kommer att vara avgérande for de
inrapporterande organisationernas engagemang i och acceptans av rapport-
eringen. De inrapporterande organisationernas fértroende for systemet for 1T-
incidentrapportering ar centralt och maste beaktas da systemet utformas. Nar
information fran IT-incidenter delges olika aktorer handlar det framst om
anonymiserad och aggregerad information. Formerna for och de rattsliga
aspekterna pa informationsdelning kommer att analyseras narmare vid utveck-
lingen av det foreslagna systemet.



4 Forfattningskommentar

4.1 Forandring i forordning (2006:942) om
krisberedskap och hojd beredskap med
anledning av inforandet av system for
obligatorisk rapportering av IT-incidenter

| férordning (2006:942) om krisberedskap och hojd beredskap (KBF) stalls ett
generellt krav p& myndigheternas informationssékerhetsarbete. Enligt 30 a §
KBF ansvarar varje myndighet for att det egna informationshanterings-
systemet uppfyller sddana grundlaggande och sarskilda sakerhetskrav att
myndighetens verksamhet kan utforas pa ett tillfredsstallande satt. Darvid
ska behovet av sékra ledningssystem sarskilt beaktas.

Paragrafens formulering tar framst sikte pa det egna informations-
sékerhetsarbetet dar fungerande IT-incidenthantering &r en del av
ledningssystem for informationssékerhet. Ett system for obligatorisk I1T-
incidentrapportering for statliga myndigheter kommer dock att aven stélla krav
pa ett okat samarbete mellan berérda myndigheter. For att tydliggora statliga
myndigheters skyldigheter nar det géller att bidra till arbetet med att bygga upp
en rattvisande och aktuell lagesuppfattning avseende IT-relaterade incidenter i
samhéllet foreslas darfor att en ny paragraf infors i KBF varigenom
myndigheternas skyldighet att rapportera in IT-incidenter klargors.

Bestammelser finns redan i KBF enligt vilka myndigheter ar skyldiga att lamna
vissa rapporter till MSB. Férordningen syftar till att statliga myndigheter
genom sin verksamhet ska minska sarbarheten i samhaéllet och utveckla en god
formaga att hantera sina uppgifter under fredstida krissituationer och hojd
beredskap (1 § KBF). Av KBF féljer vidare att myndigheter ska samverka och
stodja varandra vid en krissituation, att varje myndighet vars ansvarsomrade
berdrs av en krissituation ska vidta de atgarder som behovs for att hantera
konsekvenserna av denna samt att planeringen for krisberedskap och hojd
beredskap ska bedrivas inom samverkansomraden for att framja en helhetssyn
(5 och 8 88 KBF). Den foreslagna nya paragrafen foljer och fortydligar denna
linje nar det géller rapportering som ska ske mellan myndigheter av I T-rela-
terade incidenter. Nedan ges ett forslag pa hur en sadan paragraf i KBF kan
utformas.

XX §

Varje myndighet ska till Myndigheten for
samhaéllsskydd och beredskap rapportera
IT-relaterade handelser som medfort,
eller kunnat medféra, en tydlig negativ
paverkan pa myndighetens formaga att
bedriva sin verksamhet.



Rapporteringsskyldigheten enligt forsta
stycket omfattar inte sddana handelser
som medfort, eller kunnat medféra, en
paverkan pa saddana system som
inrattats sarskilt for att hantera uppgifter
som omfattas av utrikes- eller férsvars-
sekretess enligt 15 kap 1 eller 2 88 lagen
(2009:400) om offentlighet och
sekretess.

I andra stycket infors ett undantag fran rapporteringsskyldigheten nar det
galler sddana IT-relaterade handelser som medfort, eller kunnat medfora, en
tydlig negativ paverkan pa informationshanteringssystem som inréattats sarskilt
for att hantera uppgifter som omfattas av utrikes- eller forsvarssekretess. Har
gors bedémningen att det for narvarande inte ar lampligt att infora en sadan
rapporteringsskyldighet.

Vidare foreslar MSB att Regeringskansliet, kommittévasendet och
Forsvarsmakten samt, dar inte annat foreskrivs, utlandsmyndigheterna,
undantas fran tillampningen av den foreslagna paragrafen genom ett tillagg till
3 § KBF.

Rapporteringsforfarandet bor dock konkretiseras ytterligare genom verkstéllig-
hetsforeskrifter for att ge adekvat stod till de rapporterande myndigheterna.
Nér det galler MSB:s mdjlighet att utfarda foreskrifter pa informationssaker-
hetsomradet ar denna idag i huvudsak kopplad till statliga myndigheters
informationssékerhetsarbete. Den yttersta gransen for denna foreskriftsréatt,
sarskilt satt i ssammanhang med 6vriga av myndigheten uppgifter att hantera
och stédja vid olika typer av (IT-) incidenter, ar inte helt klar. F6r att fortydliga
mandatet valjer MSB darfor att foresla att myndigheten genom ett tillagg till
KBF ges ratt att utfarda verkstallighetsforeskrifter kopplade till den ovan
foreslagna nya paragrafen. Verkstallighetsforeskrifterna bor narmare speci-
ficera vad som ska rapporteras in och pa vilket sétt inrapportering ska ske.

4.2 Verkstallighetsforeskrifter, statliga
myndigheters IT-incidentrapportering

MSB foreslar att verkstallighetsforeskrifter rérande statliga myndigheters
obligatoriska IT-incidentrapportering utfardas med féljande huvudsakliga
innehall.

Tillampningsomrade

Forfattningen bor inledas med en redogorelse for tillampningsomrade och for
vilka myndigheter forfattningen galler.

Rapportering av IT-incidenter

Forfattningens huvudsakliga syfte &r att ge ett ramverk for hur rapporteringen
av IT-incident bor utformas. | detta ligger att tydliggora vilka kategorier av IT-



incidenter som omfattas av obligatoriet samt hur inrapporteringen ska ske till
MSB.

Av forfattningen bor framga vilken information, exempelvis rapporterande
aktor, tidsuppgift nar IT-incidenten intraffade/upptacktes, kategori till vilken
IT-incidenten hor samt en initial bedémning av omfattning och konsekvens
som alltid bér finnas med i en IT-incidentrapport. Forfattningen bor &ven
klargdra hur och nar IT-incidenter ska rapporteras.

Kontakten med den inrapporterande myndigheten &r viktig, inte minst fér
mojligheterna till aterkoppling. Forfattningen bor darfor innehalla krav pa att
inrapporterande myndighet utser en funktion som ar ansvarig for inrapport-
ering och mottagare av informationsaterforing fran MSB.

Kategorier av IT-incidenter

De kategorier av IT-incidenter som omfattas av obligatorisk IT-incident-
rapportering bor specificeras. Detta kan exempelvis ske i en bilaga till
forfattningen.






Bilaga A: Regeringsuppdraget

i Myndigheien for
Ry samhillsskydd o beredskap
2010 -04- 19 Regeringsbeslut 12
R EriER J( WE 3 Arendemmmer _ _0d. =
R _0_qu ,N, ZO\0 - 4545S- | 2010-04-14 F62010/701/SSK

Férsvarsdepartementet

Myndigheten f6r samhillsskydd och
beredskap
651 81 KARLSTAD

Uppdrag till Myndigheten for samhallsskydd och beredskap angaende
samhallets informationssédkerhet

Regeringens beslut

1. Myndigheten fér samhillsskydd och beredskap ska limna {orslag pd
hur en siker digital informations- och kommunikationsinfrastruktur fér
myndigheter, kommuner och landsting kan skapas. Myndigheten fér
samhillsskydd och beredskap ska genomféra uppdraget i samrid med
andra berorda aktérer bl.a. de som ingdr i samverkansgruppen for
informationssikerhet, SAMFI (Forsvarets radioanstalt, Forsvarets
materielverk, Post- och telestyrelsen, Férsvarsmakten och
Sikerhetspolisen), Totalforsvarets forskningsinstitut, Skatteverket samt
Delegationen {6r e-forvaltning. Myndigheten ska i detta arbete beakta
befintlig infrastruktur, dven kommersiella system, samt presentera
alternativa losningar med kostnadsforslag. Erfarenheter frin andra linder
som gjort liknande etableringar ska inhimtas. Myndigheten ska ocksd i
samrdd med Forsvarsmakten och Forsvarets radioanstalt analysera hur
befintliga eller kommande kryptosystem i detta syfre kan nyttjas for ate
skydda skyddsvird eller sekretessbelagd information.

2. Myndigheten for samhillsskydd och beredskap ska ta fram en
nationell plan som klargér hur allvarliga IT-incidenter ska hanteras samt
skapa tekniska kompetensnitverk av experter som kan stddja samhillet
vid allvarliga I'T-incidenter for att skapa en 8kad férmiga till respons.
Myndigheten for samhillsskydd och beredskap ska genomféra
uppdraget i samrid med de myndigheter som ingdr i samverkansgruppen
for informationssikerhet, SAMFL

3. Myndigheten fér samhillsskydd och beredskap ska utreda hur ett
system f6r obligatorisk IT-incidentrapportering for statliga myndigheter
kan utformas.

Postadress Telefonvaxel E-post: registrator@defence. ministry.se
103 33 Stockholm 08-405 10 0C
Bessksadress Telefax

Jakobsgatan 9 08-723 11 89



4. Myndigheten for samhillsskydd och beredskap ska, liksom tidigare
Krisberedskapsmyndigheten, kontinuerligt analysera och bedoma
omvirldsutvecklingen avseende hot, sdrbarheter och risker inom
informationssikerhetsomradet samt konsekvenser for viktiga funktioner
i samhillet. Den samlade beddmningen ska tas fram i samverkan med
berorda aktdrer i samhillet. Detta ska ses som ett komplement till den
l6pande rapportering och ligesbeddmning som forsvarsunderriteelse-
myndigheterna och Sikerhetspolisen limnar till regeringen inom ramen
for sina respektive uppdrag.

5. Myndigheten for samhillsskydd och beredskap ska ha méjlighet att
utifrdn analyser av férmigebedémningar, genomférda risk- och
sdrbarhetsanalyser samt bedémningar av beroendeférhillanden foresla
enskilda myndigheter att anlita Férsvarets radioanstalt for IT-
sikerhetsanalyser. Detta ska ske i samrdd med tillsynsmyndigheterna
enligt sikerhetsskyddsforordningen (1996:633). Efter genomforda
analyser ska Myndigheten f6r samhillsskydd och beredskap informera
tillsynsmyndigheterna om pétriffade forhillanden av betydelser for
dessa myndigheters forebyggande och brottsbekimpande arbete.

Myndigheten fér samhillsskydd och beredskap ska redovisa bedémda
kostnader samt limna forslag till finansiering. Myndigheten for
sambhillsskydd och beredskap ska hilla Regeringskansliet
(Forsvarsdepartementet) fortlspande informerat under uppdragets
genomfoérande.

Uppdragen ska redovisas senast 1 mars 2011 till Regeringskansliet
(Forsvarsdepartementet).

Arendet

Att myndigheterna och andra offentliga aktérer kan kommunicera pi ett
sikert sitt ir en forutsittning for god nationell informationssikerhet
och mojligheten att hantera allvarliga IT-incidenter eller andra allvarliga
storningar. I det svenska samhillet behdvs en administrativ och teknisk
infrastrukeur vid kriser och olyckor fér informationsdelning och respons
i vid mening, dir samtliga aktdrer av betydelse for samhillets kritiska
informationsinfrastruktur finns representerade. Infrastrukeuren ska
fungera under normala férhillanden men ska ocks innefatta en
organisation och struktur som kan fungera som stéd under allvarliga
stérningar och kriser. En sidan stddorganisation och infrastrukeur
beh@ver ha en hog informationssikerhet fér att inte slds ut vid allvarliga
storningar. For att bli kostnadseffektiv och for att pd bista sitt ta vara pi
befintlig kompetens och organisation ska det 6vervigas att lita
infrastrukturen bygga pa nuvarande teknisk strukrur. En éverging frin
normallige till krislige ska inte innebira stora férandringar vad giller
aktérer och arbetssitt, eftersom det bedéms férsvira och férdréja
arbetet.



En nationellt digital informations- och kommunikationsinfrastruktur
bestér sannolikt inte av ett enskilt fysiskt niit utan av flera olika nit, dir
det finns en gemensam logisk tjinst, for sikert informationsutbyte med
hog tillginglighet som kan nyttjas av myndigheter och andra offentliga
aktorer.

Myndigheten fér samhillsskydd och beredskap har pd regeringens
uppdrag redovisat en rapport Atgiirder for att [orbittra samhillets
samlade f6rmaga att forebygga och hantera IT-incidenter
(F62009/2162/SSK). Enligt rapporten ir den rapportering av IT-
incidenter som idag sker pd frivillig basis otillréicklig for att kunna bidra
till en lopande aktuell ligesbild av tillstindet vid samhillsviktig
verksamhet och kritisk infrastruktur. Regeringen anger i
budgetpropositionen {or 2010 (prop. 2009/10:1, bet 2009/10:FsUl,
rskr. 2009/10:104) att rapportering av IT-incidenter som utgdr hot mot
eller medfor allvarliga konsekvenser for samhillsviktig verksamhet och
kritisk infrastruktur behdver forbittras.

Hot mot verksamheter och tillgingar kan antingen vara antagonistiska
eller oavsiktliga som exempelvis naturolyckor och tekniska fel.
Sarbarheter, som fallerande skydd och bristande rutiner, bidrar till att
hot realiseras. Regeringen ser dirfor ett behov av att ha en aktuell och
relevant uppfattning om hot, sirbarheter och risker p4 samr trender och
tendenser pd informationssikerhetsomridet.
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Sikerhetspolisen

Forsvarsmakten

Férsvarets materielverk
Forsvarets radioanstalt
Totalfdrsvarets forskningsinstitut
Skatteverket

Post och telestyrelsen

Sveriges kommuner och landsting
Delegationen fér e-férvaltning



Bilaga B: Uppdragets
organisation

Funktion

Organisation

Representant

Styrning MSB/ROS-ISAK Richard Oehme
Projektgrupp MSB/ROS-ISAK Wiggo Oberg
(Projektledare)
MSB/ROS-ISAK Helena Andersson (Bitr.
projektledare)
MSB/ROS-ISAK Fia Ewald
PTS/Sitic/MSB/CERT- | Tor Johnson
SE
RPS Jimmy Arvidsson
(adjungerad expert)
Combitech AB Lena Johansson
(konsult)
Referensgrupp SJV Marita Fasth

Forsékringskassan

Olof Eggestig

LMV Olof Martensson
PTS Britt Marie Jonsson
PTS Tony Schmitterléw
Riksgalden Lotta Oscarsson
Trafikverket Anna Torgny
Kriminalvarden Mats Olsson

VGR

Valter Lindstrém

Lansstyrelsen Varmland

Sten Hogstrom

MSB/UL-LAR

Anders Jonsson

MSB/ROS-1SAK

Svante Nygren







Bilaga C: Vanligt forekommande
definitioner pa IT-
incidentomradet

Foljande definitioner av I1T- eller informationsrelaterad incident &r vanligt
forekommande:

CERT: "The act of violating an explicit or implied security policy." Detta
ar en enkel och karnfull definition men den 6ppnar upp for tolkningar
av vad som omfattas av den implicita policyn. En sakerhetspolicy kan
innehalla regler som inte ar sakerhetsrelaterade, exempelvis att
Facebook-surfning ar forbjuden under arbetstid.

NIST: "An incident can be thought of as a violation or imminent threat
of violation of computer security policies, acceptable use policies, or
standard security practices." Aven denna definition utgar fran ett regel-
verk men lagger aven till brott mot standardmassiga sakerhetsrutiner.

SANS: "An adverse event in an information system, and/or network, or
the threat of the occurrence of such an event. Incident implies harm, or
the intent to do harm." Denna definition tar fasta pa att ett uppsat
maste finnas.

ITIL: "An Incident is defined as an unplanned interruption or reduction
in quality of an IT service (a Service Interruption).” Fokuserar endast
pa tillganglighet och missar darfor exempelvis incidenter med
informationslackage.

RFC 2828 samt 2350: "A security event that involves a security
violation." samt "any adverse event which compromises some aspect of
computer or network security." En vid definition som &nda utgar fran
ett tekniskt perspektiv.

Statskontorets (39/2001, 2001:12) skiljer pa IT-incident och séker-
hetsincident:

o IT-incident: IT-relaterad sakerhetsincident.

o Séakerhetsincident: Oplanerad och icke 6nskad handelse som
innebar ett sékerhetshot. (Denna definition skjuter problemet
framfor sig genom att inte definiera "sdkerhetshot", men &r kort
och lattforstaelig.)

SIS (HB 550, utgava 3): "Handelse som potentiellt kan fa eller kunnat
fa allvarliga konsekvenser for verksamheten." Fokuserar endast pa
konsekvensen och bortser fran hur incidenten har uppstatt.

ISO/IEC: "A single or a series of unwanted or unexpected information
security events that have a significant probability of compromising



business operations and threatening information security.” Defini-
tionen innehaller informationssékerhet, vilket &ven omfattar icke-
teknisk sékerhet.

ISO 27000:2009: Anger foljande definitioner:

0 Security event: “Identified occurrence of a system, service or
network state indicating a possible breach of information
security, policy or failure of controls, or a previously unknown
situation that may be security relevant.”

0 Security incident: “Single or a series of unwanted or unexpected
information security events that have a significant probability
of compromising business operations and threatening
information security.”

o Liksom ISO-definitionen inkluderas informationssakerhetsinci-
denter.



Bilaga D: Omvarldsanalys

Exempel pa intern incidentrapportering

En organisations férmaga att rapportera IT-incidenter paverkas starkt av de
egna rutinerna. Har personalen vél utvecklade rutiner for att rapportera
brister, sa finns troligen inga direkta hinder att rapportera bristerna vidare. Det
forutsatter dock att rutinerna inte bara galler brister i funktionalitet i telefoner
och persondatorer eller laptops, utan ocksa sakerhetsrelaterade IT-incidenter.

Det ar troligt att de inrapporterande organisationernas rutiner for intern
incidentrapportering har utvecklats olika langt. Ett flertal myndigheter har
fungerande rutiner for detta &ndamal medan andra inte har kommit sarskilt
langt annu. Olika studier, bland annat en som Stockholms handelskammare
har genomfort, visar pd ganska stora skillnader nar det galler inférandet av
ledningssystem for informationssakerhet, och darmed ocksa rutiner for
incidenthantering och incidentrapportering.

Har ger vi nagra exempel pa myndigheter med val utformade rutiner for inci-
dentrapportering och incidenthantering.

Kriminalvarden

Kriminalvarden har nyligen sett 6ver sin incidenthanteringsprocess med
utgangspunkt fran IT-systemet ISAP. Systemet har uppdaterats och anpassats
till Kriminalvardens arbetsordning och interna foreskrift for incidenthantering.

Medarbetarna i verksamheterna rapporterar interna incidenter i verksamheten
via ett relativt enkelt formular i ISAP. Incidenterna ar kategoriserade och kan
véljas i ISAP. Tva exempel &r incidenter som ror karnverksamheten samt 1T-
drifts- och informationssékerhetsincidenter. Varje kategori av incident ar
kopplad till en incidentagare i verksamheten som fattar beslut om hantering.
Rapportdren bedémer inte allvarlighetsgrad vid inrapportering utan det gors av
respektive incidentagare, vilket normalt ar en verksamhetschef. Alla incidenter
ska rapporteras inom 24 timmar for vidare hantering i processen.

En lagesrapport for incidenter som paverkar karnverksamheten sammanstélls
och redovisas i myndighetens arsredovisning till departementet.

Skatteverket

Incidentrapportering har bedrivits pa Skatteverket under manga ar.
Sammanstallningar av inkomna rapporter gors regelbundet och bidrar till en
konstruktiv dialog med verksamhetsledning, arbetsmiljérepresentanter, andra
myndigheter, leverantdrer och enskilda medarbetare.

I dagslaget finns det olika system for incidentrapportering. Incidentrapporter
som handlar om hot, krankningar, arbetsplatsolyckor, stold och liknande
hanteras i ett system. IT-incidenter hanteras i ett annat system. Bada systemen
kommer att ersattas under 2011 i samband med ett plattformsbyte. Arbete



bedrivs for att ytterliggare effektivisera och skapa enhetligare
incidenthantering pa Skatteverket.

Den 1 juli 2010 besléts nya riktlinjer for incidenthantering. Den 1 januari fick
Skatteverkets sdkerhetsstab ansvaret for styrningen av all incidenthanteringen
inom myndigheten.

Skatteverket har under nagra ar rapporterat ett urval av IT-incidenter till
SITIC. men denna rapportering upphorde ar 2007, da materialet inte langre
efterfragades.

Internationella exempel pa system fér obligatorisk 1T-
incidentrapportering

Tyskland!8

Tyskland har en administrativ foreskrift som anger att ett antal kategoriserade
héndelser ska rapporteras i den regelmassiga statistiska rapporten till en
central meddelandemottagare. Akuta handelser, dar stéd kan behévas, ska
rapporteras omedelbart. Tyskland har en operativ CERT-funktion som agerar
pa inkomna arenden.

USA?®

US-CERT har ett system for obligatorisk rapportering av I1T-incidenter som pa
nagot satt paverkar siakerheten i IT-systemen. US-CERT specificerar pa en
relativt detaljerad niva vilken information som ska finnas med i rapporteringen
samt vilka kategorier (sex stycken) av IT-incidenter som ska rapporteras. Varje
kategori av IT-incident har en angiven tidsgrans for rapportering. US-CERT
erbjuder ett webbformular fér rapportering.

Australien20

Australien har ett system for obligatorisk rapportering av de IT-incidenter som
paverkar sédkerheten i IT-systemen. IT-incidenterna delas upp i réda och gula
incidenter, dar réda ar obligatoriska att rapportera in medan gula bér rapport-
eras in. Incidenterna kan rapporteras pa tva satt, antingen via webbformular,
vilket mottagarna foredrar, eller via ett formular som kan hadmtas hem och
skickas in per e-post. Vid behov kan den australiensiska myndigheten &ven
erbjuda akut stod for avhjéalpning av IT-incidenter.

18 http://www.verwaltungsvorschriften-im-internet.de/BMI-1T5-20091208-SF-
AQO1.htm

19 http://www.us-cert.gov/federal/reportingRequirements.html

20 http://www.dsd.gov.au/infosec/assistance _services/incident.html



http://www.verwaltungsvorschriften-im-internet.de/BMI-IT5-20091208-SF-A001.htm
http://www.verwaltungsvorschriften-im-internet.de/BMI-IT5-20091208-SF-A001.htm
http://www.us-cert.gov/federal/reportingRequirements.html
http://www.dsd.gov.au/infosec/assistance_services/incident.html

Storbritannien

Storbritannien har ett obligatoriskt rapporteringssystem och begar in IT-
incidenter fran offentliga myndigheter. Det finns ocksa samverkan av mer
frivillig karaktar i syfte att fanga upp incidenter i samhaéllet i Gvrigt.
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