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Forord

Regeringen gav den 14 mars 2010 Myndigheten for samhallsskydd och
beredskap (MSB) i uppdrag att senast den 1 mars 2011 ldmna forslag
betraffande en séker digital informations- och kommunikationsinfrastruktur
for myndigheter, kommuner och landsting (F62010/702/SSK).

MSB redovisar i denna rapport sitt forslag pa hur tillgangliga och skyddade
kommunikationsinfrastrukturer for offentlig sektor kan skapas.

Gemensamma kravstéllningar, utvecklad upphandling, utvecklad uppféljning
och kompetenshajning bidrar till kostnadseffektiva atgarder som forutom okad
tillganglighet och skydd beddms kunna leda till ekonomiska besparingar i
offentlig sektor.

Forslagets barande principer ar att i nara samverkan med naringslivet utveckla
I6sningar pd gemensamma problem for att 6ka tillganglighet och skydd i
kommunikationsinfrastrukturerna for offentlig sektor.
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Sammanfattning

Utvecklingen inom omradet

Den digitala agendan for Sverige ska vara en sammanhallen strategi som syftar
till att statens existerande resurser ska nyttjas battre. Férslagen i denna rapport
tar fasta pa en rad av de omraden som berors i agendan. Malet ar att skapa
tillgéngliga och skyddade kommunikationsinfrastrukturer fér offentlig sektor
som utgar fran existerande forutsattningar i samhallet. Det handlar bland
annat om att nyttja befintlig infrastruktur, anpassa sig till en livskraftig
marknad i snabb utveckling och ta tillvara den hdga tekniska kompetens som
finns inom savél privat som offentlig sektor.

Marknaden for elektronisk kommunikation i Sverige har de senaste 20 aren
utvecklats fran att var helt dominerad av en aktor till att inom flera omraden
vara konkurrensutsatt. Skydd och tillgénglighet i operatérsnaten blir standigt
béttre, och en aktiv samverkan mellan staten och privatagda operatérer bidrar
ocksa till att skapa goda forutsattningar for hog tillganglighet inom elektronisk
kommunikation. | takt med att e-férvaltningen etableras far vissa myndigheter
allt stérre behov av att elektroniskt formedla stora méangder information
mellan varandra. Detta okar i sin tur kraven pa tillgangliga och skyddade
kommunikationsinfrastrukturer.

Hoten mot den globala, digitala informations- och kommunikationsinfra-
strukturen representerar allvarliga ekonomiska och sakerhetsmassiga
utmaningar for samhéllet. Samhaéllets beroende av denna infrastruktur innebéar
att det ytterst ocksa finns en sakerhetspolitisk dimension.

Flera lander skapar nu 6vergripande strukturer for koordinering och sam-
verkan i syfte att sékerstalla kommunikationen inom den offentliga sektorn,
med samhallsdvergripande samverkansfunktioner och nya gemensamma
I6sningar. Flera lander redovisar ocksa bedomningar om att de totala
kostnaderna for den offentliga sektorns IT-behov kan minskas tack vare de
vidtagna atgarderna. Det ar rimligt att anta att motsvarande effekt skulle kunna
uppnas aven i Sverige.

De barande principerna i det har tillampas i Storbritannien. Genom privat-
offentlig samverkan har Public Sector Network (PSN) utvecklats — ett
gemensamt koncept for den offentliga sektorn, med tydliga beskrivningar av de
tjanster som ska levereras. Dessa har definierats pa ett tjansteorienterat satt for
att bade teknik och struktur ska kunna anpassas till marknadens utveckling.

Om den offentliga sektorn inte agerar gemensamt finns det en uppenbar risk
for att nuvarande fragmenterade arbetssattet cementeras. Resultatet kan bli
smaskaliga divergerande I6sningar som inte stodjer varandra och som istéllet
blir kostnadsdrivande.
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Det huvudsakliga forslaget

For att utveckla och uppréatthalla tillgangliga och skyddade kommunika-
tionsinfrastrukturer for offentlig sektor kravs det en sammanhallen
organisatorisk struktur som 6ver tiden formar tillvarata de goda forut-
sattningar Sverige har som ett utvecklat 1T-land. Det béarande elementet i en
sadan struktur ar det offentligas formaga att stélla krav — och att folja upp krav.

Genom att formulera kravprofiler for tillganglighet och skydd i offentlig sektors
kommunikationer som stdd till avtalsansvarig myndighet, saval vid ramavtal
som vid specifik upphandling tillgodoses flera till synes motstridiga krav. Fér
det forsta far offentlig sektors kommunikationer en jamn och hog kvalitet. For
det andra effektiviseras upphandlingsarbetet. For det tredje kommer de
gemensamma kravbilderna att skapa férutsattningar for en breddad
konkurrens.

For att detta ska bli verklighet behévs en funktion fér samordning och
inriktning som tar fram, forvaltar och éver tiden vidareutvecklar krav, med
mojlighet att nivaanpassa tillganglighet och skydd. Funktionen ska ha néra
samverkan med saval offentliga organisationer som marknadens aktorer.

Flera aktorer i offentlig sektor behdver redundans i sin kommunikations-
infrastruktur, exempelvis genom flera forbindelser, éver olika néat, placerade
hos olika operatorer. For ett begransat antal myndigheter med sarskilda behov
av kontrollerbara kommunikationer kommer det ocksa att behovas tillgang till
en statlig kontrollerbar kommunikationsinfrastruktur. For detta specifika
behov kommer det att behdvas en funktion fér forvaltning och drift.

En sammanhallen organisatorisk struktur

Mot bakgrund av ovanstaende foreslar MSB att det etableras en organisatorisk
struktur bestaende av tva funktioner:

- en funktion for samordning och inriktning vid Myndigheten for
samhallsskydd och beredskap (MSB), och

- en funktion for drift och forvaltning vid Trafikverket ICT som ansvarar for
drift och férvaltning av den statliga kontrollerbara kommunikationsinfra-
strukturen som avdelas for att skapa redundans hos ett begransat antal
myndigheter med sarskilda behov.

Till detta kommer en nara samverkan med upphandlingsansvarig myndighet.
Utgangspunkten ar att denna samverkan ska sékerstéalla att utvecklade krav pa
tillganglighet och skydd finns med i de ramavtal och partsavtal som det
offentliga anvéander fér upphandling och avrop.

For att realisera dessa funktioner foreslas att:

- MSB bor fa i uppdrag att i samverkan med Trafikverket och andra berérda
aktorer, utreda funktionen for samordning och inriktning (FSI) och att utveckla
en plan for att implementera den. Utgangspunkten ar att FSI ska bli en
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funktion for samordning av verksamheten, strategisk inriktning, stoéd i krav-
stallning, upphandling och uppféljning, samt verka fér kompetenshdjning.

- Trafikverket bor fa i uppdrag att i samrad med MSB, och i samverkan med
andra berdrda aktorer, utreda funktionen for drift och forvaltning (FDF) och
att utveckla en plan for att implementera den. Utgangspunkten &r att FDF ska
bli en funktion for drift och foérvaltning av den statliga kommunikations-
infrastruktur som avdelas for att skapa redundans hos ett begransat antal
myndigheter med sarskilda behov.

Specifika skyddsatgarder

Genom att etablera ett koncept for skyddade anslutningar till Internet for
offentliga organisationer skapas en mojlighet att kombinera centralt framtagna
krav pa skydd med de lésningar som marknaden kan erbjuda. | forslaget har
detta fatt benamningen Skyddad Internetanslutning (SIA).

For att realisera detta foreslas att:

- MSB bor fa i uppdrag att i samrad med Trafikverket, och i samverkan med
relevanta aktorer, studera och utvardera tekniska l6sningar, administrativa och
juridiska forutsattningar fér, samt praktiskt inforande av, Skyddad Internet-
anslutning (SIA). Utgangspunkten ar att antalet anslutningar till Internet for
offentlig sektor reduceras och forses med forstéarkt skydd.

Tjansten Skyddad Internetanslutning (SIA) for offentlig sektor bor tas fram for
att kunna nyttjas av de myndigheter som finns angivna i bilagan till
Krisberedskapsforordningen (KBF) samt av myndigheter med synnerliga
behov. Andra offentliga organisationer kan sedan, enskilt eller tillsammans
med andra, med utgangspunkt fran specifikationerna for SIA handla upp
tjansten av naringslivet och da fa den anpassad till deras respektive behov.

Vidare foreslas att:

- Forsvarsmakten (FM) bor fa i uppdrag att i samrad med MSB, och i sam-
verkan med andra berérda aktérer utveckla och godkanna ett nationellt
bredbandskrypto for offentlig sektor.
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1. Inledning

1.1 Uppdraget

Regeringen har i regeringsbeslut 12, 2010-04-14, F62010/701/SSK givit
Myndigheten for samhallsskydd och beredskap (MSB) ett uppdrag angdende
samhallets informationssakerhet:

Myndigheten for samhallsskydd och beredskap ska lamna forslag pa
hur en séker digital informations- och kommunikationsinfrastruktur
for myndigheter, kommuner och landsting kan skapas. Myndigheten
for samhallsskydd och beredskap genomfor uppdraget i samrad med
andra aktérer bl.a. de som ingar i samverkansgruppen for
informationssakerhet, SAMFI (Férsvarets radioanstalt, Forsvarets
materielverk, Post- och telestyrelsen, Forsvarsmakten och
Sakerhetspolisen), Totalfoérsvarets forskningsinstitut, Skatteverket
samt Delegationen for e-férvaltning. Myndigheten ska i detta arbete
beakta befintliga infrastrukturer, &ven kommersiella system samt
presentera alternativa lésningar med kostnadsforslag. Erfarenheter
fran andra lander som gjort liknande etableringar ska inhamtas.
Myndigheten ska ocksa i samrad med Forsvarsmakten och Forsvarets
radioanstalt analysera hur befintliga eller kommande kryptosystem i
detta syfte kan nyttjas for att skydda skyddsvéard eller
sekretessbelagd information.

Uppdraget aterfinns i Bilaga A.

1.2 Arbetets genomftrande

MSB har genomfért uppdraget i projektform med en arbetsgrupp samt en
samrads- och referensgrupp. En projektledare har hallit inop projektet i
samarbete med Enheten for samhallets informationssakerhet.

Genom samrads- och referensgruppen har ett stort antal aktérer haft mojlighet
att vara delaktiga i arbetet. Dessutom har myndigheterna inom Samverkans-
gruppen for informationssakerhet (SAMFI) I6pande fatt information om
arbetet vid ordinarie moten.

Arbetsgruppen har regelbundet konsulterat experter och hamtat material fran,
myndigheter, offentliga kommittéer, naringsliv och intresseorganisationer.
Dessutom har arbetsgruppen besdkt Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) i Tyskland samt Cabinet Office i Storbritannien.

Projektorganisationen samt samrads- och referensgruppen beskrivs narmare i
Bilaga B.
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1.3 Tolkning av uppdraget

Uppdraget talar om en séker digital informations- och kommunikations-
infrastruktur. Detta skapar en bred forutsattning for att angripa fragan, jamfor
aven med diskussionerna om ett sa kallat GovNet.!

Efter hand har det inom arbetets ram utkristalliserats att det priméra i
uppdraget ar att fokusera pa fragan om hur det kan skapas tillgangliga och
skyddade kommunikationsinfrastrukturer for offentlig sektor.

Det finns flera aspekter pa sédkerhet kopplad till en sadan infrastruktur. Dels
maste konfidentialiteten och riktigheten hos information i kommunikations-
infrastrukturen kunna uppratthallas, dels maste det sakerstéllas att
informationen eller kommunikationen ar tillganglig. For att belysa detta
anvander rapporten uttrycket tillganglig och skyddad kommunikations-
infrastruktur. En annan aspekt som ocksa lyfts fram ar behovet av kostnads-
effektiva lésningar.

Malgruppen bestar av myndigheter, kommuner och landsting. Det koncept som
foreslas i rapporten kallas darfor tillgangliga och skyddade kommunika-
tionsinfrastrukturer for offentlig sektor.

Myndighetsinterna I6sningar behandlas inte direkt i rapporten, utgangs-
punkten ar att ansvarsprincipen galler. Myndigheter kan komma att paverkas i
form av ackrediteringskrav. Rapporten fokuserar pa att skapa gemensamma
administrativa rutiner, exempelvis kravspecifikationer och uppféljning, som
kan nyttjas av offentlig sektor. Rapporten fokuserar ocksa pa att i vissa
avseende skapa gemensamma tekniska infrastrukturer. Det kan exempelvis
handla om skyddade Internetanslutningar. Det 6vergripande syftet ar att
kunna erbjuda offentlig sektor tillgéngliga och skyddade kommunikations-
infrastrukturer.

Vid prioritering av de tjanster som ska forma basen for kommunikations-
infrastrukturerna har MSB utgatt fran prioriterade strategiska e-forvaltnings-
projekt och den utveckling som leder mot att myndigheters kommunikation
med naringsliv och medborgare i allt hogra grad sker baserade pa e-post, webb-
formulér eller olika typer av filéverforing. Tjanster som telefoni och video-
konferenser behandlas inte specifikt i denna rapport men kan inkluderas inom
ramen for foreslaget koncept.

I rapporten behandlas inte infrastrukturer som ar avskilda fran det globala
Internet, uppfattas som myndighetsinterna resurser, eller inte utgor en
betydande komponent i kommunikation mellan myndigheter och

1 Atgéarder for att forbattra samhallets samlade férmaga att forebygga och hantera IT-incidenter. MSB:s svar pé regeringens
uppdrag F62009/2162/SSK, 2010.
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naringsliv/medborgare eller en kombination av dessa. Exempel pa sadan
infrastruktur ar Férsvarsmaktens IP-nat (FMIP) och RAKEL.

Med ovanstaende som utgangspunkt har uppdraget haft féljande malbild:

For att hantera existerande och framtida krav pa digital kommunikation i en
global miljé med komplex risk- och hotbild ska offentlig sektor erbjudas
tillgangliga, skyddade och kostnadseffektiva kommunikationstjanster.

1.4 Lasanvisning

Rapporten innehaller forslag pa en samlad verksamhet med ett Gvergripande
ansvar for att vidmakthalla och utveckla tillgangliga och skyddade kommunika-
tionsinfrastrukturer for offentlig sektor.

Rapporten ar uppdelad i sex kapitel. | kapitel ett beskrivs uppdraget, MSB:s
tolkning av uppdraget och arbetets genomférande. | kapitel tva redogors for de
utmaningar som den digitala miljon innebar for ett arbete med att skapa
tillgangliga och skyddade kommunikationsinfrastrukturer. Kapitel tre beskriver
de utgangspunkter som ar av grundlaggande betydelse for forslaget pa hur
tillgangliga och skyddade kommunikationsinfrastrukturer for offentlig sektor
bor skapas. | kapitel fyra fors inledningsvis ett resonemang kring olika
alternativa satt att skapa tillgangliga och skyddade kommunikationsinfra-
strukturer. Kapitlet avslutas med en narmare analys av vilken vag som bor
véljas. | kapitel fem presenteras rapportens forslag och har féreslar MSB hur
arbetet bor drivas vidare. Avslutningsvis behandlar kapitel sex forslagets
kostnader.

I bilagorna finns ytterligare bakgrundsmaterial.

Bilaga A: Regeringsuppdraget

Bilaga B: Uppdragets organisation

Bilaga C: Forkortningar och begrepp

Bilaga D: Myndigheter som ar utpekade i bilagan till KBF
Bilaga E: Infrastruktur i Sverige
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2. Utgangspunkter och
utmaningar

2.1 En utvecklad e-forvaltning staller krav

Sedan nagot decennium &r det grundlaggande for svenska myndigheter att
kunna skapa och utbyta digital information i allt storre omfattning. Kanne-
tecknande for den digitala utvecklingen ar att forandringarna sker i en stegvis
upptrappning fran lokala lésningar till mer gemensamma lésningar. For den
svenska e-forvaltningen blir det allt mer tydligt att lokala lI6sningar inte ar till-
rackliga vare sig for funktion eller for sédkerhet.

Varje myndighet ska enligt lag och férordning efterstrava hog effektivitet och god
hushallning av statens medel i sin verksamhet. Enligt myndighetsforordningen ska
myndigheten ocksa utveckla verksamheten och verka for att genom samarbete med
myndigheter och andra ta till vara de fordelar som kan vinnas for enskilda samt fér
staten som helhet. Omvarldens forandringar skapar dessutom ett starkt tryck pa
statsforvaltningen och med den stora effektiviseringskrav.2

E-delegationen verkar for att ta fram underlag for ggmensamma l6sningar dar
en vasentlig utgdngspunkt ar att se statlig forvaltning som en helhet. Efter hand
som e-forvaltningen slar igenom kommer vissa myndigheter att behéva
elektroniskt formedla stora méngder kanslig information sinsemellan. Detta
staller inte bara krav pa konfidentialitet och sekretess, utan aven krav pa
tillganglighet och riktighet.3

Hela offentliga sektorn &r en del av e-forvaltningen men behoven skiljer sig
mellan offentliga aktorer. For centrala myndigheter finns likheter, men ocksa
skillnader allt utifran myndigheternas olika verksamheter och uppgifter. P&
regional och lokal niva finns breda kontaktytor mot medborgarna och
exempelvis till privata vard- och omsorgsforetag, som arbetar pa landstingens
och kommunernas uppdrag. Nationell e-hélsa, det vill sdga de tjanster och
system som finns for hantering av patientinformation, utgor ocksa exempel pa
en av kravstallarna for en tillganglig och skyddad kommunikationslésning.

E-delegationens arbete satter fokus pd kommunikationsfragorna och foreslar
att elektroniskt informationsutbyte mellan myndigheter ska baseras pa
standardiserad meddelandehantering. Delegationen konstaterar att
organisationer inom offentlig sektor har olika uppfattning om vad en e-tjanst ar
och vad teknisk samverkansformaga innebér. Det har resulterat i olika

2 IT inom statlig férvaltning — har myndigheterna pa ett rimligt satt provat om outsourcing bidrar till 6kad effektivitet? RiR
2011:4, Riksrevisionen, 2011.
3 Strategi for myndigheternas arbete med e-forvaltning. Betdnkande av E-delegationen , SOU 2009:86.
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I6sningar som i sin tur medfor svarigheter att integrera e-tjanster och
I6sningar.

Enligt delegationen bor offentlig sektor se till att olika arkitekturer kan
samverka utan krav pa storre investeringar i en gemensam arkitektur.
Interaktion mellan oberoende parter kraver tydlig ansvarsférdelning och val av
kommunikationssatt. FOr att séakerstalla att ett informationsutbyte sker pa ett
standardiserat och teknikoberoende satt foreslar delegationen att
informationséverféring mellan myndigheter ska baseras pa standardiserad
meddelandehantering.* Myndigheterna behéver en grundlaggande
infrastruktur dar utgdngspunkten &r att samverkan ska kunna ske mellan
oberoende enheter.

Interaktion mellan oberoende parter kraver tydlig ansvarsférdelning och val av
kommunikationssatt. Delegationen pekar dven pa behovet av att se till statens
samlade nytta, det vill sdga. Att offentliga aktérer bor anlagga ett koncern-
gemensamt perspektiv nar de koordinerar och foljer upp arbetet med
gemensamma administrativa stdd.>

Regeringens intentioner med e-delegationens arbete forutsatter till stora delar
ett mer samordnat synsatt i offentlig sektor, vilket framgar av delegationens
betankande. Synsattet ar pa manga satt tillampbart och i flera fall en forut-
sattning for att skapa tillgangliga och skyddade kommunikationsinfra-
strukturer. Synsattet ligger ocksa till grund for flera av rapportens forslag.

2.2 Den over tiden foranderliga hot- och
riskbilden

Sambhallet har pa senare ar blivit alltmer IT-beroende — ett beroende som i dag
omfattar alla samhaéllssektorer. IT-incidenter kan i dag hota kritisk infra-
struktur, samhallsviktiga verksamheter och ytterst Sveriges sdkerhet. Samhallet
behover darfor 1agga resurser pa att forebygga och hantera IT-incidenter pa ett
helt annat satt &n tidigare.

Den digitala informations- och kommunikationsinfrastrukturen ar féranderlig
nar det galler teknik, organisation, metoder och kompetens. Det stéller
sarskilda krav pa sdkerhet och nationell IT-incidenthanteringsformaga. Hoten,
riskerna och sarbarheten 6kar, men formagan att hantera dessa o6kar inte i
samma takt. De flesta IT-incidenter ar inte ett resultat av brottsligt uppsat,
utan uppstar pa grund av bristande kompetens, misstag, felaktig anvandar-
dokumentation eller liknande. En del incidenter beror pa tekniska samman-
brott och naturhéndelser. Men de antagonistiska hoten gar inte att bortse ifran;
informationssystem utsétts regelbundet for angrepp.

4 Strategi for myndigheternas arbete med e-forvaltning. SOU 2009:86. Sid. 68f

5 Strategi for myndigheternas arbete med e-foérvaltning. SOU 2009:86. Sid. 81
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En véxande krets av statliga och icke-statliga aktorer — till exempel frammande
underréttelsetjanster, kriminella grupper och terroristgrupper — har skaffat sig
formaga att komma 6ver, stjala, forandra och forstora information. Aktérerna
riktar sitt intresse mot hela skalan av tankbara mal: fran enskilda medborgare
och afféarsverksamheter till kritisk infrastruktur och samhallsviktig verksamhet.
Hoten mot den globala digitala informations- och kommunikationsinfra-
strukturen tillhor de allvarligaste ekonomiska och sékerhetsmassiga
utmaningar som samhallet star infor i dag. ¢

Ur ett samhallsovergripande perspektiv handlar det om att vérna stabiliteten
hos en mangd samhallsfunktioner som ar beroende av fungerande I1T-stdd. Det
finns emellertid vissa samhallsomraden dar stabilitet ar extra viktigt. Till dem
hor den elektroniska kommunikationsinfrastrukturen, eftersom den utgor en
forutsattning for att olika myndigheter och andra aktorer ska kunna
kommunicera sinsemellan. Dessaska ocksa kunna tillhandahalla vissa grund-
laggande samhéllstjanster d&ven under storda forhallanden.

2.3 Den digitala marknaden

2.3.1 Konkurrens och beroenden

Konkurrensen i kombination med teknikutvecklingen har lett till ett brett
tjansteutbud och l&gre priser. Ytterligare en foljd &r att operatdrerna
rationaliserar och minimerar sina investerings- och driftkostnader. Dessa
sanks inte sallan pa bekostnad av tillforlitlighet, uthallighet och sékerhet.” I det
stora utbudet finns saledes skillnader pa kvalitet, sakerhet och tillganglighet,
skillnader som inte alltid &r tydliga for kunderna. Lagstiftaren skéarpte 2005
kraven pa sédkerhet genom att inféra en regel i lagen (2003:389) om elektronisk
kommunikation. Regeln innebér att den som tillhandahaller allmanna
kommunikationsnat eller allméant tillgangliga elektroniska kommunikations-
tjanster ska se till att verksamheten uppfyller rimliga krav pa god funktion och
teknisk sakerhet samt pa uthallighet och tillganglighet vid extraordinara
handelser i fredstid.8

Det ar fa operatorer i dag som ensamma har egen teknisk kompetens och egna
resurser for att driva elektronisk kommunikation i alla led. Flera leverantorer
ar specialiserade pa en viss typ av verksamhet, vilket skapar beroenden bade till
andra operatdrer och till underleverantorer. Olika operatdrer har olika forut-
sattningar att uppna god funktion och teknisk sakerhet. Det paverkar i sin tur
operatdrernas formaga att identifiera och hantera olika typer av felsituationer.
Av anvandarna kravs inte bara insikt i hur det egna behovet av tillganglighet

6 Atgarder for att forbattra samhallets samlade formaga att férebygga och hantera IT-incidenter. MSB:s svar p regeringens
uppdrag F62009/2162/SSK, 2010.

7 Klarar vi krisen? Samhéllets krisberedskapsformaga 2007. KBM:s temaserie 2008: 2, Krisberedskapsmyndigheten (KBM).

8 6a § 5 kap lag (2003:389) om elektronisk kommunikation
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och skydd ser ut, utan dven god kunskap om marknaden och de olika
operatorernas formaga att uppfylla identifierade behov.

2.3.2 Kommunikationsarkitektur

All anvandning av elektroniska tjanster och elektronisk kommunikation bygger
pa en kommunikationsarkitektur. Kommunikationsarkitekturen kan betraktas
som en vardekedja med olika nivaer. Varje niva har olika aktérer med olika
roller. I vissa fall har en och samma aktor ansvar for flera nivaer i vardekedjan.
De olika aktdrernas och tjansteleverantorernas relationer till varandra varierar.
I de flesta fall finns inga kopplingar alls, men i vissa fall rader avtalsfor-
hallanden, till exempel vid hyra av ledning eller transmissionskapacitet. Varje
tjansteleverantor har for de olika tjansterna olika tekniska l6sningar och
teknisk utrustning. Varken natégare, transmissionsleverantorer eller Internet-
operatorer (pa de lagre nivaerna i vardekedjan) har nagon majlighet till insyn i
eller kontroll 6ver vad som sker pa tjanstenivan.

For att arkitekturen ska bli robust maste varje lager utformas sa att risken for
problem minimeras inom respektive lager. Riskerna maste naturligtvis vagas
mot kostnaderna for att gora just den delen i arkitekturen robust.

2.4 Offentlig sektor som kravstallare

En 6kad medvetenhet om informationens varde och krav pa skydd finns i sam-
héllet i stort och hos de myndigheter som utgor en del av e-férvaltningen.
Sakerhet har identifierats som en forutsattning bade for att lyckas med de krav
som finns fran statsmakten och medborgare pa att utveckla en e-forvaltning
men ocksa for att na de fordelar som e-tjanster kan innebara for den enskilda
myndigheten. En fungerande sékerhet ar en av forutsattningarna for forbattrad
service och for effektivare forvaltning med mojlighet till ekonomisk
rationalisering. For de statliga myndigheterna géller ocksa MSB:s foreskrift om
att félja informationsséakerhetsstandarden 1SO 27001, vilket &ven manga
landsting och kommuner gor pa frivillig basis.

Om den offentliga sektorn ska kunna tillgodogdra sig de fordelar som
marknaden erbjuder, maste den kunna kravstélla och upphandla pa ett adekvat
satt. Skydds- och tillganglighetsaspekter maste fa en central roll i krav-
stallningen savél vid ramavtalsupphandling som vid enskilda aktorers
upphandlingar. Den offentliga sektorn kan har utveckla sin potential som
kravstallare genom att utforma sina krav sa att de pa ett mer direkt satt kan
nyttjas av fler offentliga aktdrer. Det som inledningsvis kan upplevas som en
extra kostnad kan pa sikt visa sig vara kostnadseffektivt saval for enskilda
myndigheter som for samhallet. Avbrott i vissa myndigheters system kan fa
oanade sékerhets- och kostnadseffekter saval for samhéllet som for enskilda
medborgare. Hur stora dessa effekter blir ar svart att uppskatta i forvag da
omfattningen beror pa storningarnas art och pa vem som blir utsatt for
stérningarna.



Myndigheten for

samhallsskydd och beredskap UPPDRAGSREDOVISNING
Datum Diarienr
2011-03-01 2010-6304

Det ar centralt att bagge parter, saval leverantér som anvandare, ar 6verens om
vilken vara eller tjanst som utbjudits och vad som regleras i det upprattade
avtalet. Ett 6kat utbud innebar att riskerna for missforstand okar, exempelvis
rérande tjanstens utlovade kvalitet. Men ett 6kat utbud har ocksa fordelar.
Mangfalden av operatorer gor att det finns mojlighet for myndigheterna att
sprida riskerna genom att anvanda fler operatérer. Pa sa satt kan 6kad
tillganglighet och redundans byggas upp.

Det faktum att alltmer av den kritiska infrastrukturen i huvudsak &r privatagd
paverkar statens mojligheter att reglera informationssakerhetsniva och
tillgédnglighet i operatodrernas infrastrukturer.

Det stora och standigt 6kande beroendet av kommunikationsinfrastruktur har
ocksa kopplingar till sakerhetsskydd. Infrastrukturen ar idag global. Att vara
beroende av operat6rer, manga gadnger med system placerade utanfor landets
granser, kraver sarskilda 6évervaganden. Utvecklingen mot outsourcing och
molntjanster bor sarskilt uppmarksammas.

Svenska myndigheter riskerar i en sddan situation att fa en samre kontroll Gver
samhéllsviktig verksamhet och samhéllsviktiga system. Rattslig reglering kan i
vissa fall &ven utgora hinder for vissa lésningar.®

Sakerhetsskyddslagstiftningen ar tillamplig om verksamheten &r av betydelse
for rikets sakerhet eller om den behdéver sarskilt skydd mot terrorism. Det ar
vasentligt att vissa verksamheter koper tjanster av en operatér som langsiktigt
kan uppfylla kraven pa att anlaggningar och funktioner av betydelse ska finnas
i Sverige. Det galler

e verksamheter som behover tillganglig skyddad elektronisk
kommunikation ur ett krishanteringsperspektiv

e verksamheter som ar av betydelse for rikets sakerhet

e verksamheter som behéver skydd mot terrorism.

2.5 NAagra internationella erfarenheter

Under de senaste aren har manga nationer arbetat alltmer aktivt med
informationssakerhet. Allt fler lander skapar 6vergripande strukturer for
koordinering och samverkan samt samlar omfattande kompetenser och
resurser. Ett antal lander har till exempel skapat nya centrala samhalls-
overgripande samverkansfunktioner for att koordinera den nationella
hanteringen av IT-incidenter och i viss man koordinera tillganglig och skyddad
kommunikation. Andra lander star i begrepp att bygga upp sadana funktioner.

9 Se exempelvis Bokfdringslag (1999:1078)
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Flera nationella strategier betonar att det behovs 6kad privat-offentlig
samverkan, nationella kampanjer for att 6ka medvetande pa alla nivaer i
samhallet och en tydlig sakerhetskultur. Andra teman som aterkommer ar
behovet av mer internationell samverkan och informationsdelning,
kompetenshdjning, samt ett tydligt nationellt ledarskap.

Storbritannien skapade for 15 ar sedan sitt forsta natverk med skyddade
Internetanslutningar. Det omfattade da en liten del av den statliga centrala
administrationen. Natverkslésningarna har darefter successivt utvecklats.
Myndigheterna driver nu nya projekt for att omvandla nagra fa stora nat till ett
flertal mindre néat. Det nya projektet beddms ge omfattande kostnads-
reduceringar for offentlig sektor.

Tyskland gjorde omfattande investeringar i natverk med skyddade Internet-
anslutningar for federala myndigheter 2006—2008. Nu inleds nésta steg, en
utveckling av konceptet Netze des Bundes, med syfte att skapa en gemensam
infrastruktur for den federala administrationen.

Storbritannien och Tyskland bedémer att det finns ett stort hot mot IT-
infrastrukturen, och antalet attacker och faktiska intrang belagger detta. Trots
skyddsatgarderna raknar bagge landerna med intrang i sina skyddade nat.
Darfor satsar de ocksa resurser pa tekniska kontrollsystem for att upptéacka
intrang och for att folja aktiviteten i natverken. Som en f6ljd av det upplevda
hotet har bagge landerna strikta regler for tradlosa anslutningar for de centrala
myndigheterna med auktorisation och kryptering (VPN). En grundldggande
strategi i bada landerna ar att minska antalet anslutningspunkter till Internet
och att 6ka kapaciteten och skyddet i de kvarvarande.

I Tyskland har Deutsche Telekom en sérstalining som leverantér. |
Storbritannien drivs natverken av nagra fa operatérer som myndigheterna
anser vara kontrollerbara och sédkerhetsmassigt acceptabla. Det nya brittiska
projektet syftar till I6sningar dar flera operatdrer som uppfyller specificerade
krav inbjuds som leverantorer till nagot av de skyddade néten. Det framjar
konkurrensen for leverantorer till de offentliga nétverken.

Arbetsgruppen har ocksa studerat dokumentation om strategier for cyber-
sékerhet fran Australien och Kanada. Grundsynen pa hot och risker liknar den i
Tyskland och Storbritannien. Dokumenten betonar vikten av talighet
(resilience) och skydd. Hoten anses vara allvarliga och vaxande. Antalet
anslutningspunkter mot Internet kommer att reduceras. | Australien anges att
antalet anslutningspunkter i den federala administrationen ska reduceras fran
100 till 10. Dessa anslutningar ska placeras hos tio utvalda myndigheter som
far ytterligare resurser for att skydda dem. En bieffekt ar att de totala
kostnaderna darmed bedéms kunna minska.

I Finland har staten skapat en gemensam kommunikationslésning for stats-
forvaltningen (VY-verkko). Genom néatverket kan anslutna myndigheter
kommunicera med varandra och med omvarlden genom en central kopplings-
funktion. Statens méal med VY-verkko ar bland annat att minska statens totala
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kostnader for IKT-l6sningar, hoja servicenivan for anvandarna samt att oka
skyddet for myndigheternas kommunikation. Myndigheter har kunnat ansluta
sig till natverket fran och med hosten 2010. Malet ar att merparten av stats-
forvaltningen ska vara ansluten till och med 2014.

10
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3. Vvagval

3.1 Tillganglighet och skydd

3.1.1 En tillganglig och skyddad infrastruktur i normallage
och kris

Sambhallsutvecklingen har pa nagra decennier gjort 1T-systemen till en naturlig
och nodvandig del av var vardag. Men utvecklingen har dven medfort nya hot
och risker. Informationssakerheten maste halla jamna steg med 1T-
utvecklingen for att fordelarna med IT ska kunna nyttjas till sin fulla potential.

I det svenska samhéllet behovs det administrativa och tekniska infrastrukturer
for informationsdelning och respons i vid mening — dar samtliga aktdrer av
betydelse for samhéllets kritiska informationsinfrastrukturer finns
representerade. Infrastrukturerna ska fungera under normala férhallanden,
men ska ocksa innefatta en organisation som kan fungera som stod under
allvarliga stérningar och kriser. Stddorganisationer och infrastrukturer maste
sjalvfallet ha hog informationssakerhet, s att de inte slas ut vid allvarliga
storningar. For att bli kostnadseffektiva och for att pa basta satt ta vara pa
befintlig kompetens och organisation bor infrastrukturerna bygga pa
nuvarande strukturer.

En 6vergang fran normallage till krislage ska inte innebéara stora forandringar
vad géller aktorer och arbetssatt, eftersom det forsvarar och fordrojer arbetet i
en redan pressad situation. En infrastruktur som specifikt &r till for kris-
hantering skapar en situation dar omstallningen fran normal verksamhet till
krishantering blir sa stor att det allvarligt paverkar verksamheten. En sadan
I6sning bor darfor undvikas. Infrastrukturerna maste dven kunna vara flexibla
och erbjuda olika nivaer av tillganglighet och skydd som svarar mot de olika
aktdrernas behov.

3.1.2 Robusthet och tillganglighet

I takt med att samhallet blir alltmer beroende av modern teknik, minskar
toleransen foér avbrott och andra stérningar. Efter hand som e-forvaltningen
etableras far vissa myndigheter dessutom allt stérre behov av att elektroniskt
formedla stora mangder information sinsemellan. Detta 6kar kraven pa
tillgéangliga och skyddade kommunikationsinfrastrukturer samt forandrade
administrativa rutiner. Samtidigt blir utbudet av elektronisk kommunikation
alltmer omfattande.

Det finns olika incitament for att 6ka tillgangligheten i elektronisk kommunika-
tion. Operatorerna investerar i dag i tillganglighet av kommersiella skal. Det &r
kundernas krav och kundernas vilja att betala som styr dessa investeringar.
UtGver operatérernas investeringar har staten, genom PTS, under manga ar
investerat for att gora de publika ndten mer robusta, samt i olika samverkans-
projekt. Exempel pa atgarder ar fysiskt skyddade knutpunkter, fysiskt
redundanta forbindelser, reservelverk, transportabla mobilbasstationer, system
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for robust och sparbar tid, informationssystem vid driftstorningar,
informationssystem for att reducera antalet avgravningar med mera.

Att astadkomma robusthet genom upphandling har visat sig vara ett effektivt
satt for staten att na resultat i en konkurrensutsatt marknad. Denna privat-
offentliga samverkan har skapat en god grund att bygga vidare pa. Arbetet med
framtida tillgangliga och skyddade kommunikationsinfrastrukturer bér kunna
bidra till att vidareutveckla arbetet med robusthet och tillganglighet.

3.1.3 Anslutning till Internet

Anslutningsformen till naten &r en viktig forutsattning for tillganglighet. Har
kan anvandarna dra nytta av mangfalden av operatérer — Om offentlig sektor
nyttjar resurser fran flera operatérer 6kar mojligheterna att forbattra till-
gangligheten genom upphandling. Men samtidigt 6kar ockséa riskerna for att
nagot blir fel. Olika operatorer har olika forutsattningar att uppna god funktion
och teknisk sdkerhet, vilket i sin tur kréaver goda kunskaper vid upphandling.
Myndigheter, kommuner och landsting maste lata resultatet av risk- och
sarbarhetsanalyser fa genomslag nar de upphandlar IKT-I6sningar.

Skyddet for myndigheter, kommuner och landsting varierar utifran respektive
aktors investeringar. Vissa aktorer har satsat omfattande resurser pa att skapa
skyddade Internetanslutningar — andra har inte dessa resurser. Det innebar att
det i offentlig sektor finns manga olika I6sningar for val av Internetleverantor
och for den rent tekniska anslutningen till Internet. Antalet anslutningar till
offentlig sektor uppskattas till mer an 600.

Det finns skal att anta att skyddet kan forbattras om antalet anslutningar
reduceras. Stravan bor darfor vara att reducera antalet anslutningar samt att
optimera skyddet av de kvarvarande anslutningarna.

3.1.4 Skyddad kommunikation

All digital kommunikation ar i grunden oséker. Normalt 6verférs information
over naten i klartext. Det ar en flexibel 16sning, som samtidigt gor det méjligt
att till exempel avlyssna kommunikation, sénda information i andras namn
samt forvanska information. En metod for att skydda information ar att
anvanda kryptering. En séker ndtkommunikation kraver flera olika sorters
kryptografiska funktioner pa flera olika nivaer. Kryptografiska funktioner kan
anvandas for att uppna konfidentialitet. Genom att endast den som har tillgang
till ett visst kryptosystem har mojlighet att tyda eller forandra den information
som skyddas av systemet. | manga fall anvands kryptografiska funktioner
enbart for att skapa elektroniska signaturer och for att identifiera komponenter
och anvandare pa ett sakert satt. Genom elektroniska signaturer kan en
avsandare av elektronisk information sékert identifieras och det gar inte att
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forvanska information utan att detta upptéacks. Nar det finns elektroniska
signaturer kan en avsandare inte férneka en transaktion eller en handling.™

I en skyddad kommunikationsinfrastruktur ar det viktigt att det finns mojlighet
att anvanda nationellt godkéanda kryptosystem om kraven pa skydd motiverar
detta. Den som vill vara séker pa att en kryptografisk funktion eller ett krypto-
system fungerar pa avsett satt maste granska dessa. | de fall en kommersiell
kryptoldsning ska anvandas maste granskaren ha kompetens for denna uppgift
samt fortroende fran uppdragsgivaren. De svenska myndigheter som har
kvalificerad kunskap och kompetens inom kryptoomradet &r Forsvarsmakten
och Forsvarets radioanstalt. Forsvarsmakten har i uppgift att sdkerhetsgranska
kryptosystem for att darefter ge dem ett nationellt godk&nnande.

Det kryptosystem som for de flesta ar mest lampat som grundskydd i skyddad
kommunikationsinfrastruktur &r VPN-krypto (Virtual Private Network). Med
hjalp av detta kan sékra privata forbindelser skapas over ett publikt natverk
som Internet. Férbindelserna krypteras dver logiska anslutningar, eller
virtuella kretsar, mellan vardar (noder) i ett stérre natverk — informationen
"tunnlas” genom det logiska natet.

Arbetet med en tillganglig och skyddad kommunikationsinfrastruktur bor
darfor innefatta utveckling av ett nationellt godkéant kryptosystem.

3.1.5 Utbildning och administrativa rutiner

For att kommunikationen ska vara tillgéanglig och skyddad maste personalen
vara ratt utbildad och standigt uppdaterad pa omradet informations- och
kommunikationsteknologi, IKT. Personalen maste kunna konfigurera hardvara
och mjukvara i anslutningen till Internet. Utbildningsnivan varierar stort, aven
inom offentlig sektor, vilket kan leda till brister i hanteringen av utrustning och
i tillAmpningen av den tekniska utvecklingen.

Utbver behovet av en tillganglig och skyddad kommunikationsinfrastruktur
kravs val fungerande administrativa rutiner. Rutinerna bor vara anpassade for
de olika myndigheternas behov.

Alla aktdrer i offentlig sektor behover inte ha samma hoga krav vad galler
tillganglighet och skydd. Vidare behdver inte alla aktorer ha tillgang till alla
funktioner i infrastrukturerna. Med en sadan uppdelning kan staten undvika
omfattande och kostnadskravande l6sningar.

3.2 Resursanvandning

De kommunikationsbehov som finns mellan myndigheter, kommuner och
landsting, till vardags och i krissituationer, paverkas av en snabb, global
teknisk och verksamhetsmassig utveckling. Kommunikationsbehoven paverkas

10 Bredband for tillvéaxt i hela landet. Betankande fran 1T-infrastrukturutredningen, SOU 1999:85
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aven av att kommunikationen med medborgare och néringsliv &ndrar karaktéar.
Saval hotbild som krav pa serviceniva forandras 6ver tiden och det maste hela
tiden finnas en balans mellan tillganglighet och skydd. | rapporten beaktas
saval statliga som kommersiella resurser och kombinerar dessa for att finna
kostnadseffektiva I6sningar.

I Sverige finns forutsattningar for att skapa tillgangliga och skyddade
kommunikationsinfrastrukturer som &ven fungerar under stérningar. | det
svenska samhallet finns redan manga av de ndédvéandiga kompetenser och
resurser som behdvs for att skapa ett system som kan mota detta behov och
som &r hallbart 6ver tiden. Stora delar av resurserna finns tillgéangliga i
naringslivet medan andra delar aterfinns i den offentliga sektorn. De samlade
resurserna behover dock kompletteras, i viss man samordnas och delvis
omorganiseras for att de ska bli andamalsenliga, tillgangliga och réatt
dimensionerade.

Regeringens digitala agenda pekar pa att det bor ga att nyttja statens resurser
battre genom en sammanhallen strategi. Den digitala agendan ska vara ett
komplement till pdgaende insatser. Den ska samordna atgarder inom IT-
omradet som till exempel sakerhet, infrastruktur, kompetensforsorjning, tillit,
tillgédnglighet, anvandbarhet, standarder, entreprenérskap och innovation.

Att inte agera gemensamt inom offentlig sektor leder till att nuvarande
fragmenterade arbetssétt cementeras. Riskerna blir svara att verblicka.
Smaéskaliga losningar blir divergerande och kostnadsdrivande vilket inte ligger i
linje med den digitala agendan som syftar till en effektiv anvandning av
offentliga IT-resurser.

For att undvika angrepp och for att se till att kommunikationen fungerar under
kriser kan flera myndigheter beh6va skydda informationen om sina
kommunikationsinfrastrukturer. Om sadan information blir tillganglig for
obehoriga kan det allvarligt forsvara krishanteringsarbetet.

Staten ager i dag i viss fysisk kommunikationsinfrastruktur, en resurs som fullt
ut gar att kontrollera. Den har identifierats som strategisk for vissa myndig-
heters verksamhet.

3.3 Rattsliga fragor

3.3.1 Inledning

Arbetet med att skapa en skyddad och tillgdnglig kommunikationsinfrastruktur
for offentlig sektor aktualiserar en rad juridiska 6vervaganden. Dessa ar
kopplade till informationshanteringen inom infrastrukturen, men aven till det
rattsliga ramverk som ska stédja offentlig sektors anvandning av
informationshanteringen.
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3.3.2 Informationshantering

Nar det galler informationshantering bor lagar som personuppgiftslagen
(1998:204) samt offentlighet- och sekretesslagen (2009:400) sarskilt beaktas.
Tillgdngliga och skyddade kommunikationsinfrastrukturer kan exempelvis
innebéra att offentlig sektor far tillgang till ggmensamma lésningar nar det
galler skydd av typen brandvéggar, loggningsfunktioner och liknande. |
anslutning till att sddana losningar utformas bor réattsliga fragor diskuteras,
som hur personuppgiftsansvaret ser ut for informationen som hanteras i det
gemensamma skyddet och vem som bor hantera fragor om utlamnande av
uppgifter. Aven andra regelverk bor analyseras narmare, exempelvis lag
(2003:389) om elektronisk kommunikation.

Tillgangliga och skyddade kommunikationsinfrastrukturer kan ocksa innebara
att det blir enklare att uppfylla de krav som redan idag stélls pa informations-
hantering och informationsutbyte i offentlig sektor.
Sakerhetsskyddslagstiftningen syftar till att skydda verksamheter av betydelse
for rikets sakerhet och samt ge skydd mot terrorism.!! Det ar vasentligt att
sadana verksamheter har tillgang till en infrastruktur som kontrolleras av en
operator som langsiktigt kan uppfylla kraven pa att anlaggningar och
funktioner av betydelse ska finnas i Sverige.

3.3.3 Ett rattsligt ramverk

En skyddad och tillganglig kommunikationsinfrastruktur forutsatter i manga
delar att det finns ett rattsligt ramverk som stod for aktorerna. Aven om detta
ramverk bygger pa och utnyttjar befintlig rattslig struktur kan det finnas
omraden dar forfattningsandringar eller forfattningstillagg blir nodvandiga.

Aven andra rattsliga fragor bor utredas narmare. Hur avtal med operatérer och
leverantorer utformas ar av stor betydelse for att tillgéngliga och skyddade
kommunikationsinfrastrukturer ska kunna erbjuda den funktionalitet som
beskrivs héar. Vidare &r det centralt att nd&rmare utreda formerna for
uppfoljning och stod till de anslutna offentliga aktérerna. Detta paverkar bland
annat formerna for abonnemangen och tillgadngen till kryptolosningar for
skyddsvard information.

11 Sakerhetsskyddslag (1996:627)
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4. Alternativa lI0sningar

4.1 Malbild och sarskilda krav

Malbilden for uppdraget ar att offentlig sektor ska kunna erbjudas tillgangliga,
skyddade och kostnadseffektiva kommunikationstjanster. Den féreslagna
I6sningen ska kunna hantera existerande och framtida krav i en global milj6
med komplex risk- och hotbild. Mot bakgrund av de diskussioner som forts i
kapitel 2 och 3, och malbilden, betonas att 16sning

e ska vara kostnadseffektiv

e maste vara flexibel for att kunna hantera en snabb teknisk utveckling
pa global niva

e ska utnyttja existerande infrastrukturer sa langt som det a&r majligt och
ta tillvara den samlade kompetens som finns i samhaéllet

e ska kunna erbjuda olika nivaer av tillganglighet och skydd som svarar
mot de olika aktdrernas behov

e ska sakerstalla en andamalsenlig administrativ styrning och ett
langsiktigt atagande

e ska kunna erbjuda tillgangliga och skyddade kommunikationsinfra-
strukturer som fungerar bade under kris och normaltillstand

e ska garantera ett langsiktigt och andamalsenligt arbete med
tillgédnglighet och skydd

o for vissa myndigheter ska kunna erbjuda tjanster som nyttjar en statligt
kontrollerbar infrastruktur med hdg sakerhetsniva

e ska bygga pa ett ramverk som dven hanterar de rattsliga aspekterna.

4.2 Alternativa l6sningar

| detta avsnitt presenteras tre alternativa losningar for att skapa tillgangliga
och skyddade kommunikationsinfrastrukturer for offentlig sektor. Under
arbetet har, som namnts ovan, ett brett spektrum av aktuella och framtida
behov beaktats. Internationella och nationella erfarenheter har aven
analyserats. Foljande alternativ har analyserats i arbetet med uppdraget:

1. Det forsta alternativet ar att av en kommersiell operatér upphandla ett
fysiskt och logiskt nat for myndigheter, kommuner och landsting.

2. Det andra alternativet &r att nyttja statliga resurser, samt komplettera
med upphandling fran naringslivet, for att skapa ett fysiskt och logiskt
nat for myndigheter, kommuner och landsting.
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3. Det tredje alternativet ar att gemensamt utveckla och sprida kompetens
for kravstallning och upphandling, samt att nyttja resurser fran
offentlig sektor och naringsliv pa ett koordinerat satt.

De olika forslagen skiljer sig framst vad galler antalet aktérer samt i vilken
utstrackning privata respektive statliga infrastrukturer anvands. Upphandling
ar ett viktigt instrument i samtliga alternativ.

4.3 Analys av de olika alternativen

Nagra grundfragor ar sarskilt viktiga vid analysen av de olika alternativen och
maste besvaras. For det forsta ar det centralt att kraven pa tillganglighet och
skydd kan uppfyllas samt erbjudas till anslutna aktorer pa ett flexibelt satt.
Efter hand som e-férvaltningen etableras far vissa myndigheter allt storre
behov av att elektroniskt férmedla stora méngder information sinsemellan.
Detta okar kraven pa tillgangliga och skyddade kommunikationsinfrastrukturer
samt &ndamalsenliga administrativa rutiner.

Fragan om hur kommunikationsinfrastrukturerna hanteras i normallage
respektive krissituation ar kopplad till bade tillganglighet och skydd. En
I6sning som innebar att omstallningen i infrastrukturen fran normal verksam-
het till krishantering blir sa stor att det allvarligt paverkar verksamheten bor
undvikas. En 6vergang fran normallage till krislage ska inte medfora stora
forandringar for aktorer och arbetssatt, eftersom det forsvarar och fordrojer
krishanteringen.

Samtliga tre alternativ torde kunna garantera tillracklig tillganglighet och
skydd, bade i normallage och vid kris. Detta &r i hog grad beroende pa hur
styrmedlen nyttjas. En forutsattning for samtliga alternativ ar en forstaelse for
risk- och hotbild samt tekniska och administrativa mojligheter. Till detta maste
laggas en god formaga att omvandla denna forstéelse till upphandlingskrav.

Sakerhetsskyddslagstiftningen galler sddan verksamhet som &r av betydelse for
rikets sékerhet eller som sarskilt behdver skyddas mot terrorism.12 Det ar
vasentligt att sddana verksamheter har tillgang till en infrastruktur som
kontrolleras av en operatér som langsiktigt kan uppfylla kraven pa att
anlaggningar och funktioner av betydelse ska finnas i Sverige. | praktiken
handlar det om sadan infrastruktur som staten kontrollerar. Vid en analys av
de olika alternativen visar det sig att alternativ ett uppvisar brister vad géller de
direkta mojligheterna att sékerstalla kraven kopplade till sdkerhetsskyddet
eftersom det gar ut pa att upphandla ett fysiskt och logiskt nat av en
kommersiell aktor. Den del av infrastrukturen som staten tillhandahaller blir
harigenom inte tillganglig. De bada andra alternativen, alternativ 2 och 3,

12 1 § Sakerhetsskyddslagen (1996:627)
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innebar inte nagra sddana begransningar utan ar darfor lampligare vid
beaktandet av sékerhetsskyddsaspekter.

De kommunikationsbehov som finns mellan myndigheter, kommuner och
landsting, till vardags och i krissituationer paverkas av en snabb global
utveckling — bade tekniskt och verksamhetsmassigt. Kommunikationsbehoven
paverkas aven av att kommunikationen med medborgare och néringsliv andrar
karaktar. Savél risk- och hotbild som krav pa serviceniva forandras over tiden.

Att tillhandahalla service i hela vardekedjan klarar enbart nagra av de
dominerande operatdrerna med egna nat. Mindre operatorer far svart att vara
med och erbjuda sina tjanster. Det saknas en fullt utvecklad marknad inom
detta omrade och det finns risk att genomférda upphandlingar cementeras till
nackdel for den offentliga sektorn och fér hela marknaden. Att anvanda
tjansteutbudet i vidare mening vidgar daremot marknaden till en mer
utvecklad konkurrens. Det gynnar saval offentlig sektor som marknaden i sin
helhet.

Kostnadsaspekterna ar centrala och har ar ett 6kat samarbete mellan de
offentliga aktdrerna dnskvért, nagot som aven ar uttryckt i den digitala
agendan. Detta har ocksa betonats i samband med utvecklingen inom e-
forvaltningsomradet. Att inte agera gemensamt inom offentlig sektor leder till
att nuvarande fragmenterade arbetssatt cementeras. Riskerna blir svara att
overblicka. Smaskaliga I6sningar blir divergerande och kostnadsdrivande vilket
inte ligger i linje med den digitala agendan som syftar till en effektiv
anvandning av offentliga IT-resurser.

Det ar centralt att det valda alternativet ger goda mojligheter att hantera den
tekniska utvecklingen pa ett andamalsenligt satt och att s& langt som mojligt
framja en val fungerande konkurrens. | det fall en betydande del av
anvandarna, som den offentliga sektorn utgor, lases till en eller ett fatal
kommersiella aktérer som i alternativ 1 hammas konkurrens och utveckling —
detta leder i langden till férdyringar som drabbar saval offentlig sektor som
ovriga delar i samhallet. Alternativet skapar heller inte mojlighet for offentlig
sektor att vara padrivande i utvecklingen. En liknande effekt uppnas ocksa med
alternativ 2 dar offentlig sektor lases till en statlig aktér som tar pa sig ett stort
ansvar for verksamheten och dess utveckling. Behovet av en flexibel och
utvecklingsbar kravbild synes darfor bast uppfyllas av det tredje alternativet
dar ett av malen ar att gemensamt utveckla och sprida kompetens for
kravstallning och egen upphandling pa en marknad med fungerande
konkurrens. Stodet till offentlig sektor &r inte i form av en fardig I6sning utan
istallet stod med koordinerad kravstallning for egen upphandling.

Sammantaget ger analysen att alternativ 3 ar den mest lampliga vag att ga nar
det géller att skapa tillgdngliga och skyddade kommunikationsinfrastrukturer
for offentlig sektor. Alternativet forutsatter dock att en rad fragor klargors,
bland annat kopplade till administrativa funktioner, ansvar, sékerhetsfragor
och styrmedel.
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| kapitel 5 presenteras rapportens forslag. Dar ges en narmare beskrivning for
hur den I6snings som valts bor inféras.
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5. Forslag

5.1 Sammanfattande forslag och barande
principer

For att utveckla och uppréatthalla tillgangliga och skyddade kommunika-
tionsinfrastrukturer for offentlig sektor kravs det en sammanhallen
organisatorisk struktur som 6ver tiden formar tillvarata de goda forut-
sattningar Sverige har som ett utvecklat 1T-land. Det béarande elementet i en
sadan struktur ar det offentligas formaga att stélla krav — och att folja upp krav.

Genom att formulera kravprofiler for tillganglighet och skydd i offentlig sektors
kommunikationer som stdd till upphandlingsansvarig myndighet tillgodoses
flera till synes motstridiga krav. For det forsta far offentlig sektors
kommunikationer en jdmn och hog kvalitet. For det andra effektiviseras
upphandlingsarbetet. For det tredje kommer den enhetliga kravbilden att
skapa forutsattningar for en breddad konkurrens.

For att detta ska bli verklighet behévs en funktion fér samordning och
inriktning som tar fram, forvaltar och éver tiden vidareutvecklar krav, med
mojlighet att nivaanpassa tillganglighet och skydd. Funktionen ska ha néara
samverkan med saval offentliga organisationer som marknadens aktérer.

Flera aktorer i offentlig sektor behdver redundans i sin kommunikations-
infrastruktur, exempelvis genom flera forbindelser, 6ver olika nat, placerade
hos olika operatorer. For ett begransat antal myndigheter med sarskilda behov
av kontrollerbara kommunikationer kommer det ocksa att behovas tillgang till
en statlig kontrollerbar kommunikationsinfrastruktur. For detta behov
kommer det att behévas en funktion for forvaltning och drift.

En sammanhallen organisatorisk struktur

Mot bakgrund av ovanstaende foreslar MSB att det etableras en organisatorisk
struktur bestaende av tva funktioner:

- en funktion fér samordning och inriktning vid Myndigheten for
samhéllsskydd och beredskap (MSB), och

- en funktion for drift och férvaltning vid Trafikverket ICT som ansvarar for
drift och férvaltning av den statliga kontrollerbara kommunikationsinfra-
strukturen som avdelas for att skapa redundans hos ett begransat antal
myndigheter med sérskilda behov.

Till detta kommer en nara samverkan med upphandlingsansvarig myndighet.
Utgangspunkten ar att denna samverkan ska sékerstéalla att utvecklade krav pa
tillgéanglighet och skydd finns med i de ramavtal och partsavtal som det
offentliga anvéander fér upphandling och avrop.
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For att realisera dessa funktioner foreslas att:

- MSB bor fa i uppdrag att i samverkan med Trafikverket och andra berérda
aktorer, utreda funktionen for samordning och inriktning (FSI) och att utveckla
en plan for att implementera den. Utgadngspunkten &r att FSI ska bli en
funktion for samordning av verksamheten, strategisk inriktning, stoéd i krav-
stallning, upphandling och uppféljning, samt verka for kompetenshojning.

- Trafikverket bor fa i uppdrag att i samrad med MSB, och i samverkan med
andra berdrda aktorer, utreda funktionen for drift och forvaltning (FDF) och
att utveckla en plan for att implementera den. Utgangspunkten &r att FDF ska
bli en funktion for drift och férvaltning av den statliga kommunikations-
infrastruktur som avdelas for att skapa redundans hos ett begransat antal
myndigheter med sarskilda behov.

Specifika skyddsatgarder

Genom att etablera ett koncept for skyddade anslutningar till Internet for
offentliga organisationer skapas en mojlighet att kombinera centralt framtagna
krav pa skydd med de I6sningar som marknaden kan erbjuda. I forslaget har
detta fatt benamningen Skyddad Internetanslutning (SIA).

For att realisera detta foreslas att:

- MSB bor fa i uppdrag att i samrad med Trafikverket, och i samverkan med
relevanta aktorer, studera och utvardera tekniska ldsningar, administrativa och
juridiska forutsattningar for, samt praktiskt inforande av, Skyddad Internet-
anslutning (SIA). Utgangspunkten ar att antalet anslutningar till Internet for
offentlig sektor reduceras och forses med forstarkt skydd.

Tjansten Skyddad Internetanslutning (SIA) for offentlig sektor bor tas fram for
att kunna nyttjas av de myndigheter som finns angivna i bilagan till
Krisberedskapsférordningen (KBF) samt av myndigheter med synnerliga
behov. Andra offentliga organisationer kan sedan ga samman och med
utgangspunkt fran specifikationerna for SIA handla upp tjansten av
naringslivet och da fa den anpassad till deras respektive behov.

Vidare foreslas att:

- Forsvarsmakten (FM) bor fa i uppdrag att i samrad med MSB, och i sam-
verkan med andra berérda aktoérer utveckla och godkanna ett nationellt
bredbandskrypto for offentlig sektor.

5.1.1 Tillgangliga och skyddade kommunikationsinfra-
strukturer for offentlig sektor

Tillgédngliga och skyddade kommunikationsinfrastrukturer for offentlig sektor
bor dra nytta av de goda forutsattningar Sverige har som ett utvecklat IT-land.
Nagra av dessa forutsattningar ar en utbyggd befintlig infrastruktur, en
konkurrensmarknad stadd i snabb utveckling och en generellt hég teknisk
kompetensniva inom bade den privata som offentliga sektorn.
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Det mest effektiva sattet att utveckla tillgangliga och skyddade kommunika-
tionsinfrastrukturer for den offentliga sektorn &r att ge de offentliga aktdrerna
mojligheten att nyttja de resurser som finns pa ett val koordinerat satt. Det
galler bade resurser inom den offentliga sektorn och sadana resurser som finns
att upphandla fran néaringslivet. Grunden i forslaget ar darfor en utvecklad
upphandling med tydliga krav pa kostnadseffektivitet, tillganglighet och skydd.
Darmed kan det mer konkreta, offentliga atagandet koncentreras till ndgra fa
specifika omraden dar staten behdéver ha tydligare kontroll 6ver verksamheten,
samt till funktioner som samhallet behéver men som marknaden inte kan
erbjuda. Vid sidan av detta kan staten &ven behova skapa och stddja olika
former av samverkan och vid behov ta pa sig rollen att vara samordnande.

De atgarder som beskrivs vantas att bli mest effektiva om den offentliga
sektorn samverkar internt och med néaringslivet kring koordinerade l6sningar
pa gemensamma problem. En kombination av resurser fran offentlig och privat
sektor ger bést forutsattningar for kostnadseffektiva, tillgangliga och skyddade
kommunikationsinfrastrukturer — bade idag och imorgon.

Forslaget far bast effekt da det genomfors i sin helhet. En samordnad verksam-
het, ett gemensamt forhallningssatt for offentlig sektor samt en formaga att
operativt driva vissa funktioner medverkar till en stabil grundniva, saval i det
dagliga arbetet som vid svara stérningar. Forslaget skapar tillgangliga och
skyddade kommunikationsinfrastrukturer som fungerar under normala
forhallanden och under pafrestningar. Det innefattar &ven en organisation som
kan fungera som stéd under allvarliga stérningar och kriser. Forslaget innebéar
att myndigheters, kommuners och landstings arbetsséatt inte férandras i en
overgang fran normallage till krislage. De foreslagna atgarderna kan tvartom
underlatta arbetet i pressade situationer.

Syftet med tillganglighetsatgarderna &r att skapa en mer robust informations-
hantering vid samhallets normaltillstand och vid allvarliga stérningar och
kriser. Om sdkerheten fungerar bra till vardags betyder det ofta att verksam-
heten ar forberedd pa allvarligare handelser.13

Viktigt ar att forslaget tillvaratar och utvecklar den kompetens och organisation
som redan finns, samt drar nytta av nuvarande offentliga och privata tekniska
strukturer. Forslaget erbjuder darvidlag ett kostnadseffektivt och koordinerat
arbetssatt for att skapa tillgangliga och skyddade kommunikationsinfra-
strukturer, dar alla aktorer inte behdver vidta samma atgarder parallellt.

Forslaget innehaller vidare komponenter for att forstarka det forebyggande
arbetet, formagan till respons, samt formagan till terstallning och uppféljning.
Den organisationsform som rapporten foreslar syftar till att stodja myndig-
heternas, kommunernas och landstingens priméra uppdrag.

13 Strategi for samhallets informationssakerhet 2010—2015. MSB, 2010.
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Fullt utbyggda bor skyddade och tillgangliga kommunikationsinfrastrukturer
for offentlig sektor kunna omfatta samtliga myndigheter, kommuner och land-
sting. Inforandet bor dock ske successivt. Det ar en uppfattning som ocksa
delas av utlandska myndighetsrepresentanter i de lander projektgruppen
besokt.

De myndigheter som sarskilt pekas ut i bilagan till Krisberedskapsférordningen
har en sarskild roll i krishanteringssystemet och behéver kunna samverka aven
under anstrangda forhallanden. Dessa myndigheter har ett utvecklat
sékerhetsmedvetande och arbetar systematiskt med informationssékerhet.
MSB beddmer att det ur flera aspekter ar lampligast att bérja implementera en
tillganglig och skyddad kommunikationsinfrastruktur i samverkan med, och
hos, dessa myndigheter samt myndigheter med synnerliga behov. Detta ger
goda forutsattningar for att snabbt introducera I6sningar sdsom Skyddad
Internetanslutning (SIA). Erfarenheterna fran dessa myndigheter kommer att
vara vardefulla i det fortsatta arbetet.

Den centrala delen av forslaget ar att starka det offentliga kravstéllandet och ge
den offentliga sektorn battre mojlighet att fa tillgang till marknadens resurser
och utveckling. Omvéant far marknadens aktorer mojlighet att anpassa
tjansteutbudet till en mer koordinerad kravbild fran offentlig sektor. Det ar inte
bara den offentliga sektorn, utan hela marknaden, som far ckade forut-
sattningar for tillganglighet och skydd pa affarsméassiga grunder och under
konkurrens.

5.1.2 Rattsliga aspekter

De rattsliga aspekterna som aktualiseras av forslaget (avsnitt 3.3) maste,
utredas narmare i samband med utredningen av de foreslagna funktionerna.
Syftet bor i forsta hand vara att identifiera sddana forhallanden och krav som
har eller kan ha direkt inverkan pa den narmare utformningen av de mer
praktiska inslagen i forslaget. Det kan exempelvis handla om hanteringen av
logguppgifter, eller behovet av att uppratta personuppgiftsbitradesavtal, i
samband med att ett koncept for Skyddad Internetanslutning (SIA) tas fram.

For att den offentliga sektorn fullt ut ska kunna utnyttja fordelarna med
tillgéngliga och skyddade kommunikationsinfrastrukturer &r det onskvart att
en sa stor del av sektorn som majligt tar tillvara de mojligheter som ges och
upphandlar tjanster for 6kad tillganglighet och skydd. En grundférutsattning
for att hela den offentliga sektorn ska kunna delta aktivt ar att den
organisatoriska strukturen, och de tjanster som erbjuds, skapar ett fortroende.
Rattsliga ramverk ar héar ett verktyg och det ar viktigt att de utformas pa ett
andamalsenligt satt.

Exempelvis &r det centralt att de olika funktionernas har tydliga uppgifter och
ett tydligt ansvar. MSB bor fa huvudansvaret for att ta fram ett forslag pa hur
rattsliga ramverk kan utformas, med hansyn till myndighetens féreslagna
inriktande och samordnande ansvar. Trafikverket bor fa ansvar for att narmare
utreda de rattsliga fragorna kring funktionen FDF. For att underlatta koppling
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till 6vriga delar av det rattsliga ramverket bor detta arbete ske i samrad med
MSB.

Tillgéngliga och skyddade kommunikationsinfrastrukturer for offentlig sektor
bygger till stora delar pa upphandling av olika tjanster. Upphandlingsansvarig
myndighet bor darfor erbjudas ett &ndamalsenligt stod. Har har foreslagits att
MSB, i rollen som ansvarig for FSI, ges ett utpekat ansvar for att erbjuda sadant
stod. Formerna for hur stodet bor utformas maste dock utredas narmare i
samverkan med upphandlingsansvarig myndighet.

Etableringen av FDF &r beroende av den foreslagna omorganisationen inom
Trafikverket ICT!4. Det kan darfor behévas en interimistisk verksamhet for drift
for delar av infrastrukturen.

5.2 Beskrivning av forslaget i detalj

5.2.1 Foreslag till struktur och organisation

Mot bakgrund av ovanstaende foreslar MSB att det etableras en organisatorisk
struktur bestaende av tva funktioner:

- en funktion for samordning och inriktning vid Myndigheten for
samhéllsskydd och beredskap (MSB), och

- en funktion for drift och forvaltning vid Trafikverket ICT som ansvarar for
drift och férvaltning av den statliga kontrollerbara kommunikationsinfra-
strukturen som avdelas for att skapa redundans hos ett begransat antal
myndigheter med sarskilda behov.

Till detta kommer en nara samverkan med upphandlingsansvarig myndighet.
Utgangspunkten ar att denna samverkan ska sékerstéalla att utvecklade krav pa
tillganglighet och skydd finns med i de ramavtal och partsavtal som det
offentliga anvéander fér upphandling och avrop.

For att realisera dessa funktioner foreslas att:

- MSB bor fa i uppdrag att i samverkan med Trafikverket och andra berérda
aktorer, utreda funktionen for samordning och inriktning (FSI) och att utveckla
en plan for att implementera den. Utgangspunkten ar att FSI ska bli en
funktion for samordning av verksamheten, strategisk inriktning, stod i krav-
stallning, upphandling och uppféljning, samt verka fér kompetenshojning.

14 Trafikverket ICT. Betdnkande av Utredningen om Trafikverket ICT, SOU 2010:82.
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- Trafikverket bor fa i uppdrag att i samrad med MSB, och i samverkan med
andra berdrda aktorer, utreda funktionen for drift och forvaltning (FDF) och
att utveckla en plan for att implementera den. Utgangspunkten &r att FDF ska
bli en funktion for drift och férvaltning av den statliga kommunikations-
infrastruktur som avdelas for att skapa redundans hos ett begréansat antal
myndigheter med sarskilda behov.

Med ett etablerande av FDF vid Trafikverket, och narmare bestamt vid
Trafikverket-ICT, nyttjas den redan etablerade rikstackande kommunikations-
infrastrukturen som staten byggt upp®s. En sddan etablering innebar att det
skapas en noédvandig kontroll éver den kommunikationsinfrastruktur som ar
tankt att skapa redundans hos de myndigheter som &r angivna i bilagan till
Krisberedskapsférordningen (KBF) samt till myndigheter med synnerliga
behov.

52.1.1 Funktionen for samordning och inriktning (FSI)

Funktionen fér samordning och inriktning (FSI) bor ha i uppgift att utveckla
den strategiska inriktningen av arbetet med en tillganglig och skyddad
kommunikationsinfrastruktur for offentlig sektor. | detta kan inga att svara for
utveckling av foreskrifter, rad och anvisningar, uppféljning, stod vid
upphandling, kravstéallning mot leverantérer, och att verka fér kompetens-
hojning.

For att underlatta etableringen av FSI bor funktionen placeras hos en
myndighet vars verksamhet redan inrymmer forutsattningar for att etablera
och stodja den verksamhet som FSI ska bedriva. Utgangspunkten i detta ar
forst och framst att det primara mandatet for myndigheten inte far komma i
konflikt med den uppgift som FSI ska utfora. Detta utesluter sannolikt
sektorsansvariga myndigheter. Ett annat viktigt kriterium ar en helhetssyn pa
samhaéllets behov av tillganglig och skyddad kommunikation inom olika
sektorer. Myndigheten bor ocksa ha formaga att samla in den information som
kravs for att fa en rattvis bild av behoven. Ytterligare ett viktigt omrade &r att
myndigheten ar van vid att kravstéalla och hantera fragor kring storskaliga
kommunikationssystem. Slutligen ar det viktigt att myndigheten &r van vid och
har formagan att kravstalla och hantera fragor kring skydd av information.

MSB har idag ansvar for fragor om skydd mot olyckor, krisberedskap och civilt
forsvar. Ansvaret avser atgarder fore, under och efter en olycka eller kris.
Myndigheten ska utveckla och stodja samhallets beredskap, vara padrivande i
arbetet med forebyggande och sarbarhetsreducerade atgarder, arbeta med
samordning mellan berérda aktérer, bidra med att minska konsekvenserna av
olyckor och kriser, félja upp och utvardera samt se till att utbildning och 6évning
kommer tillstdnd inom myndighetens ansvarsomrade. | detta arbete ingar

15 http://www.trafikverket.se/ICT/
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bland annat att identifiera och analysera sddana sarbarheter, hot och risker
som kan anses vara sarskilt allvarliga och se till att ledningsmetoder,
stodsystem och materiel for krishantering utvecklas och tillhandahalls. MSB
ska aven stddja och samordna arbetet med samhallets informationssakerhet
samt svara for att Sverige har en nationell funktion med uppgift att stédja
samhaéllet i arbetet med att férebygga och hantera IT-incidenter. Myndigheten
har aven foreskriftsratt for statliga myndigheter pa informationsséakerhets-
omradet.

Till detta kommer myndighetens uppgifter vid olyckor och kriser. Myndigheten
ska se till att berorda aktorer vid en kris far tillfalle att samordna kris-
hanteringsatgarderna och samordna information till allméanhet och medier.
MSB ska ocksa hjalpa aktérerna att effektivt anvanda samhallets samlade
resurser och samordna stodet till centrala, regionala och lokala organ i fragan
om information och lagesbilder. Utdver detta finns sedan ett antal uppgifter
inom uppfdljning, utvardering och larande samt inom forskning och
utveckling.!® Myndigheten hanterar sedan tidigare ett antal system sasom
Rakel, WIS, SGSI med flera.

Vid en sammantagen bedémning finner MSB att huvuddelen av uppgifterna
som FSI forvantas ha inryms i myndighetens nuvarande instruktion. Darfoér bor
Funktionen for samordning och inriktning placeras hos MSB.

FSI maste bedriva sin verksamhet i nara samverkan med Funktionen for drift
och férvaltning (FDF) och upphandlingsansvarig myndighet. Bade FSI och FDF
maste ha en nara samverkan med offentlig sektor och naringslivet. Det ar
synnerligen viktigt att hitta arbetsformer som garanterar berdrda aktorer insyn
i och inflytande 6ver FSI:s verksamhet. FSI bor uppréatta en anvandargrupp
bestdende av centrala myndigheter, lansstyrelser, kommuner och landsting.
Gruppens erfarenheter bor utgoéra ingangsvarden i utvecklingen av
kommunikationsinfrastrukturen. FSI bor dven uppratta samverkansgrupper
med representanter for naringslivet.

5.2.1.2 Funktion for drift och forvaltning (FDF)

Funktionen for drift och forvaltning (FDF) bor ha i uppgift att svara for drift
och foérvaltning av den statliga kommunikationsinfrastruktur som avdelas for
att skapa redundans hos ett begransat antal myndigheter med séarskilda behov.

Den bedémning som gors har ar att en kommunikationsinfrastruktur som
staten sjalv kontrollerar &r en strategisk resurs, och en nédvandig komponent i
skyddade och tillgdngliga kommunikationsinfrastrukturer for offentlig sektor.
En sddan kommunikationsinfrastruktur ar en forutsattning for att det,
oberoende av omvarldshandelser, ska ga att uppratthalla en tillganglig,
skyddad och fullt kontrollerbar redundant kommunikationsinfrastruktur for de

16 Se vidare férordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och beredskap
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myndigheter som finns utpekade i bilagan till Krisberedskapsférordningen
(KBF) samt for myndigheter med synnerliga behov. Den redundanta skyddade
kommunikationsinfrastrukturen avseende fibernat ska ha resurser som ar
skilda fran operattrens dvriga verksamhet. Fibernatinfrastrukturen bor
erbjudas myndigheter som finns angivna i KBF samt myndigheter med
synnerliga behov. FDF bor ha formaga att komplettera de egna tillgdngarna
med externa resurser. Det ar viktigt att betona att det férslag som diskuteras
har innebar att den huvudsakliga kapaciteten till offentlig sektor aven i
fortsattningen kommer att levereras av naringslivet.

MSB beddmer att Trafikverkets néat ar det enda offentligt 4gda alternativ som
tillrackligt val uppfyller kraven for att kunna leverera redundans till de sérskilt
utpekade myndigheterna (med reservation for vissa kompletteringsbehov).
Trafikverkets nat ar riksomfattande och bedéms vara det ndt som har minst
behov av att hyra in resurser fran andra operatorer for att kunna skapa den
redundans som diskuteras har (se dven Bilaga E). MSB anser darfor att FDF
bor placeras hos Trafikverket.

I betdnkandet av Utredningen om Trafikverket ICTY7 foreslar utredaren att den
del av Trafikverket ICT:s verksamhet som gar ut pa att tillhandahalla kapacitet
i Trafikverkets fiberoptiska kabel (nat och drift inklusive master) samt
transportnéra informationstekniska tjanster overfors till ett affarsdrivande
verk. Detsamma galler foér den kanalisation som finns langs vissa véagar. Vidare
foreslar utredaren att staten tillsatter en utredning med uppdrag att analysera
och ge forslag pa hur de statliga fibernat som i dag ags av affarsverket Svenska
Kraftnat, Trafikverket och Teracom AB ska samordnas till stod for regeringens
bredbandsstrategi.

Utredarens forslag, det vill séga att dverfora Trafikverket ICT till ett affars-
drivande verk och vidare utreda hur Svenska Kraftnat, Trafikverket och
Teracom AB ska kunna samordna sina fibernat till stod for regeringens
bredbandsstrategi, stammer val 6verens med vart forslag pa att etablera en
funktion for drift och forvaltning. FDF bor, om betankandets forslag gar
igenom, bli en del av det foreslagna affarsverket.

Verksamheten vid FDF maste bedrivas i ndra samverkan med Funktionen for
samordning och inriktning (FSI) samt med operatorer och leverantorer. Bade
FSI och FDF maste ha en nara samverkan med offentlig sektor och med
naringslivet. FDF bor inrdtta en anvandargrupp. Gruppens erfarenheter bor
utgora ingangsvarden i utvecklingen av kommunikationsinfrastrukturen. FDF
bor aven uppréatta en samverkansgrupp med representanter for naringslivet.

17 Trafikverket ICT. Betankande av Utredningen om Trafikverket ICT, SOU 2010:82.
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5.2.1.3 Tillsammans skapar FSI och FDF ¢6kad tillganglig-
het och 6kat skydd 6ver tiden

Redundans for fysiska och logiska anslutningar

Mangfalden av operatorer medfor nya mojligheter att skapa tillgangliga och
skyddade kommunikationsinfrastrukturer for offentlig sektor.

Risk- och sarbarhetsanalyser bor vara viktiga utgangspunkter da myndigheter,
kommuner och landsting tar fram sina behov avseende tillganglighet till, och
skydd av, elektroniska kommunikationer. Om verksamheten behdver en hog
grad av tillganglighet bor saval fysisk som logisk anslutning till kommunika-
tionsinfrastruktur vara redundant, samt vara forsedd med lastdelnings-
funktion.

MSB bedémer att myndigheter som finns utpekade i bilagan till KBF, samt
myndigheter med synnerliga behov, bor ha fler fysiska och logiska férbindelser.
Néagot som flera av dessa myndigheter redan har i dagslaget. I syfte att 6ka
tillgédngligheten bér FDF erbjuda dessa myndigheter abonnemang for att nyttja
den del av den statligt kontrollerade kommunikationsinfrastruktur som
avdelats for att skapa redundans.

Bade FSI och FDF bor systematiskt stodja offentliga aktorer i arbetet med 6kad
tillganglighet och 6kat skydd utifran gallande foreskrifter, rad och anvisningar.

En utvecklad offentlig upphandling

Den offentliga sektorn &r en betydande bestéllare som genom stor upp-
handlingsvolym har forutséattningar att stélla krav och genom avtal paverka
saval normer och priser som tillganglighet och skydd. En sddan paverkan
gynnar samtliga aktérer inom den offentliga sektorn och pa sikt dven
medborgare och naringsliv.

E-delegationen pekar pa vikten av att hela den offentliga sektorn nyttjar det
som en enskild myndighet har gjort bra. E-delegationen pekar ocksa pa
betydelsen av att utveckla fler former av "koncernténkande” med gemensam
planering av stodprocesser, dar varje aktor fokuserar pa sina karnprocesser. Ett
sadant arbetssatt minskar resursatgangen eftersom de offentliga aktérerna kan
lara av varandra och undvika onddiga misstag. Ett centraliserat forhallningsatt
i upphandlingsprocesserna gor att tillgangligheten och skyddet dkar och att
resurserna kan nyttjas mer effektivt.

Ocksa Riksrevisionens granskning avseende IT och outsourcing konstaterar att
det &r “stora skillnader mellan olika myndigheters kompetens att bedéma
frdgor om IT och outsourcing. Det finns darfor ett behov av béattre vagledningar
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och erfarenhetsutbyte, s att myndigheterna inte alltid behover borja fran
borjan nar dessa fragor provas”. 18

Aven om myndigheter, kommuner och landsting har tillgang till bra ramavtal
och anvisningar fran centralt hall, kan det vara svart for att géra en adekvat
upphandling for den egna verksamheten. Inte séllan far tillganglighets- och
skyddsfragor sta tillbaka for kortsiktiga ekonomiska 6vervaganden. Darfor ar
det i detta sammanhang viktigt att betona att myndigheter, kommuner och
landsting i sina risk- och sarbarhetsanalyser ska beakta informationssakerhet.!®

Att den offentliga sektorn utvecklar sin upphandling med 6kad riskspridning
gor att fler operatorer kan erbjuda sektorn sina tjanster. Det i sin tur utvecklar
konkurrensen och driver pa séakerhetsarbetet hos dessa aktorer. P& sa satt
skapas en situation dar hela marknaden drar nytta av utvecklade krav-
stallningar och upphandlingsrutiner.

Mot bakgrund av ovanstaende, bor FSI utveckla ett nara samarbete upp-
handlingsansvarig myndighet.

De offentliga aktorerna har varierande resurser for upphandling. En viktig del i
arbetet med att skapa tillgangliga och skyddade kommunikationsinfra-
strukturer ar att erbjuda proaktivt stod till myndigheter, kommuner och
landsting som upphandlar dessa tjanster. Stod fran centralt hall bidrar till att
pa ett kostnadseffektivt satt forbattra tillgangligheten till, och skydd av,
kommunikationsinfrastrukturer for offentlig sektor.

Tva viktiga delar i en utvecklad upphandling for offentlig sektor &r krav-
stallning och uppfoljning.

Okad samverkan och samordning i ramavtalsupphandlingar férbattrar den
offentliga sektorns férméaga att utveckla kravspecifikationer och ramavtal.
Detta skapar en formaga hos den offentliga sektorn att agera som en mer
kompetent bestéllare. Det utvecklar aven leverantérernas kompetens och deras
forstaelse for den offentliga sektorns behov.

Det kan i sarskilda fall vara befogat med krav s att kommunikationen mellan
offentliga aktdrer, och kommunikationen mellan offentliga aktdérer och med-
borgarna, sker i system som finns inom landets granser. Erfarenheter fran
Storbritannien visar att sddant arbete &r omfattande och att det bor ske i nara
samverkan med leverantorerna. Erfarenheterna visar ocksa att nar val kraven
ar utformade och beskrivs pa ett tydligt satt ar det lattare att forma avtal som
gar att folja upp.

18 IT inom statlig forvaltning — har myndigheterna pa ett rimligt satt prévat om outsourcing bidrar till 6kad effektivitet? RiR
2011:4, Riksrevisionen, 2011.

19 Krav pa formagebedémning av informationsséakerhet regleras i bilagorna till MSBFS 2010:6 och 2010:7.
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Tillgéanglighets- och skyddskrav kan dock vara kostnadsdrivande. Kravstallaren
har darigenom ocksa ett ansvar for att kraven pa skydd och tillganglighet ar
balanserade. Utgangspunkten for detta &r manga ganger ett systematiskt arbete
med risk- och sarbarhetsanalyser samt ett system for klassificering av
information. Har ger ledningssystem for informationssakerhet en god grund.2°

Det ar av central betydelse att avtalen ger anvandarna ratt till opartisk
uppfoljning. Kontinuerlig uppfoéljning, tekniska kontroller, sékerhetsrevisioner
och intrangsanalyser skapar forutsattningar for en bild av hur kraven uppfylls.
Uppféljning skapar en mer kvalificerad dialog mellan offentlig sektor och
leverantorer. Det bidrar till att insatserna for tillganglighet och skydd blir
kostnadseffektiva.

FSI, och aven till viss del FDF, kommer efter hand att fa en bild av den
offentliga sektorns behov av skyddad och tillgdnglig kommunikations-
infrastruktur. De tva funktionerna kommer, pa ett satt som inte varit mojligt
tidigare, att fa en bra dversikt 6ver vilka atgarder staten kan behéva
komplettera med for att 6ka tillgangligheten foér samhéllsviktig verksamhet i de
publika naten. Ett ndra samarbete med myndigheter, kommuner, landsting och
med naringslivet skapar goda mojligheter att vidareutveckla den privat-
offentlig samverkan.

Ytterligare ett steg i upphandlingskedjan ar att vidareutveckla riktlinjer for
tillganglig elektronisk kommunikation fér samhallsviktig verksamhets behov i
de publika naten. Denna fraga bor narmare belysas i det uppdrag MSB foreslas
fa avseende FSI. Det ar ocksa viktigt att félja upp natens robusthet och
tillgédnglighet.

FSI ska stbdja ramavtalsansvariga myndigheter vid ramavtalsupphandlingar,
stddja anvandarna vid deras respektive upphandlingar samt utveckla statens
tillganglighets- och skyddsarbete for kommunikationsinfrastrukturer.
Funktionen skapar darmed goda grunder for att uppna tillgangliga och
skyddade kommunikationsinfrastrukturer for den offentliga sektorn — nagot
som ocksa gynnar medborgare och naringsliv.

Kompetensutveckling av I1T-personal i offentlig sektor

Tillgdngliga och skyddade kommunikationsinfrastrukturer kraver att IT-
personalen i den offentliga sektorn har en hog kompetens. Det ar en
forutsattning for att exempelvis ratt kunna konfigurera den utrustning hos
myndigheter, kommuner och landsting som &ar ansluten till Internet.

Bade FSI och FDF bor pa olika satt verka for en hog kompetensniva hos IT-
personal i offentlig sektor, exempelvis genom anvandargrupper och samverkan
med privata utbildningsaktorer. En kontinuerlig och koordinerad kompetens-

20 Rad och rekommendationer finns pd www.informationssakerhet.se
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utveckling skapar kontaktnat som bygger upp det fortroende som kréavs for
samverkan vid ovéntade handelser.

5.2.2 Foreslag till specifika skyddsatgarder

Genom att etablera ett koncept for skyddade anslutningar till Internet for
offentliga organisationer skapas en mojlighet att kombinera centralt framtagna
krav pa skydd med de I6sningar som marknaden kan erbjuda. I forslaget har
detta fatt benamningen Skyddad Internetanslutning (SIA).

For att realisera detta foreslas att:

- MSB bor fa i uppdrag att i samrad med Trafikverket, och i samverkan med
relevanta aktorer, studera och utvardera tekniska ldsningar, administrativa och
juridiska forutsattningar fér, samt praktiskt inférande av, Skyddad Internet-
anslutning (SIA). Utgangspunkten ar att antalet anslutningar till Internet for
offentlig sektor reduceras och forses med forstarkt skydd.

Tjansten Skyddad Internetanslutning (SIA) for offentlig sektor bor tas fram for
att kunna nyttjas av de myndigheter som finns angivna i bilagan till
Krisberedskapsforordningen (KBF) samt av myndigheter med synnerliga
behov. Andra offentliga organisationer kan sedan ga samman och med
utgangspunkt fran specifikationerna for SIA handla upp tjansten av
naringslivet och da fa den anpassad till deras respektive behov.

Vidare foreslas att:

- Forsvarsmakten (FM) bor fa i uppdrag att i samrad med MSB, och i sam-
verkan med andra berérda aktoérer utveckla och godkanna ett nationellt
bredbandskrypto for offentlig sektor.

52.3.1 Skyddad Internetanslutning (S1A)

Den offentliga sektorn kan 6ka sitt skydd genom att minska antalet logiska
anslutningar till Internet och genom att ge kvarvarande anslutningar forstarkta
skyddsmekanismer enligt gemensamt framtagna specifikationer. | ett flertal
lander har offentlig forvaltning etablerat gemensamma férmedlingsnoder mot
Internet, det vill sdga att de har minskat antalet logiska anslutningar till
Internet. De har darmed kommit langt i arbetet med centraliserat skydd for
sina kommunikationsinfrastrukturer.

Genom att etablera ett koncept for skyddade anslutningar till Internet for
offentliga organisationer, fortsattningsvis bendmnd Skyddad Internet-
anslutning (SI1A), skapas en mojlighet att kombinera centralt framtagna krav pa
tillgédnglighet och skydd med de Iésningar som marknaden kan erbjuda. SIA
skapar ocksa nya mojligheter att etablera gemensamma funktioner och
tjanster.

SIA ar en natverksknutpunkt. Inat, mot de medverkande organisationerna,
finns krypterade, redundanta, fasta forbindelser som ansluter utgangen fran en
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medverkande organisations system med ingangen i SIA. Utat, mot Internet,
finns redundanta hdgkapacitetsanslutningar mot Internetleverantorer (ISP:er).

Nar SIA infors skapas en skyddad miljo for de organisationer som ligger
innanfor SIA. Det skapar aven ett skydd mellan de anslutna organisationerna.
Intrang i en organisations I1T-system paverkar inte skyddet hos andra
organisationer som ar anslutna till en specifik SIA. Daremot kan den skyddade
zon som etableras innanfor SIA paverkas, darfor ar det ocksa rimligt att stalla
krav pa organisationer som onskar ansluta sig. Ett arbete med att formulera
dessa krav bor inledas parallellt med utvecklingen av SIA. Organisationer som
onskar ansluta sig till en SIA bor ackrediteras enligt de 6verenskomna kraven.

SIA mojliggor aven insynsskyddad kommunikation mellan deltagande
organisationer. Det forsvarar exempelvis kartlaggning av enskilda myndigheter
och ger mojligheten att prioritera trafik. Dessa mojligheter kan skapas
oberoende av logisk Internetanslutning.

SIA syftar inte till att fordndra ansvarsprincipen. De medverkande organisa-
tionerna har fortfarande ansvar for sitt eget skydd, men far genom SIA ett
kvalificerat stéd i detta arbete.

m

TrV ISPA ISPB

SIA SIA SIA

Omfattad infrastruktur

H-E0 O

TrV — Trafikverket

ISP — Internet Service Provider

KBF — Myndigheter enligt bilagan till forordningen (2006:942) om krisberedskap och hojd beredskap
M — Myndighet

L - Landsting/region

K —Kommun

Figur 1. Principen for Skyddad Internetanslutning (SI1A)
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Tanken &ar inte att samtliga offentliga organisationer ska ansluta sig till en och
samma SIA. Har finns stora mojligheter att utveckla SIA utifran grundlaggande
krav pa tillganglighet, skydd och behov av tjanster. Konceptet SIA bygger pa att
det offentliga tar fram kravspecifikationer och att vissa, eller samtliga, tjanster
levereras av marknaden. Offentliga organisationer kan darigenom ga samman
och handla upp tjansten av naringslivet, utifran specifikationerna for SIA.

Néagra av de funktioner som skulle kunna inga i en SIA ar brandvéaggar,
overbelastningsskydd, intrangsdetektering (IDS), viruskontroller,
spamfiltrering, loggfunktioner, redundans, tunnlingsteknik, trafikfiltrering,
routing samt domannamnsservrar (DNS/DNSsec). Skyddet i SIA bygger
lampligen pa kommersiella system som kompletteras med kunskaper som finns
hos expertmyndigheter inom informationssakerhetsomradet.

Ett forsta steg i arbetet med att introducera SIA &r en studie for att ta fram ett
koncept (en pilot). Studien bér exempelvis omfatta en definition av generisk
arkitektur, tekniska losningar, administrativa och juridiska forutsattningar,
paketering av tjanster i abonnemangsformer, test- och pilotverksamhet samt
inforandeplan. Det ar viktigt att aktorer fran den offentliga sektorn och
naringslivet deltar i studien for att skapa fortroende for det koncept som tas
fram.

Skyddade Internetanslutningar bor sedan introduceras successivt i den
offentliga sektorn — dels som en tjanst for sarskilt utvalda aktorer, dels i form
av specifikationer som kan anvéandas i upphandling.

Tjansten SIA for offentlig sektor bor tas fram for att kunna nyttjas av de
myndigheter som finns angivna i bilagan till Krisberedskapsférordningen
(KBF) samt av myndigheter med synnerliga behov. For dessa myndigheter
skulle tjansten kunna levereras som ett abonnemang fran Funktionen for drift
och férvaltning (FDF). Det finns samordningsvinster mellan SIA och det
forslag till nationellt IT-intrangsdetekterings- och varningssystem (TDV) som
diskuteras i MSB:s svar pa regeringens uppdrag om ett tekniskt detekterings-
och varningssystem?! och den Nationella operativa samverkansfunktionen for
informationssékerhet (NOS) som MSB inrattar. Nar det galler SIA for de
myndigheter som pekas ut ovan ar CERT-SE och NOS det naturliga valet for att
hantera skyddsmekanismerna.

SIA bor sedan etableras vidare genom upphandling utifran de centralt
framtagna specifikationerna. Har kan med férdel skyddsmekanismer
upphandlas som tjanst av privata foretag — sa kallade managed security
services providers — utifran de etablerade specifikationerna och egna
tillkommande behov.

21 F62010/702/SSK, Regeringsbeslut 13, 2010-04-14.
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5.3.2.2 Ett nationellt bredbandskrypto for offentlig sektor

Det finns idag inget nationellt godkant kryptosystem for att skydda
skyddsvéarda uppgifter som inte ror rikets sédkerhet. Det finns dock VPN-
krypton som &r nationellt godkénda for att skydda information som klassats
"Hemlig/Restricted” samt "Hemlig”.

Det finns behov av att anpassa det VPN-krypto som i dag finns for nivan
"Hemlig/Restricted” till att skydda skyddsvarda uppgifter som inte ror rikets
sékerhet sa att det gar att anvanda som grundskydd vid myndigheters
anslutning till SIA. For att ett kryptosystem ska ge det skydd som efterstravas
maste sakra rutiner for anvandning av systemet utvecklas med hansyn taget till
den skyddsniva som ska galla for SIA. Dessutom kravs ett kryptosystem som
kan hantera en hog bandbredd for att kunna uppfylla vissa organisationers
behov av hog trafikkapacitet vid anslutning till SIA.

Sammanfattningsvis behovs ett nationellt godkant bredbandskrypto fér
offentlig sektor. Det handlar alltsd om ett kryptosystem som kan hantera
skyddsvarda uppgifter som inte ror rikets sakerhet och som har en kapacitet pa
upp till 10 Gbit per sekund. Férsvarsmakten i samrad med MSB, och i
samverkan med andra berdrda aktorer, bor darfoér ges i uppdrag att utveckla
och godkénna ett sadant krypto.

Om det behovs starkare skydd an krypto for hantering av skyddsvarda upp-
gifter, maste respektive informationségare ansvara for att sakra informationen
med hjalp av lampligt kryptosystem sa att systemet uppfyller de stéllda
sékerhetskraven.
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6. Kostnader

6.1 Gemensamma insatser skapar
rationaliseringar och effektiviseringar

En barande princip for rapportens forslag ar att gemensamma insatser kan tka
tillgédngligheten till, och skydd av, offentlig sektors kommunikationsinfra-
struktur. Detta innebar en betydande potential for bade rationalisering och
effektivisering.

For att askadliggora de kostnader som rapportens forslag innebar behover
kostnaderna for det foreslagna arbetssatet, och de tekniska l6sningarna, sattas i
relation till de kostnader som offentlig sektor har for sin kommunikations-
infrastruktur i dag.

MSB:s uppfattning ar att forslaget med stor sannolikhet kommer att reducera
kostnaderna for den offentliga sektorns kommunikation dver Internet och
enskilda aktorers sékerhetsarbete. Antagandet stods av de internationella
erfarenheter som inhamtats i arbetet med rapporten.

Under arbetets gang har det visat sig vara svart att fa fram uppgifter for att i
detalj kunna identifiera kostnaden for nuvarande l6sningar i Sverige.
Kostnaderna redovisas uppdelade pa olika satt hos olika aktorer. En generell
bild ar alltsa svar att fa fram. Flera myndigheter har problem med att redovisa
sina IT-kostnader pa total niva, och annu fler har svarigheter att redovisa sina
IT-kostnader pa olika delomraden.22

For att fa en uppfattning om den besparingsvolym som forslagen kan innebara
anvands uppskattningar hamtade fran Storbritannien och det omfattande
utredningsarbete som har gjorts dar. MSB:s forslag bygger i stort pa samma
béarande principer som tillampas i Storbritannien. Dar har, som namnts ovan,
ett gemensamt koncept for den offentliga sektorn arbetas fram inom olika
projekt tillsammans med néaringslivet, med tydliga beskrivningar av de tjanster
som ska levereras. Konceptet Public Sector Network (PSN) har definierats pa
ett tjansteorienterat satt for att kunna anpassas till marknadens utveckling
bade avseende teknik och struktur.

| arbetet med att definiera konceptet PSN i Storbritannien har en besparings-
potential pa cirka 20 % kalkylerats fram.23 Vidare uppskattas de fysiska och
logiska tjansterna fran "fixed data network services” utgora ca 13 % av den
totala IKT-kostnaden.

22 IT inom statlig forvaltning — har myndigheterna pa ett rimligt satt prévat om outsourcing bidrar till okad effektivitet? RiR
2011:4, Riksrevisionen, 2011.
23 Public Sector Network. Outline Business Case (Version 2.8). Cabinet Office (http://www.cabinetoffice.gov.uk/resource-

library/public-sector-network).
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Offentlig sektor i Sverige skiljer sig i sin struktur fran offentlig sektor i
Storbritannien, men den bedémning som gors har ar att de uppskattningar
som redovisas inom ramen for PSN kan tillampas pa svenska forhallanden
eftersom stora delar av PSN 6verensstammer med MSB:s forslag.

Den svenska offentliga sektorns kostnader for IKT uppskattas till cirka 40
miljarder arligen.24 Hur stor del av den totala kostnaden som gar till
kommunikationsinfrastrukturen finns inte definierad. MSB uppskattar, utifran
den statistik som myndigheten har haft tillgang till, att den delen uppgar till 15-
20 %.

Sammanfattningsvis ser MSB mojligheter till betydande effektivisering och
rationaliseringspotential, med utgdngspunkt frdn antagandena ovan.

6.2 Kostnader for att genomfora forslag

De beddémda kostnaderna for att genomfdra rapportens forslag redovisas nedan
utifran de huvudsakliga forslagen i foregaende kapitel. Den indirekta effekten
av en fungerande kommunikationsinfrastruktur ar dock inte medraknade har.

Utred forutsattningarna for att etablera funktionen for
samordning och inriktning (FSI)

MSB bedtmer att forslaget att utreda FS1 kan genomféras inom myndighetens
ordinarie ram.

Om FSI sedan etableras, uppskattas ett initialt behov (forsta och andra aret) av
10 personar for att inratta verksamheten och genomféra inledande uppdrag.
Efter detta uppskattas den fortsatta forvaltningen av FSI uppga till 10 personar.
Till detta kommer uppskattade kostnader pa 25—35 miljoner per ar for att
upphandla expertis frdn naringslivet nar det galler exempelvis teknisk
utveckling, insatser for kompetenshéjning och uppféljning.

Utred forutsattningarna for att etablera funktionen for drift
och forvaltning (FDF)

MSB bedémer att forslaget att utreda FDF bor kunna genomféras inom
Trafikverkets ordinarie ram.

Om FDF sedan etableras, uppskattas ett initialt behov (férsta och andra aret)
av 5 personar for att inratta verksamheten och genomfora féreslagna uppdrag.
Efter detta uppskattas den fortsatta forvaltningen av FDF uppga till 5—7
personar. Kostnaderna for FDF, samt kostnaderna for de aktérer som anvander
FDF:s infrastruktur, bor i stor utstrackning kunna finansieras genom
abonnemang.

24 1T-sourcing i offentlig sektor. Institutet fér informationsteknologi, 2010.
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Nér det galler offentlig sektors kostnad for 6kad tillganglighet, utgors denna
framst av en formodad 6kad andel redundanta fysiska forbindelser. Hur dessa
kostnader fordelar sig beror pa hur offentliga aktorer har etablerat sina
anslutningar i dag. Huvuddelen av de myndigheter som foreslas kunna
anvanda FDF har redan nu redundanta anslutningar. Darfor torde endast
begransade kostnader uppsta. En inventering och 6versyn av dessa myndig-
heters anslutningar bor inga i de inledande studierna angadende FDF. Nar det
galler dvriga aktorer i offentlig sektor, maste respektive aktor sjalv avgora
behovet av tillganglighet utifran genomforda risk och sarbarhetsanalyser.

Utveckla konceptet skyddad Internetanslutning (S1A) samt
etablera en SIA som kan nyttjas av de myndigheter som
pekas ut i bilagan till KBF och myndigheter med synnerliga
behov

Att utveckla ett koncept for och att etablera en skyddad Internetanslutning
(SIA) och kommunikationen mellan anvandarna bakom SIA kraver en
omfattande utrednings- och testverksamhet. Ett sddant arbete ar komplext,
eftersom resultatet kommer att bestimma ramverket for tillganglighet och
skydd i offentlig sektors kommunikationsinfrastruktur for en lang tid framat.
Utredningsarbetet och testverksamheten ska ta fram tekniska l6sningar och
grundlaggande arkitektur, och dessutom innehalla omfattande test- och
pilotverksamhet. De organisatoriska och juridiska forutsattningarna behéver
ocksa utredas. Slutligen bor arbetet omfatta att praktiskt etablera en SIA for de
myndigheter som pekas ut i bilagan till KBF samt att ta fram en
implementeringsplan for konceptet SIA i offentlig sektor.

For att nd framgang kravs att myndigheter, kommuner och landsting deltar.
Darutéver behover expertis upphandlas fran naringslivet. MSB uppskattar att
studier och implementering av SIA enligt ovan kan genomféras efter beslut
inom 1,5—2 ar och till en kostnad av cirka 30 miljoner kronor, utéver kostnader
for FSI. Av dessa kostnader utgor cirka 10—15 % kostnader for teknik, alltsa
hard- och mjukvara. Resterande kostnader ar upphandlad kompetens och
verksambhet fran i huvudsak naringslivsaktorer.

Utveckla och godkann ett nationellt bredbandskrypto

Kostnaderna for att utveckla och godkdnna ett nationellt bredbandskrypto
belastar i huvudsak Forsvarsmakten. Kryptot ska kunna hantera skyddsvarda
uppgifter som inte ror rikets sakerhet och klara en kapacitet pa upp till 10 Gbit
per sekund.

Kostnaden for férslaget bér kunna inrymmas i Forsvarsmaktens ordinarie ram.
Detta under forutsattning att arbetet kan ingé i Forsvarsmaktens reguljara
arbete med att utveckla kryptosystem for offentlig sektors behov.
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Bilaga A: Regeringsuppdraget
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Regeringsbeslut 12
REGERINGEN 2010-04-14 F52010/701/55K
Férsvarsdepartementet

Myndigheren for samhillsskvdd och
beredskap
651 81 KARLSTAD

Uppdrag till Myndigheten fér samhallsskydd och beredskap angiende
samhallets informationssakerhat

Regeringens beslut

1. Myndigheten for samhillsskydd och beredskap ska limna torslag pi
hur en siker digital informations- och kommunikationsinfrastrukeur for
myndigheter, kommuner och landsting kan skapas. Myndigheten for
sambillsskydd och beredskap ska genomfara uppdrager i samrid med
andra berbrda akeorer bl.a. de som ingdr i samverkansgruppen for
informationssikerhet, SAMFEI (Forsvarets radioanstalt, Forsvarers
materielverk, Post- och telestyrelsen, Forsvarsmakten och
Sikerherspolisen), Totalforsvarets forskningsinstitut, Skatreverker same
Delegationen fér e-forvaltming, Myndigheten ska i dewwa arbete beakra
befiatlig infrastruktur, 4ven kommersiella system, samt presentera
alternativa [3sningar med kostnadsforslag. Erfarenheter frin andra Jinder
som gjort liknande etableringar ska inhimuas, Myndigheten ska ocksi i
samrid med Forsvarsmakien och Forsvarets radioansralt analysera hur
befintliga eller kommande kryprosystem i detta syfre kan nyvijas for an
skydda skyddsvird eller sekretessbelagd information.

2. Myndigheten for samballsskydd och beredskap ska ta fram en
nationell plan som klargsr hur allvarliga IT-incidenter ska hanteras samt
skapa tekniska kompetensnitverk av experter som kan stgdja samhillec
vid allvarliga IT-incidenter for ar skapa en okad férméga till respons.
Myndigheren for samhallsskydd och beredskap ska genomfsra
uppdraget i samrid med de myndigheter som ingdr i samverkansgruppen
far informationssikerhet, SAMEL

3. Myndigheten for samhallsskydd och beredskap ska utreda kur e
system fér obligarorisk IT-incidentrapportering for statliga myndigheter
kan utformas.

Poitadres Teleloayivel E-pawls registraiontioefen e minkstey, 28 .
103 33 Slockhoim AT 1009

Dasssdress far

Jakztsgatin 9 138-723 11 B3
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4. Myndigheten for samhillsskydd och beredskap ska, liksom tidigare
Krisberedskapsmyndigheten, kontinuerligt analysera och bedéma
omvirldsurvecklingen avseende hot, sirbarheter och risker inom
informationssikerhersomradet samt konselcvenser £r viktiga funktioner
i sambhiiller. Den samlade bedsmningen ska ras fram i samverkan med
berbrda aktorer i sambillet. Detea ska ses som ett komplement till den
1spande rapportering och ligesbed&mning som forsvarsunderristelse-
myndigheterna och Sikerhetspolisen limnar till regeringen inom ramen
for sina respektive uppdrag.

5. Myndigheten for samhillsskydd och beredskap ska ha mojlighet at
utifrin analyser av Formagebeddmningar, genomforda risk- och
sirbarhetsanalyser samt beddmningar av beroendeftrhillanden foresla
enskildz myndigheter att anlita Forsvarets radioanstalt for IT-
sikerhersanalyser. Detta ska ske i samrid med tillsynsmyndigheterna
enligr sikerhetsskyddsforordningen (1996:633). Efter genomférda
analyser ska Myndigheten for samballsskydd och beredskap informera
tillsynsmyndigheterna om pitriffade forhillanden av betydelser for
dessa myndigheters forebyggande och brotisbekimpande arbete.

Myndigheten for samhillsskydd och beredskap ska redovisa bedémda
kostnader samt Fimna forslag till finansiering. Myndigheten for
samhiillsskydd och beredskap ska halla Regeringskanslier
(Eorsvarsdepartementet) fortlopande informerat under uppdragets
genomfdrande.

Uppdragen ska redovisas senast 1 mars 2011 ¢ill Regeringskansliet
(Forsvarsdepartementet).

Arendet

At myndigheterna och andra offentliga aktérer kan kommunicera pi ett
sikert siire ir en forutsitening for god nationell informationssikerhet
och mojligheten att hantera allvarliga TT-incidenter eller andra allvarliga
storningar. I det svenska samhillet behdvs en administraciv och teknisk
infrastrukeur vid kriser och olyckor for informationsdelning och respons
i vid mening, dir samtliga aktérer av betydelse for samhilless kritiska
informationsinfrastrukur finns representerade. Infrastrukturen ska
fungera under normala forhdllanden men ska ocksd innefatta en
organisation och strukrur som kan fungera som stod under allvarliga
stérningar och kriser. En sidan stédorganisation och infrastrukeur
behover ha en hog informationssikerhet fr atr inte slis ut vid allvarliga
stdrningar. For ate bli kostnadseffektiv och for atr pa biista sate ta vara pi
befintlig kompetens och organisation ska der dvervigas att lita
infrastrukruren bygga pd nuvarande teknisk strukrur. En dverging frin
normallige till krislige ska inte innebira stora torandringar vad giller
akorer och arberssite, eftersom det beddms forsvira och fordréja
arbetet,
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En nationell: digital informations- och kommunikationsinfrastrukeur
bestdr sannolike inte av ett enskilt fysiske ndx utan av flera olika nit, dir
det finns en gemensam logisk tjanst, for sikert informationsutbyte med
hog cillgingligher som kan nyitjas av myndigherer och andra offentliga
aktdrer.

Myndigheten fr samhillsskydd och beredskap har pi regeringens
uppdrag redovisat en rapport Argirder fr att forbitira samhillets
samlade férmiga act forebygga och hantera IT-incidenter
(F62009/2162/SSK). Enligt rapporten ar den rapportering av IT-
incidenter som idag sker pd frivillig basis otillricklig for ate kunna bidra
till en 16pande akwuell ligesbild av rillstindet vid samhillsviktig
verksamhet och kritisk infrastruktur. Regeringen anger i
budgerpropositionen for 2010 (prop. 2009/10:1, bet 2009/10:FaUl,
rskr. 2009/10:104) at rapportering av IT-incidenter som urgor hot mot
eller medfér allvarliga konsekvenser for samhillsviktig verksamhet och
kritisk infrastruktur behover forbateras.

Hot mot verksamheter och tillgingar kan antingen vara antagonistiska
eller oavsikiliga som exempelvis naturolyckor och rekniska fel.
Sirbarheter, som fallerande skydd och bristande rutiner, bidrar till att
hot realiseras. Regeringen ser dirfor ect behov av att ha en akruell och
relevant uppfatining om hot, sirbarheter och risker pa samt trender och
rendenser pi informationssikerhetsomrider.

Pi regeringens vignar

@/ /" /
£, " £
ten W/Z -
Fo v ; C/“"‘“—-————-\_‘
L M E’J

Linda Ericson

Kopia till

Sratsridsberedningen/SAM
Justitiedepartementet/PO
Justitiedepartementet/ Gransk
Justitiedepartementet/L4
Utrikesdepartementet/FIM
Finansdeparcementer/BA
Finansdepartementet/SF
Finansdepartementer/SKA
Niringsdepartemenret/ITP
Rikspolisstyrelsen
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Sikerhetspolisen
Férsvarsmakten

Forsvarets materielverk
Férsvarets radioanstalt
Toualférsvarets forskningsinstirut
Skatreverket

Post och relestyrelsen

Sveriges kommuner och landsting
Delegationen for e-forvaltming
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Bilaga B: Uppdragets organisation

Styrning

Richard Oehme, chef for Enheten for samhallets informationssakerhet, ROS-
ISAK, vid MSB

Projektgrupp

Representant Organisation Uppgift

Jonny Nilsson PTS Projektledare

Anders Wik Fd. FRA Sakkunnig

Arne Jonsson MSB Sakkunnig

Hakan Simonsson | SAAB Group Sekreterare

Foljande personer vid Enheten for samhéllets informationssakerhet har aven
medverkat i arbetet med att férfatta denna rapport: Helena Andersson, Dr. Ake
J. Holmgren, Svante Nygren och Richard Oehme.

Samradsgrupp i enlighet med regeringens uppdrag

Organisation Representant
SAPO* Henrik Christiansson
FMV* Ola Winberg
FRA" Cecilia Laurén
Stefan Karlsson
PTS* Ove Landberg
FOI Christian Jonsson
e-delegationen Anneli Hagdal t.o.m 2010-12-31

Peter Krantz fr.o.m 2011-01-01

Skatteverket Teijo Mattila

*Myndigheter som ingar i Samverkansgruppen for
informationssakerhet, SAMFI

Myndigheterna i samverkansgruppen for informationssakerhet (SAMFI) har
fortldpande delgivits information om uppdraget vid reguljara moten.
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En referensgrupp bildats med de myndigheter som ingar i samradsgruppen
kompletterade med for uppdraget relevanta organisationer.

Organisation

Representant

Forsvarsmakten Rickard Stridh
Kim Hakkarainen
Pia Gruvo

SAPO Henrik Christiansson

FMV Ola Winberg

FRA Stefan Karlsson
Cecilia Laurén

PTS Ove Landberg

FOlI Christian Jbnsson

e-delegationen

Anneli Hagdal t.o.m 2010-12-31
Peter Krantz fr.o.m 2011-01-01

Skatteverket

Teijo Mattila

Trafikverket

Ola Barthel

Svenska kraftnat

Alireza Hafezi

Lansstyrelsen i Vastra
Gotalands lan

Mats Lilienberg
GoOran Svensson

Landstinget i Ostergétland

Lars-Ake Pettersson

Karlskrona kommun

Anders Danielsson

Referensgruppen har samlats vid tre tillféllen.
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Bilaga C: Forkortningar och begrepp

CERT (Computer Emergency Response Team) — Funktion for
incidenthantering.

CERT-SE — Den svenska nationella CERT-funktionen vid MSB

Clean pipe - Benamningen pa ett kommersiellt natverksbaserat koncept for
skyddad anslutning till Internet.

DNS — Doman Namn System, ett system for att férenkla adressering av
datorer pa IP-natverk som till exempel Internet

E-delegationen—en expertgrupp som Sveriges regering inrattat for att leda
och samordna arbetet med malet att forenkla for medborgare och foretag att
utdva sina rattigheter och fullgéra sina skyldigheter samt ta del av
forvaltningens service.

FDF (Funktion for drift och forvaltning) — I denna rapport forslag pa
funktion for drift och forvaltning av den statligt kontrollerbara
kommunikationsinfrastrukturen

FOI — totalforsvarets forskningsinstitut
FM — Forsvarsmakten

FMV — Forsvarets materielverk

FRA — Forsvarets radioanstalt

FSI (Funktion for strategisk inriktning) —I denna rapport forslag till
funktion for bl.a. samordning och inriktning samt upphandlingsstod

GovNet (Governmental Network) — En gemensam, skyddad informations-
och kommunikationsinfrastruktur for myndigheter eller for offentlig sektor.

ICT — Information and Communication Technology, jamfér med IKT

IKT — Informations och Kommunikations Teknologi, det svenska begreppet
for ICT.

ISP — Internet Service Provider, en teleperator som tillhandahaller
Internetkoppling till en privatkund eller en organisation

KBF — Krisberedskapsforordningen: férordning (2006:942) om krisberedskap
och héjd beredskap

MSB — Myndigheten fér samhéllsskydd och beredskap

NOS (Nationell operativa samverkansfunktionen for
informationssakerhet) — en samverkansform som inrattats av MSB. NOS
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syftar till att skapa en forbattrad formaga i samhaéllet att hantera allvarliga IT-
incidenter.

PTS — Post- och telestyrelsen

Rakel — Gemensamt radiokommunikationssystem for organisationer i
samhallet som arbetar med allman ordning, sdkerhet eller hélsa.

RPS — Rikspolisstyrelsen
RSA — Risk- och sarbarhetsanalys

SAMFI (Samverkansgruppen for informationssakerhet) — Gruppen
bestar av Forsvarets materielverk, Forsvarets radioanstalt, Forsvarsmakten,
MSB, Post- och telestyrelsen, Rikspolisstyrelsen samt Sdkerhetspolisen.

SGSI (Swedish Government Secure Intranet) — Nattjanst som inte ar
beroende av Internet och till vilken svenska myndigheter kan ansluta sig och
kommunicera med varandra samt med EU:s institutioner och organ.

SIA (Skyddad Internetanslutning) - | denna rapport ett koncept for
skyddad anslutning till Internet for offentlig verksamhet

Sitic (Sveriges incidentcentrum) — Den svenska CERT-funktionen. Drivs
av MSB fran 1 januari 2011 under namnet CERT-SE.

Skydd — Effekt av handlingar, rutiner och tekniska arrangemang som syftar
till att minska sarbarheten

SvK — Svenska kraftnat

Sakra kryptografiska funktioner — Kryptosystem som &r nationellt
godkanda for att skydda bade hemliga och skyddsvéarda uppgifter.
Kryptolésningar finns hos samtliga i kapitel 3 utpekade myndigheter for att
skydda samtal, faxéverféring, datafiler, videokonferens eller hela natverk.

Sapo — Sékerhetspolisen

Tillganglighet — Skyddsmal dar informationstillgdngar skall kunna utnyttjas
i forvantad utstréackning och inom énskad tid

TrV — Trafikverket

TrV ICT — Trafikverket, organisatorisk enhet vid Trafikverket inom omradet
Informations- och kommunikations teknologin, Information and Communication
Technology,

VPN - Virtuellt Privat Né&t, en teknik som anvénds fér att skapa sakra
forbindelser, sa kallade tunnlar, mellan tva punkter i ett osékert datanatverk
(sdsom Internet).
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VY-verkko — En gemensam skyddad kommunikationslésning for finska
statsforvaltningen

WIS (Webbaserat informationssystem) — Ett nationellt webbaserat
informationssystem som anvénds for informationsdelning mellan aktorerna i
det svenska krishanteringssystemet fore, under och efter en kris.
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Bilaga D: Myndigheter som ar utpekade i
bilagan till KBF

UTPEKADE MYNDIGHETER ENLIGT 11 § KBF

Samverkansomraden | Myndigheter med sarskilda uppgifter inom
samverkansomradena

Teknisk infrastruktur Affarsverket svenska kraftnat

Elsakerhetsverket

Myndigheten for samhallsskydd och beredskap

Post- och telestyrelsen

Statens energimyndighet

Livsmedelsverket

Transporter Sjofartsverket

Statens energimyndighet

Trafikverket

Transportstyrelsen

Farliga &mnen Kustbevakningen

Livsmedelsverket

Myndigheten for samhallsskydd och beredskap

Rikspolisstyrelsen

Smittskyddsinstitutet

Socialstyrelsen

Statens jordbruksverk

Statens veterinarmedicinska anstalt

Stralsakerhetsmyndigheten

Tullverket

Ekonomisk sakerhet Finansinspektionen

Forsakringskassan

Pensionsmyndigheten

Riksgéldskontoret

Skatteverket
Geografiskt Lansstyrelserna
omradesansvar Myndigheten for samhallsskydd och beredskap
Skydd, undsattning Kustbevakningen
och vard Myndigheten for samhallsskydd och beredskap

Rikspolisstyrelsen

Sjofartsverket

Socialstyrelsen

Transportstyrelsen

Tullverket

I samverkansomradena deltar fler myndigheter &n de som av regeringen har ett
sarskilt utpekat ansvar enligt krisberedskapsférordningen (fér narvarande
Forsvarsmakten, FRA, Fortifikationsverket, Lantmateriet, SMHI och FOI).
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Bilaga E: Infrastruktur i Sverige

I denna bilaga beskrivs hur de etablerade kommunikationsinfrastrukturer i
Sverige, med dess aktorer, ser ut.

Kommersiell infrastruktur

Internetoperatdren (Internet Service Provider, ISP) erbjuder en uppséttning
tjanster i enlighet med ett avtal som uppréattats mellan operatdren och
slutanvandaren. Kommersiellt ansvarar operatdren for tjinstens utformning
och kvalitet gentemot anvandaren.

For att realisera tjansten tillforsékrar sig operatoren en teknisk infrastruktur
antingen genom egna investeringar i utrustning och organisation eller genom
att i sin tur uppratta avtal med leveranttrer for hela eller delar av den tekniska
infrastrukturen. Det finns i Sverige idag flera hundra operatérer med
varierande grad av egen agd infrastruktur. Det finns ocksa en omfattande del
av branschen som helt eller i huvudsak erbjuder delar av infrastrukturen till de
operatorer som efter vidareforadling séljer tjansterna till slutanvandarna.

De lagre nivaerna i infrastrukturens hierarki, till exempel kanalisation for
kablar med fiber eller koppar, radio och transmissionssystem som anvands for
Internettrafik, nyttjas i de flesta fall &ven for trafik for andra tillampningar som
fast och mobil telefoni. De flesta ISP:er anvander idag, helt eller delvis, under-
leverantorer for att realisera denna den av infrastrukturen.

Ytterligare en typ av aktor ar foretag som specialiserar sig pa att etablera
specifika datormiljoer dar operatérer kan samlokalisera. Detta blir allt
vanligare da man efterstravar stordriftsfordelar for att minska kostnaderna.

Statlig infrastruktur
Det finns flera statliga dgare av infrastruktur i Sverige vilka presenteras kort
nedan.

Trafikverket ICT

Trafikverket ICT levererar natkapacitet genom ett rikstackande 12 000 km
fibernat som ar forlagt i landets banvallar och i viss man vagar. Trafikverkets
nat tacker stora delar av Sverige i dver 900 orter. | princip finns tva fysiskt
skilda forbindelsevagar till varje ort. Fibernéatet ar dppet for andra operatérer
och tjansteleverantorer och for stérre foretag. Genom samarbetet med lokala
accessagare, stadsnat, kan tillgang till sammankopplingar och férbindelser
erbjudas till i stort sett alla orter i landet.

Trafikverket erbjuder i dag tjansterna kapacitet, bandbredd fran 2 Mbit/s till
10 Gbit/s, IP-transport och Ethernet med 6verforingskapacitet fran 10 Mbit/s
till 10Gbit/s. Néatet och tjansterna karaktariseras av hog kapacitet,
natstrukturen ger goda mojligheter att skapa robust nat, det ar sammanknutet
med flera skyddade knutpunkter samt att det har visst fysiskt skydd.
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Teracom

Teracoms nat ar i huvudsak uppbyggt med radioléankteknik. Radiolanknatet
anvands i huvudsak for att distribuera radio och tv-sandningar. Viss over-
kapacitet hyrs ut till kunder utanfor kretsen av rundradio. Teracom finns
etablerat pa 6ver 600 orter.

Teracom erbjuder i dag tjansterna kapacitet och IP-transport. Bandbredden for
tjansterna ar begransande, svartfiber ar ej tillgangligt.

Svenska Kraftnat

Svenska Kraftnat, SvK, har ett landsomfattande fibernét installerat i SvK:s
kraftledningar. Néatet, som totalt &r ca 8 500 km langt, bestar av cirka 6 000 km
egen optisk fiber och 2 500 km inhyrd fiber. Det fiberoptiska natet utgor
stommen i det nat som anvands for att styra och 6vervaka det svenska
kraftnatet. Natet har god tillgdnglighet och robusthet. Det ar byggt i
ringstrukturer och stérre noder ar redundanta.

Overskottskapaciteten i natet hyrs ut, framforallt i form av svartfiber, till
externa operatorer. SvK:s telenét ar helt separerat fran 6vriga telenat i
samhaéllet.

Den sa kallade fibertriangeln, som forbinder storstadsregionerna Stockholm —
Oslo — Géteborg — Malmo — Képenhamn — Stockholm, drivs av ett separat
bolag, Triangelbolaget, dar SvK &ger 25 %.

SvK erbjuder tjansterna svartfiber (dar det finns 6verkapacitet i befintliga
fiberkablar) och kapacitet till ndtagare inom energibranschen.

Natet karaktériseras av hog kapacitet och med ringstruktur. Natet ar beroende
av elnéatets infrastruktur.

Ovriga infrastrukturer

Exempel pa 6vriga etablerade infrastrukturer pa nationell niva for behov som
finns inom offentlig sektor:

SGSI

Swedish Government Secure Internet, SGSI, ar ett skyddat kommunikationsnat
som ursprungligen etablerades for kommunikation mellan Svenska myndig-
heter och med EU-myndigheter. Natet ar utformat for att klara hoga krav pa
tillgéanglighet och skydd. Trafiken i natet ar krypterad med ett nationellt
godkant kryptosystem. Endast myndigheter som uppfyller gemensamt
faststéllda sakerhetskrav far anslutas till natet. SGSI ar anslutet till EU-
kommissionens kommunikationsnat s-TESTA (Secure Trans European
Services for Telematics between Administrations). s-TESTA &r ett skyddat nat
for kommunikationen mellan EU:s medlemsstater och EU:s olika
organisationer. SGSI uppfyller sakerhetskrav pa EU Restricted-niva. Natet
administreras pa dverordnande niva av systemagaren MSB. RPS och FMLOG
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ansvarar for drift av knutpunkt och krypteringsutrustning. Natet ar upphandlat
av en leverantor.

LstNet

Lansstyrelsernas gemensamma datakommunikationsnat for kommunikation
mellan lansstyrelserna samt cirka tjugo statliga myndigheter. Lansstyrelsen i
Vastra Gotalands lan ansvarar for drift, ekonomi och administration av natet.
Kraven ar hoga pa tillganglighet och skydd i LstNet. Kansliga applikationer
skyddas med krypto. LstNet har redundant skyddad anslutning till publika nét.
Nétet ar upphandlat av en leverantor.

Sjunet

Sjunet ar avsett for landsting, kommuner och privata vardgivare med behov av
informationsutbyte och skyddad kommunikation oberoende av organisatoriska
och geografiska granser. Sjunet garanterar hog tillganglighet som ofta ar ett
krav for formedling av verksamhetskritisk information. Tillgangligheten
garanteras genom avtal med leverantdrer samt genom sdkerhetsarkitekturen.
Sjunet ar inte anslutet till Internet. Ett gemensamt regelverk fér de
organisationer som ansluts till Sjunet skapar tillit. Fér anslutning till Sjunet
kravs ett avtal med systemagaren, Inera AB, som dgs gemensamt av landsting
och regioner. Néatet ar upphandlat av en leverantor.

FMIP

Forsvarsmaktens IP-néat erbjuder Forsvarsmakten samt vissa samverkande
myndigheter skyddade kommunikationstjanster. Natets robusthet ar specifikt
anpassad for Forsvarsmaktens krav. Trafiken i nétet krypteras med nationellt
godkanda kryptosystem. Forsvarsmakten ar systemégare.

Rakel

Rakelsystemet &r ett nationellt digitalt radiokommunikationssystem foér
samverkan och ledning. Det har byggts ut i hela Sverige for att starka
samhallets krishanteringsformaga och for att underlatta den dagliga
kommunikationen hos organisationer som arbetar med allmén ordning,
sakerhet eller halsa. Rakel bygger pa den europeiska teknikstandarden Tetra
som dven anvands inom Sveriges grannléander. Det underlattar samarbete och
raddningsinsatser dver granserna. Regeringskansliet samt tretton statliga
myndigheter anvander for ndrvarande Rakel. Lansstyrelser, Landsting,
regioner och kommuner ar pa vag att anslutas till natet. Tjansteerbjudandet ar
specifikt anpassat for tidskritisk ledning baserad pa tal- och textkommunika-
tion. MSB ar systemagare.



