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1. Inledning

Regeringen gav den 29 juni 2017 Myndigheten for samhaillsskydd och
beredskap (MSB) i uppdrag att, i samverkan med Forsvarsmakten och
Sékerhetspolisen, redovisa en sammanviagd rapport utifran samtliga
bevakningsansvariga myndigheters redovisningar av analyser och
bedomningar av sin informationssakerhet i de delar av den egna verksamheten
som ar nodvandiga for att myndigheten ska kunna utfora sitt arbete.
Krisberedskapsperspektivet samt planering for det civila forsvaret skulle
beaktas i redovisningarna.

Sékerhetspolisen och Forsvarsmakten har i samverkan bidragit med sina
respektive perspektiv pa den bild och den analys som MSB sammanstallt
baserat pa redovisningarna.

Det finns en betydande variation géllande bade kvalitet och omfattning i de
bevakningsansvariga myndigheternas redovisningar. Av denna anledning har
MSB gjort bedomningen att det inte ar lampligt att dra precisa statistiska
slutsatser utifran redovisningarna. MSB:s fokus ligger pa att identifiera
omstandigheter i redovisningarna vilka enligt MSB:s bedomning behover
uppmarksammas.

2. Analys och slutsatser

MSB bedomer att redovisningarnas varierande kvalitet och omfattning beror
pa myndigheternas varierande mognad i informationssékerhetsarbetet. En
mogen organisation identifierar ménga risker som ar relevanta och
organisationen har ett systematiskt arbetssétt for att atgarda bristerna. En
mindre mogen organisation identifierar farre brister och inte nédvandigtvis de
som ar mest kritiska for verksamheten. Darutéver tenderar en mindre mogen
organisation att inte heller precisera vilka atgiarder som ska genomforas for att
minska de identifierade riskerna.

Det ir av storsta vikt att alla myndigheter uppnar en niva av informations- och
cybersdkerhet dar de har formaga att arbeta systematiskt sé att de kan
identifiera sina risker och atgarda brister pa ett adekvat sitt.

Ansvaret for informations- och cybersakerhetsarbetet bor vara en naturlig del i
verksamhetsansvaret, d&ven for myndighetsledningar. Det ar ytterst ledningen
som maéste gora en riskbedomning och avgora vilka sarbarheter som ska
atgardas och vilka risker som en verksamhet ska acceptera.

Vidare ar det MSB:s uppfattning att myndigheter behover utbyta erfarenheter
kring sitt praktiska informations- och cybersdkerhetsarbete for att tillsammans
kunna utveckla skyddet av samhallets informationstillgdngar.
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MSB drar bland annat foljande 6vergripande slutsatser av redovisningarna.

Det finns brister i koppling mellan verksamhetsansvar och
informations- och cybersidkerhetsansvar.

Fa myndigheter foljer MSB:s foreskrifter i sin helhet.

Underlaget fran bevakningsansvariga myndigheter kan forbattras
géllande bade omfattning och kvalitet.

Arbetet med informations- och cybersikerhet och siakerhetsskydd ar
inte tillrackligt integrerat.

Aterkoppling till
bevakningsansvariga
myndigheter

I samverkan mellan Siakerhetspolisen, MSB och Forsvarsmakten har foljande
identifierats som sarskilt viktiga att aterkoppla till myndigheterna.

Det systematiska informationssikerhetsarbetet kraver kunskap och
resurser. Ledningen ska sikerstilla att detta finns for att genomféra
informations- och cybersakerhetsarbetet i den omfattning som behovs.

Effektiva arbetssatt for informations- och cyberséakerhet ska ta sin
grund i bland annat verksamhetsanalys, informationsklassning och
riskanalys.

Det ska finnas en tydlig ansvarsfordelning for informations- och
cybersikerhetsarbetet, som foljer ansvaret for 6vriga verksamheten.

Det ska finnas interna regler for informations- och cybersiakerheten
som dr anpassade till den verksamhet som bedrivs och de medarbetare
som ska forsta och f6lja reglerna.

Det ska ske en tydlig kravstillning av bade funktion och sdkerhet vid
upphandling av produkter och tjanster, vilket ska kopplas till en aktiv
uppfoljning av efterlevnad.

Skyddsatgarder ska utformas utifran arbetssatt. Nya metoder kan krava
nya eller anpassade skyddsatgarder, i vissa fall kan arbetssétt behova
anpassas efter vilka skyddsatgiarder som ar mojliga.

Mpyndigheterna ska ha ett systematiskt och riskbaserat arbetssitt for att
ges forutsittningar att skydda sina informationstillgdngar dven vid
kriser och vid h6jd beredskap.
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* Myndigheterna bor héja skyddsnivan i sina it-system genom att
anvianda vedertagna it-sdkerhetsatgirder.

Analys, slutsatser och de omraden som identifierats avseende aterkoppling
i rapporten kommer omhéndertas i det fortsatta arbetet med en samlad
informations- och cybersdkerhetshandlingsplan for dren 2019—2022
(Ju2018/03737/SSK).



