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Forord

Denna vigledning ar avsedd for de personer vid myndigheter, landsting,
lansstyrelser och kommuner som avser att genomfora en risk- och
sarbarhetsanalys (RSA) rorande avsiktliga elektromagnetiska hot (EM-hot)
mot samhallsviktig verksamhet och kritisk infrastruktur. Vagledningen kan
aven anvandas av teknisk kompetens (konsulter) som bistar en organisation vid
genomforandet av arbetet.

Eftersom avsiktliga EM-hot ar av ren teknisk natur och slar mot tekniska
apparater och system, ofta utan andra direkt markbara effekter, kraver en
sddan RSA tillgang till god teknisk systemkunskap. Dessutom behdvs det
kdnnedom om de nya EM-hot som utvecklats under de senaste aren och hur de
skulle kunna anvédndas. Denna typ av hot mot samhallsviktig verksamhet och
kritisk infrastruktur har blivit allt mer uttalat med den 6kande tillgédngen till
kommersiella storsiandare, men dven informationsspridning om hur man
konstruerar kraftiga elekiromagnetiska pulskillor som pa négra tiotal meters
avstand kan stora, eller i vissa fall t.o.m. forstora, elektronisk utrustning. Det ar
ocksé kant att flera lander studerar och utvecklar vapen som kan avge kraftiga
mikrovagspulser, som skulle kunna anvandas dven mot civila system pa
kilometeravstand vid en militar konfrontation.

Denna rapport ar framtagen av FOI pa uppdrag av MSB, MSB 2017-7212.

Arbetet har genomforts med stod av en referensgrupp bestaende av
representanter fran MSB, FortV, FHS, FMV och FOI samt Centrala
Beredningsgruppen Elektromagnetiska hot (CBG EM-hot).
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Sammanfattning

Vigledningen dr tankt att vara ett stod vid risk- och sarbarhetsanalyser
avseende antagonistiska EM-hot mot samhallsviktig verksamhet och kritisk
infrastruktur. Arbetet bor vara en del av en storre RSA som omfattar alla
mojliga risker for samhallsviktig verksamhet och kritisk infrastruktur. Daremot
skiljer EM-hotet sig frain ménga andra risker da risken beror pa en antagonist
som vill dstadkomma skada i ett system. Dessutom ar EM-hotet ett tekniskt hot
som verkar mot elektroniska system om vilka det kan behdvas specialkunskap
for att kunna bedoma vilken skada en antagonist kan dstadkomma.
Vigledningen ger metodstod for genomférande av en RSA avseende EM-hot
genom specificering av olika uppgifter, en indelning av arbetet i flera steg samt
ett antal viagledande specifika fragestillningar som hjalp i varje steg. Det ges
aven exempel pa hotscenarier och forslag pa mallar for att strukturera arbetet
och dokumentera resultaten.



1. Inledning

1.1 Bakgrund

Det aligger statliga myndigheter, landsting, lansstyrelser och kommuner att
regelbundet genomfora risk- och sarbarhetsanalys (RSA) for sin verksamhet i
syfte att kartlagga sarbarheter i samhallsviktig verksamhet och kritisk
infrastruktur och for att 6ka formégan att hantera manga olika typer av kriser.
Bland den stora mangden potentiella hot dterfinns naturfenomen som aska,
orkaner och 6versvimningar, oavsiktliga samhallsstérningar som olyckor och
konstruktionsfel. Men det finns dven avsiktliga hot som militara angrepp,
terrorism och kriminalitet, dar det finns en antagonist med onda avsikter.
Denna vigledning fokuserar pa antagonistiska elektromagnetiska (EM) hot.

Det som sarskiljer avsiktliga elektromagnetiska hot fran de flesta andra hot
som samhallet kan utsittas for ar att de ar relativt nytillkomna och att de flesta
medborgare har timligen vaga forestillningar om hur EM-hot kan se ut och
upptrada i hinderna pa en antagonist. Dessa hot bestar av anvandning av
storsiandare eller mikrovagsvapen som kan stora eller forstora elektronik pa
kortare eller langre avstand.

Det finns idag en stor flora av storsiandare for de flesta frekvensband som idag
anvands for tradlos kommunikation. Manga storsandare séljs 6ppet pa
internet, 4ven om det ofta anges att det kan férekomma lagliga restriktioner pa
innehav av sddana. Innehav och anvandning av storsiandare ar forbjudet i
Sverige, men det finns risk for att nagon olagligt infor utrustning som
anskaffats utomlands.

Sedan 1960-talet har man i flera 1ander bedrivit forskning och utveckling av
vapen som sinder ivag skurar av mikrovagor (eng. High-Power Microwave,
HPM) for att pa avstand kunna forstora fiendens elektroniska utrustning, som
sensorer, datorer, kommunikationsutrustning, m.m. De senaste decennierna
har man sett verkanstester av prototyper till mikrovagsvapen, samt koncept for
montering av mikrovagsvapen pé olika typer av plattformar. Dessa militdra
mikrovagsvapen kan avge mikrovagsstralning i korta pulser med mycket hog
toppeffekt som kan riktats mot utsedda malobjekt. Uppgifter har forekommit
om verkansavstand pa hundratals meter och ibland flera kilometer, t.ex. som
luftvarn for att skjuta ned dronare.

Teknikutvecklingen inom omradet har stimulerat elektronikintresserade
ungdomar att sjdlva bygga storsandare eller enkla mikrovagsvapen och lagga ut
ritningar och instruktioner pé internet. De har kunnat demonstrera verkan pa
manga olika typer av vardagselektronik pa korta avstand, typiskt nagot tiotal
meter. Aven om avsikterna inte varit illasinnade utan man bara agerat av
teknisk nyfikenhet, finns risken att sidana exempel inspirerar kriminella eller
antagonistiska grupper som vill orsaka storningar i samhéllet for att uppné sina
syften.



Denna vagledning med metodstod ar ett resultat av ett MSB-finansierat
uppdrag till FOI och baseras bland annat pa tva pilotstudier som gjordes under
hosten 2017 och avrapporteras i "Genomforande av huvudstudie rorande
antagonistiska elektromagnetiska hot mot samhallsviktig verksamhet och
kritisk infrastruktur” [1].

Metodstodet utgor en del i ett stérre material med malséattningen att stédja och
medvetandegora verksamhetsansvariga om EM-hot mot samhallets kritiska
infrastruktur samt anvisa principer for att kunna atgirda brister. Forutom
metodstodet finns ocksé ett utbildningsmaterial kring EM-hot [2] samt en av
Fortifikationsverket framtagen viagledning kring skydd mot avsiktliga EM-hot
[3], se Figur 1.

Utbildningsmaterial
avsiktliga EM-hot

Vagledning for skydd
mot avsiktliga EM-hot

genomforande av
RSA EM-hot

Figur 1. Kompletterande material for arbete med EM-hot mot samhallsviktig
verksamhet: “Utbildningsmaterial avsiktliga EM-hot”, “Vagledning for
genomforande av RSA EM-hot” (foreliggande rapport) samt “"Vagledning for
skydd mot avsiktliga EM-hot” (utgiven av Fortifikationsverket).

1.2 Syfte och malgrupp

Denna vigledning ar tankt att anvandas vid genomforande av risk- och
sarbarhetsanalyser avseende elektromagnetiska hot mot offentliga aktorers
anlaggningar och system som innehaller elektronisk utrustning som olika
kommunikationssystem, datorer, styr- och kontrollsystem, sdkerhetssystem,
m.m. Utrustning som exempelvis kan ha betydande funktion i datorhallar,
vattenverk, trafiksignalsystem, kommunikationsradiocentraler, sjukhus, m.fl.

Vigledningen syftar till att vara ett metodstéd vid genomférandet av RSA for
EM-hot. Metodstodet ar dock inte tankt att utgora en fullstindig beskrivning av
genomforandet av en RSA eller att ersitta etablerade metoder for RSA som
MSB:s vigledning for risk- och sarbarhetsanalyser [4] och FORSA [5], utan
vara ett komplement till dessa. Metodstodet baseras pa etablerade metoder for
RSA-arbete, men denna vigledning ar dock inte bunden till ndgon specifik
metod utan ar avsedd att kunna anvandas tillsammans med den aktuella metod
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som verksamhetségaren valt for genomférande av RSA. (exempelvis kvalitativa
eller kvantitativa analysmetoder, se t.ex. [4], [5] eller [6]).

Viagledningen ska kunna anvindas som ett stéd fraimst under riskidentifiering,
riskanalys och riskvardering nar man behandlar olika elektromagnetiska hot
som den studerade verksamheten skulle kunna utsattas for. Den kan dven
utgora ett bakgrundsmaterial for senare delar av RSA-processen, som
sarbarhetsbedomning och riskbehandling, men dessa delar ar mera
verksamhetsspecifika och mindre generella till sin natur.

Avsikten ir att resultaten fran RSA-arbetet rorande EM-hot ska vara en del av
och komplettera resultat framkomna frén en 6vergripande RSA med ett mer
generellt fokus, se Figur 2.

Genomforande

Avsikt:
allman RSA Resultat RSA

genomfora RSA

Genomforande Resultat fran RSA EM-hot in i

RSA EM-hot overgripande RSA

Figur 2. Resultaten frdn RSA med avseende pd EM-hot b6r ingd som del av

verksamhetens 6vergripande RSA.

1.3 Litteraturrekommendationer

Det finns en del litteratur inom d@mnena EM-hot samt risk- och sarbarhets-
analyser som kan rekommenderas for att ge en bredare bild av omradet dn vad
som ingar i denna véagledning.

For att fa en introduktion till EM-hot och vilka riskreducerande skyddsatgarder
som ar majliga kan man studera
e “Introduktion till avsiktliga elektromagnetiska hot mot samhallsviktig
verksamhet och kritisk infrastruktur” [2], (ger en 6versikt av kdnda
EM-hot och hur de kan anvindas i antagonistiska syften), samt
e “Vigledning Skydd mot avsiktliga EM-hot” [3], Fortifikationsverket,
(ger rad och praktiska anvisningar for skyddsatgiarder mot EM-hot).
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For anvisningar om hur en risk- och sérbarhetsanalys i offentlig verksamhet
bor genomforas hanvisas till MSB:s publikationer:

e “Vigledning for Risk- och sarbarhetsanalyser” [4],

e “Mpyndigheten for samhaéllsskydd och beredskaps foreskrifter om
landstings risk- och sarbarhetsanalyser” [7],

e ’Mpyndigheten for samhaéllsskydd och beredskaps foreskrifter om
kommuners risk- och sarbarhetsanalyser” [8] samt

e “Mpyndigheten for samhéllsskydd och beredskaps foreskrifter om
statliga myndigheters risk- och sarbarhetsanalyser” [9].

Generella principer och riktlinjer for riskhanteringsprocessen ges i

e “Riskhantering - Principer och riktlinjer”, Svensk Standard
SS-1SO 31000:20009.[6]

e ”FOI:s modell for risk- och sarbarhetsanalys (FORSA)”, Totalforsvarets
forskningsinstitut (FOI), FOI-R--3288--SE, 2011.[5]

Som fordjupad lasning om systematisk elmiljoverksamhet rekommenderas

e ’Elektromagnetisk milj6 anvindarhandbok” (EMMA) Utgava 2,
Forsvarets materielverk, 2002, M7773-000750.[10]

1.4 Sekretess

Vid genomforandet av RSA kan det finnas behov av en extern part som bidrar
med kompetens om EM-hot. I dessa dialoger da sarbarheter identifieras och
sammanstills kan informationen komma att omfattas av sekretess.

I 18 kap. 13 § offentlighets- och sekretesslagen (OSL) ges mojlighet att skydda
uppgifter i uppréattade risk- och sarbarhetsanalyser [11]. Det innebar att
uppgifter som beror en myndighets! verksamhet och som bestér av risk- och
sarbarhetsanalyser avseende fredstida krissituationer, planering och
forberedelser infor sddana situationer, eller hantering av sddana situationer
kan omfattas av sekretess.

Risk- och sarbarhetsanalyserna syftar till att minska samhéllets sarbarhet, bl.a.
genom att 6ka myndigheters formaga att forutse och hantera krissituationer i
fredstid och vid krig. For att uppgifterna inte ska kunna utnyttjas for angrepp
mot myndigheter, enskilda eller samhallet i stort, ar det i viss utstrackning
nodvandigt att begransa insynen in denna verksamhet.

Aven andra sekretessbestimmelser kan bli tillimpliga p& uppgifter i risk- och
sarbarhetsanalyser, t.ex. 15 kap. 2 § (Forsvarssekretess), 18 kap. 8 § (Skydd av
byggnader och anldggningar) och 9 § (Koder m.m.) i offentlighets- och
sekretesslagen (OSL) [11].

Sekretessklassningen av verksamhetens system och sérbarheter sker av
verksamhetsagaren. Verksamhetsigaren har ansvar att tillse att information
om system och sarbarheter hanteras med vederborlig sekretess, bl.a. med

1Vid tillampning av OSL jamstills riksdag, beslutande kommunala f6rsamlingar,
bolag dar kommuner eller landsting utévar inflytande, etc. med myndigheter.
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ledning av OSL, och avgor hur informationen ska hanteras i det vidare arbetet.
Aven EM-hotens utformning och scenarier kan omfattas av sekretess.

1.5 Definitioner

Antagonist - Person, grupp av personer eller organisatorisk enhet som har
for avsikt att orsaka negativa effekter eller skador pa en studerad verksamhet,
t.ex. pa samhaéllsviktig verksamhet eller utrustning.

Elektromagnetisk storning/interferens — Forekomst av elektro-
magnetisk stralning eller ledningsbunden elektrisk energi, antingen
kontinuerligt eller i form av korta pulser, som har en o6nskad negativ effekt
péa elektronisk utrustning. En elektromagnetisk stérning kan antingen vara av
tillfallig natur sa lange storningen pagar eller innebédra permanent
funktionsnedsittning eller funktionsbortfall 4ven efter att storningen upphort.

EM-hot — Betecknar i detta sammanhang elektromagnetiska stérningar, bade
oavsiktliga och avsiktliga, som kan ge en svar negativ paverkan pé en
samhillsviktig funktion/varde.

EM-kdlla / EMI-kdlla - Naturfenomen eller apparat som avger
elektromagnetisk stralning.

EMI - Elektromagnetisk interferens, sammanfattande bendmning pa fenomen
som upptrader nar elektromagnetisk stralning paverkar elektronisk utrustning.

GNSS - Global Navigation Satellite Systems, samlingsnamn for satellit-
baserade navigations- och positionsbestamningssystem, som exempelvis
Global Positioning System, GPS.

Grazon - Ett ldge eller en situation som ligger ndgonstans mellan tva klart
atskilda vildefinierade situationer. Har anvant speciellt i en situation nér det ar
oklart om det rader fred eller krig. Jamfor Skymningslige.

HPM - mikrovigsvapen med hog toppeffekt (eng. High-Power Microwave). Se
Mikrovagsvapen.

Hidndelse - Forekomst eller forandring av siarskilda omstandigheter, [6].

Hojd beredskap - Regeringen kan besluta om hojd beredskap for att starka
Sveriges forsvarsformaga vid krigsfara eller om det rdder utomordentliga
forhallanden pga. krig utanfor Sverige. Skdrpt beredskap kan inféras vid
extraordinira handelser t.ex. i en grazon. Hogsta beredskap rader om Sverige
ar i krig. Vid hojd beredskap ska statliga myndigheter, landsting och
kommuner vidta de sérskilda atgarder som behovs for att under rddande
forhallanden kunna fullgora sina uppgifter i totalforsvaret [12].

IEMI - Intentional EMI, dvs. avsiktligt genererad elektromagnetisk interferens.

Intressent - Person eller organisation som kan paverka, paverkas av eller
anser sig bli paverkad av ett beslut eller en aktivitet [6].
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Konsekvens - Utfall fran en hindelse som paverkar méalen [6].

Kritisk infrastruktur — Fysisk struktur vars funktionalitet bidrar till att
sakerstalla uppratthallandet av viktiga samhéllsfunktioner [13].

Mikrovagsvapen — Utrustning som genererar kraftiga elektromagnetiska
pulser med syfte att stora eller forstora elektronisk utrustning, kan dven
benamnas HPM-vapen (High Power Microwave).

Resiliens - Forméga att motsta och aterhdmta sig fran stérningar [13]. JAmfor
begreppet stryktdalighet i Handbok verkansvardring [14].

Risk - Osikerhetens effekt pa mal (ekonomi, hilsa, sikerhet, miljo). Risker
karakteriseras ofta genom hinvisning till potentiella hindelser och
konsekvenser. Risker uttrycks ofta i termer av en kombination av en handelses
konsekvenser relaterad till sannolikhet av forekomst [6].

Riskanalys - Process for att forsté riskens natur och avgora risknivan [6].
Har gors en analys av de scenarion och riskkéllor som identifierades i
riskidentifieringen och ger svar pa hur sannolik eller frekvent en hiandelse ar
och vilken konsekvens den medfor givet att den intraffar. Innefattar inte att se
till formageforandringens betydelse i ett storre system

Riskbedomning - Overgripande process for riskidentifiering, riskanalys och
riskutvirdering [6].

Riskbehandling - Process for att fordandra risker, t.ex. eliminera riskkallan,
forandra sannolikheten eller férandra konsekvenserna. Kan besté av
riskminskning, riskeliminering, riskférebyggande och riskreducering [6].

Riskidentifiering - Process for att (inom ett avgriansat system) uppticka,
kartldagga, kdnna igen och beskriva risker [6].

Riskkdalla - Element som i sig sjalvt eller i kombination har en inneboende
potential att utgora en risk [6].

Riskhantering - Samordnade aktiviteter for att styra och leda en
organisation med avseende pa risk [6]. Overgripande beteckning for hela
arbetsprocessen med att identifiera, analysera och behandla risker.

Riskreducerande atgiird - Atgird som avser att minska sannolikheten for
eller konsekvensen av en identifierad risk. T.ex. konstruera ett skalskydd kring
kanslig elektronik.

Riskutvdardering - Process for att jamfora resultaten fran riskanalysen med
riskkriterierna for att avgora om risken och/eller dess storlek ar acceptabel
eller godtagbar [6]. Har sammanfors data fran riskanalysen for olika riskkéllor
och jamfors med varandra, vilket sedan blir ett underlag for sarbarhetsanalys
och beslut om riskreducerande och/eller sarbarhetsreducerande atgarder.
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RSA - Risk- och sarbarhetsanalys.

Samhallsviktig verksamhet — En samhillsfunktion av sddan betydelse att
ett bortfall av eller en svar storning i funktionen skulle innebara stor risk eller
fara for befolkningens liv och hélsa, samhallets funktionalitet eller samhallets
grundlaggande varden [13].

Sannolikhet - Chans att nigot intréaffar [6]. Kan baseras pa frekvensen av
hittills intraffade handelser, pa uppskattningar eller gissningar. Sannolikheten
kan vara kvantitativ eller kvalitativ och beskrivas i generella eller matematiska
termer.

Susceptibilitet - En utrustnings mottaglighet eller kanslighet for
elektromagnetiska falt i omgivningen.

Skydd av samhallsviktig verksamhet — I det hiar samhanget avses alla de
atgarder, forebyggande, forberedande, avhjialpande och larande, som bidrar till
att varna/skydda verksamheten mot storningar och lindra konsekvenserna.

Skymningsldge - Ett tidsforlopp da ett samhallshot, yttre eller inre, kan
observeras ga fran hot till faktiska skadeeffekter. Anviands sarskilt i ett ldge da
internationella vipnade konflikter 4r omedelbart forestaende att spridas till
eget territorium, men dven i generellare betydelse da ett samhallshot haller pa
att materialiseras. [15]. Se Grézon.

Storsindare - Radiosdndare konstruerad med syfte att stora tradlosa
kommunikationssystem.

Sarbarhetsanalys - Syftar till att detaljerat analysera hur allvarligt och
omfattande en specifik hindelse paverkar samhaéllet eller den egna
organisationen [4].

Sarbarhetsreducerande atgird - Atgird som avser att minska effekterna
av en identifierad risk nir den realiseras. T.ex. infora ett alternativt kommu-
nikationssystem som kan anvidndas nar det studerade systemet blir utslaget.

Sallanhdandelse - En hindelse som intraffar sillan, dvs. frekvensen for denna
typ av handelser ar 1ag. Observera att sillanhdndelser kan ha mycket svara
konsekvenser och darfér 4anda bor tas med i en RSA.

Totalforsvar - Verksamhet som behovs for att forbereda Sverige for krig;
bestar av saval militart som civilt forsvar. I krig utgors totalforsvaret av all
samhaillsverksamhet som da ska bedrivas [12].

Transient - Ett svingningsforlopp av kort varaktighet, t.ex. en kort
spanningspuls 6verlagrad den ordinarie natspanningen.

Verksamhetsagare — Representant for verksamheten i genomforandet av en
RSA.
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Varde — Mianniskor, material, materiel, information eller verksamhet som har
vasentlig betydelse for ett foretag eller en organisation.
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2. Allmant om risk och
sarbarhetsanalys

2.1 Komponenter i en RSA

Syftet med risk- och sarbarhetsanalysarbetet ar att 6ka medvetenheten och
kunskapen hos beslutsfattare och verksamhetsansvariga om hot, risker och
sarbarheter inom det egna verksamhetsomradet samt att skapa ett underlag for
egen planering och prioritering av skyddsatgarder.

RSA:er bor genomforas regelbundet for att folja upp effekten av genomforda
riskreducerande och/eller sarbarhetsreducerande atgiarder samt for att
inkorporera nytillkomna risker, som till exempel kan vara en foljd av samhalls-
och omvirldsutvecklingen eller en f6ljd av forandringar i den egna
verksamheten. En RSA kan genomforas med olika fokus beroende pa
verksamhetens karaktar och pa omvarldsutvecklingen.

Riskhanteringsprocessen bestar av foljande delar, se Figur 3 [4, 6]:
Utgangspunkter:

e Roll och ansvarsomrade

e Metod, perspektiv och avgransning
Riskbedomning

e Riskidentifiering

e Riskanalys

e Riskutvirdering
Sarbarhetsbedomning

e Formagebedomning

e Sarbarhetsanalys

e Resultat och slutsatser
Riskbehandling

e Fortsatt arbete, atgiarder, planer m.m.

Det ar framst i Riskbedomningen som teknisk kompetens kravs kring EM-hot
och hur dessa paverkar system. Nedan beskrivs riskhanteringsprocessen i korta
ordalag. Metoden som anvands i denna vagledning foljer MSB:s beskrivning av
risk- och sarbarhetsanalyser [4]. For fordjupning inom riskhantering hanvisas
aven till ISO-standarden [6]. Ett alternativt sitt att beskriva arbetsgangen i en
RSA ges i FORSA-modellen [5].
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Utgangspunkter:

Roll och ansvarsomrade

Utgangspunkter:

Metod, perspektiv och avgransning

Riskbedémning: Riskidentifiering

Riskbedomning: Riskanalys

Riskbedémning: Riskutvardering

Sarbarhetsbedémning:
Foérmagebedémning

Sarbarhetsbedémning:
Sarbarhetsanalys

Sarbarhetsbedémning: Resultat
och slutsatser

Riskbehandling: Fortsatt arbete,
atgarder, planer m.m.

Figur 3. Schematisk bild av de olika stegen i RSA-arbetet.

2.1.1 Utgangspunkter

I det inledande arbetet med risk- och sarbarhetsanalyser ar det viktigt att
bestamma och avgriansa analysens utgangspunkter. En viktig fraga ar att
avgora vilket perspektiv som analysen ska ha och vilka lagar som darmed blir
aktuella att forhélla sig till i risk- och sarbarhetsanalysen.

Att fa med ratt kompetenser vid genomférandet av en RSA ar ocksa viktigt,
framfor allt for att kunna identifiera alla risker och sarbarheter samt for att
korrekt bedoma konsekvenser och sannolikheter. Detta bestims delvis av vilket
perspektiv man anliagger och hur omfattande man véljer att gora en RSA.
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Dessutom kan metoden behéva anpassas till den studerade verksamheten. Om
denna ar av teknisk natur behéver man ta fram tekniska beskrivningar. For att
inte missa nagra risker kan man i sddana fall &ven behova genomfora en
inspektion av anldggningen som en del av RSA:n, da de platsspecifika
forutsattningarna kan utgora viktiga indata.

Det ar ocksa viktigt att bestimma vilken dimensionerande hotbild som ska
betraktas i RSA-arbetet. Inriktningen kommer sedan att paverka de
hotscenarier som kommer att anvéndas, vilket i sin tur kommer att paverka
vilka risker och sérbarheter som identifieras.

2.1.2 Riskidentifiering — Tekniska konsekvenser

Riskidentifiering handlar om att besvara fragan “"Vad kan handa?”, dvs. att
uppticka och identifiera alla risker som kan hota en verksamhet och att
identifiera potentiella riskkillor.

Vid riskidentifiering behovs beskrivningar av den studerade verksamheten och
dess betydelse for samhallsviktig verksamhet for att kunna avgora vad som ar
risker. Beroenden mellan olika samhallsfunktioner eller formaga att hantera
olika hindelser ar viktiga i senare analysfaser for att faststélla vilka system som
kan drabbas och vad som kan handa nér de drabbas.

2.1.3 Riskanalys - Verksamhetskonsekvenser

Riskanalys gar ut pa att besvara fragorna "Vad kan handelsen leda till ?”, "Hur
sannolikt ar det?” och "Vad blir konsekvenserna?”. Svaret pa den forsta fragan
har delvis besvarats i samband med riskidentifieringen. I analysfasen handlar
det om att forfina beskrivningarna av hotscenarierna och bedéma hur troligt
det dr att vart och ett av de identifierade scenarierna intraffar. Darefter bedoms
konsekvenserna av hindelserna, kopplade till den valda viarderingsmetod som
analysen bygger pa. I konsekvensbedomningen behover man ocksa ta hansyn
till hur befintligt skydd fungerar mot det aktuella hotet och hur skyddet,
redundansen eller hanteringen av hotet paverkar konsekvenserna [4].

For att kunna jamfora olika risker och prioritera dtgarder av dem behéver de
kvantifieras. En vanlig modell ar att for varje risk bedoma sannolikheten att en
héndelse intréaffar och konsekvenserna om den intraffar.

Dessa tva storheter kan sedan anvéndas p4 lite olika sétt for att jamfora olika
risker med varandra. Ett sitt ar att definiera risken for en hindelse som

Risk = Sannolikhet - Konsekvens.

Alternativt kan sannolikheten och konsekvensen bilda en riskmatris som
fungerar som underlag for beslut.

Konsekvensen kan exempelvis bedémas i ekonomiska termer, exempelvis i
form av kostnad for reparation, eller i antal skadade. Ofta anvénds en skala 1-5
dir 5 motsvarar de allvarligaste konsekvenserna. Aven for sannolikheten kan
man anvanda en femgradig skala, men ibland kan det vara relevant att ange
den som en frekvens, dvs. hur ménga handelser av den typen som kan
forvantas intraffa per ar [4].
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Sannolikheten for EM-hot bedoms ofta vara 1ag (en s.k. sidllanhindelse), men
samhallskonsekvenserna kan anses vara sa stora att det andé ar motiverat att
vidta motatgarder.

I Tabell 1 visas ett exempel pa hur de olika riskerna kan listas. Listan innehaller
aven exempel pa atgarder som tas fram under senare delar av riskhanteringen.
I arbetet behover bade sarbarheter och EM-hot diskuteras for att slutligen
erhalla en lista pa handelser som kan fa kinnbara konsekvenser pa

verksamheten. I diskussionerna bor forst varje EM-hot behandlas separat och
om dessa upptrader i kombination kan dven kombinationen av EM-hot
behandlas som en hiandelse. For varje hiandelse bor ocksa systemets sarbarhet
beskrivas. Slutligen bor dven sannolikheten och konsekvensen kvantifieras.

Tabell 1. Exempel pa riskanalys av en rad héndelser.

Hiéndelse Sarbarhet Beskrivning Sanno- |Konsek- |Atgird
(system eller likhet |vens
formaga)
Héndelse 1 - Avsiktlig |Kommunikations- |Den avsiktliga 1 4 Skaffa utrustning
stérning mot system for storningen stor helt ut for att monitorera
verksamhetens larmsamtal utstort |utgdende larm, vilket elektromagnetisk
tradlosa far formagebortfall: miljo.
kommunikations- .
system - Overvakningscentral
en far inte larm frén
operator
- Operatdren kan inte
larma.
Héndelse 2- Driftcentral Driftcentralen 1 5 Installera
mikrovdgsvapen som |obrukbar fungerar ej — skalskydd.
riktas mot driftcentral elektroniken forstord

2.1.4 Riskutviardering

Riskutvirdering innebar att baserat pa utfallet av riskanalysen och faststillda
kriterier bedoma om en risk ar acceptabel eller inte. Dessutom kan olika
mojligheter att reducera risken (om sddana finns) inkluderas. Utvarderingen ar
ett lampligt underlag f6r planering och genomfoérande av riskreducerande
atgirder, vilket ar ett av syftena med risk- och sarbarhetsanalysen. Varderingen
gar ut pa att viga fordelar mot nackdelar med de foreslagna atgéarderna och
komma fram till om atgidrden bor genomforas eller inte. Utvarderingen bor
utga fran den effekt som de foreslagna atgiarderna berdknas ha pa risknivan,
dvs. hur mycket de reducerar risken. Ett problem ar dock att det ibland kan
vara svart att finna en riskreducerande effekt, vilket kan leda till beslut att en
viss verksamhet inte ska bedrivas p ett visst sitt eller en viss plats. Atgirderna
kan sedan infogas i listan fran riskanalysen, se exempel i Tabell 1.

En riskmatris ar ett vanligt verktyg som anvands vid riskutviarderingar. Den
bestar av tva sammanslagna skalor och anvands fér en bedomning av hur
troligt det ar att ett specifikt riskscenario intraffar och vad konsekvenserna blir.
Ett exempel pa en riskmatris som kan anvindas i en RSA aterges i Figur 4. Har
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anvands femgradiga skalor for sannolikhet och konsekvens och man har klassat
kombinationer av dessa i olika risknivaer [5].

Anviandning av en riskmatris ar att foredra da det géller sidllanhéindelser, som
ofta dr fallet dd det ror EM-hot. Sarbarheter som orsakas av EM-hot tenderar
att hamna langt ner at hoger i riskmatrisen, dar sannolikheten ar 1ag men
konsekvenserna stora. Sillanhéndelser med stora konsekvenser ar ofta viktiga
att sarskilja fran handelser med mycket hog sannolikhet och liten konsekvens,
vilken hamnar i 6versta vanstra hornet. Bdda kan fa samma riskvarde vid
berakning med den matematiska formeln Risk = Sannolikhet - Konsekvens,
men sillanhandelser med stora konsekvenser ir troligen viktigare att
identifiera i en RSA. Ofta infogar man i riskanalysen en riskaversionsfaktor,
som viktar riskuppskattningen s att mera allvarliga konsekvenser ges ett hogre
varde. Ett exempel pa detta ses i Figur 4, dar dven katastrofala konsekvenser
med 1ag sannolikhet givits ett mycket hogt riskvirde.

Som alternativ till anvindande av riskmatriser finns risktriangeln [3], som
definierar risken som en kombination av Vérde, Hot och SGrbarhet, samt
riskkuben [16], som byggs upp av utrustningens Kdnslighet, Tillgdnglighet och
Konsekvens av bortfall.

Riskutvarderingen ar ett viktigt instrument for att i ett senare skede kunna
prioritera vilka risker som bor atgardas och vilka atgarder som ska vidtas [4].

Il Mycket hog risk

[ Hog risk
Medelhog risk

I Lagrisk
Mycket lag risk

Mycket hig
sannolikhet
5

Hog
sannolikhet
4

Medelhdg
sannolikhet
3

LIHMITONNYS

Lag
sannolikhet
2

Mycket l3g
sannolikhet
1

KONSEKVENSER

1 2 3 4 5
Myf:ket Begransade Allvarliga Mycket  Katastrofala
begransade allvarliga

Figur 4. Exempel pa riskmatris for bedémning av riskniv3 [5].
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2.1.5 Sdarbarhetsbedomning

Sarbarhetsbedomningen bestar dels av en forméagebedomning och dels av en
sarbarhetsanalys. Forméagebedomningen utgor en bedomning av den egna
organisationens krishanteringsférmaga och formaga att motsta allvarliga
storningar i samhallsviktig verksambhet, t.ex. resiliens hos samhallsviktiga
tekniska system. Sarbarhetsanalysen studerar hur allvarligt och omfattande en
specifik hiandelse paverkar samhaillet eller den egna organisationen.
Sarbarhetsanalysen kan kombinera flera scenarier och syftar till att pa ett
fordjupat satt identifiera sdrbarheter och konsekvenser [4].

2.1.6 Riskbehandling

Riskbehandling innebar att vilja riskreducerande atgérder och implementera
dessa. Detta innefattar att viga kostnaderna for dtgarderna mot de fordelar
som uppnas. Riskbehandling ar ofta en cyklisk process dar man efter
genomforda atgarder utviarderar effekten, dvs. i princip genomfor en fornyad
RSA avseende den dtgiardade risken. Om denna inte natt en acceptabel niva
vidtar man ytterligare atgarder samt utvarderar dessa, osv. [4].

2.2 Kompetenser vid genomforande av en
RSA avseende EM-hot

For att genomfora en RSA kriavs kunskap om savil den aktuella verksamheten
som om EM-hot. Eftersom EM-hot verkar mot tekniska system ar det primért
teknisk systemkunskap som behovs for att bedoma de direkta fysiska
effekterna, men dven verksamhetskunskap och ledningsperspektiv ar viktiga
for att kunna bedoma konsekvenser och sekundareffekter. Kompetens som kan
beskriva hur atgiarder och skydd minskar risker ar ocksa vardefull.

For att fa med alla aspekter av hur en EM-attack kan paverka en samhallsviktig
verksamhet bor man efterstrava deltagande av savil ansvarig chef, operator,
underhallspersonal som anvandarrepresentant. Ibland kan det dven vara
fordelaktigt att ha med en systemanviandare, som kan beskriva hur man agerar
vid ett funktionsbortfall, t.ex. forsoker 16sa sin uppgift med andra metoder.
Aven expertis med kunskap om EM-hot bér medverka for att utveckla
hotscenarier och for att bedoma paverkan och konsekvenser av EM-hot mot
kritiska system och for att analysera effekterna av olika atgarder.

I Figur 5 presenteras olika typer av kompentenser som kan behdvas for att
genomfora de olika stegen i en RSA avseende EM-hot. Eftersom olika typer av
expertis behovs ar det darfor lampligt att genomfora en RSA avseende EM-hot i
dialogform, dar flera olika kompetenser samverkar. For att arbetet ska vara
effektivt ar det bra om antalet kan begrinsas till omkring 4-7 deltagare. Alla
deltagare behover inte heller delta i alla RSA:ns skeden utan kan finnas
tillgangliga vid vissa tillfallen for att svara pa specifika fragor eller for att
forbereda underlag infor genomforandet.

Som underlag infor genomforandet av RSA:n behéver verksamheten beskrivas
tekniskt och funktionsmaissigt och systeminformation samlas. For att
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konkretisera hoten och beskriva dem som relevanta hot mot verksamheten kan
hotscenarierna behova anpassas till den aktuella verksamheten.

Ansvarsfordelningen mellan deltagarna i en RSA bor vara att verksamhets-
agaren ansvarar for genomforandet och uppfoljningen, teknisk personal for
teknisk systembeskrivning och bedémning av direktpaverkan pé systemen,
medan den tekniska kompetensen inom EM-hot ansvarar for att ta fram ett
realistiskt hotscenario anpassat till verksamheten och att bistd med st6d om
direkta verkansformer samt mojliga tekniska konsekvenser och
skyddsatgarder.

Genomforande
RSA EM-hot

Underhallstekniker
Teknisk Orerator Verksamhets-

systemkompetens kompetens

Konsult .
Anvandare

Systemansvarig N T T e
akerhetsche

Konsult

EM-kompetens

Figur 5. Forslag pd hur deltagare med olika kompetenser kan delta i RSA rérande
EM-hot.

2.3 Hotscenarier

Iindelningen av arbetet bestams vilken dimensionerande hotbild som RSA-
arbetet bor inriktas mot. Inriktningen paverkar sedan vilken typ av handelser
som kommer att beaktas. Det ar dock viktigt att {4 med manga olika typer av
mojliga handelser och risker i en RSA, se Figur 6. Figuren beskriver olika
héandelsetyper som kan beaktas. Handelser i RSA:er utformas vanligtvis som
vardagshéndelser, stora olyckor, kriser och extraordinéra hindelser (den grona
regionen i figuren). Med ett fordndrat hotldge och 6kad risk for EM-hot har
hotnivaerna kompletterats med hogre hotnivaer (markerade med gra och rod
region). Aven om sannolikheten for en viss hiindelse #r 13g (en sillanhiindelse)
kan konsekvenserna vara sé stora att det andé ar motiverat att vidta
motatgarder. Ett exempel ar krig eller krigsfara, som kan ha genomgripande
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konsekvenser for hela samhallet och alla dess verksamheter. Till exempel kan
en formageforsvagning eller formageforlust som tidigare spelade en mindre roll
nu bli kritisk. Vid fara for krig eller annan exceptionell samhallsstorning kan
regeringen infora hojd beredskap, vilket innebar att samhallsaktérerna behover
vidta atgarder for att kunna uppratthalla viktiga samhallsfunktioner. I denna
kontext ar en vil genomford RSA viktig for verksamheten.

A

Vardags-
handelser

Stora
olyckor

Kriser och
extraordindra
handelser

Sannolikhet

Avsiktliga
attacker

Samhallskonsekvens

Figur 6. Schematisk bild av sannolikhet och samhallskonsekvens for nagra olika
hdndelsetyper.

Riskidentifieringsprocessen kan genomféras péa olika sitt, t.ex. genom en
brainstormingsession dar deltagarna sjilva far tdnka ut vilka hot som kan
finnas mot den egna verksamheten och vilka konsekvenser de kan f. Detta kan
fungera i méanga fall dar hoten ar relativt kinda. Om hotbilderna ar mera oklara
kan det vara béttre att experter pa aktuella hotbilder satter samman ett
scenario dar hoten upptrader. Hoten kan da kopplas till ett storre skeende som
inbegriper hela samhaéllet och ménga olika samhéllsfunktioner med direkta
eller indirekta kopplingar till den i RSA:n studerade verksamheten.

Figur 7 visar en majlig klassificering av nagra scenarier innehéllande avsiktliga
EM-hot. Uppdelningen ar gjord avseende aktorer, mal samt situationer
(kontext). Det ar dock viktigt att notera att &ven om akt6rerna och malen skiljer
sig at i de olika grenarna i strukturen, kan den fysiska hidndelsen, som bestar i
att elektroniska system i verksamheten utsitts for stralning fran ett EM-hot,
anda vara densamma och orsaka samma effekt pa verksamheten. Anledningen
till att en verksamhets elektroniska system stors med hjilp av en storsandare
kan exempelvis vara att en militir aktor har ett militéart syfte eller att en
kriminell person som avser att stora ut en kommunikationstjanst (t.ex. ett
larm), som rakar sammanfalla med en viss verksamhets tekniska 16sning.
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Krigshandlingar Terrorism Kriminalitet

Figur 7. En mojlig klassificering av scenarier innehdllande avsiktliga EM-hot.

Krigshandlingar kan vara del av ett invasionsforetag, sabotagehandlingar som
forberedelse infor en invasion (minska civila samhallets formaga att stodja
militart motstand), eller som psykologisk krigforing for att minska
befolkningens fortroende for myndigheterna infor en intervention. Sabotage
vid ett skymningsldge har mycket gemensamt med terrorism, som kan ha
militira eller civila incitament. Aven sabotage kan utforas militirt eller civilt
och anses ofta syfta till att forstéra materiel, medan terrorism oftast syftar till
att skapa oro och skrack hos befolkningen. Detta ar ett exempel pa att det finns
en griazon mellan krig och fred dar det kan vara svart att avgora vem
antagonisten ar eller vad som ar syftet med attacken.

EM-attacker vid invasion eller sabotage infor en invasion riktas fraimst mot
operativa delar i totalférsvaret, ledningsfunktioner och informationskanaler till
befolkningen, medan demoralisering framst slar mot civilbefolkningens
trygghet och kan t.ex. innebéra att privatpersoner inte kan fa information eller
nd myndigheter, larmcentraler, etc. och inte kan handla i affarer,
bensinstationer, biljettautomater, m.m.

Terrorism kan inriktas mot myndighetsbyggnader, departement, etc.
(ledningsfunktioner), mot forbindande infrastruktur (kraftledningar, véigar,
telemaster, ...), eller direkt mot allménheten i ett visst omréde (t.ex. sl ut alla
informationskanaler inom ett geografiskt omrade).

Kriminell anvindning av EM-attacker kan férekomma genom inkapacitering
(genom att sl ut t.ex. passagesystem, larmsystem eller radiokommunikation),
som utpressning mot banker eller myndigheter (forst en liten attack/stérning
som visar férmaga, sedan krav pa pengar for att inte genomfora en storre
attack), eller som vilseledning (exempelvis en explosion som lockar till sig
blaljusmyndigheternas insatspersonal f6ljt av en elektronisk attack som slar ut
kommunikationssystemen i omradet si att insatspersonalen inte kan fa vetskap
om den egentliga kriminella handlingen, t.ex. ett inbrott eller ran, som sker pa
en annan plats).

Samtliga situationer kan ha karaktdren storning eller karaktiren forstorelse av
elektronisk utrustning, beroende pa vilken utrustning som antagonisterna
anvander. Storning forutsitter langvarig funktion pa en eller flera platser,
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medan forstorelse kan dstadkommas under kort tid (sekunder-minuter).
Storsandare kan pejlas in och lokaliseras, dock ar detta relativt komplicerat och
kan ta tid. Omhandertagandet kan dessutom forsvaras pga. risken for apterade
bomber. Att atgarda forstord elektronik kan innebara tidsodande felsokning
och svarigheter att skaffa ersattningskomponenter.

Figur 8 illustrerar nigra hiandelser som kan upptrida i ett skymningslage eller
en sd kallad grazon, dar samhallet utsitts for olika strategiska medel som
spanner mellan fred och krig. Dessa kan paverka férutsattningarna for
civilforsvaret att stodja det militira forsvaret. Figur 9 visar hur utvecklingen
kan ske i tid fran det att dolda attacker 6vergér till 6ppnare attacker och att
beslut forbereds om hgjd beredskap och mobilisering. Utvecklingen beskrivs i
typfall 2 i FOI-memot "Hotbildsunderlag i utvecklingen av civilt férsvar” [17].

Massforstorelsevapen

Invasion
KRIG Vapen med masseffekt

Begransat
anfall

GRA-
ZON

FRED

Diplomatiska Ekonomiska Psykologiska Politiska Okoventionella Militara
medel medel medel medel medel medel

Figur 8. Illustration av den s.k. grdzonen mellan krig och fred [19].

Attacker med EM-hot kan ténkas upptridda som angrepp pa kritisk infrastruktur,
terror, subversion, maktdemonstration, krigforing genom ombud, sabotage,
specialoperationer, eller kriankningar. EM-attacker kan ibland ha samma mal som

cyberangrepp, men med anvandning av andra medel.

Beslut forbereds
Attacker om héjd beredskap B?_Sll‘t fattas om
inleds och mobilisering hojd beredskap

v v 4

Oppnare j Utékade och
attacker ! upprepade attacker

veckor-manader '35 dagar !

Dolda attacker

Figur 9. Illustration av méjliga tidsaspekter till det att beslut fattas om héjd
beredskap.
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Det kan vara bra om scenarierna som anvands har relativt stor spannvidd
mellan olika typer av antagonister, anvander olika typer av medel fér paverkan
och med olika avsikter. Hotscenarier kan anviandas for att hitta sarbarheter,
men det ar viktigt att man inte blir alltfor 1ast av hotscenarierna. Exempelvis
kan en terrorgruppering eller ensam galning géra samma sak men héandelserna
kan ha olika sannolikhet. Ett hotscenario ska anvindas som ett underlag for en
diskussion for att identifiera risker. Diskussionen kan ocksa fordjupa och
modifiera ett hotscenario.

Bilaga 1 innehaller dels fem typfall som kan forekomma i samband med eller
foranleda hojd beredskap, dels tre typscenarier med anviandning av EM-hot
mot civil infrastruktur. Typscenarierna ar avsedda att illustrera spannvidden i
olika typer av antagonister, olika typer av EM-hot, samt olika typer av syften
med attacken. Typscenarierna ar endast exempel som skulle kunna anvindas
som utgangspunkt i forarbetet i en RSA EM-hot och behover anpassas till den
specifika verksamhet som studeras i RSA:n.

2.4 Dokumentation

I samband med genomforandet ar det viktigt att beskriva hur arbetet har
genomforts och om det har lett till nagra avgransningar. Det ar alltsa inte bara
slutresultatet i form av identifierade risker och sarbarheter som &r viktigt, utan
ocksa hur analysresultatet togs fram. Anledningen till att dokumentationen ar
viktig ar att analysen ska kunna anvindas av andra &n de som varit med vid
genomforandet och att resultaten ska kunna infogas i organisationens 6vriga
RSA-arbete. For att de identifierande riskerna ska kunna viarderas mot andra
risker framtagna i en 6vergripande RSA bor resultatet fran en RSA for EM-hot
sammanstillas pa ett sdtt som passar en 6vergripande RSA.

Dokumentationen ar ocksa viktig da den genomforda risk- och sarbarhets-
analysen ska uppdateras vid ett senare tillfille. En noggrann dokumentation av
varje steg i RSA:n leder till att efterfoljande arbete (dvs. vidtagande av atgarder,
uppfoljning av atgirders resultat vid nasta RSA) blir lattare att genomfora.
Aven forindringar i genomférandet av framtida RSA:er underlittas.
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3. EM-hot och paverkan pa
elektroniska system

I detta kapitel ges en kortfattad beskrivning av EM-hot och deras paverkan pa
elektroniska system, en utforligare beskrivning finns i [2].

Det finns manga olika typer av EM-stérningar som kan orsaka stor paverkan pa
system for samhallsviktig verksamhet. Det finns savil naturliga som av
manniskor orsakade oavsiktliga och avsiktliga EM-hot, se Figur 10.

Naturliga Oavsiktliga Avsiktliga

Direktinjicering

Elnatstransienter

I

Figur 10. Klassificering av EM-hot mot samhallsviktig verksamhet och kritisk
infrastruktur.

Naturliga EM-hot innefattar saval blixtnedslag som solstormar och elektro-
statiska urladdningar. Blixtnedslag genererar kraftiga strommar i objekt
nirheten av nedslaget. Solstormar bestar av laddade partiklar som harstammar
fran solens korona och kan drabba en hel kontinent. Elektrostatisk urladdning
(ESD) uppstar litt vintertid inomhus, t.ex. om man bér plagg av syntetmaterial.
Oavsiktliga EM-hot ar elektromagnetisk interferens (EMI) som innebar att
apparater stor andra apparater, medan radiofrekventa stérningar (RFI) kan
stora radiokommunikation. Elnétstransienter kan uppkomma vid kraftiga
storningar pa elnitet. Det finns dven flera olika typer av avsiktliga EM-hot.
Elektromagnetisk puls (EMP) fran kiarnvapen kopplar t.ex. till kraftledningar
och kan forstora ansluten utrustning. Direktinjicering innebar att ndgon leder
in kraftiga strompulser direkt pé el- eller datakablar i en byggnad.

Denna vigledning fokuserar pa genomforande av RSA for avsiktliga EM-hot
(s.k. Intentional Electromagentic Interference, IEMI) i form av anvandning av
storsdndare och mikrovagsvapen (inom den streckade ovalen i Figur 10). De
andra typerna av EM-hot beskrivs ndgot mera utforligt i [20].
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Tabell 2 visar en sammanstéllning av négra olika varianter av EM-hot samt
vilken typ av system de kan skada. De angivna EM-hoten ar exempel pa kallor

som ar lampliga da det finns ett avsiktligt uppsat.
Tabell 2. Sammanstidllning av EM-hot och vilken skada de kan orsaka.

EM-hot

Kan skada

Att beakta

Auvsiktlig storare —
pa GNSS-systems
frekvensband

GNSS-
mottagare, stor

ut position och
tid.

Manga system har ett indirekt
beroende till GNSS som tidtjanst.
GNSS ar mycket kinsligt mot
storning eftersom den mottagna
signalen har mycket 1ag
signaleffekt. Viktigt i bedomningen
av sarbarheten ar placeringen av
GNSS-systemets antenn.

eller permanent.

Auvsiktlig storare — | Tradlost Storning kan ske mot enskilda
pa tradlosa kommunikations | terminaler eller mot basstationer
kommunikations- | system, (da det galler centraliserade nat
systems blockerar som mobiltelefoni). Om storning
frekvensband mottagning av sker mot enskilda terminaler slds
oversand bara dessa ut, medan om en
information basstation slas ut uppstér problem i
hela cellen. Viktigt i bedomningen
av sarbarheten ar placeringen av
kommunikationssystemets antenn.
Mikrovagsvapen, | All form av Skadan kan ske bade om
HPM elektronik och elektroniken ar inkopplad till
skadan kan vara | elektriskt natverk, men kan aven
antingen tillfallig | ske om elektroniken inte ar

inkopplad. Viktigt i bedomningen
av sarbarheten ar placeringen av
elektroniken och det skalskydd som
finns.

3.1 Faktorer som paverkar sannolikheten for
en EM-attack

Sannolikheten for ett angrepp med EM-hot vara svar att bedoma men det kan
underlitta att dela upp den i flera faktorer som

¢ den teknologiska sannolikheten att EM-hotet skulle kunna realiseras
och anvindas pa beskrivet sitt av en viss antagonist

e sannolikheten att en antagonist ska vilja att anvinda sig aven EM-
attack i det givna scenariot framfor andra typer av medel
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e ar sannolikheten att antagonisten har tillrackligt mycket information
om det skyddsvarda systemet for att en EM-attack ska lyckas.

Den teknologiska sannolikheten for olika typer av EM-hot skiljer sig at, men
kan ofta vara relativt hog. Ett exempel dr kommersiella storsandare mot
exempelvis GPS som finns att képa pa internet, dir man kan anséitta en hog
sannolikhet, eftersom teknisk utrustning finns att tillgd dven om sadan inte ar
laglig att inneha. For olika typer av mikrovagsvapen ar den teknologiska
sannolikheten nigot mindre, dels eftersom dessa inte finns kommersiellt
tillgdngliga utan kraver specialiserad kunskap for konstruktion och
anvandning, dels eftersom kraftfullare militara varianter troligen &nnu inte
finns ute pa reguljara forband.

Sannolikheten att en viss antagonist ska vilja en EM-attack kan vara svar att
bedoma. Ofta anvinds statistiskt underlag for att bedoma sannolikheter och for
EM-attacker finns knapphéndigt underlag for att bedoma sannolikheter,
speciellt for en icke-militdr antagonist. Hittills har terroristorganisationer inte
visat nagot storre intresse for anvandning av EM-hot, eftersom dessa enbart
verkar mot utrustning och inte mot ménniskor. Terrorism syftar vanligen till
att sprida skréack och oro i befolkningen, vilket uppnas med bombdad,
skjutningar och knivdad, medan utslagning av elektroniska system inte har
samma effekt.

For militart bruk av EM-hotsystem bor sannolikheten for anvandning Sa séttas
hog eftersom olika typer av telekrigforing eller storningar av elférsorjning och
kommunikationer anvints frekvent i samband med militdra konflikter under
senare ar, inte minst for att temporart stora ut civila samhallssystem och
forsvara mobilisering etc. For en invaderande militar styrka kan det vara av
intresse att kunna anvianda existerande infrastruktur efter ett 6vertagande,
vilket ar mojligt efter en EM-attack. Vid storsandning paverkas infrastrukturen
endast da stérsdndningen ar aktiv medan efter en attack medmikrovagsvapen
kan en aterstillnings/reparationsfas pa nagra timmar till dagar behovas.

Det forekommer att kriminella anvander storutrustning for att passivisera larm
eller 6vervakningssystem for att kunna komma at stoldbegérlig utrustning.
Kunskapen om och bensdgenheten att anvinda andra typer av EM-hot ar idag
formodligen 1ag eftersom detta kraver en speciell kompetens och majligheter
att fardigstilla dessa. I dessa fall ligger sannolikheten S formodligen
nagonstans mellan de for militart bruk och terrorismanviandning.

Demonstranter och aktivister kan tinkas anvinda EM-hot for att stora
samhallsfunktioner, vilket t.ex. visas av Goteborgskravallerna dar storsiandning
anviandes mot polisens radiokommunikation [21, 22].

En annan grupp som skulle kunna orsaka storningar i samhallsviktig
verksamhet och kritisk infrastruktur ar tekniknordar, t.ex. studerande vid
tekniska hogskolor som enbart av intresse tillverkar utrustning och testar dess
verkan mot elektronisk apparatur bara for att “det ar coolt”. Bland dessa
grupper ar det vanligt att information om hemmabyggda EM-kéllor 1aggs ut pa
internet, se t.ex. [23]. Den kritiska infrastrukturen skulle kunna vara maélet,
men kan ocksa bli utsatt som en bieffekt nar man testar verkan mot nagot
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annat objekt. Sannolikheten for detta &r troligen ldg men svar att bedoma. Vad
géller antagonistiska gruppers benigenhet att anvanda olika typer av medel
hinvisas till Polisen, SAPO eller MUST for en aktuell ligesbild.

For att kunna bedoma sannolikheten att utsittas for en EM-attack behovs
tillforlitlig statistik for intraffade incidenter. Darfor ar det viktigt att alla
upptickta eller misstinkta storningar inrapporteras. Elsdkerhetsverket brukar
utreda storningar orsakade av elektrisk utrustning [24], medan Post- och
Telestyrelsen utreder storningar i radiokommunikation [25]. En svérighet ar
att konstatera om man utsatts for avsiktlig storning eller om det ror sig om fel
pa utrustningen eller naturliga storningar. Bedomningen kompliceras av att en
EM-attack kan vara en del i en storre attack med flera olika medel.

Den faktor som ansvarig systemforvaltare inom en samhaéllsviktig verksamhet
sjalv kan paverka ar tillgdngligheten av information om det skyddsvirda
systemet. Det ror exempelvis typen av ingdende komponenter, arbetsfrekvens,
vilka skydd som installerats, placeringen av antenner och kontrollenheter, etc.
Ibland kan séddan information inte hemlighallas av hansyn till anvdndarnas
behov, men det kan ur skyddssynpunkt vara vardefullt att inte oreflekterat
lamna ut all information om typ och placering av komponenter i ett system,
forekomst av olika typer av skydd eller om forfaranden for att hantera olika
typer av storningar i verksamheten. Det betyder att den faktor som en
systemansvarig aktor sjalv kan paverka ar Si, som bor halls sa 1dg som majligt.

3.2 Faktorer som paverkar konsekvenserna
av en EM-attack

Figur 11 visar en sammanfattning av konsekvenser fran oavsiktlig EM-storning,
avsiktlig icke-forstorande EM-storning och slutligen forstorande EM-storning.
Exempel pa oavsiktlig storning ar elektrisk utrustning som finns i narheten av
kommunikationsmottagare och som pé ett eller annat sitt stér mottagningen.
Med avsiktlig icke-forstorande EM-storning och forstorande EM-stérning avses
framst avsiktliga storsandare respektive mikrovagsvapen. Oavsiktlig och
avsiktlig icke-forstorande EM-storning stor typiskt tradlésa kommunikations-
system, men da storningen stings av kan kommunikationssystemet, eventuellt
efter vissa procedurer, fortsatta att fungera. Skillnaden mellan oavsiktlig och
avsiktlig icke-forstorande EM-storning ar framst att oavsiktlig storning for det
mesta har en lagre storningseffekt och att det inte finns ett avsiktligt uppséat
bakom. Forstorande EM-storning, med mikrovagsvapen, kan daremot forutom
péaverkan mot kommunikationssystem &ven paverka icke-kommunicerande
elektronik och astadkomma foérstorande verkan. Generellt giller att paverkan
pa de tekniska systemen beror bl.a. av killans placering (avstindet mellan kélla
och utsatt system, om det finns hinder mellan dessa samt fran vilken riktning
stralningen tréaffar det utsatta systemet), uteffekt och frekvensinnehall.

Att sitta ett numeriskt varde pa konsekvenserna av en EM-attack méaste goras
av systemansvarig aktor och forutsatter att man identifierat all pdverkan som
systemet utsitts for och sévil direkta som indirekta sekundareffekter som kan
upptrada, dven sadant som paverkar verksamhet hos andra samhallsaktorer.
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Nedan foljer en sammanfattning av faktorer som paverkar effekten av avsiktlig
icke-forstérande storning, som storsandare, och avsiktlig forstérande
stornings, som mikrovagsvapen.

Konsekvens
A

Forstord elektronik Avsiktlig
forstorande
stérning
Utstord Avsiktlig
kommunikation icke-forstorande

storning

Nedsatt prestanda
kommunikations-

system

Uteffekt

»
»

Figur 11 Schematisk bild 6ver férhdllandet mellan olika typer av

elektromagnetiska storningar.

3.2.1 Avsiktlig icke-forstorande storning

Avsiktlig elektromagnetisk storning har som syfte att stora tradldsa tjanster
som exempelvis tillhandahalls av mobiltelefonisystem, RAKEL, WiFi, och GPS.
Risken for att en tradlos tjdnst stors ut beror pa en rad olika parametrar. Det
avgorande for om den avsiktliga storningen lyckas ar om storaren far ett
effektovertag mot den 6nskade tradlosa tjansten. En stérsdndare med hogre
uteffekt har en 6kad chans att lyckas stora ut den tradlosa tjansten. Dessutom
spelar det stor roll hur utbredningsvégen ser ut mellan stérsdndarens antenn
och malobjektet. Om storsiandarens utsianda effekt hindras av ndgon anledning
minskar storeffekten vid malobjektet. Effekten paverkas starkt av terrdngen i
kombination med pé vilken hojd 6ver marken storsdndaren finns, se Figur 12.

Faktorer som paverkar konsekvenserna av storsandning ar:
e Storsandarens sdndareffekt
e Riktantenn pa storsiandaren, dess antennférstarkning och riktning
e Fri sikt mellan storsdandare och kommunikationssystemets antenn
e Avstand mellan storsdndare och kommunikationssystem

¢ Kommunikationsavstand mellan olika enheter i
kommunikationssystemet och om det anvander riktantenner

¢ Kommunikationssystemets kinslighet for storning
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Ytterligare en forutsattning for att storsandaren ska kunna stora ut ett
kommunikationssystem ar att storsindarens effekt ligger inom frekvensbandet
for kommunikationssystemet.

Olika tradlosa kommunikationssystem har olika kénslighet for storning, dar
militara system ar designade for att vara robusta mot EM-hot. Eftersom
storsignalen tar sig in i kommunikationssystemet via antennen pa samma sétt
som kommunikationssystemet ar det i regel svart att i efterhand 6ka robusthet
mot storsiandning. Dock kan anvindning av riktantenner vara en atgird i vissa
situationer.

Se “Introduktion till avsiktliga elektromagnetiska hot mot samhallsviktig
verksamhet och kritisk infrastruktur” [2] for exempel pa storavstand for olika
typer av stérsandare.

Avsiktlig stérare

Avsiktlig kommunikation

Storavstand
+—)

Figur 12 Schematisk bild éver storsandare och kommunikationssystem.

3.2.2 Avsiktlig forstorande storning

Den tekniska paverkan som uppkommer till f6ljd av en HPM-kélla bestdams i
stor utstrackning av amplituden hos stralningen nir den traffar malet.
Eftersom elektromagnetisk féltstyrka avtar i omvind proportion till avstandet
frén kéllan2 sd innebér detta att avstandet mellan EM-hotsystemet och den
skyddsvirda utrustningen ar en visentlig parameter i bedomningen av
konsekvenser. Detta innebar dven att en av de viktigaste skyddsatgarder man
kan vidta ar att forhindra att potentiella antagonister kan komma néra det
skyddsvirda objektet, t.ex. genom att spérra av ett storre omrade runt objektet.

Andra sitt att ddmpa EM-stralningens intrangning ar att innesluta objektet i
rum med tjocka vaggar, garna bekladda med metallplat, och att installera

2 Om avsténdet fordubblas kommer féltstyrkan vid malet att halveras, om avstindet tiofaldigas kommer
faltstyrkan att minska till en tiondel, osv. Notera dock att eftersom effekttatheten (energi per tids- och
areaenhet) ar proportionell mot kvadraten pa faltstyrkan kommer effekttdtheten att avta snabbare med
okande avstind. En fordubbling av avstdndet minskar effekttatheten med en faktor fyra, osv.
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transientskydd pa alla inkommande ledningar. Detta ar dock inga triviala
atgarder utan maste utforas av kvalificerad personal med ratt utrustning.

Néar man har karakteriserat den stralning som genereras av ett specifikt EM-hot
kan denna information matchas med susceptibiliteten (“kansligheten”) hos
utrustningen i den kritiska infrastrukturen som man vill skydda.

Susceptibiliteten hos ett visst elektroniskt/elektriskt system kan maétas i
laboratorieforsok eller uppskattas utifran kinda egenskaper hos apparater eller
komponenter i liknande system.

Faktorerna som okar paverkan fran en HPM-kalla liknar de for storsandare:
e HPM-killans sandareffekt
e Riktantenn pa HPM-kallan, dess antennvinst

e  Fri sikt mellan HPM-killan och malet (kommunikationssystemets
antenn, elektronik, kablage, etc.)

e Avstidnd mellan HPM-kallan och mélet

e Mailets (kommunikationssystemets antenn, elektronik, kablage, etc.)
kinslighet for storning. Mélet kan vara designat med olika talighet mot
EM-hot.

e Skalskydd i form av inkapsling, transientskydd och filter samt korrekt
genomford zonindelning. Utformningen av byggnaden dar malet ar
placerat kan ha stor paverkan.

For att dstadkomma forstérande verkan kravs mycket hoga filtnivaer och
verkansavstanden blir darigenom korta. Med verkansavstand menas det
avstand EM-killan far avsedd verkan. Se "Introduktion till avsiktliga
elektromagnetiska hot mot samhallsviktig verksamhet och kritisk
infrastruktur” [2] for verkansavstand for olika typer av mikrovigsvapen och
olika typer av malelektronik.
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4. Praktiskt metodstod for
genomforande av RSA
avseende avsiktliga EM-hot

4.1 Oversikt av arbetsgangen

Arbetet med att utfora en RSA dar EM-hot beaktas kan med fordel delas upp i
tre steg, dar verksamhetsédgare och teknisk kompetens kring EM-hot traffas och
diskuterar, se Figur 13. Anledningen till uppdelningen i tre steg ar att det kan
kravas en viss arbetsinsats mellan de olika stegen. I detta kapitel beskrivs vad
som bor genomforas i det olika stegen, vad som ar underlag infor arbetet och
vad som ir syftet med varje steg. For att néd fram till det avsedda syftet i de
olika stegen finns dven forslag pa diskussionsfrégor som ska ses som
hjalpmedel for att na fram till avsett resultat. Metodstodet finns beskrivet i
detta kapitel samt i Bilaga 2.

4.2 Forutsattningar

4.2.1 Roller - uppgifter och ansvar

For att genomfora en RSA kravs att arbetet initieras av en verksamhets-
foretradare eller verksamhetsédgare. Det ar verksamhetsidgaren som formellt ar
ansvarig for att genomfora en RSA. Det ar ocksa verksamhetsidgarna som vet
hur resultaten bor beskrivas for att resultaten ska kunna inkluderas i
verksamhetens 6vriga RSA-arbete.

Fran verksamhetens sida ar det framst systemkunskap, beroenden mellan
system och hur verksamheten beror av elektroniska stodsystem som behovs vid
genomforandet. Experter, exempelvis en tekniskt systemansvarig och en
verksamhetsansvarig, fran verksamheten ar nédvandiga for RSA av EM-hot.
Detta eftersom man i forsta hand behover bedoma hur tekniska system och
tradlos kommunikation kan paverkas av EM-hot.

I vissa fall kan dven en sikerhetsansvarig eller en beslutsfattande chef bidra
med underlag till riskanalysen. Med ett fokus pa hur EM-hot kan paverka
verksamheten kravs ocksa stod fran personer med EM-kompetens, speciellt
kunskap om existerande EM-hot, hur de anviands och verkar, se Figur 14. Om
denna kompetens inte finns inom verksamheten kan extern expertis behova
anlitas. I det senare fallet bor sekretesshanteringen beaktas, se avsnitt 1.4.
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Utgangspunkter:

Roll och ansvarsomrade

Utgangspunkter:

Metod, perspektiv och avgransning

Riskbedomning: Riskidentifiering

Riskbedémning: Riskanalys

Riskbedémning: Riskutvardering

Sarbarhetsbedémning:
Formagebedomning

Sarbarhetsbedémning:
Sarbarhetsanalys

Sarbarhetsbedémning: Resultat
och slutsatser

Riskbehandling: Fortsatt arbete,

atgarder, planer m.m.

RSA EM-hot

Steg 1: Forarbete

* Inledande samtal dar
engagemang och
malsattning forklaras
Information om EM-hot:
utbildningsmaterial
Insamling av information
Férmote

Steg 2: Genomférande

* Genomforandemote
dar risker och
atgardsforslag
diskuteras

Steg 3: Efterarbete

J Slutlig bedémning
. Rapportering

Resultat fran RSA EM-hot
in i 6vergripande RSA

Figur 13. Arbetets tre steg vid RSA avseende EM-hot.
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Verksamhets-

dgare Ansvara_rj for kompetens Anpassar hotscenario
genomfdrandet

Star for
verksamhetsbeskrivning,
systemkunskap och
verksamhetskonsekvenser

EM-

Analyserar konsekvenser
fran EM-hot

Analyserar effekter av
atgardsforslag

Ansvarar for
avrapportering och
omhandertagande av
resultat

Figur 14. Roller och ansvar.

4.2.2 Tid for genomférande

Erfarenheten ar att RSA:n kan genomforas effektivt om riatt kompetens finns
med vid de olika métena. Detta dr mycket visentligt for genomforandet och om
inte ratt kompetens ar niarvarande vid motena kan fler moten kravas.
Huvuddelen av forarbetet genomfors typiskt vid ett mote pa nagra timmar,
medan genomforandemotet kan ta en arbetsdag. Det ar ockséa viktigt att sprida
ut de olika stegen i tid, eftersom det kan ta tid att genomf6ra
informationsinhdmtning och analyser som behovs mellan de olika stegen.

4.2.3 Hotniva

Det ar ocksa viktigt att redan under forarbetet bestaimma fokus for och vilken
dimensionerande hotbild som RSA:n ska ticka. Om detta ar bestamt i ett tidigt
skede kan arbetet utforas mer effektivt. Hotnivan far sedan stark paverkan pa
det utvecklade hotscenariot.

Hotscenariot anvands som hjialpmedel for att diskutera fram risker och
sarbarheter i nagra konkreta situationer. Under diskussionerna ar dven troligt
att tankar vicks kring sarbarheter pa andra platser eller i andra delar av
systemet. Speciellt da komplexa system analyseras ar det troligt att en rad olika
sarbarheter framkommer, dven sddana som inte direkt berors av hotscenariot.

4.3 Forarbete

Syfte med forarbetet: Att forbereda bade verksamhetsidgare och EM-
kompetens for arbetsgangen och faststilla vilken typ av underlag som behdvs,
samt att ge EM-kompetensen en 6versiktlig bild av verksamheten och
vasentliga system for verksamheten.

Arbetet startar med ett inledande samtal mellan verksamhetsagaren och EM-
kompetensen, exempelvis via telefon. Syftet med det inledande samtalet ar att
diskutera hur EM-hot kan introduceras i en 6vergripande RSA och planera in
ett formote. Verksamhetsdgaren kan ge en oversiktlig bild av verksamheten och
ingdende system. EM-kompetensen kan 6versiktligt beskriva EM-hot och
konsekvenser, metoden for RSA EM-hot och hur hotscenarier anvinds.
Forutom att planera in ett formote bor man diskutera vilket underlag som
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behovs infor motet och vilken kompetens som beh6vs under RSA:n, framforallt
fran verksamhetssidan (se avsnitt 2.2).

Infor formotet far verksamhetségaren ett kortfattat utbildningsmaterial som
forklarar effekter av EM-hot och om mojligt far EM-kompetensen en
oversiktlig beskrivning av verksamheten och ingdende system.

Under formotet bor foljande delar avhandlas, nagra av dem kan typiskt vara
presentationer forberedda av verksamhetsiagare och EM-kompetens for att
bygga en gemensam kompetensgrund infor RSA-arbetet.

e Verksamhetsbeskrivning och beskrivning av ingadende system pa
oversiktlig niva — presentation av verksamhetsdgare/systemexpert

¢ Allméin beskrivning av EM-hot och konsekvenser for olika typer av
system och allmént hotscenario — presentation av EM-kompetens

e Metoden for introduktion av EM-hot i RSA-arbetet och anvindandet av
hotscenario — presentation av EM-kompetens

e Sekretess - niva av sekretess for olika delar av RSA:n och hur kénslig
information ska hanteras

e Diskussion om sarbarheter och hotscenario — kan négra sarbarheter
redan nu pekas ut? Vilken hotniva ar relevant for verksamheten i ett
hotscenario? Forslag pa ytterligare fragestéllningar finns i Bilaga 2.
Genom att tidigt diskutera sarbarheter kan hotscenarier forberedas och
goras mer specifika infér genomforandet.

e Fortsatt arbete
o Boka in m6te/moten for genomforande och efterarbete

o Behovs annan/ytterligare kompetens vid genomforandet?
Ytterligare kompetens kan ocksa behova inféras under
genomforandets gang varefter man ser nya problemstallningar.

o Material infér genomforandet?

Resultat av forarbete: EM-kompetensen far forstaelse for den aktuella
verksamheten. Verksamhetsidgare med flera far forstaelse for EM-hot och dess
mojliga konsekvenser.

Dokumentation av forarbete: Motesanteckningar, speciellt om
systemspecifik utrustning och funktioner samt relevanta hotscenarier.

Arbete att utforas infor genomforandefasen: Efter forarbetet kan
verksamhetsiagaren bestamma vilken kompetens som behovs vid
genomforandet samt ta fram ytterligare information om system som &r
relevanta for RSA-verksamheten.

EM-kompetensen har i uppgift att forbereda sig infor genomforandet genom
att fa forstaelse for relevanta elektroniska system.
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Baserat pa informationen fran formoétet utvecklar EM-kompetensen ett
hotscenario baserat pa en dimensionerande hotbild, och som ar sarskilt

anpassat mot den aktuella verksamheten.

Figur 15 sammanfattar arbetsflodet under forarbetet.
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Figur 15. In- och utdata for forarbetet.
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4.4 Genomforande

Syfte med genomforandet: Att identifiera riskkillor, analysera risker och
utvirdera konsekvenser av dessa.

Genomférandet bestér av ett eller, vid behov tva, heldagsmoten dar de
inblandade genomfor 1. Riskidentifiering, 2. Riskanalys och 3. Riskutvirdering.
For de olika delmomenten finns i Bilaga 2 exempel pa fragestallningar, vilka
kan anvandas som stod i diskussionerna. I Bilaga 2 finns d&ven mallar som kan
anvindas for anteckningar under arbetet. For att undvika att vissa delar missas
ar det bra med ett korschema med halltider for de olika delmomenten.

Nedan foljer de delmoment som ska behandlas:

e Genomgang av verksamheten/systemen
Syfte: Ge en beskrivning av verksamheten och ingaende system for
analysen.

¢ Genomgang av hotscenario
Syfte: Ga igenom hotscenariot som ligger till grund for diskussionerna.
Leder naturligt till ndsta punkt.
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¢ Riskidentifiering
Syfte: Identifiera risker och sirbarheter med hjilp av scenariot. Aven
risker som av ndgon anledning inte omfattas av scenariot, exempelvis
annan plats eller annan antagonist, bor komma med. Hotscenariot bor
ses som ett diskussionsunderlag inte en begransning.
Riskerna antecknas i noteringsprotokollet (i Bilaga 2). Eftersom
hotsceneriet enbart anvinds som hjalp for att identifiera risker i
verksamheten ska i forsta hand varje EM-hot studeras for sig. Om
kombinationen av flera EM-hot forvarrar situationen bor dven ett
sadant fall analyseras. Olika EM-hot kan riktas mot samma sarbarhet
men bor noteras separat for att senare kunna bedoma olika
sannolikheter mm fér hindelserna. Aven de fall diir kombinationer av
EM-hot kan leda till forvarrande konsekvenser an for respektive
EM-hot enskilt bor noteras separat.

¢ Riskanalys
Syfte: Analysera varje risk genom att bedoma sannolikhet for att
héandelsen intraffar och dess konsekvenser vid intraffande. I forsta
hand behover sannolikheter och konsekvenser diskuteras och beskrivas
och om mojligt sitts siffror for att kunna jamféra med andra risker.

¢ Riskutvirdering
Syfte: Analys av hur riskerna forhaller sig till formageforluster for att ge
underlag for en prioritering av vilka atgiarder som i forsta hand bor
goras I detta sammanhang kan man behova diskutera mojliga atgarder
for att reducera de olika riskerna och om mgjligt anvinda en riskmatris
for att jamfora olika risker. Forslag pa atgarder mot olika risker kan
behova bearbetas ytterligare under senare skeden i RSA:n innan beslut
kan tas.

Kommentar om anvdndning av hotscenario: Det ar viktigt att hotscenariot
utgor ett underlag for diskussion och inte begriansar riskidentifieringen. Genom
diskussionerna kan hotscenariot komma att modifieras om det framkommer
nya, virre hot eller om det uppticks nya sarbarheter bland verksamhetskritiska
system. Diskussionerna kan kriva omtag genom att man ifragasitter vilka
system som ar kritiska for verksamheten.

Resultat av genomforandet: Identifierade sarbarheter och en utvardering
av riskerna som finns i verksamheten.

Dokumentation av genomforandet: Maotesanteckningar, vilket inbegriper
en beskrivning av kritiska system och hur dessa hanger ihop. Resultat i form av
identifierade sarbarheter och konsekvenser exempelvis dokumenterade i
mallar fran Bilaga 2. Mallarna kan kompletteras med utforligare beskrivningar
av analyserna for de olika hiandelserna. I riskutviarderingen ingar en diskussion
om mojliga atgardsforslag. Arbetet delas upp mellan verksamhetsigaren och
personer med EM-kompetens.

Uppgifter att utforas infor efterarbetet:
Infér efterarbetet gor EM-kompentensen en bedomning av effekten av olika
atgardsforslag (kan krava berdakningar).
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Eventuellt kan ytterligare ett mote genomforas dar arbetet inriktas helt mot
riskreducerande atgarder och en bedomning av tekniska effekter av foreslagna
riskreducerande atgarder pa system och dven konsekvenser for verksamheten.

Arbetsprocessen under genomforandefasen sammanfattas i Figur 16.
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Figur 16. In- och utdata for genomforandeprocessen.
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4.5 Efterarbete

Syfte med efterarbetet: Att sammanfatta de sarbarheter och atgardsforslag
som framkommit i RSA:n. Resultaten ska vara formulerade pa sadan form att
de kan inkluderas i verksamhetens 6vriga RSA-arbete.

Efterarbetet bestar av en genomgang av identifierade sarbarheter som
framkommit vid genomforandemotet samt att diskutera och bedéma de
riskreducerande atgiarder som mer i detalj har analyserats av EM-kompetensen
infor efterarbetsmotet.

Resultatet ska vara i en sddan form att verksamhetsidgaren sedan kan ta de
identifierade sarbarheterna och atgardsforslagen for vidare arbete inom sin
verksamhet. I detta arbete ska resultaten frdn RSA mot EM-hot inkluderas i
verksamhetens ovriga arbete med RSA.

Arbetet bestar av 1. Sdrbarhetsbedomning och 2. Riskbehandling, se avsnitt
2.1.5 och 2.1.6. Dessa delar ar sadant arbete som verksamhetsagaren sjialv kan
bedriva inom sin egen organisation. I sarbarhetsbedomning gor verksamhets-
agaren en bedomning av den egna organisationens krishanteringsférméaga och
formaga att motstd allvarliga storningar i den egna verksamheten.
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Sarbarhetsanalysen studerar hur allvarligt och omfattande en specifik handelse
paverkar samhillet eller den egna organisationen.

Resultat av efterarbetet: En dokumenterad sammanfattning av risker och
sérbarheter s konkreta dtgardsforslag for att minska riskerna med behandlade
EM-hot.

Figur 17 sammanfattar arbetsflodet under efterarbetet.
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Figur 17. In- och utdata for efterarbetet.

4.6 Kommentarer till processen

Genom att arbeta med ett eller flera hotscenarier blir hotet mot verksamheten
mer konkret vilket underlittar processen med att hitta risker och sarbarheter.
Scenarier ar avsedda som underlag till arbetet och kan behova uppdateras eller
utvidgas om andra risker som inte tacks av scenariot kommer fram under
arbetets gang eller om den dimensionerande hotbilden férandras.

Beroende pa verksamheten som analyseras kan hotscenarier anvindas pa lite
olika sitt, antingen specifika for en speciell plats med de system som finns pa
platsen eller mer generella avseende en specifik typ av elektroniska system. I
komplexa system med stor geografisk spridning kan det finnas flera platser
med samma funktion men som &ven skiljer sig nagot at. Samma generella
hotscenario kan dé anvéandas for alla platser.

Hotscenariots viktigaste uppgift ar att vacka tankar om sarbarheter i
verksamheten och far inte styra arbetet sa att sarbarheter missas for att de inte
omfattas av scenariot. I hotscenariot dr verksamheten som analyseras malet for
en EM-attack, men det kan dven finnas situationer dir system paverkas av EM-
attacker mot ett annat mal.



42

Exempelvis skulle det kunna vara system som anvander mobiltelefonisystem
for kommunikation, vilka paverkas av storning av mobiltelefonisystemet dven
om verksamheten i sig inte ar det primara malet. Det finns dven scenarier med
olika angripare och som kan ha olika syften som resulterar i samma risker och
konsekvenser for verksamheten.

Metoden for RSA avseende EM-hot som beskrivs ovan ar indelad i steg som
sker i tur och ordning men det kan ibland vara nodvandigt att iterera arbetet,
antingen inom ett steg eller genom att ta omtag med féregdende steg. Detta
giller speciellt dd komplexa verksamheter analyseras och nya sarbarheter eller
hot kommer fram under arbetets gang, bade pa de méten som genomfors och
under arbetet som sker som for- eller efterarbete mellan moten. Speciellt
attacker med mikrovagsvapen som kan ge konsekvenser for i princip alla
elektroniska system ar det naturligt att flera system i behov av analys
framkommer under arbetets gang.

Metoden ar uppdelad i flera steg som ar tankta att genomforas med ett visst
uppehéll mellan de olika stegen. Mellan stegen genomfor de olika parterna eget
arbete for att sammanfatta foregaende steg eller forbereda for nista steg.
Troligen ar det dven si att alla deltagare i RSA-processen gor nya erfarenheter
under métena, antingen om EM-hot eller om verksamheten. Aven av den
anledningen kan det vara fordelaktigt att ha processen négot uppdelad i tiden
s att parterna hinner fundera igenom konsekvenserna av det de lirt sig.

Metoden beskrivs oversiktligt i Figur 18, dar resultatet fran en RSA avseende
EM-hot i form av ifyllda mallar och anteckningar ocksé visas. Resultatet fran
RSA-arbetet rorande EM-hot ska sedan kunna integreras i arbetet med
verksamhetens 6vergripande RSA.
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5. Slutord

Manga samhallsviktig verksamheter forlitar sig idag pa elektroniska system och
tradl6sa kommunikationssystem. Eftersom dessa kan vara mycket kéansliga for
elektromagnetisk (EM) paverkan, utgor avsiktliga EM-storningar ett reellt hot
mot samhallsviktig verksamhet. I och med ett 6kat beroende av elektroniska
system och med en férandrad och skérpt hotbild i naromradet har hotet
forstarkts. Samtidigt behandlar de risk- och sérbarhetsanalyser (RSA) som gors
idag sillan eller aldrig denna typ av hot.

Denna vigledning erbjuder ett metodstod vid genomférande av risk- och
sarbarhetsanalyser avseende antagonistiska EM-hot mot samhillsviktig
verksamhet och kritisk infrastruktur. Arbetet med avsiktliga EM-hot bor vara
en del av en stérre RSA som omfattar alla méjliga hot mot samhallsviktig
verksamhet och kritisk infrastruktur. Dessutom utgor EM-hot tekniska hot som
verkar mot elektroniska system och for vilka det kan behovas specialkunskap
att bedoma vilken skada en antagonist kan astadkomma.

Vigledningen beskriver en arbetsging for RSA EM-hot och specificering av
olika uppgifter. Materialet beskriver hur man kan férbereda och genomfora en
RSA i olika steg samt innehéller specifika fragestallningar som kan anvindas
for att identifiera sdrbarheter i samhallsviktig verksamhet och kritisk
infrastruktur. Det ges dven exempel pa hotscenarier och hur en systemansvarig
aktor kan fa stod for ett riskreducerande arbete efter en genomford RSA.
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Bilaga 1: Hotscenarier

Typfall med vidare kontext

Hotscenarierna kan med fordel knytas mot nagot av de fyra typfall som FOI
tagit fram for att anvindas av nagra av samverkansomradena i deras
kommande sarbarhetsanalyser. Foljande typfall beskrivs [17, 18].

e Typfall 1: Beredskapshojning, mobilisering och transport till
utgangsomraden

Typfallet beror mobilisering och koncentrering av Forsvarsmaktens
krigsforband i ett 14ge dar ett begransat vapnat angrepp dnnu inte
intraffat, men kan vara forestaende.

o Typfall 2: Angrepp med fjirrstridsmedel m.m.,
huvudsakligen mot civila mal

Typfallet omfattar ett begransat vapnat angrepp med fjarrstridsmedel
mot civil infrastruktur, i syfte att paverka Sveriges vilja att agera i en
pagaende internationell kris.

o Typfall 3: Angrepp med fjirrstridsmedel m.m.,
huvudsakligen mot militara mal

Typfallet omfattar ett begrinsat vipnat angrepp med fjarrstridsmedel
mot militdra mal i syfte att begransa Sveriges militira forméga att agera
i den aktuella krisen.

e Typfall 4: Angrepp som omfattar landstigning och
luftlandséttning mot viktiga omraden i Sverige

Typfallet beskriver ett begransat vipnat angrepp med fjarrstridsmedel
mot militdra mél och civil infrastruktur, i syfte att kraftigt begriansa
Sveriges politiska vilja och militira forméga att agera. Angreppet foljs
upp med landstigning och luftlandsattning mot begransade omraden.

« Typfall 5: Utdragen och eskalerande grazonsproblematik

Typfallet belyser ett eskalerat forlopp som skulle kunna leda mot ett s
kallat skymningslige, dvs. en konfliktsituation dar nista steg kan
forviantas vara 6ppna stridshandlingar.

Nér handelsefoérloppen inleds forvantas ett allmént fredstillstind rada, utan
nagra genomforda beredskapshojningar.

For antagonistiska EM-hot mot samhallsviktig verksamhet i ett skymningslage
ar det typfall 1 och typfall 2 som &r relevanta, medan typfall 4 4r en situation
med intervention av frimmande makt pa svenskt territorium som kan vintas
medfora direkta angrepp mot civil infrastruktur och typfall 5 beskriver ett
forstadium till krigshandlingar.
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Typscenarier

I detta avsnitt presenteras ndgra exempel pa scenarier som ett satt att
karakterisera EM-hot. Dessa typscenarier togs fram under forstudien for RSA
EM-hot [20].

Ett fullstindigt scenario utgors av fyra delar:

e Scenariobeskrivning

e Tekniska specifikationer
e Strélningsegenskaper

¢ Konsekvensbeskrivning

Hair aterges tre scenario- och konsekvensbeskrivningar i syfte att illustrera
spannvidden bland tdnkbara EM-hot. De tekniska specifikationerna och
stralningsegenskaperna ar utelaimnade eftersom denna information oftast ar av
kanslig natur.

Scenariobeskrivningens syfte ar att illustrera omstiandigheterna kring en
situation dir ett EM-hot kan tdnkas dyka upp samt hur hotet kan anvéndas.
Beskrivningen kan innehélla en politisk eller samhallelig situation samt visa
hur en antagonistisk grupp kan nyttja EM-hotet for att &stadkomma stérningar
av samhallsviktig verksamhet.

De tekniska specifikationerna visar pa forekomsten av materiel som skulle
kunna realisera EM-hotet. Dessa specifikationer ligger till grund for en
uppskattning av stralningsparametrar, som i kvantitativa elektromagnetiska
termer anger hotets dignitet for nigra relevanta avstdnd. Parametrarna ar
anvandbara for att berdkna paverkan pa en specifik skyddsvird utrustning och
kan anvidndas som underlag for kravstallning vid utformning av ett skydd av
denna utrustning for att mota det givna EM-hotet.

Konsekvensbeskrivningen forsoker illustrera hur och under hur lang tid den
skyddsvirda utrustningen paverkas negativt av EM-hotet, vilka aterstéllnings-
atgiarder som behovs, samt tdnkbara foljdeffekter. Notera dock att det ar
respektive myndighet, landsting, kommun, etc. som bést kan avgora de
samhilleliga konsekvenserna av en genomford elektromagnetisk attack mot
egna system.

Detaljerna i dessa typscenarier ar inte slutgiltiga utan ska endast ses som
exempel. Tankbara variationer kan fas for olika antagonister, situationer eller
samtidig forekomst av andra typer av attacker mot nationens forméga.

Scenarierna behover anpassas till den verksamhet som ar foremal for en RSA.
Detta innebar att man viljer ut specifika kritiska system i verksamheten som
attackeras med ett relevant HPM-hot som kan ha verkan mot utrustningen, att
det finns ett motiv for antagonistens agerande, dvs. ett mal man vill uppna,
samt att en lyckad attack leder till samhéllskonsekvenser som inte ar
forsumbara.
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Typscenario 1 - Militdr antagonist med insmugglat
Mikrovagsvapen

Scenariobeskrivning

Efter ett par veckors incidenter mellan svenska och fraimmande makts militdra
flyg och fartyg i Ostersjon forbereder regeringen ett beslut att inféra héjd
beredskap och mobilisera Forsvarsmakten. I detta skymningslige aktiveras ett
tjugotal antagonistiska grupper med ca fyra personer i varje. De opererar i eller
indrheten av de sju storsta svenska stiaderna.

Varje grupp har hyrt en litt lastbil med kapell av elektromagnetiskt transparent
material (tyg, plast, ...) och har pa detta monterat en mikrovagskéalla med
pulsaggregat som laddas av ett dieseldrivet elverk. Elverket har kopts i handeln
medan pulsaggregat och mikrovagskalla med hopfallbar reflektor har levererats
i delar med gummibétar fran u-batar utanfor kusten. Utrustningen ar
monterad pa lastbilens flak, antennen riktas at sidan och stralar genom kapellet
utan att detta behover lyftas. Utifran ser det ut som en vanlig lastbil som
anvands for privata transporter.

Grupperna kor runt i sina tilldelade omraden och stannar till utanfér
driftcentraler, kopplings- och transformatorstationer i eldistributionsnitet,
storre FM/TV-master, distributionscentraler f6r radio-, TV- och
datadverforing, myndighetsbyggnader, larmcentraler, kopplingsskép for
trafikljus, SJ:s biljettkontor, bensinstationer, banker, etc. Vid varje stélle
stannar lastbilen till i ndgra minuter och avfyrar en serie mikrovagspulser, med
olika frekvens, som riktas mot elektronikinstallationer, datorer, antenner m.m.
Avstandet mellan lastbil och malobjekt dr nagra tiotal meter.

Konsekvensbeskrivning

Det tar en stund innan operatorer kan konstatera att man utsatts for en
avsiktlig elektronisk attack och inte rékat ut for en vanlig driftstérning. D& har
lastbilen hunnit forsvinna och ar pa vag till niasta angreppspunkt.

Angreppet leder till att det utsatta objektet tappar kommunikationen med
andra platser, att datorer slds ut och att larm- eller tilltradessystem kan
upphora att fungera, dven efter att antagonisterna forsvunnit och den EM-
stralningen upphort.

Eftersom flera elektroniska komponenter i varje anlaggning forstorts blir
fels6kningen tidsdande och det kan ta flera dagar att fa tag pa ersattnings-
komponenter/apparater eftersom dessa maste bestéllas fran leverantoren.

Eftersom verksamheten inte kan fortsdtta som normalt kommer
organisationens krisplan att stresstestas. Finns redundanta systemlosningar
som fungerar kan verksamheten aterupptas sa fort beslut om omkoppling
kommer.

Ar aktuell verksamhet av samhéllsviktig natur méste allminheten informeras.
De vanliga informationskanalerna ar dock sannolikt utslagna och det ar svart
att fa en klar bild 6ver omfattningen pa skadorna. Dessutom ar det nast intill
omojligt att forklara hur situationen uppstatt, vilket i sig kan oroa savil
personalen som medborgarna.
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Typscenario 2 - Terroristorganisation som anvander
kommersiella storsandare

Scenariobeskrivning

Svenska regeringen har under en period offentligt kritiserat ett flertal
organisationer som man anser genomfor terrorhandlingar. Organisationerna
har reagerat pa regeringens utspel och hotat med vedergillning.

Vid detta tillfalle aktiveras ett tjugotal antagonistiska grupper med ca fyra
personer i varje. De opererar i Stockholm, Malmo och Géteborg. Varje grupp
har tillgéng till en stor mangd enkla (kommersiella) storsandare som stor pa
frekvensband f6r mobiltelefoni, RAKEL och GPS.

Varje storsdndare vager nagra kilo och utplaceras tillsammans med batteri i
vaskor av ménga olika typer pa ett trettiotal platser i varje stad. Strategiska
platser ar dels offentliga platser dar mycket méanniskor ror sig och ar vana att
kunna anvinda tradlosa tjanster samt regeringskansli, polisstationer och andra
omraden dar samhallsviktiga tjanster stors ut.

Konsekvensbeskrivning

Utrustning som kommunicerar pa de stérda frekvensbanden stors ut sa lange
storningen pagar, men kommer att aterga till normal funktion nar stor-
sdndarna stings av. Inga komponenter har skadats, men apparater kan behéva
startas om for att fungera igen.

Sandarna kan hittas med pejlingsforfarande men da de dr manga och placerade
i vaskor kan man inte utesluta méjligheten att de ar apterade med spriang-
laddningar, varfor rojningsarbetet tar flera dagar i ansprak. Eftersom
storsdndarna ar kommersiellt tillgdangliga kan de inte kopplas direkt till en
angripare.
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Typscenario 3 - Terroristgrupp eller kriminellt gang
med hemmabyggd IEMI-kadlla

Scenariobeskrivning

En terroristgrupp har svart att fa tag pa kemikalier for att tillverka
explosivimnen eftersom i handeln férekommande peroxider m.m. innehaller
tillsatsimnen som forstor tillverkningsprocessen och kontrollen av civila
explosiva varor blivit striktare. De tillverkar istillet en IEMI-kélla av en marin
radar med kraftaggregat. Radarantennen monteras vertikalt inuti en
industridammsugare, dar motor avlagsnats och metallskalet ersatts med ett
gjutet plastskal. Aven kraftforsorjning med PSU-enhet, bilbatteri och
batteriladdare monteras in i skalet. Med en liten kontrollenhet kopplad till en
mobiltelefon kan den konstruerade IEMI-kéllan goras fjarrstyrd och repetitiv.

Terroristgruppen klar ut sig till stidare och tar med IEMI-kéllan till entrén av
en myndighetsbyggnad, pluggar in elkabeln i stiduttaget i entréhallen och
riktar antennen mot reception och driftcentral, som drabbas av driftstérningar
eller avbrott.

Konsekvensbeskrivning

Detta EM-hot utgor ett mellanting mellan den militira HPM-utrustningen i
typscenario 1 och den kommersiella storsandaren i typscenario 2. Effekterna
begrénsas till utrustning som kan paverkas med frekvensen for den valda
radarn, men ir inte begriansad till enbart kommunicerande utrustning.
Stralningen kan koppla in pa kablar och ledningar pa kretskort m.m., och vara
ett hot 4ven mot icke-kommunicerande utrustning.

Det finns en viss mojlighet att elektroniska komponenter kan forstoras
permanent medan andra enbart stors under den tid bestralningen pagér. Aven
om man drar ur den i vigguttaget inkopplade kabeln till "7dammsugaren” kan
det ta en lang stund innan 12 V-batteriet ar urladdat och stralningen upphor.
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Bilaga 2: Mallar

Denna bilaga innehaller mallar med frageformular att anvinda vid en RSA
avseende elektromagnetiska hot samt mallar f6r notering och bedomning av
identifierade risker och sarbarheter. Dessa ar avsedda att utgora ett stod for de
som forbereder, genomfor och sammanstiller en RSA EM-hot.

Det ar framst avsnittet riskidentifiering som ar specifikt for EM-hot, medan
andra delar av RSA:n ansluter sig narmare till en RSA for andra hottyper.
Notera att vissa fragestillningar kan aterkomma under olika faser i en RSA
samt att beroende pa verksamhetens natur kan dven andra fragor vara aktuella.

Mallarna med fragor innehéller rutor for avprickning att man behandlat
respektive fragestillning, medan utforligare beskrivningar kan behova goras
separat. Noteringsprotokollen har en rad for varje identifierad handelse, men
aven har kan det behovas utforligare dokumentation pa separat papper.
Dessutom bor man notera namn pa deltagare och roller vid genomforandet.

Forberedelser

Underlag for att bestimma om man behover anlita EM-extern kompetens for
att beskriva EM-hot och mgjlig verkan, samt hur en RSA EM-hot relaterar till
organisationens ovriga RSA-arbete.

Forarbete

Syftar till att etablera en gemensam syn pa verksamhetens roll i samhallet,
samt bestimma vilka kompetenser som ska medverka och vad som behover
forberedas infor genomforandet av RSA EM-hot. Plats for genomforandet samt
sekretess och tidsramar behandlas.

Genomforande

Innehéller vigledande fragor som avser att hjilpa till med identifiering av
risker avseende EM-hot, analys av identifierade risker, samt en inledande
riskutvirdering.

Noteringsprotokoll for riskbedéomning

En mall for att fylla i identifierade hidndelser med en kort beskrivning, samt
uppskattningar av sannolikhet och konsekvens for respektive hindelse.

Efterarbete

Vigledande fragor for att tydliggéra vem som ansvarar for sammanstéllning av
resultaten, identifierade risker, samt inledande sarbarhetsbedomning,
riskbehandling samt atgardsforslag.

Noteringsprotokoll for sarbarhetsbedomning

En mall for att fylla i identifierade hédndelser med sarbarhetsbedomning,
riskbehandling och atgiardsforslag.



Risk- och sdrbarhetsanalys EM-hot

Datum

Forberedelser

Kan en RSA EM-hot genomforas med den kompetens som finns inom organisationen?

Finns tillracklig kunskap om existerande EM-hot?

Finns tillracklig systemkunskap och teknisk kompetens?

Vem/vilka ska representera verksamheten vid RSA:n?

Vem/vilka ska utforma hotscenarier infér RSA:n?

Behover man anlita extern EM-kompetens for RSA:n?

Behdver man involvera entreprenérer som skoéter drift och underhall?

Hur integreras RSA EM-hot i organisationens RSA- och siikerhetsarbete?

Ar RSA EM-hot del av en 6vergripande RSA for alla typer av hot?

Nar ska RSA EM-hot vara genomford?

Hur ska avrapportering av RSA EM-hot ske?

Vem dr mottagare av RSA EM-hot?

Vem ansvarar for att resultatet av RSA EM-hot tas om hand?

Infor formote, att ta upp vid inledande samtal

Vilket material behovs tas fram infor formotet?

Kompetens som behdvs pa formotet?

Planering av arbetet, tid och resurser




54

Risk- och sdrbarhetsanalys EM-hot

Forarbete

Datum

Vilken roll spelar verksamheten i den nationella krisberedskapen?

Vad ar verksamhetens syfte?

Vilka beroenden har denna verksamhet av andra verksamheter?

Vilka andra verksambheter ar beroende av denna verksamhet?

Vilken typ av underlag behover tas fram infor genomforandet av RSA EM-hot?

Behover verksamheten presenteras for de som star for EM-kompetens?

Behover EM-typhot presenteras for verksamheten?

Vilka kompetenser/personer ska medverka vid genomforandet av RSA EM-hot?

Behovs ytterligare verksamhetsforetradare?

Behovs ytterligare EM-kompetens?

Behover RSA:n genomforas pa plats vid en anliggning eller verksamhetsplats?

Finns mojlighet att inspektera utrustnings placering, skydd, etc.?

Behovs sarskilt tillstand for besok vid anlaggning?

Vem arrangerar besoket?

Begriansningar och villkor for RSA EM-hot

Vilka sekretessnivaer och behorigheter giller?

Nér ska RSA EM-hot vara genomférd?
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Stodfragor for att diskutera sarbarheter och hotniva

Finns nagra redan kdnda sarbarheter? Finns konkreta hiandelser att utga
ifran? Vilka system dr mest kritiska for verksamheten? Finns det system som
andra system ar beroende av? Finns det system utan redundans? Vad ar det
varsta som skulle kunna intriffa och kan det intraffa pga EM-hot?

Beroende av tradlos kommunikation eller GNSS?

Vilken hotniva ir viktig att ticka med ett hotscenario? Ar det allménna
scenariot tillrackligt/f6r utmanande?
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Risk- och sdarbarhetsanalys EM-hot

Genomforande

Datum

RISKIDENTIFIERING

Verksamhetsbeskrivning

Vilka EM-typhot dr mest relevanta fér verksamheten?
Vilka antagonister ar troligast?

Finns uttalade hotbilder mot verksamheten?

Vilka EM-hot kan paverka verksamheten mest?

Finns det i verksamheten system som om de slas ut kan orsaka regional eller
nationell paverkan?

Finns det system eller delsystem som inte har ndgon redundans? Vad blir
konsekvensen om de slas ut?

Hur kénd ar sarbarheten? (indirekt information om hindelsens sannolikhet)
Finns det kidnda brister, sarbarheter/information pa internet eller i 6ppna
publikationer som kan nyttjas av antagonist?

Finns det system som ar kritiska for verksamheten?

Vad ar forutsattningen for att systemen ska fungera?

Vad kan hindra att systemen fungerar?

Finns tillgang till reservdelar, stromforsorjning, bransle till
reservkraftaggregat?

Finns risker som inte omfattas av scenariot? Sarbarheter hos andra system
pa samma plats? Finns samma typ av system pa flera platser, skiljer
situationerna sig at? Vad hiander om scenariot dndras nagot?

Atkomst och perimeterskydd

Hur nira kan en antagonist komma det skyddsvarda systemet?
Inom 10 m? Inom 10-50 m? Langre bort 4n 50 m? Langre bort 4n 100 m?
Hur ser omgivningen ut? T.ex. 6ppet filt, skog, bebyggelse, ...

Finns det en allmén vig direkt utanfor avsparrat omrade?
T.ex. utanfor staketet, fram till porten, etc.

Var kan en avsiktlig storare placera sig?
Har systemets antenn riktverkan och hur stor ar den?
Pé vilken hojd sitter antennen?
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Hur ser perimeterskyddet ut?

T.ex. staket med taggtrad, byggnadsvaggar, skyltar, patrullerande vakt, etc.
Vad ar vaggarna gjorda av?

T.ex. metall som skdrmar av stralning, eller tra, betong, ...

Finns det ndgon typ av skydd for systemet?
T.ex. skalskydd kring viktig elektronik, transientskydd eller ingangsfilter pa
kablar och genomforingar, tilltradesskydd, etc.

Finns tilltradesskydd? T.ex. passagesystem med kod, kameradvervakning,
bevakning med vakt, etc.

Bedrivs ett aktivt EMC-arbete med systemet?

Upptickt av hot och larmfunktion

Hur upptécks felet? Finns 6vervakningssystem?

Hur snabbt upptécks felet och hur snabbt kan felet atgiardas?
Tidsuppskattning?

Finns det en larmfunktion som larmar om systemet blir utstort eller far
nedsatt funktion?

Finns det sensorer som 6vervakar den elektromagnetiska miljon, dvs.
detekterar forhdjda nivéer av elekiromagnetiska falt eller stralning?

Kan dessa larma vid férh6jda nivaer?

Kan dessa anvindas for forensiska analyser i efterhand for att utreda vad
som har hant?

Atgirdande av fel

Finns det tillgdng till servicepersonal som kan rycka in med kort varsel vid
funktionsstorningar?

Ar dessa fast anstillda i verksamheten, konsulter som skéter driften, eller
inhyrda entreprendrer som kallas in vid behov?

Finns reservdelar tillgdngliga? Kan de ha paverkats vid en attack? Méste
reservdelar bestillas? Leveranstid?

Vem kan vid behov beordra in extrapersonal eller servicepersonal? T.ex.
chef, operator, vakt, etc.
Ar denna person nabar dygnet runt alla dagar?
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Konsekvenser och spridningseffekter

Vad blir konsekvensen om fel uppkommer?
Kan/maste man hantera felet manuellt?
Vem kan atgédrda eventuella fel?

Hur allvarlig ar konsekvensen?

Kan effekterna sprida sig i ett komplext system?
Hur paverkas verksamheten om effekterna sprider sig?

Om scenariot dndras nagot, vad hander da?

RISKANALYS

Hur sannolikt ar det att ndgon ska kunna fa tag pa eller konstruera
utrustningen for EM-hotet?

Ar EM-hotet kommersiellt tillgingligt?

Kan EM-hotet konstrueras av nagon med kunskaper och resurser?
Finns beskrivningar av hotkonstruktioner pa internet?

Hur sannolikt 4r det att antagonisten ska vilja att anvianda sig av EM-hotet?
Finns det alternativa metoder?

Har denna typ av antagonist anvint EM-hot tidigare?

Finns erfarenhetsdata eller statistiskt underlag?

Hur sannolikt 4r det att antagonisten har tillrdcklig information om det
skyddsvirda systemet for att EM-attacken ska lyckas?

T.ex. arbetsfrekvenser, placering, forekomst av fysiska skydd, atgarder vid
felfunktion, etc.

Finns det allménna sarbarheter som kan utnyttjas (hogre sannolikhet)?
Exempelvis beroende av tradlosa system eller GNSS?

Hur omfattande blir de tekniska konsekvenserna resp.
verksamhetskonsekvenserna vid anvandning av EM-hotet?
Kan dessa kvantifieras i ekonomiska termer eller antal drabbade personer?

Kan identifierade konsekvenser spridas till andra samhallsviktig verksamhet
och kritisk infrastruktur eller andra samhallssektorer?

Kan scenarierna modifieras eller forfinas for att hitta ytterligare sarbarheter
eller 4nnu svarare konsekvenser?

RISKUTVARDERING

Vilka osdkerheter finns i bedomningen av de identifierade riskerna?
Ar bedémningen baserad p4 statistiskt underlag, erfarenhet eller rena
gissningar?

Hur ldnga avbrott kan man tilldta i systemets funktioner?
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Vilka riskreducerande atgarder kan vidtas?

T.ex. utokat perimeterskydd, extra skalskydd, transientskydd eller filter pa
kablar och signalingangar, larmfunktion for forh6jd EM-niva, lagerhalla
reservdelar eller reservsystem, etc.

Vilka fordelar resp. nackdelar har varje foreslagen atgiard?

Kan de olika riskreducerande atgiarderna varderas?

Kan de olika riskerna rangordnas i prioriteringsordning?

Finns det identifierade risker som kan accepteras om de upptriader under en
viss begransad tid?

Behovs ytterligare analyser av vissa identifierade risker med EM-hot?
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Noteringsprotokoll for riskbedomning vid RSA EM-hot

HANDELSE

SARBARHET

BESKRIVNING

SANNOLIKHET

KONSEKVENS

ATGARD
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Risk- och sdrbarhetsanalys EM-hot

Efterarbete

Datum

Vem ansvarar for att sammanstilla resultatet av RSA EM-hot?

Behovs medverkan av EM-kompetens i fortsattningen av RSA?

Ska RSA EM-hot innehélla detaljerade forslag pa atgarder?

Genomgang av riskutviardering

Finns det risker som inte behandlats i riskanalys och riskutvardering?

Vilka osikerheter finns i bedomningen av de identifierade riskerna?

Sarbarhetsbedomning

Vilka formagor bortfaller eller reduceras om EM-hotet realiseras?

Hur lange sker bortfall eller reducering av formagor?

Hur kan formégeforlust sprida sig till andra system eller verksamheter?

Hur péaverkas den nationella krisberedskapen vid bortfall av eller reducerad
formaga?

Riskbehandling och atgirdsforslag

Vilka risker kan accepteras och vilka risker behover atgardas?

Finns risker som kan atgiardas med utokat perimeterskydd?

Finns risker som kan atgirdas med utokat tilltradesskydd?

Finns risker som kan atgiardas med extra skalskydd?

Finns risker som kan tgiardas med transientskydd eller filter?

Vilken kostnad innebar foreslagna atgarder?

Vilka risknivaer uppnas efter foreslagna atgarder?
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Noteringsprotokoll for sdrbarhetsbedomning vid RSA EM-hot

HANDELSE

SARBARHETSBEDOMNING

RISKBEHANDLING

ATGARDSFORSLAG
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