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Modellens uttolkning av foreskriftens krav

Inledning

Nedan foljer en genomging av hur modellens friagor anvinds for att indikera i vilken
utstrickning en organisation efterlever kraven i MSB:s foreskrifter om
informationssikerhet for statliga myndigheter (MSBES 2020:6). Det kan dock inte
uteslutas att det finns andra sitt att uppfylla krav i foreskrifterna in de som testas for 1
modellen. Modellens fragor och svarsalternativ ar sa langt moéjligt anpassade till
foreskrifternas krav men i vissa fall har, av enkittekniska skal, en fullstindig
overenstimmelse inte gatt att uppna. Det finns ytterligare skiljelinjer. Modellen har till
syfte att mita centrala arbetssitt och processer 1 det systematiska
informationssikerhetsarbetet medan foreskrifterna dven innehaller krav som ligger utanfér
detta, exempelvis krav pa fysisk sikerhet. Detta innebir att efterlevnaden av vissa
foreskriftskrav inte mits. Det bor ocksa noteras att de svarsalternativ som nedan kopplas
till foreskrifternas krav i ndgra fall dven innebir en konkretisering i foérhallande till 1 hur
kravet formuleras 1 foreskrifterna. Som exempel kan namnas att kravet att ”analysera risker
Jor sin information” i foreskrifternas 6 § 2 p ddr nedan utpekade svarsalternativ inte bara
innebir att analys genomf6rs utan dven ger inriktning rérande vilken méjlig skadeverkan,
sasom paverkan pa minniskors liv och hilsa, som bér analyseras.

”Saker bedomning (dokumenterat underlag finns)” kravs pa alla fraigor dir minst ett
poinggivande svarsalternativ maste vara ikryssat for att na foreskriftskravet. Genom detta
omhindertas féreskrifternas krav pa att olika aktiviteter ska vara dokumenterade.
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Genomgang av foreskriftskrav

Inledningsvis redovisas respektive foreskriftsparagraf. Direfter foljer en redogorelse for
vilka fragor respektive svarsalternativ som har bedomts motsvara. I vissa fall ges ytterligare
bakgrundsinformation till valet i form av en kommentar.

4 § Myndigheten ska bedriva ett systematiskt och riskbaserat informationssékerbetsarbete med stid av standarderna
SS-EN ISO/IEC 27001:2017 Informationsteknik - Sdkerhetstekniker - Ledningssystem for informationssikerbet
- Krav och SS-EN ISO/IEC 27002:2017 Informationsteknik - Sékerbetstekeniker - Riktlinjer for
informationssakerbetsitgdrder eller motsvarande.

Krav
1. Minst niva 3 i modellen
Har ledningen styrt organisationens
informationssikerhetsarbete de senaste 2 aren?
Svarsalternativ 5 i Ja, under petrioden ha.r. orga.ni‘sationens ledning minst en ging
2. R beslutat om eller sett 6ver tidigare beslut om...
fraga 1
Att arbetet ska bedrivas med stéd av standarderna ISO/IEC
27001 respektive ISO/IEC 27002 ellet motsvarande
Kommentar

Det generella kravet pd att uppna minst nivd 3 i modellen f6r att uppfylla 4 § motiveras av att denna
niva ger en indikation pa att organisationen bedriver ett systematiskt informationssidkerhetsarbete

med bide bredd och kvalitet.

5 § Informationssikerhetsarbetet ska utformas utifran de risker och behov myndigheten identifierar. Det ska omfatta
all bebandling av information som myndigheten ansvarar for och integreras med myndighetens befintliga stt att leda och
Sstyra sin organisation.

Ndir myndigheten utformar informationssikerbetsarbetet ska den
1. sdkerstilla att det finns en informationssékerhetspolicy dér ledningens malsaittning med och inriktning for
informationssdkerbetsarbetet framgar,
2. tydliggora myndighetsledningens och den dvriga organisationens ansvar, inklusive den eller de som utses att
leda och samordna informationssakerbetsarbetet, och ge dessa befattningar de befogenbeter som bebivs,
3. sakerstilla att informationssafkerhetsarbetet tilldelas nodvindiga resurser,
uppritta de interna regler, arbetssétt och stid som behivs, och

ha

5. sakerstilla att innebdllet i myndighetens interna regler, arbetssitt och stod utvdrderas samt vid bebov
anpassas.

Utformningen av informationssikerbetsarbetet ska dokumenteras.

5 § Informationssikerhetsarbetet ska utformas utifrin de risker och behov myndigheten identifierar. Det ska omfatta
all behandling av information som myndigheten ansvarar for och integreras med myndighetens befintliga sitt att leda och
Styra sin organisation.

Krav

., . | Har organisationen nagon ging under de senaste tva
Svarsalternativ 11 | | ] .. . .
1. frioa 3 aren inventerat sina informationsmingder och
raga . . . . o

& informationssystem, inklusive niatverk?
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Ja, och under perioden har organisationen inventerat (eller sett
over tidigare inventering av) bade informationsmingder och
informationssystem, inklusive nitverk i...

Alla organisationens verksamheter

Har organisationen, de senaste tva iren, analyserat sina
informationssikerhetsrisker enligt sitt arbetssitt for
analys och hantering av informationssikerhetsrisker?

Svarsalternativ 11 | Ja, och under perioden har organisationen (minst en ging)
fraga 21 anvint arbetssittet och analyserat informationssikerhetsrisker
inom...

Alla organisationens verksamheter

De senaste tva aren, har organisationen fattat beslut om
att infora — eller att inte infora — sikerhetsatgirder utifran
genomférd analys av informationssikerhetsrisker?

Svarsalternativ 11 | Ja, under petioden har organisationen fattat beslut om
fraga 23 siakerhetsitgirder med anledning av genomférd analys av
informationssikerhetsrisker inom...

Alla organisationens verksamheter

Har organisationen, de senaste tva aren, infort de
sikerhetsatgirder som beslutats?

Svarsalternativ 1 i > — —
4. . Ja, under perioden har organisationen infért. ..
fraga 25

Alla de beslutade sikerhetsatgirderna

De senaste tva aren, har organisationens ledning arbetat
for att sidkerstilla stindiga forbattringar i det
systematiska informationssikerhetsarbetet?

Svarsalternativ 5 i Ja, under perioden har organisationens ledning minst en ging

varsalternativ . . .2,

5. frioa 40 foljt upp, och vid behov beslutat om, organisationens atbete
4ga

med att...

Integrera informationssidkerhetsarbetet med befintliga sitt att

leda och styra organisationen

6. Uppfyllande av alla de punkter som hor till paragrafen

1. sikerstilla att det finns en informationssafkerbetspolicy dar ledningens malsatining med och inriktning for
informationssdkerbetsarbetet framgar,

Krav
Har organisationen haft en informationssikerhetspolicy
de senaste tva aren?
Ja, och under hela perioden har informationssikerhetspolicyn
(eller motsvarande dokument) innehallit. ..

1 Svarsalternativ 2

och 3 i fraga 2 Ledningens malsittningar fér informationssikerhetsarbetet
(vad som ska uppnas)

Ledningens inriktning f6r informationssikerhetsarbetet (hur

det ska uppnas)
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2. tydliggdra myndighetsledningens och den dvriga organisationens ansvar, inklusive den eller de som utses att leda och

samordna informationssikerbetsarbetet, och ge dessa befattningar de befogenbeter som bebivs,

Krav
Har ledningen styrt organisationens
informationssikerhetsarbete de senaste tva aren?
Ja, under perioden har organisationens ledning minst en ging
1 Svarsalternativ 21 | beslutat om eller sett 6ver tidigare beslut om...

fraga 1

Ansvar och befogenheter f6r informationssikerhetsarbetet
inom organisationen, inklusive den roll eller funktion som ska
leda och samordna informationssikerhetsarbetet

3. sdkerstilla att informationssdkerbetsarbe

tet tilldelas nodvindiga resurser,

Krav
Har ledningen styrt organisationens
informationssikerhetsarbete de senaste tva aren?

1 Svarsalternativ 31 | Ja, under perioden har organisationens ledning minst en ging

fraga 1

beslutat om eller sett 6ver tidigare beslut om...

Resurser som informationssakerhetsarbetet kraver

4. uppritta de interna regler, arbetssitt och stod som behivs, och

Krav

Svarsalternativ 4 i
fraga 1

Har ledningen styrt organisationens
informationssikerhetsarbete de senaste tva aren?

Ja, under petioden har organisationens ledning minst en ging
beslutat om eller sett 6ver tidigare beslut om...

Regler f6r informationssikerhetsarbetet, alternativt delegerat
ansvaret for beslut eller 6versyn

Svarsalternativ 1,
och 41 fraga 7

Har organisationen haft ett arbetssitt f6r
informationsklassning de senaste tva aren?

Ja, och under perioden har arbetssittet. ..

Varit beslutat eller pa annat sitt medvetet valt av
organisationen

Varit beskrivet i stdd och vigledning f6r medarbetarna

Svarsalternativ 1
och 41 fraga 8

Har organisationen haft ett arbetssitt f6r analys och
hantering av informationssikerhetsrisker de senaste tva
aren?

Ja, och under perioden har arbetssittet. ..

Varit beslutat eller pa annat sitt medvetet valt av
organisationen

Varit beskrivet i stdd och vigledning f6r medarbetarna

Svarsalternativ 1
och 41 fraga 9

Har organisationen haft ett arbetssitt f6r hantering av
informationssikerhetsincidenter och -avvikelser de
senaste tva iaren?

Ja, och under perioden har arbetssittet. ..
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Varit beslutat eller pa annat sitt medvetet valt av
organisationen

Varit beskrivet i stéd och vigledning f6r medarbetarna

Svarsalternativ 1
och 41 fraga 10

Har organisationen haft ett arbetssitt for
kontinuitetshantering de senaste tva aren?

Ja, och under perioden har arbetssittet. ..

Varit beslutat eller pa annat sitt medvetet valt av
organisationen

Varit beskrivet i stdd och vigledning f6r medarbetarna

Svarsalternativ 1
och 41 fraga 11

Har organisationen haft ett arbetssitt for
omvirldsbevakning avseende informationssikerhet de
senaste tva aren?

Ja, och under perioden har arbetssittet. ..

Varit beslutat eller pa annat sitt medvetet valt av
organisationen

Varit beskrivet i stdd och vigledning f6r medarbetarna

Svarsalternativ 1
och 41 fraga 12

Har organisationen haft ett arbetssitt f6r utbildning i
informationssikerhet de senaste tva aren?

Ja, och under perioden har arbetssittet. ..

Varit beslutat eller pa annat sitt medvetet valt av
organisationen

Varit beskrivet i stéd och vigledning f6r medarbetarna

Svarsalternativ 1
och 41 fraga 13

Har organisationen haft ett arbetssitt for att sikerstélla
informationssikerhet vid upphandling de senaste tva
aren?

Ja, och under perioden har arbetssittet. ..

Varit beslutat eller pa annat sitt medvetet valt av
organisationen

Varit beskrivet i stod och vigledning f6r medarbetarna

5. sdkerstalla att innehallet i myndighetens interna regler, arbetssatt och stod utvirderas samt vid bebov anpassas.

Krav

Svarsalternativ 4 i
fraga 1

Har ledningen styrt organisationens
informationssikerhetsarbete de senaste tva aren?

Ja, och under perioden har organisationens ledning minst en
gang beslutat om eller sett 6ver tidigare beslut om...

Regler for informationssikerhetsarbetet, alternativt delegerat
ansvaret for beslut eller 6versyn

Svarsalternativ 1 1
fraga 14

Har organisationen foljt upp resultatet av sitt
systematiska informationssikerhetsarbete de senaste tva
aren?
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Ja, och under perioden har organisationen minst en ging per

ar foljt upp, genom att sammanstilla och analysera. ..

Resultat av genomférda utvirderingar av organisationens
interna regler, arbetssitt och stod for
informationssikerhetsarbete

6 § Myndigheten ska sakerstilla att informationssakerbetsarbetet dr systematiskt och riskbaserat genom att

1. klassa sin information avseende konfidentialitet, riktighet och tillganglighet i olika nivaer utifran vilka
konsekvenser ett bristande skydd kan fi (informationsklassning),
2. identifiera, analysera och vérdera risker for sin information (riskbedimning),

3. utifran genomford informationsklassning och riskbedimning identifiera bebhov av och infora dndamalsenliga
och proportionella sakerbetsatgdrder, och
4. wtvirdera sikerhetsdtgarderna och vid bebov anpassa skyddet av informationen. I arbetet ingdr att

genomfora en gapanalys.

Krav

1. | Uppfyllande av alla de punkter som hor till paragrafen

1. klassa sin information avseende konfidentialitet, riktighet och tillganglighet i olika nivier utifran vilka konsekvenser
ett bristande skydd kan fa (informationsklassning),

Krav

Svarsalternativ 1 1
fraga 6

Har organisationen de senaste tva aren haft tillgéng till
sdrskilda kompetenser som behovs i ett systematiskt
informationssikerhetsarbete?

Ja, under petrioden har organisationen haft tillging till
sirskild kompetens inom...

Informationsklassning samt analys och hantering av
informationssikerhetsrisker

Svarsalternativ 1 1
fraga 7

Har organisationen haft ett arbetssitt for
informationsklassning de senaste tva aren?

Ja, och under hela perioden har arbetssittet. ..

Varit beslutat eller pa annat sitt medvetet valt av
organisationen

Svarsalternativ 1 i
fraga 20

Har organisationen, de senaste tva aren, klassat sin
information enligt sitt arbetssitt for
informationsklassning?

Ja, under perioden har organisationen minst en ging anvint
arbetssittet for att virdera och klassa informationstillgingar
inom...

Alla organisationens verksamheter

Svarsalternativ 1, 2
och 31 fraga 32

De senaste tva aren, har organisationens arbetssitt for
informationsklassning omfattat foljande centrala delar?

Ja, under perioden har organisationens arbetssitt omfattat
att informationsklassningen ska...

Myndigheten fér samhadllsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se


https://www.msb.se/

7(21)

Utgd ifrin organisationens inventering av
informationsmingder, informationssystem och nitverk

Beakta tillimplig lagstiftning, inklusive offentlighets- och
sekretesslagen, dataskyddsférordningen,
sikerhetsskyddslagen, arkivlagen, samt
krisberedskapsférordningen eller lagen om extraordinira
hindelser

Utgd ifrin krav pai tillginglighet, riktighet och
konfidentialitet

Kommentar

Angiende kravet pa poing for fraga 32 svarsalternativ 1: Det bor noteras att 4ven om
foreskriftskravet pa informationsklassning inte uttryckligen innefattar krav pa féregiende inventering
av informationsmingder, informationssystem och nitverk si ses det inom ramen f6r modellen som
en forutsittning for att kunna genomféra informationsklassning pa ett systematiskt sétt.

2. identifiera, analysera och vérdera risker for sin information (riskbedomning),
Krav

Har organisationen de senaste tva aren haft tillgang till
sirskilda kompetenser som behévs i ett systematiskt
informationssikerhetsarbete?

Svarsalternativ 1 i Ja, under hela perioden har organisationen haft tillging till
fraga 6 sarskild kompetens inom...

Informationsklassning samt analys och hantering av
informationssikerhetsrisker

Har organisationen haft ett arbetssitt f6r analys och
hantering av informationssikerhetsrisker de senaste
tva aren?

Svarsalternativ 1 1 - —
2. . Ja, och under hela perioden har arbetssittet. ..

fraga 8
Varit beslutat eller pa annat sitt medvetet valt av
organisationen

De senaste tva aren, har organisationen analyserat sina
informationssikerhetsrisker enligt sitt arbetssitt for
analys och hantering av informationssikerhetsrisker?

Svarsalternativ 1 i Ja, och under perioden har organisationen minst en gang
fraga 21 anvint arbetssittet for att analysera
informationssikerhetsrisker inom...

Alla organisationens verksamheter

De senaste tva aren, har organisationens arbetssitt for
analys och hantering av informationssikerhetsrisker
omfattat foljande centrala delar?

. Ja, under perioden har organisationens arbetssitt omfattat
Svarsalternativ 1 . . .. .
4. e, att analysen av informationssikerhetsrisker ska ...
och 3 i fraga 33
Utgd ifrin organisationens informationsklassning av
berérda informationsmingder, informationssystem och

natverk
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Utvirdera riskers paverkan pa informationsmingders,
informationssystems och nitverks tillginglighet, riktighet
och konfidentialitet

De senaste tva aren, har organisationens arbetssitt for

analys och hantering av informationssikerhetsrisker
omfattat bedomning av f6ljande centrala typer av
skadeverkan och grad av skadeverkan?

Ja, under perioden har arbetssittet omfattat bedémning av
riskers grad av potentiell skadeverkan pi ...

Informationsmingder, informationssystem och nitverk
(den egna organisationens och andras)

OCH

Svarsalternativ 1 Minniskors liv och hilsa (de egna medarbetarnas och

och minst tvi av de | andras)

5. 6vriga poinggivande

svarsalternativen 1 ELLER

fraga 34
Finansiella tillgingar och 6vrig egendom (den egna
organisationens och andra manniskors eller organisationers)
ELLER
Tillhandahallande av tjinster (den egna organisationens och
andra organisationers)
ELLER
Fortroende (allminhetens eller andras, for organisationen
eller andra organisationer, f6r egna eller andras tjdnster)
De senaste tva aren, har organisationens arbetssitt for
analys och hantering av informationssikerhetsrisker
omfattat foljande centrala typer av
sannolikhetsbedomning?
Ja, under perioden har arbetssittet omfattat

Minst ett av de sannolikhetsbedémningar sisom ...

poinggivande

6 svarsalternativen, Hur ofta risken kan vintas intriffa givet de ridande
' eller Nej, men- omstindigheterna

svarsalternativet, i
fraga 35 Nir risken tidigast, senast och troligast kan vintas intriffa
givet de ridande omstindigheterna

Hur ofta risken kan vintas intriffa om féreslagna
sikerhetsitgirder genomfors
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Nir risken tidigast, senast och troligast kan vintas intriffa
om foreslagna sikerhetsatgirder genomfors

Hur siker man kan vara pa sannolikhetsbedémningarna
givet vad man vet och de antaganden man har gjort

ELLER

Nej, men arbetssittet har omfattat andra centrala typer av
sannolikhetsbedémningar

3. utifran genomford informationsklassning och riskbedommning identifiera bebov av och infora dndamalsentiga och

proportionella sikerhetsatgirder, och

Krav

Har organisationen haft ett arbetssitt f6r analys och
hantering av informationssikerhetsrisker de senaste
Svarsalternativ 1 i tvd dren? - —
1. frioa 8 Ja, och under perioden har arbetssittet. ..
riga
Varit beslutat eller pa annat sitt medvetet valt av
organisationen
De senaste tva aren, har organisationen analyserat sina
informationssikerhetsrisker enligt sitt arbetssitt for
analys och hantering av informationssikerhetsrisker?
5 Svarsalternativ 1 i Ja, och under perioden har organisationen minst en gang
' fraga 21 anvint arbetssittet for att analysera
informationssikerhetsrisker inom...
Alla organisationens verksamheter
De senaste tva aren, har organisationen fattat beslut
om att infora — eller att inte infora — sdkerhetsatgirder
utifrdn genomférd analys av
informationssikerhetsrisker?
3 Svarsalternativ 1 i Ja, under perioden har organisationen fattat beslut om
' fraga 23 sikerhetsitgirder med anledning av genomférd analys av
informationssikerhetsrisker inom...
Alla organisationens verksamheter
Har organisationen, de senaste tva aren, infort de
L sidkerhetsatgirder som beslutats?
Svarsalternativ 1 i : — P
4. R Ja, under perioden har organisationen infért. ..
fraga 25
Alla de beslutade dtgirderna
De senaste tva aren, har organisationens arbetssitt f6r
analys och hantering av informationssikerhetsrisker
s Svarsalternativ 1 1 omfattat féljande centrala delar?
' fraga 33 Ja, under perioden har organisationens arbetssitt omfattat
att analysen av informationssikerhetsrisker ska...
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Utgd ifrin organisationens informationsklassning av
berérda informationsmingder, informationssystem och
natverk

Svarsalternativ 2 1
fraga 36

De tva senaste aren, har organisationens arbetssitt for
analys och hantering av informationssikerhetsrisker
omfattat riskhantering med féljande centrala delar?

Ja, under perioden har organisationens arbetssitt omfattat
att...

Organisationen har ett ramverk for riskacceptans som
definierar vilka informationssikerhetsrisker som maste
atgirdas och vilka informationssikerhetsrisker som kan
accepteras utan atgird

4. utvirdera sikerbetsatgarderna och vid behov anpassa skyddet av informationen. 1 arbetet ingar att genomfora en

gapanalys.

Krav

Svarsalternativ 5 i
fraga 14

Har organisationen foljt upp resultatet av sitt
systematiska informationssikerhetsarbete de senaste
tva aren?

Ja, och under perioden har organisationen minst en ging

foljt upp...

Resultat av genomforda utvirderingar av sdkerhetsdtgirders
dndamilsenlighet och tillricklighet

Svarsalternativ 1 i
fraga 23

De senaste tva aren, har organisationen fattat beslut
om att infora — eller att inte infora — sikerhetsatgirder
utifran genomford analys av
informationssikerhetsrisker?

Ja, under perioden har organisationen fattat beslut om
sikerhetsitgirder med anledning av genomférd analys av
informationssikerhetsrisker inom...

Alla organisationens verksamheter

Svarsalternativ 1 1
fraga 26

Har organisationen, de senaste tva aren, utvirderat om
inférda sidkerhetséatgirder dr dndamaélsenliga och
tillrackliga?

Ja, under perioden har inférda sikerhetsatgirder utvirderats
for...

Alla organisationens verksamheter

Svarsalternativ 3-5 i
fraga 36

De tva senaste aren, har organisationens arbetssitt for
analys och hantering av informationssikerhetsrisker
omfattat riskhantering med f6ljande centrala delar?

Ja, under perioden har organisationens arbetssitt omfattat
att...

Analys av enskilda informationssikerhetsrisker uppdateras
efter att beslutade sikerhetsatgirder har inforts
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Intriffade avvikelser och incidenter anvinds som underlag
f6r analys av informationssikerhetsrisker

Status for informationssikerhetsrisker f6ljs upp utifran
definierade intervall

7 § 1 de fall myndigheten dverlater dt en annan statlig myndighet att fullgora uppgifter som regleras i dessa foreskrifter
ska myndigheterna komma dverens om och dokumentera vad respektive myndighet ansvarar for samt hantera de risker
dverlatelsen innebdir.

Krav

Kommentar

Modellen kan inte ge nagon indikation om paragrafen uppfylls eftersom den inte innehéller nigon
fraga och svarsalternativ som rér utkontraktering mellan statliga myndigheter. Frigor om
utkontraktering pa en mer generell nivi omhindertas i 8 §.

8 § Myndigheten ska, innan den liter en extern aktor bebandla information, utifran informationsklassning och
riskbedomning, hantera de risker en sadan bebandling innebdr. Myndigheten ska i avtal stalla krav pa vilka
sakerbetsatgdrder den externa aktiren ska vidta och hur myndigheten foljer upp dessa krav.

Krav
Har organisationen haft ett arbetssitt for att
sdkerstilla informationssikerhet vid upphandling de

s senaste tva aren?
1. szarsalternatlv H Ja, och under hela perioden har arbetssittet. ..
fraga 13 >

Varit beslutat eller pa annat sitt medvetet valt av
organisationen
Har organisationen, de senaste tva aren, genomfort
upphandling enligt sitt arbetssitt f6r att sikerstilla
informationssikerhet?

5 Svarsalternativ 1 i Ja, under perioden har organisationen anvint arbetssittet
' fraga 28 for att sikerstilla informationssikerhet vid upphandling i
samband med...

All upphandlingar
De senaste tva aren, har organisationens arbetssitt for
att sdkerstilla informationssikerhet vid upphandling
omfattat foljande centrala delar?
Svarsalternativ 1, 2, Ja, och under perioden har organisationens arbetssitt

3. 3, 4 och 5 i friga 37 omfattat att ...
Klassa information och analysera
informationssikerhetsrisker for det som ska
utkontrakteras/anskaffas

Myndigheten fér samhadllsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se


https://www.msb.se/

12(21)

Bed6ma behovet av dtgirder med anledning av
informationsklassningens och riskanalysens resultat, samt
att identifiera sikerhetsatgirder

Infora de sidkerhetsitgirder som organisationen har beslutat
om utifrin informationsklassningens och riskanalysens
resultat och som kan utforas av organisationen sjilv

Stilla krav pa den kontrakterade parten utifrin
informationsklassningens och riskanalysens resultat

Folja upp om de stillda kraven var dandamalsenliga och
tillrickliga, samt om den kontrakterade parten har infort de

sikerhetsitgidrder som avtalats

9 § Myndigheten ska

1. anpassa bakgrundskontroller av egen och inhyrd personal utifrin vilken information personalen ska fi
atkomst till,

2. bdlla egen och inbyrd personal informerad om relevanta interna regler, arbetssatt och stid,

3. utvdrdera att interna regler, arbetssitt och stod anvinds pa avsett sitt,

4. sikerstilla att egen och inhyrd personal med utpekade roller i informationssikerbetsarbetet har tillricklig
kompetens for att kunna utfora sina arbetsuppgifter, och

5. utveckla och uppratthalla kompetens hos egen personal avseende informationssikerhet genom utbildning,
informationsinsatser och vning.

Krav
1. | Uppfyllande av alla de punkter som hor till paragrafen

Kommentar

Modellen kan inte ge en fullstindig indikation om paragrafen uppfylls eftersom den inte miter om
organisationen uppfyller punkt 119 §. Foreskriftsdterkopplingen indikerar endast kravuppfyllnad
gillande punkt 2 — 5.

1. anpassa bakgrundskontroller av egen och inhyrd personal utifran vilken information personalen ska fi dtkomst till,
Krav

Kommentar

Modellen miter inte punkt 119 §.

2. halla egen och inhyrd personal informerad om relevanta interna regler, arbetssitt och stid,
Krav

De senaste tva aren, har organisationen utbildat sina
medarbetare inom informationssikerhet enligt sitt
L arbetssitt for utbildning?
Svarsalternativ 1 1 - — - - -
1. frioa 16 Ja, under perioden har organisationen minst en gang, enligt
aga . .
& arbetssittet, utbildat. ..

Alla medarbetare
. De senaste tva aren, har organisationens utbildning i
Svarsalternativ 1 . . . . e
2. . informationssikerhet varit utformad utifran f6ljande
och 41 fraga 31
centrala aspekter?
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Ja, under perioden har utbildningen varit utformad
utifran. ..

Medarbetarnas roller, uppgifter, ansvar och behov

Organisationens regelverk samt olika arbetssitt och stéd fér
informationssikerhetsarbetet

Kommentar

Det bér noteras att foreskrifternas krav 1 p. 2 dven kan métas av informationsinsatser.

Med medarbetate avses anstillda och annan personal som har arbetat i organisationen i minst sex
minader. Begreppet medarbetare motsvarar i stort féreskrifternas begrepp “egen och inhyrd
personal”.

3. utvirdera att interna regler, arbetssatt och stod anvinds pa avsett satt,
Krav

Har organisationen foljt upp resultatet av sitt
systematiska informationssikerhetsarbete de senaste
tva aren?

Lo a, och under perioden har organisationen minst en gin
1 Svarsalternativ 1 i Jf,lt p 8 sang
. . oljit upp...
fraga 14 JEupp
Resultat av genomforda utvirderingar av organisationens
interna regler, arbetssitt och stéd for
informationssakerhetsarbete

Har organisationen, de senaste tva aren, undersokt i
vilken utstrickning medarbetarna efter genomford
utbildning i informationssikerhet vet hur de ska arbeta
Svarsalternativ 1 i pa ett informationssikert sitt?

fraga 17 Ja, under perioden har organisationen undersékt detta minst
en gang hos...

Alla de som genomgitt utbildning i informationssikerhet

De senaste tva aren, har organisationen undersékt om
medarbetarna anvinder sina kunskaper i sitt arbete
efter genomford utbildning i informationssikerhet?

Svarsalternativ 1 i Ja, under perioden har organisationen undersékt detta minst
fraga 18 en gang hos...

Alla de som hade genomgitt utbildning i
informationssikerhet

De senaste tva aren, har organisationens utbildning i
informationssikerhet varit utformad utifran f6ljande
centrala aspekter?

Svarsalternativ 4 1 Ja, under perioden har utbildningen varit utformad
fraga 31 utifrdn...

Organisationens regelverk samt olika arbetssitt och stéd fér
informationssiakerhetsarbetet

4. sikerstalla att egen och inbyrd personal med utpekade roller i informationssikerbetsarbetet har tillricklig kompetens
Jfor att kunna utfora sina arbetsuppgifter, och
Krav
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Har organisationen de senaste tva dren haft tillgang till
sdrskilda kompetenser som behovs i ett systematiskt
informationssikerhetsarbete?

Ja, under hela perioden har organisationen haft tillging till
sarskild kompetens inom...

Informationsklassning samt analys och hantering av
informationssikerhetsrisker

Utbildning i informationssakerhet
Uppfoljning av informationssikerhetsarbetet
Arbete med it-sikerhet

Sikerstillande av informationssikerhet vid upphandling

Svarsalternativ 1, 2,
3,4 och 51 fraga 31

De senaste tva aren, har organisationens utbildning i
informationssikerhet varit utformad utifran féljande
centrala aspekter?

Ja, under perioden har utbildningen varit utformad
utifran. ..

Medarbetarnas roller, uppgifter, ansvar och behov
Medarbetarnas kunskapsniva

Ledningens malsdttningar for det systematiska
informationssikerhetsarbetet

Organisationens regelverk samt olika arbetssitt och stod for
informationssiakerhetsarbetet

Organisationens identifierade risker eller intraffade
incidenter, samt dess identifierade hot och sirbarheter

Kommentar

Det bor noteras att foreskrifternas krav i p. 4 dven kan moétas av informationsinsatser.

5. utveckla och uppritthalla kompetens hos egen personal avseende informationssikerbet genom utbildning,

informationsinsatser och Gvning.

Krav
Har organisationen de senaste tva aren undersokt
medarbetarnas kunskaper om informationssikerhet?
1 Svarsalternativ 1 i Ja, under perioden har organisationen, vid minst ett tillfille,
' fraga 5 undersokt kunskaperna hos. ..
Alla medarbetare
Har organisationen haft ett arbetssitt f6r utbildning i
L informationssikerhet de senaste tva aren?
5 Svoarsalternanv 11
friga 12 Ja, och under hela perioden har arbetssittet. ..
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Varit beslutat eller pa annat sitt medvetet valt av

Svarsalternativ 1 i arbetssitt for utbildning?

De senaste tva aren, har organisationen utbildat sina
medarbetare inom informationssikerhet enligt sitt

arbetssittet, utbildat...
Alla medarbetare

fraga 16 Ja, under perioden har organisationen minst en gang, enligt

kontinuitetshantering?

Har organisationen, de senaste tva aren, dvat
kontinuitetshantering enligt sitt arbetssitt for

Svarsalternativ 1 1

4. Ja, och under perioden har organisationen Gvat kontinuitet

fraga 27
raga inom...

Alla organisationens verksamheter

centrala aspekter?

De senaste tva aren, har organisationens utbildning i
informationssikerhet varit utformad utifran f6ljande

utifran...

Svarsalternativ 1, 2, Medarbetarnas kunskapsniva
3,4 och 51 friga 31

informationssiakerhetsarbetet

informationssikerhetsarbetet

Ja, under perioden har utbildningen varit utformad

Medarbetarnas roller, uppgifter, ansvar och behov

Ledningens maélsittningar for det systematiska

Organisationens regelverk samt olika arbetssitt och stéd for

Organisationens identifierade risker eller intraffade
incidenter, samt dess identifierade hot och sirbarheter

Kommentar

Det bor noteras att foreskrifternas krav i p. 5 dven kan moétas av informationsinsatser.

10 § Myndigheten ska identifiera och hantera behovet av

1. skalskydd och tilltriidesbegransning for sina lokaler,
2. tekniska system for att larma vid obebirigt tilltride till sina lokaler, och
3. att dela in sina lokaler i fysiskt separerade oner.

Krav

Kommentar

Modellen miter inte efterlevnaden av detta foreskriftskrav.

11 § Myndigheten ska ha formdga att

1. skyndsamt uppticka och bedoma incidenter och avvikelser,
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2. dterstilla manipulerad eller forlorad information, och
3. bedima om intriffad incident ska rapporteras externt.

Krav
Uppfyllande av alla de punkter som hér till paragrafen

1. skyndsamt upptécka och bedima incidenter och avvikelser,
Krav

Har organisationen haft ett arbetssitt f6r hantering av
informationssikerhetsincidenter och -avvikelser de
senaste tva aren?

1. Sx:arsalternatlv H Ja, och under hela perioden har arbetssittet. ..
fraga 9 ’

Varit beslutat eller pa annat sitt medvetet valt av

organisationen

De senaste tva aren, har organisationens arbetssitt for

hantering av informationssikerhetsincidenter och -

avvikelser omfattat féljande centrala delar?

Ja, under perioden har organisationens arbetssitt for
hantering av informationssikerhetsincidenter och -
avvikelser omfattat...

En funktion f6r att hantera informationssikerhetsincidenter
och -avvikelser med dedikerad personal som har sirskild
kompetens

Svarsalternativ 1, 2,

e Kanaler som medarbetare inom organisationen kan anvinda
3 och 5 i fraga 29

for att na funktionen och rapportera incidenter och
avvikelser

Kanaler som funktionen kan anvinda for att nd andra
organisationer och rapportera om incidenter, fa rapporter
om incidenter eller dela information, samt rutiner for deras
anvindning

Analys av intriffade incidenter, deras grundorsaker och
hantering, samt erfarenhetsaterféring till férebyggande
arbete

2. dterstilla manipulerad eller forlorad information, och
Krav

Kommentar

Modellen miter inte efterlevnaden av detta foreskriftskrav.

3. bedoma om intriffad incident ska rapporteras externt.

Krav
Har organisationen haft ett arbetssitt f6r hantering av
L informationssikerhetsincidenter och -avvikelser de
Svarsalternativ 1 1 . .
1. senaste tva aren?

friga 9
raga Ja, och under hela perioden har arbetssittet. ..
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Varit beslutat eller pa annat sitt medvetet valt av
organisationen

Svarsalternativ 1, 3,
4 och 51 fraga 29

De senaste tva aren, har organisationens arbetssitt for
hantering av informationssikerhetsincidenter och -
avvikelser omfattat foljande centrala delar?

Ja, under perioden har organisationens arbetssitt for
hantering av informationssikerhetsincidenter och -
avvikelser omfattat. ..

En funktion for att hantera informationssakerhetsincidenter
och -avvikelser med dedikerad personal som har sirskild
kompetens

Kanaler som funktionen kan anvinda for att nd andra
organisationer och rapportera om incidenter, fi rapporter
om incidenter eller dela information, samt rutiner for deras
anvindning

En eskaleringsrutin for att hantera stora och allvarliga
incidenter, inklusive extern rapportering vid behov

Analys av intriffade incidenter, deras grundorsaker och
hantering, samt erfarenhetsaterforing till férebyggande
arbete

12 § Om en incident eller avvikelse intriffat ska myndigheten identifiera grundorsaker til] incidenten eller avvikelsen

och vidta dtgérder for att motverka att liknande incidenter och avvikelser intriffar pa nytt.

Krav

Svarsalternativ 1 i
fraga 9

Har organisationen haft ett arbetssitt f6r hantering av
informationssikerhetsincidenter och -avvikelser de
senaste tva aren?

Ja, och under hela perioden har arbetssittet. ..

Varit beslutat eller pa annat sitt medvetet valt av
organisationen

Svarsalternativ 1 i
fraga 23

De senaste tva aren, har organisationen fattat beslut
om att infora — eller att inte infora — sdkerhetsatgirder
utifran genomford analys av
informationssikerhetsrisker?

Ja, under perioden har organisationen fattat beslut om
sikerhetsitgirder med anledning av genomférd analys av
informationssikerhetsrisker inom...

Alla organisationens verksamheter

Svarsalternativ 5 i
fraga 29

De senaste tva aren, har organisationens arbetssitt f6r
hantering av informationssikerhetsincidenter och -
avvikelser omfattat foljande centrala delar?
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Ja, under hela perioden har organisationens arbetssitt for
hantering av informationssikerhetsincidenter och -
avvikelser omfattat...

Analys av intriffade incidenter, deras grundorsaker och
hantering, samt erfarenhetsaterforing till férebyggande
arbete

Svarsalternativ 4 i

De tva senaste iren, har organisationens arbetssitt for
analys och hantering av informationssikerhetsrisker
omfattat riskhantering med féljande centrala delar?

Ja, under perioden har organisationens arbetssitt omfattat

4.
fraga 36 att...
Intraffade avvikelser och incidenter anvinds som underlag
for analys av informationssikerhetsrisker
13 § Myndigheten ska,
1. identifiera och hantera bebovet av kontinuitet for bebandling av information, och
2. va formdga att uppratthalla identifierat bebov av kontinuitet.
Krav

Uppfyllande av alla de punkter som hér till paragrafen

1. identifiera och hantera behovet av kontinuitet for behandling av information, och

Krav

Svarsalternativ 1 1
fraga 3

Har organisationen nagon gang under de senaste tva
aren inventerat sina informationsmingder och
informationssystem, inklusive nitverk?

Ja, och under perioden har organisationen inventerat (eller
sett Over tidigare inventering av) bide informationsmangder
och informationssystem, inklusive nitverk i...

Alla organisationens verksamheter

Svarsalternativ 1 1
fraga 7

Har organisationen haft ett arbetssitt for
informationsklassning de senaste tva aren?

Ja, och under hela perioden har arbetssittet. ..

Varit beslutat eller pa annat sitt medvetet valt av
organisationen

Svarsalternativ 1 i
fraga 10

Har organisationen haft ett arbetssitt f6r
kontinuitetshantering de senaste tva aren?

Ja, och under hela perioden har arbetssittet. ..

Varit beslutat eller pa annat sitt medvetet valt av
organisationen

Svarsalternativ 4 i
fraga 38

De senaste tva aren, har organisationen undersdkt och
hanterat sina behov av att bygga beredskap f6r kriser
och hojd beredskap?

Ja, under perioden har organisationen minst en gang
undersokt ...
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Eventuellt behov av kontinuitetshantering for att skydda sin
information vid kris eller h6jd beredskap, samt vid behov
sikerstillt att pakallad férmaga finns

2. dva formaga att

uppritthilla identifierat behov av kontinuitet.

Krav

Svarsalternativ 1 i
fraga 10

Har organisationen haft ett arbetssitt f6r
kontinuitetshantering de senaste tva dren?

Ja, och under perioden har arbetssittet. ..

Varit beslutat eller pa annat sitt medvetet valt av
organisationen

Svarsalternativ 1 i
fraga 27

Har organisationen, de senaste tva aren, ovat
kontinuitetshantering enligt sitt arbetssétt for
kontinuitetshantering?

Ja, och under perioden har organisationen Gvat kontinuitet
inom...

Alla organisationens verksamheter

14 § Myndigheten ska minst en gang per ar folja upp att informationssikerhetsarbetet svarar mot

myndighetsledningens malsattning och inrikining, genom att sammanstilla och analysera resultatet av genomforda

1. wutvirderingar av interna regler, arbetssitt och stod enligt 5  p. 5,

2. informationsklassningar enligt 6 § p. 1,

3. riskbedommningar enligt 6 § p. 2,

4. utvarderingar av sikerbetsdtgdrder enligt 6 § p. 4, och

5. wtvdrderingar av att interna regler, arbetsstt och stod anvinds pa avsett satt enligt 9 § p. 3.
Krav

Uppfyllande av alla de punkter som hor till paragrafen

1. utvirderingar av interna regler, arbetssatt och stod enligt 5 § p. 5,

Krav
Har organisationen foljt upp resultatet av sitt
systematiska informationssikerhetsarbete de senaste
tva aren?
Svarsalternativ 1 i ]:f, .och under perioden har organisationen minst en ging
1. foljt upp...

fraga 14

Resultat av genomfdrda utvirderingar av organisationens
interna regler, arbetssitt och stod for
informationssikerhetsarbete

2. informationsklassningar enligt 6 § p. 1,

Krav
Har organisationen foljt upp resultatet av sitt
systematiska informationssikerhetsarbete de senaste
1 Svarsalternativ 4 1 tva aren?

fraga 14

Ja, och under perioden har organisationen minst en ging

foljt upp...
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Resultat av genomférda informationsklassningar och
analyser av informationssikerhetsrisker

3. riskbedomningar enligt 6 § p. 2,

Krav
Har organisationen foljt upp resultatet av sitt
systematiska informationssidkerhetsarbete de senaste 2
aren?
1 Svarsalternativ 4 i Ja, och under perioden har organisationen minst en ging
' friga 14 foljt upp...

Resultat av genomférda informationsklassningar och
analyser av informationssidkerhetsrisker

4. utvarderingar av sikerhetsatgirder enligt 6 § p. 4, och

Krav
Har organisationen foljt upp resultatet av sitt
systematiska informationssikerhetsarbete de senaste
tva aren?
1 Svarsalternativ 5 i Ja, och under perioden har organisationen minst en ging
' fraga 14 folit upp...

Resultat av genomforda utvirderingar av sikerhetsdtgirders
dndamilsenlighet och tillricklighet

5. utvirderingar av att interna regler, arbetssdtt och stod anvinds pa avsett sdtt enligt 9 § p. 3.

Krav
Har organisationen foljt upp resultatet av sitt
systematiska informationssikerhetsarbete de senaste 2
aren?
Svarsalternativ 2 i Js},‘och under perioden har organisationen minst en gang
1. foljt upp...

fraga 14

Resultat av genomforda utvirderingar av om medarbetarna
tillimpar interna regler, arbetssitt och stéd for

informationssikerhetsarbete pa avsett sitt

15 § Myndighetsledningen ska informera sig om

1. i vilken utstrickning inforda sikerbetsatgdirder motsvarar myndighetens behov,
2. allvarliga risker som inte dtgirdats, och
3. dvriga hinder for att uppnd ledningens mailsdttning med och inriktning for informationssikerbetsarbetet.

Krav
Uppfyllande av alla de punkter som hor till paragrafen

1. 7 vilken utstrickning inforda sakerbetsatgdrder motsvarar myndighetens behov,

Krav
Har organisationens ledning informerat sig om status
pa organisationens systematiska
1 Svarsalternativ 3 i informationssikerhetsarbete de senaste tva aren?
’ fraga 15 Ja, under perioden har organisationens ledning minst en
gang informerat sig om...
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I vilken utstrickning inférda sikerhetsatgirder dr
indamalsenliga och tillrickliga (svarar mot identifierat
behov)

2. allvarliga risker som inte dtgdrdats, och

Krav

Har organisationens ledning informerat sig om status
pa organisationens systematiska
informationssikerhetsarbete de senaste tva dren?

Svarsalternativ 4 i
fraga 15

Ja, under perioden har organisationens ledning minst en
gang informerat sig om...

Eventuella allvarligare risker i organisationens
informationsbehandling som inte har dtgirdats

3. dvriga binder for att uppnd ledningens malsitining med och inriktning for informationssakerbetsarbetet.

Krav
Har organisationens ledning informerat sig om status
pa organisationens systematiska
informationssikerhetsarbete de senaste tva aren?

1 Svarsalternativ 5 i Ja, under petrioden har organisationens ledning minst en

fraga 15

gang informerat sig om...

Eventuella identifierade hinder fér att uppnd ledningens
malsittning med informationssikerhetsarbetet
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