TANK SAKERT

Sa skyddar du ditt féretag

Det ar latt hant att féretagets vardefulla information hamnar

i fel hander. Det trakiga @r att konsekvenserna kan bli allvarliga.
Genom att tdnka pd& hur du och dina medarbetare agerar p&
natet och genom enkla atgdérder och rutiner s& forbdttras
sGkerheten avsevart.

Checklista for att skydda dig mot natfiske
och skadlig kod

Hir nedan foljer tips kring vad du kan tinka pd innan du och dina
medarbetare klickar pa en bifogad fil eller link.

INNAN du klickar pa en link eller bilaga, still f6ljande fragor till dig sjalv:

O Ar det ovintat att jag far ett mejl fran den personen/avsindaren vid den
hir tidpunkten?

O Uppmanas jag agera snabbt, ar det brittom, ett tidsbegriansat erbjudande
eller f6r bra for att vara sant?

O Tycker jag att spriket, tonfallet, enstaka ordval avviker frin hur
avsindaren brukar skriva eller finns enstaka stavfel?

OO0 Uppmanas jag att limna ifrin mig l6senord eller kort- eller kontonummer
eller 16senord?

O Ser den bifogade bilagan eller linken konstig ut? Ser den ut att komma
fran en kind aktor?

Om du svarar ja pa nagon av ovanstiaende fragor bér du kontrollera avsindaren
via andra kanaler. Kontakta dem och kontrollera om de verkligen har férsokt
att kontakta dig;
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Checklista for e-legitimation
Hir nedan féljer tips om hur ni i féretaget kan hantera e-legitimationer sa att
ingen obehérig lurar er.

O Lat aldrig ndgon annan logga in med din e-legitimation 4t dig;

O Logga aldrig in med din e-legitimation pa uppmaning av nigon annan.
Detta giller dven om personen siger sig vara frin banken, ett foretag eller
en myndighet och dven om de kan uppge detaljerade uppgifter om dig,
medarbetare eller foretaget.

O Lis alltid vad du signerar i applikationen eller pa nitet innan du skriver
under. Ar du osiker kan du vilja att avbryta.

Checklista for att sakra dina l16senord

Hir nedan f6ljer tips pa vad du och dina medarbetare kan gbra for att
forebygga att nagon obehorig kan fa tillgang till din information och dina
anvindarkonton.

O Se 6ver vilka tjanstet, appar och inloggningar som anvinds i foretaget.

O Oftast behdver inte alla i foretaget ha dtkomst till all information.
Dirfor dr det viktigt att begrinsa behérigheterna.

O Anvind linga 16senord, girna en 16senordsfras som ir litt att minnas
med ménga tecken och stor teckenvariation.

O Anvind unika l6senord for olika tjinster, framfor allt de viktigaste
tjansterna.

O Limna aldrig ut dina I6senotrd. Se till att medarbetare anvinder starka
16senord till egna personliga inloggningar (konton).

O Anvind om moijligt 16senordshanterare som hjilper er att skapa och
hantera starka l6senord.

O

Ha skirmlds pa alla féretagets datorer, mobiltelefoner och surfplattor.

O Aktivera flerfaktorsautentisering dir det gir.
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Checklista for att sakra foretagets viktigaste information
Hir nedan foljer tips pa vad du kan géra for att undvika att foretagets
it-utrustning anvinds for att komma it virdefull information eller att foretaget
drabbas av avbrott nir information férsvinner eller inte ar tillgdnglig.

Tradlésa natverk

O Har foretaget ett tradlost natverk (wifi) skydda routern med ett starkt
16senord.

O Se till att byta 16senordet i samband med installation, med ett starkt,
unikt l6senord.

O

Se till att aven natverket eller natverken har starka unika losenord.

O

Installera ett separat nitverk for besékare som erbjuds wifi-itkomst.

O Undvik att anvinda andras tridlsa nitverk (publika nitverk pa ex.
caféer och hotell). Anvind istillet mobilens uppkoppling,

Sdkerhetsuppdatering

[ Tacka ja till sikerhetsuppdateringar av program som ir installerade pa
datorer eller telefoner.

O Aktivera automatiska sikerhetsuppdateringar pa enheter och datorer —
¢lém inte wifi-routern.

O

Vilj leverantorer som ni kdnner till och litar pa nir ni koper it-utrustning,

O Tink igenom vilka appar som du och dina medarbetatre laddar ner och
ta regelbundet bort appar som inte anvinds.
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Checklista for sakerhetskopiering av information
Hir nedan féljer tips om hur du och dina medarbetare kan se till att

foretagets viktiga information inte gar férlorad om foretaget drabbas

av lingre avbrott.

O

O

Sikerhetskopiera ofta och med jimna mellanrum informationen pa
datorer och mobiler.

Sikerhetskopiera till en extern harddisk, databas eller molnet.
Kontrollera att informationen kan aterskapas.

Gor aktiva val om vilken information som féretaget bor spara i molnet

eller pa extern harddisk. Fundera 6ver vad som dr viktigt att ha kontroll
over sjalv eller vad foretaget behover ha littillgangligt fran olika platser

cller enheter.

Koppla ur sidkerhetskopian fran datorerna mellan kopieringarna.
Annars kan dven den utsittas for virus eller annan skadlig kod.

Forvara sikerhetskopian stéld- och brandsikert.

Mer information

Las mer om hur du kan skydda dig pa msb.se
Ring 114 14 for att komma i kontakt med polisen. Ring 112 vid akuta &renden.
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