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Sammanfattning

Virtualisering framtréder i 6kande grad som smidigt och attraktivt for industriella
informations- och styrsystem. Sékerhetsméssiga avvigningar dr dock nddvindiga
vid overgang fran traditionell till virtualiserad datordrift.

Denna rapport redovisar huvudtyper av virtualiseringslosningar och relaterade
sakerhetsutmaningar. Med detta som utgdngspunkt formuleras sékerhets-
relaterade rekommendationer for systemégare och operatorer av industriella
informations- och styrsystem.

Studien drar som slutsats att virtualisering implicerar organisatoriska savil som
tekniska utmaningar och att leverantdrsberoenden kréver noggranna dver-
vaganden. Detta indikerar vidare behov av planering avseende ansvarsfragor,
incidenthantering respektive risk- och sarbarhetsanalys.

Nyckelord: Industriella informations- och styrsystem, virtualisering,
sdkerhetsaspekter
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Summary

Virtualization is emerging as convenient and attractive for the industrial control
system community. There are however, a need for security related considerations
regarding the transition from a traditional to virtualized operation of a computing
environment.

This report presents the main types of virtualization and their related security
challenges. With that in mind, a number of security related recommendations
aimed at system owners and operators of industrial control systems are
formulated.

The study concludes that virtualization implicates organizational, as well as
technological challenges and that supplier dependencies requires careful
considerations. This further indicates the need of planning regarding issues of
liability, incident handling respectively risk and vulnerability analysis.

Keywords: Industrial control systems, virtualization, security aspects



Innehall

1 Inledning

1.1 Bakgrund .........occoceiiiiiiiiiiee
1.2 Syfte, mal och avgransningar.............
1.3 [V E=1Te [ U] o] o DU
14 Lasanvisningar ........ccccccvvvveeeieeeeennnenn.
2 Metodik

2.1 Litteratur ...
2.2 Intervjuer........cccoeeeee e,
3 Virtualisering for ICS

3.1 Vad ar virtualisering?............ccccvveeen...
3.2 Varfor ar virtualisering viktigt for ICS?
3.3 Informationssakerhet i ICS.................
3.3.1 Hotbild och trender..............co.......
3.3.2 Sarbarheter, risker och exponering
3.3.3 Tredjepartsberoende.....................
3.34 Utmaningar.........cccoeeeiieeeeeeeeee,
4 Diskussion och rekommendationer

Litteraturforteckning

Bilaga A: Intervjuguide

FOI-R--4603--SE

11
............................................. 11
............................................. 12



FOI-R--4603--SE



FOI-R--4603--SE

1 Inledning

Virtualisering i en kontext av industriella informations- och styrsystem innebar
att man skapar en virtuell kopia av ett fysiskt system. Detta kan vara ett mindre
system som en enskild dator eller stora miljoer som serverhallar eller hela styr-
system for industriprocesser.

Virtualisering av tjanster, servrar och hardvara oppnar for mojligheter att spara
resurser som till exempel pengar och personal samtidigt som man kan behalla
funktionalitetsnivaer och oka tillgdngligheten i systemen. Denna kombination av
fordelar gor det troligt att en overvildigande majoritet av framtida system-
16sningar kommer att utnyttja virtualisering.

For industriella informations- och styrsystem kan detta, beroende pé hur framtida
16sningar ser ut, komma att innebéra stora fordndringar och sikerhetsutmaningar.
Till exempel medfor troligen virtualisering av servrar centralisering av IT-
resurser. Centralisering underléttar uppbyggande av skalskydd, men samtidigt
okar beroendet av tillforlitlig kommunikation mellan centraliserade IT-resurser
och verksambhetens olika delar.

Det forefaller darfor viktigt att sikerhetsanalyser blir korrekt utforda nér man
fattar beslut om virtualiseringsatgérder.

1.1 Bakgrund

Myndigheten for samhillsberedskap, MSB har gett FOI i uppdrag att studera
konsekvenserna av virtualisering i styrsystem. Virtualisering &r en teknik som
kan anvéndas for att separera hardvara frdn mjukvara och bidra till effektivare
forvaltning av system. Motiven bakom virtualisering har oftast varit ekonomiska
vinster genom mer effektivt utnyttjad hardvara, men kan &ven vara sékerhets-
massiga med avseende pa tillgdnglighet/driftsdkerhet och funktionalitet. Den
6kande anvéndningen av virtualisering inom omréadet industriella styrsystem har
lett till ett behov av att belysa virtualiseringens sakerhetsimplikationer.

1.2 Syfte, mal och avgransningar

Syftet med studien &r att beskriva forutsittningarna for virtualisering i kontexten
industriella informations- och styrsystem och vad virtualisering innebér for
praktisk verksamhet idag.

Malet med studien &r att ta fram ett stod som fortydligar omradet virtualisering
for industriella informations- och styrsystem avseende fordelar, nackdelar, hot
och risker, samt speglar erfarenheter inom omréadet. Stodet ska kunna ligga som



FOI-R--4603--SE

underlag for hur en operatér inom industriella informations- och styrsystem
véljer att arbeta med virtualisering.

Studien &r avgridnsad i och med att den framst avser virtualisering av servrar och
nitverk, inte PLC:er eller motsvarande komponenter.

1.3 Malgrupp

Rapporten riktar sig till ingenjorer, arkitekter, beslutsfattare och liknande roller
inom verksamhet kring industriella informations- och styrsystem.

1.4 Lasanvisningar

Kapitel 2 presenterar de metodiker som anvénts for att inhdmta den information
som ligger till grund for rapporten. Kapitel 3 redovisar vad virtualisering innebér
och for dess sdkerhetsmissiga implikationer. I kapitel 4 f6rs en diskussion kring
virtualiseringens utmaningar och mdjligheter, vilket leder fram till grund-
laggande rekommendationer f6r implementation av virtualisering i industriella
informations- och styrsystem.
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2 Metodik

Hir presenteras den metodik som anviénts vid framtagning av den information
som rapporten bygger pa. Informationen dr hdmtad fran 6ppna kéllor pé internet
och genom intervjuer med nagra aktorer inom omradet.

2.1 Litteratur

Oversiktliga sokningar har gjorts i Scopus och Google Scholar for att finna
vetenskapliga artiklar inom omradet. Aven material frin tidigare FOI-rapporter
inom omradet har anvénts. Ingen av skningarna har haft som mal att vara
uttdommande, utan har anvénts for att skapa en dversikt av det tillgédngliga
materialet inom omradet infor eventuella fordjupade studier. Specifikt har FOI-
rapporten Risker med virtualisering av IT-system (Eidenskog & Karresand, 2017)
och Molntjinster inom industriella informations- och styrsystem (Hunstad &
Karresand, 2018) varit anvindbara da dessa forfattare utforde litteraturstudier
inom omraden som Overlappar denna studie.

2.2 Intervjuer

For att intervjuer skall resultera i relevant datainsamling och pa basta mojliga stt
bidra till studiens slutresultat, ar det av vikt att anvénda en tydlig och enkel
intervjumetodik. Vi valde att utgé fran Intervjuguide arkitektur, av Daniel
Eidenskog (2015) och tillimpa huvuddragen av den metodik som redovisas i
denna. I bada fallen ligger studiernas fokus pa IT-sdkerhet i komplexa system-
och organisationssammanhang. Inom NCS3 genomfors parallellt med denna
studie om virtualisering en studie om molntjénster, ocksé inom industriella
informations- och styrsystem och dven i denna har det fungerat vil att anvinda
metodiken fran (Eidenskog, 2015). Likartade forutsittningar, mal och syften
innebdr att det &r synnerligen 1dmpligt att anvinda samma metodik.

Metodiken i (Eidenskog, 2015) baserar sig pa semistrukturerade intervjuer dir en
intervjuguide! anvinds som utgéngspunkt for intervjugenomforandet. Metodiken
tar sin planeringsmassiga utgdngspunkt i tre av (Kvale, 1997) papekade viktiga
fragestéllningar infor en intervjustudie:

- Vad: Vilka forkunskaper som krévs infor intervjuerna, avseende allmén
forskarkompetens, doménkunskap avseende studiens fokus och intervju-
teknik

! Intervjuguiden &terfinns i bilaga A.
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- Varfor: Vikten av att formulera ett tydligt syfte med intervjustudien.

- Hur: Genomforande av intervjuerna respektive bearbetning och analys
av intervjumaterialet

Aktuell studie har fokus pé virtualisering i industriella informations- och styr-
system, vilket ddrmed stéller krav pa nddvéndig doménkunskap vid intervjuerna.
Intervjustudiens syfte framgér i avsnitt 1.2: Intervjuerna forvintas bidra, relativt
litteraturen, med mera operativa kunskaper och erfarenheter av virtualisering i
industriella informations- och styrsystem. Dessa kunskaper och erfarenheter
torde vara vérdefulla for syftet att beskriva forutsittningarna for virtualisering i
kontexten industriella informations- och styrsystem, klargdra vad virtualisering
innebér for praktisk verksamhet idag och att lyfta fram fordelar, nackdelar, hot
och risker, samt spegla erfarenheter inom omradet.

Eidenskog (2015) papekar vikten av att fa respondenten att kidnna sig bekvam i
intervjusituationen, genom att orientera om syftet med intervjun, stimma av
huruvida inspelning av intervjun far goras och fraga om respondenten har
funderingar infor intervjun. Inledningsvis dr det bra att mjukstarta intervjun med
enklare fradgor om respondentens bakgrund och roll inom sin organisation. Vid
intervjuns avslutning ar det bra att mycket kort rekapitulera intervjuns observa-
tioner och 6ppna for kompletterande fragor och tankar fran respondenten.

Fortroende mellan intervjuare och respondent dr av betydande vikt for att lyckas
med intervjuerna. Bra planering och struktur bidrar till detta, men &ven att av-
dramatisera intervjusituationen genom exempelvis inledande social konversation
1 samband med fika.

I valet mellan individuella intervjuer och gruppintervjuer har individuella
intervjuer valts for att minska risken att nagon respondent styr svaren och att
grupptiankande uppstar.

Ansvaret pa intervjuarsidan delas upp sa att en person huvudsakligen stéller
fragor och en annan person for anteckningar. For att underlétta arbete med
renskrivning av intervjun gors inspelning av intervjuer, om inte respondenten
motsitter sig detta. Anteckningar dr dock den primédra dokumentationen. Ingen
fullsténdig transkribering av intervjuer genomfors. Istillet efterstriavas att kunna
identifiera pastdenden, utsagor och observationer av vikt for studiens fokus och
forskningsfrigor.

10
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3 Virtualisering for ICS

3.1 Vad ar virtualisering?

Virtualisering i IT-kontext innebér att man skapar en virtuell miljo, en
mjukvarusimulering eller —emulering? av en datorresurs pa vilken annan
mjukvara kan kdras som om simuleringen/emuleringen vore ett verkligt IT-
system. (Scarfone, Souppaya & Hoffman, 2011). Datorresurs i den hér kontexten
ska forstds som hardvara med eventuell mjukvara, till exempel en fysisk dator
med ett operativsystem, eller enbart emulering av datorserverns fysiska
egenskaper.

Tillimpningsvirtualisering innebar att man simulerar det programmerings-
grinssnitt (API®) som ett tillimpningsprogram skrivits for pa en annan typ av
operativsystem eller omgivning.* Systemvirtualisering innebér att mjukvara for
hela servrar kors i en virtualiseringsmiljo (Eidenskog & Karresand, 2017). Detta
ar den typ av virtualisering som oftast avses i kontexten industriella
informations- och styrsystem och dr den som kommer att avses i denna rapport
om inget annat anges.

I Figur 1 visas de olika komponenter som ingar i en virtualiseringsserver. | ett
serverrack med fysisk hardvara, en server, kors ett program kallat hypervisor
(eventuellt med ett mellanliggande virdoperativsystem). Overst i figuren ser vi
de olika virtualiserade datorresurserna (i blatt). Var och en av dessa &r en
emulering av en fysisk dator med eget operativsystem och egna tillimpnings-
program.

Hypervisorn (dven kallad Virtual Machine Monitor) skéter de simuleringar eller
emuleringar som krivs for att en virtualiserad miljo ska skapas pé vilken de olika
géstoperativsystemen ska kunna koéras. De olika virtuella maskinerna delar pa de
faktiska fysiska resurserna som finns tillgdngliga. (NIST, 2011)

Det dr d&ven mojligt att kora en hypervisor direkt pa hardvara utan nagot annat
operativsystem som mellanmjukvara. Denna typ av virtualisering kallas Typ 1,
eller Native, medan den andra kallas typ 2, eller Hosted virtualisering. Svenska

2 Skillnaden mellan simulering och emulering beskrivs enklast som att en simulering anvinds om
det inte behovs en dversittning mellan de instruktioner som skickas mellan den fysiska hardvaran
och programmen som kors i den virtuella miljon. En emulering sker om en dverséttning ar
nodvéndig.

3 Application Programming Interface — Specificerar hur applikationer kan kommunicera och
interagera med en specifik programvara

4 Ett exempel skulle kunna vara Javas Virtuella Maskin

11
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termer for denna uppdelning anvénds i praktiken inte. (Eidenskog & Karresand,
2017)

Win XP Linux Solaris £rogcam Win XP Linux Solaris Sl

virtual virtual virtual Gast-0S virtual virtual virtual Gast-0S
machine machine machine machine machine machine

s
Fysisk hardvara Vard-0s

Fysisk hardvara

MNative virtualisering, typ 1 Hosted virtualisering, typ 2

Figur 1 Virtualiseringstyper

Den praktiska skillnaden ir att typ 1 &r mer effektiv eftersom inga hérdvaru-
resurser behdver allokeras for vardoperativsystemet, men & andra sidan méste
alla I/O-enheter hanteras i hypervisorn vilket kan vara lampligare att skdta med
ett dedikerat operativsystem.

3.2 Varfor ar virtualisering viktigt for ICS?

En virtualiserad milj6 har ett antal stora fordelar jamfort med fysiska IT-system.
For det mesta behovs inte en dators fulla kapacitet hela tiden. Genom att
abstrahera det fysiska lagret kan ett storre antal tillimpningar koras pé en enskild
dator och nér extra datorresurser kravs kan tillimpningar dynamiskt flyttas till
lediga maskiner, vilket gor att den totala méngden fysiska maskiner kan hallas
mindre vilket i sin tur minskar kostnader. Virtualisering ger d&ven mojlighet att i
hogre grad automatisera underhéall och uppdateringar.

En stor fordel med virtualisering ar att det virtualiserade systemet/servern i
praktiken bara blir en fil som kan sékerhetskopieras och flyttas med enkelhet.
Detta gor det mojligt att fa systemen mer driftsédkra genom att spara undan kopior
av systemet, vilket innebér att om en fysisk maskin eller den virtuella instansen
av nagon anledning stdngs ner eller fallerar kan en ny virtuell instans startas upp
utan mérkbar fordrojning.

Dessutom kan virtualisering anvéndas for att gora systemen avsevért mer
flexibla. Om en del av verksamheten behover fler servrar kan man skapa dessa

12
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dynamiskt och pd samma sétt ta bort maskiner som inte ldngre behdvs, vilket
frigor resurser.

Virtualisering gor det ocksa betydligt enklare att verifiera systemuppdateringar och
att aterstélla system om en fordndring gar fel, i och med att det da bara &r att ater-
stilla en dgonblicksbild av systemet? eller i vérsta fall att dterldsa en sikerhetskopia.
Det dr ocksa enklare att utveckla sina miljoer eftersom man kan testa i en identisk
miljo.

Virtualisering ér redan idag standard i IT-leveranser. Enskild hérdvara tenderar att
inte langre vara ett alternativ, om man inte har specifika skél.

Virtualisering gor ICS-systemen hardvaruoberoende vilket gor att man kan byta
fysisk hardvara tre eller fyra gdnger under gist-serverns livslangd. Detta gor det
mojligt att underhélla ICS-miljon langre och 16ser mer eller mindre problemet med
att halla liv i samma server i tjugo ar.

Kortsiktigt kan det vara dyrare att implementera en virtualiserad miljo &n en
traditionell, men i lingden kan besparingarna bli avsevirda. Det finns alltsd ménga
skal att anta att virtualiserade miljéer kommer att bli framtidens standard inom
industriella informations- och styrsystem.

3.3 Informationssakerheti ICS

Myndigheten for samhillsskydd och beredskap (MSB) beskriver i Vigledning till
Okad sdkerhet i industriella informations- och styrsystem hotbilden enligt
foljande:

Grdanserna mellan traditionella/administrativa IT-system och
industriella informations- och styrsystem hdller pd att suddas ut i
och med en okad integrering mellan dessa olika system. For att
uppnd hog flexibilitet och effektivitet gors industriella
informations- och styrsystem dven i allt hogre grad tillgdngliga via
Internet och andra publika néitverk. Dagens industriella
informations- och styrsystem bygger dessutom allt mer pd samma
teknik som vanliga IT-system och drabbas ddrmed av samma
sdkerhetsproblem. Resultatet av denna utveckling dr en 6kad
attackyta och radikalt fordndrad riskbild. (MSB, 2014)

Det ar rimligt att anta att den information som anvénds for att styra kritisk
infrastruktur méste skyddas mot angrepp. Men vad ska skyddas, hur ska det
skyddas och vad ar hoten?

5 S& kallad &terstillningspunkt eller snapshot.

13
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I Terminologi for informationssdkerhet beskrivs informationssikerhet som
”bevarande av konfidentialitet, riktighet och tillgdnglighet hos information” (SIS,
2015). Denna triad av egenskaper bendmns generellt CIA®.

Konfidentialitet kan beskrivas som att den information som obehdriga inte bor
kanna till, inte ska goras tillginglig eller avslojas. Riktighet som att information
som sinds, eller lagras i systemet inte har dndrats av ndgon obehérig. Tillging-
lighet innebér att information ska finnas tillgdnglig for ett system eller en
anvéndare nér den behdvs.

Olika branscher har historiskt sett fokuserat pa olika delar av triaden. De normala
kontorsmiljderna hanterar affdrsinformation som inte bor spridas, och som
absolut inte far fordndras. Exempelvis personregister, kontrakt och verksamhets-
kritisk information. Daremot &r tidsaspekten relativt oviktig. Om nagot gér fel
och ett epostmeddelande kommer fram négra minuter forsenat, eller om datorn
maste startas om for en uppdatering spelar for det mesta mindre roll eftersom
ménniskor arbetar i en l&ngsam takt jamfort med datorer. Hér ar alltsa riktighet
och konfidentialitet prioriterade.

Industriella produktionsmiljoer har haft helt andra prioriteringar. Om ett
styrkommando inte kommer fram, eller kommer fram for sent kan resultaten bli
katastrofala. Pa samma sétt kan ett larm som missas, eller tolkas fel leda till
allvarliga problem inom mycket kort tid. Tillgdnglighetsaspekten &r alltsa
traditionellt den viktigaste for industristyrning.

Det finns en faktor till som ar viktig for informationssikerheten. Det svenska
spraket har bara ett ord for det som pa engelska kallas security respektive safety.
Forenklat kan man sédga att safety innebér att systemet inte ska kunna skada
nagon. Security innebdr att ingen ska kunna skada systemet och dess
information.

Inom den svenska industrin har, historiskt sett, sdkerhet varit synonymt med
safety. Denna syn pa sikerhet dr inte begrinsad till Sverige. S6kmotorn Shodan’
visar tusentals industriella system som ar uppkopplade direkt mot Internet, i
manga fall utan sékerhetsatgérder.

Den klassiska bilden av industriella informations- och styrsystem ér att de finns
pa fysiskt isolerade platser dar skalskydd forhindrar yttre paverkan. Men i och
med centralisering och fjarrstyrning &r det numera snarare regel dn undantag att
det finns fjarrkommunikation i form av 3G/4G- eller Internetuppkopplingar till
och fran systemen. I och med det 6kande beroendet av kommunikationsteknik

¢ Efter den engelska forkortningen for Confidentiality, Integrity, Availability
7 https://www.shodan.io/
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har ocksé hotbilden fordndrats. Dar man tidigare kunde klara sig med bra skal-
skydd for att skydda lokalt lagrad data och trafik maste nu dven hela kedjan av
informationsflode genom tredjepartsmiljder skyddas mot paverkan.

3.3.1 Hotbild och trender

Nedan foljer en kort genomgang av nigra av de mest framtrddande angreppen
som utforts mot industriella informations- och styrsystem de senaste aren.

Exemplen &r inte utvalda for att specifikt visa hot eller risker med virtualisering
utan dr tdnkta att illustrera en méngéarig trend; hot och angrepp mot industriella
styrsystem inte bara pagér, utan utvecklas och blir mer sofistikerade 6ver tid.

Energetic Bear/Dragonfly 2013

Fran atminstone borjan av 2013 utférde hackergruppen Dragonfly, ocksa kallad
Energetic Bear?®, datorintrang och spionage mot foretag i energisektorn i Europa
och USA (Symantec, 2014). De hade tidigare (d&tminstone sedan 2011) riktat sig
mot forsvars- och flygsektorn i USA och Kanada. Angreppen verkade syfta till
att hdmta ut data om foretagen, men ocksa till forberedelse for framtida sabotage.

Black Energy 3 2015

Den 23 december 2015 orsakade ett datorintrang stromavbrott for kunderna till
tre? olika energibolag i Ukraina (IR-ALERT-H-16-056-01, 2016). Angriparna
hade under en period pa mer dn sex manader infiltrerat flera elkraftleverantorers
organisationer och tagit kontroll 6ver den datorstyrning som anvéndes for att
distribuera el till kunder. Strémavbrottet varade ungefar tre timmar for hilften av
de 230 000 drabbade abonnenterna och upp till sex timmar for resterande. Men
da angriparna sabotagerat manga datorer med raderingsprogram kunde stora
delar av nétverken inte styras automatiskt igen forridn néstan ett ar senare
(DRAGOS, 2017)

CRASHOVERRIDE 2016

Den 17 december 2016, alltsd nistan exakt ett ar efter det foregdende angreppet
mot de tre foretagen i Black Energy 3-incidenten, anfolls ett ukrainskt
kraftbolag!® pa nytt. Denna gang ledde angreppet till ett elavbrott i norra delen av
Kiev, under ungefar en timme.

8 Namnen kommer fran de olika sikerhetsforetag som kartlagt attackerna. Vad angriparna sjilva
kallar sig dr inte ként.

° Prykarpattyaoblenergo i Ivano-Frankivsk Oblast, Chernivtsioblenergo i Chernitvtsi Oblast och
Kyivoblenergo i Kiev Oblast

10 Ukrenergo
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Angreppet mot kraftstationen foregicks som i det forra el-angreppet av flera
manaders oupptickt tilltrdde till offrens nétverk (Polityuk, Vukmanovic &
Jewkes, 2017).

Det som skiljer mellan angreppen 2015 och 2016 &r att angriparna denna gang
anvinde sig av skadlig kod for att direkt ta 6ver kommunikationen med de olika
delarna av styrsystemet. Detta dr en markant kompetensékning jamfort med det
tidigare infrastrukturangreppet (Kushner, 2013).

3.3.2 Sarbarheter, risker och exponering

Detta avsnitt diskuterar sarbarheter och exponeringsytor hos industriella
informations- och styrsystem med avseende pa virtualisering. Vissa av dessa
sarbarheter och exponeringsytor &r inte direkt relaterade till virtualisering, men
de &r dven i detta sammanhang av vikt att beakta.

Alla anslutningar in till och ut fran det industriella nétverket &r en exponeringsyta
som kan utnyttjas av en angripare. For att skydda sig dr det darfor viktigt att man
ar medveten om alla mojliga anslutningar som finns och tillts i detta nétverk.

Fjarranslutningar dr en populér attackvektor som nyttjas av angripare. Dessa
anslutningar ir ofta nddvéandiga i anldggningar for att leverantorer skall kunna
utfora uppdateringar och underhéll av sina produkter samt hdmta diagnostik,
vilket dven géller virtualisering. For att upprétta en siker anslutning krivs inte
enbart att kommunikationen &r skyddad, utan dven att operatorens eller
leverantorens lokala system é&r skyddade. Detta dr speciellt viktigt om den fysiska
virtualiseringsmiljon ligger hos en leverantor, dé sdkerheten hos leverantdren
kommer paverka det egna nitverkets sdkerhet.

Tradlosa lokala natverk s& som Wi-Fi bor dven kontrolleras och skyddas
noggrant déa detta ndtverk kan stricka sig utanfor den fysiska plats dar det dr
tiankt att anvindas. En potentiell antagonist kan dven anvénda sig av en
signalforstarkare for att fa tillgang till natverket fran en avligsen plats. Det &r
darfor viktigt att ndtverket har ett minimiskydd av ett 16senord. Beroende pa vad
for typ av kommunikation som flodar pa nitverket sa kan det dven vara aktuellt
att kryptera trafiken sa att obehdrig part inte kan 14sa meddelandeinnehall.

De incidenter som intréffar i industriella system och nétverk ar langt ifran alltid
relaterade till en antagonist. Faktum &r att en majoritet av de incidenter som in-
traffar beror pa operatdrmisstag, mjukvarufel och hardvarufel (Kaspersky, 2014).
For virtualisering ar det dérfor viktigt att man utfor implementation och testning
korrekt och fullstédndigt for att undvika att man introducerar nya sarbarheter,
mjukvarufel och hardvarufel. Hur detta gors pa basta sitt kommer att skilja sig
frén installation till installation, men tva viktiga moment for att sékerstéilla
implementationen &r hér att rigordst testa virtualiseringsmiljon och att utbilda
personal.
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Introduktionen av en sérbarhet pé virtuella maskiner har potential att f4 vasentligt
storre konsekvenser dn pé en fysisk maskin. En ny version av fysisk maskin
kommer att inforas gradvis i takt med att gamla maskiner behdver ersittas, men
en ny serverversion kommer att anvindas for att uppdatera en mycket stor del av
alla befintliga virtuella maskiner férutom de nya som startas upp i framtiden.
Eftersom endast ett fatal foretags produkter de facto anvénds for att driva
virtualiseringscenter kan alltsé en uppdatering fran dessa foretag propageras till
en signifikant andel av vérldens infrastrukturservrar inom nagra dygn. Samtidigt
ar det av vikt att notera att enkelheten i att byta ut en hypervisor har betydande
fordelar gentemot att hantera fel i fysisk hardvara.

Hypervisorn ar en annan viktig aspekt att ta hiansyn till d& denna i sig kan vara
sarbar for angrepp. Under de genomforda intervjuerna anmérktes att en viss
sadan programvara anvénds for majoriteten av alla virtuella maskiner i vérlden
och &r dessutom konfigurerad pa samma eller liknande sitt pa de allra flesta
maskiner. Om denna programvara pa ett eller annat sitt skulle visa sig sarbar for
angrepp skulle detta kunna innebéra katastrofala konsekvenser.

Det kan dven vara svart att forutse komplex interaktion mellan virtualiserade och
fysiska systemdelar. Detta kan i sin tur innebdra skapande av oavsiktlig extra
funktionalitet eller forminskad funktionalitet hos den virtuella maskinen. Ett
exempel pé detta dr hanteringen av licenser da industriella informations- och
styrsystem inte sillan forlitar sig pa fysiska licensnycklar. Ett annat exempel ar
om en automatisk migrering mellan olika virdservrar sker och som i sin tur
bryter kommunikationen via vlan.

Ateranvindning av siikerhetsrelevanta tillstind, som exempelvis kryptografiska
nycklar eller aktivitetsdata, innebér en sarbarhet i den virtuella maskinen. Mer
specifikt giller dessa sékerhetsrelevanta tillstand kryptografiska nycklar, loggar,
slumptalsgeneratorer, raderade filer, aktivitetsdata och initialvektorer. Ater-
anvindande av dessa tillstdnd bor i storsta grad undvikas for att forsvara ett
mojligt angrepp och undvika problem i normal drift.

Resursbrist hos den fysiska hardvaran ér ytterligare ett problem for virtuella
maskiner. Detta problem kan leda till att en sdkerhetsatgird eller reaktion pa en
incident resulterar i att en eller flera av de virtualiserade komponenterna
forbrukar sin allokerade resurs och effektivt stjdl resurser frdn andra
komponenter. Detta i sin tur paverkar funktionaliteten hos dessa komponenter
och kan fa en negativ effekt pa bade prestanda och tillgdnglighet. Det finns ocksé
exempel pa virdovergripande system sdsom brandviggar och virusskydd som
kan slé ut alla géstsystem pa en virdserver.

Tva nyligen publicerade sérbarheter, Meltdown & Spectre!!, ir dven vildigt
relevanta att diskutera ur virtualiseringssynpunkt. Bada dessa sérbarheter ror

1 https://meltdownattack.com/
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informationslickage fran processorer, fraimst Intel och ARM'2. Meltdown bryter
ner barridren for minnesisolering mellan applikationer och ger otillborliga
processer tillgang till privilegierad information hos andra applikationer och
operativsystemet. Spectre utnyttjar en funktionalitet hos moderna processorer
kallat spekulativ exekvering!3. Denna funktionalitet fsrekommer nir processorn
forsoker forutspé resultatet av en grenexekvering och da exekverar flera mojliga
grenar for att sedan forkasta de som inte nyttjas. Spectre utnyttjar detta for att fa
processorn att ldcka konfidentiell information via sidokanaler fran dessa
spekulativa exekveringar. Spectre &r svérare att utfora &n Meltdown men ocksa
svarare att forsvara sig mot.

For virtualisering innebér dessa sarbarheter ett storre problem &n for enskilda
anvindare. Virtualisering sker ofta i kombination med en centralisering dér ett
stort antal separata datorer virtualiseras och placeras som processer i ett data-
center. | hdndelse av ett dataintrang kan sarbarheterna ovan medfora att data, som
tillhor en viss process, gér att na fran andra processer, och eftersom det stora
antalet processer som finns ’inom rackhall’ i datacentret kan ldckan av informa-
tion bli omfattande. Situationen kan forvirras om man som 16sning pé detta
stanger av spekulativ grenexekvering d& det markant kan forsdmra prestandan
hos en processor. Det innebér att den formaga som systemet har att snabbt vixla
mellan olika virtuella processer kan komma att fallera da realtidskraven inte kan

uppfyllas.

Centraliseringen &r allts ett exempel pa en felkritisk systemdel (i form av en
Single point of failure, SPOF)'* dér en likriktad och allt mindre méngd hardvara
blir en flaskhals om fel skulle uppsta och med storre konsekvenser. Samtidigt ar
det betydligt enklare att skapa system utan SPOF-problematik med virtualisering.

En annan sarbarhet som uppstar med virtualisering ar att atkomst till hanterings-
systemet for hypervisorn ocksad medger atkomst till de géstsystem som exekveras
pa vardserverna . Det dr darfor mycket viktigt att man dels tillser att atkomsten
till hanteringssystemet endast kan ske frén skyddade platser samt att man imple-
menterar god autentisering av administratérerna. Inloggning ska endast vara
mojlig via konton i en annan kontodatabas &n vad som anvénds for vriga IT-
system.

3.3.3 Tredjepartsberoende

Det finns en langvarig trend inom all industriell verksamhet att fokusera pa
kérnverksamhet och hyra in tjénster for 6vrig verksamhet fran tredje part. Detta
géller dven den kritiska infrastrukturen. Resonemanget i detta avsnitt berdr dven

12 Advanced RISC Machine
13 Eng. Speculative Execution
14 Eng. Single point of failure (SPOF)
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fragor kring molntjénster, men som hér diskuteras utifran den relevans och
paverkan de har i samband med virtualisering. FOI-rapporten Molntjdnster inom
industriella informations- och styrsystem (Hunstad & Karresand, 2018)
analyserar utmaningar med molntjénster nirmare.

Computer Level 4
Center Production Scheduling

Coordinating Coordinating Level 3
Computer Computer Production Control

Supervisory Supervisory Level 2
Computers Computers Plant Supervisory

Supervisory
Computers

Supervisory
Computers

Level 1
Direct Control

Level 0
Field Level

Figur 2 Logiska nivaer i ett DCS-system (Pugliese, 2014)

Ett exempel pa denna trend &r SaaS eller SCADA-as-a-Service. Detta dr
16sningar dér ett foretag tillhandahéller datorcenter, programvara och kommuni-
kation via internet for att kora styrsystem (SCADA-16sningar). Det som finns
fysiskt hos operatdren dr maskinerna for industriprocessen, styrdatorer direkt
monterade pa maskinerna, samt nagon form av utrustning for att 6vervaka
driften, till exempel ett kontrollrum eller kontorsmiljoé (Lager 0, 1 och delar av 4 i
Figur 2). Allt annat, historian'3, kontrollservrar och sé vidare finns virtualiserade
hos SaaS-leverantoren (Lager 2, 3 samt delar av lager 4 i Figur 2).

Sakerhetskonsekvenserna av denna typ av 16sningar ar blandade. P4 plussidan
har vi att de som sétter upp och underhéller servrar och kommunikation troligen
blir skickligare och mer sdkerhetsmedvetna eftersom de &r specialister. Samtidigt
torde den centralisering som virtualisering leder till, medfora att datorcentra blir
allt mer attraktiva mal for en angripare som vill orsaka skada.

Till detta kommer att ménga olika organisationer kommer att dela
lagringsutrymme, minne och processorkraft pa de fysiska servrar som finns i
datorcentret. Det innebér att en ny sdkerhetsfraga uppstar: att varje organisation
ska kunna n4 sina virtuella servrar, men inte ndgon annans och utomstéende ska

15 Detta ér termen for den databas som lagrar historik, driftdata, under en lingre tid.
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inte komma &t systemet alls. Det har intréffat situationer, i laboratorier (Savage,
2017) och i verkligheten (McMillan, 2013; Wilts, 2017) dér denna separation
inte fungerat som avsett pa grund av misstag fran administratorer eller
anvéndare.

3.3.4 Utmaningar

Virtualisering innebér en rad nya utmaningar for de industrier och organisationer
som applicerar denna teknik. De utmaningar som diskuteras i detta avsnitt dr
forankrade, delvis i de intervjuer som genomforts under studien och delvis i
tidigare studier och utveckling inom virtualisering for industrisektorn.

Nér det kommer till administrativa utmaningar sa uppkommer en hel del av dessa
pa grund av kulturskillnader mellan operativ teknologi (OT) i industriella
processer och IT sa som det anvinds inom kontors- och servermiljoer. Som
tidigare namnt 1 avsnitt 3.3, priglas industriella styrsystem historisk av en fysisk
isolering frdn omvarlden. Detta skapar problem da OT-system idag allt mer
liknar IT-system, samtidigt som den interna kulturen bland beslutsfattare ligger
kvar i bilden av fran omvarlden isolerade system. Som respondent [INT A]
uttryckte i sin intervju, sa vill beslutsfattare sdllan byta ut hardvara och system
innan de faktiskt gar sonder, vilket enligt respondenten inte lampar sig val for
system som blir allt mer lika IT-system och som har véldigt stora krav pa
tillgdnglighet.

Yttranden fran intervjuerna indikerar dven ett storre upplevt beroende av
leverantdrer én tidigare da en del som inte har den interna kunskapen eller
medlen for att utfora virtualisering internt, forlitar sig pé leverantorer i allt hdgre
grad. Detta beroende beskriver respondent [INT A] som oroande da en allt storre
del av den interna arkitekturen hamnar utanfor den interna méjligheten for
kontroll. Samma problem upplevs dock inte av respondent [INT B] och [INT C]
som innehar mycket av den kompetens och de medel som krivs internt i
organisationen och dé ocksa en stor del av den infrastruktur som kravs for
virtualisering.

Organisationer som implementerar virtualisering utsitts dven for diverse tekniska
utmaningar. Exakt vilka dessa &r och hur de paverkar varierar fran installation till
installation. Exempelvis upplever respondent [INT A] att dennes organisation har
fatt simre prestanda pé en del av de maskiner som virtualiseras, vilket kan bero
pé en rad olika faktorer, som for ménga instanser per virtualiseringsvérd.

Ett annat problem ar den monokultur som uppstér nir en handfull av
programvarutillverkare har den absoluta majoriteten av marknaden. Om en
sarbarhet skulle finnas i den virtuella standardserver som négon av de storsta
aktorerna tillhandahéller, kommer en angripare att kunna paverka en signifikant
andel av all infrastruktur i vérlden.
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Till detta kommer dven att anvindare tenderar att betrakta en programvaru-
uppdatering som séker nir den anvints ett par dygn, eftersom man antar att
eventuella fel kommer att ha kommit fram vid det laget givet den totala méngd
timmar som uppdateringen da har kort i alla virtuella maskiner i hela vérlden.
Detta ir ett rimligt antagande om man ser till oavsiktliga fel. Avseende avsiktligt
introducerade fel fran en illasinnad aktor kan ldget vara annorlunda, vilket pekar
pé vikten av noggranna och strikta kontroller.
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4 Diskussion och rekommendationer

Virtualisering av industriella informations- och styrsystem skapar bade nya
problem och mdjligheter. Det dr en synnerligen viktig teknik for hantering av
servrar som troligen kommer att bli den helt dominerande modellen f6r dator-
administration inom en néra framtid. Vinsterna i effektivitet, besparingar och
driftsdkerhet kan bli avsevirda, vilket podngteras i aktuell forskningslitteratur
men dven i intervjuer genomforda inom denna studie.

Viktiga fordelar virtualisering mojliggdr ar
e hogre grad av hardvaruoberoende och redundans
o flexibilitet i resursutnyttjande
e forenklad licenshantering
e fOrenklad aterstéllning.
Virtualisering innebér dven vissa nackdelar:
e Licenshantering knyts till hdrdvara
e Virtuella system pa samma hardvara paverkar varandra

e [T-kulturen inom organisationer tenderar att fa foretrade, till exempel
vid kontinuitetsplanering.

Det finns dock ett antal nya sikerhetsrisker med virtualisering som en
organisation maste ta hdnsyn till infér och under 6vergéngen fran traditionell
datordrift till virtualiserad drift. Organisationen bor ha klart for sig vilka for-
andringar som maste goras i organisationen om organisationens fysiska servrar
flyttas till ett centralt datacenter; rérande personal, driftkostnader, ansvar, fel-
rapportering, debitering och sa vidare. En utredning kring hur organisationen
maste fordndras och hur slutresultatet forvéntas bli, bor finnas redo innan den
forsta servern migreras. Om organisationen véljer att ldgga uppgifter pa entre-
prenad till en leverantor ar det viktigt att man har klart for sig vilka sékerhets-
massiga konsekvenser det kan innebédra och hur man hanterar detta. En plan
rorande ansvar, incidenthantering och risk- och sarbarhetsanalys bor dérfor tas
fram innan nagot beslut rorande entreprenad tas.

Ytterligare problem involverar den monokultur som skapas av att en handfull
programvarutillverkare innehar den absoluta majoriteten av marknaden for
virtualiseringsmiljoer. En sarbarhet i den virtuella standardserver som erbjuds av
nagon av de storsta aktdrerna, kan innebéra att en angripare far mojlighet att
paverka en betydande andel av vérldens totala infrastruktur. Detta for 4&ven med
sig att anvindare kan se en programvaruuppdatering som siker niar denna har
anvints i ett par dygn, d& man antar att eventuella fel eller sarbarheter kommer
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att ha upptéckts vid det laget. Detta eftersom att den totala méngd anvédndnings-
timmar &ver alla anviandare i vérlden &r vildigt stor. For implementationsfel eller
kodrelaterade fel ar detta rimligt att anta, men i fallet av avsiktliga fel behover
detta antagande inte stimma.

Denna rapport har beskrivit forutsdttningar, férdelar, nackdelar hot och risker
med virtualisering inom ramen for industriella informations- och styrsystem.
Rapporten har dock en begransning i att den inte speglar ndgra misslyckade
implementationsforsok av virtualisering inom denna kontext. Detta innebér att
rapporten inte visar nigra direkta fallgropar som en organisation méste undvika
for att lyckas med en implementation av virtualisering.
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Bilaga A: Intervjuguide
Mal

Att fa en bild av hur aktorer inom industriella styrsystem anvént virtualisering.
Mer specifikt

a) Vad innebér virtualisering for industriella informations- och styrsystem?
- Hur paverkar styrsystemspecifika egenskaper virtualisering?

- Vilka omstandigheter gor virtualisering ldmpligt eller olampligt
som l6sning?

- Vilka konsekvenser och risker finns med virtualiserings-
l6sningar for styrsystem?

b) Vilka forvintning har de intervjuade eller deras organisationer haft infor
virtualisering

¢) Hur har man gatt till viga for att genomfora virtualisering

d) Vilka erfarenheter har man gjort under denna process

e) Hur forhaller sig resultatet till forvéntningarna?
Bakgrund

Myndigheten for samhéllsberedskap (MSB) har som ett led 1 sitt arbete inom
sdkerhet 1 industriella styrsystem gett i uppdrag till Totalforsvarets
forskningsinstitut (FOI) att géra en mindre studie i form av intervjuer. Studien
ska resultera i ett underlag som aktorer inom industriella styrsystemomréadet kan
ha som stdd nér de véljer hur de ska arbeta med virtualisering.

Om intervjuerna och hur materialet kommer att anviindas

Intervjuerna genomfors som ett samtal mellan den intervjuade och forskare frén
FOL. Vid intervjuerna kommer en intervjuguide med en uppsittning fragor att
anvindas som grund. Detta for att alla de omraden som é&r intressanta for studien
ska beaktas under intervjun. Intervjuarna kommer att stilla i huvudsak 6ppna
fragor och vid behov avvika fran guiden for att fa ytterligare svar eller
fortydliganden.

Intervjuerna kommer att spelas in och dokumenteras i form av de intervjuande
forskarnas anteckningar. Efter intervjun kommer dessa anteckningar att
sammanstéllas och kommer sedan att skickas till de intervjuade for kommentarer,
detta for att sdkerstélla att inga missforstand skett vid sjélva intervjun. De
intervjuade ges séledes chansen att dndra eventuella felaktigheter samt att lagga
till information som kanske missats under intervjuerna.
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Resultaten fran intervjuerna kommer att sammanstillas och ligga till grund for en
Oppen FOI-rapport. Rapporten kommer att beskriva vad virtualisering ar och hur
det relaterar till informationssékerhet. Rapporten kommer dven att belysa ett
antal omraden som konsekvenser och risker med virtualisering och vilka
slutsatser de intervjuade har dragit av sitt arbete med virtualisering.

Bakgrundsinformation om den intervjuade

1. Vilka erfarenheter har du/ni av virtualisering av styrsystem i ditt arbete?
2. Ar informationssékerhet ndgot du/ni jobbar med regelbundet?
3. Hur ldnge har du/ni jobbat med virtualisering?

Infor virtualisering

4. Hur skulle du/ni beskriva vad virtualisering av styrsystem innebér?

5. Varfor borjade er organisation med virtualisering?

6. Vilka forvantningar hade du/ni pé virtualiseringen, vilka fordelar forvintade
du/ni er?

7. Finns det ndgon etablerad metod for att virtualisera styrsystem?
Anviéndes den?

8. Hur sag arbetsgangen infor virtualiseringen ut?

9. Hur tog du/ni reda pa vad du/ni ville géra?

10. Hur kom du/ni fram till vilka krav virtualiseringlosningen skulle uppfylla?

11. Fanns det specifika krav som tillkom pé grund av styrsystemspecifika
egenskaper som tillgédnglighetskrav el dyl?

(Ingick det sdkerhetsanalyser i denna? Informationssakerhet?)

Genomforande virtualisering

12. Vem eller vilka var det som genomforde virtualiseringen? (roller)
13. Fanns det svarigheter? Vad?
14. Fanns det saker som fungerade ovéntat val? Vad?

Slutresultatet

15. Gav virtualisering de fordelar du/ni forvantade er? (Se fraga 5)
16. Har du/ni gjort ndgon informationssékerhetsanalys av det nya systemet?

(Resultat? Enligt forvantningar?)
17. Vilka erfarenheter har du/ni gjort som du/ni skulle velat veta innan du/ni

genomforde virtualiseringen?
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Forbdttringsmojligheter?

18. Har du/ni nagra konkreta forslag for andra som ska borja ett
virtualiseringsarbete? [Aterkoppla till fragor]
(Behov, konkreta atgérder, effekter)
Finns det ndgot av dessa som ar viktigare dn de 6vriga? Varfor?

19. Finns det faktorer som skulle gora en virtualiseringsldsning oldmplig?
Vilka?
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l%‘: Security in Industrial Control Systems

Nationellt Centrum for sikerhet i styrsystem for samhallsviktig verksamhet (NCS3) ér ett
kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet om
cybersakerhetsasspekter inom industriella informations- och styrsystem. Centrumets ar ett samarbete
mellan de svenska myndigheterna FOI och MSB och dess verksamhet fokuserar pa aktorer som dger och/
eller driver samhallsviktig verksamhet dér industriella informations- och styrsystem ingar.

The National Centre for increased security in industrial control systems is a centre of excellence focused
at building and disseminating awareness, knowledge and experience about cyber security aspects in ICS. The
Centre is a cooperation between the Swedish Defence Research Agency and the Swedish Civil Contingencies
Agency and the activities is focused on actors that owns and/or operates critical infrastructure where ICS are
a part.

Swedish Civil
Contingencies
Agency

FOI Swedish Civil Contingencies Agency

Swedish Defence Research Agency
SE-164 90 Stockholm

Phone +46 8 555 030 00
Fax +46 8 555 031 00

www.foi.se

SE-651 81 Karlstad

Phone: +46 (0) 771-240 240
Fax: +46 (0) 10-240 56 00

www.msh.se
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