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Den goda intentionen
En vacker fredagsmorgon.

De här portarna 
behöver inte vara 
öppna. Det är jag 

helt säker på. 

Lite senare i en annan del av anläggningen.

Systemet fungerar 
inte längre. Jag 

kan inte övervaka 
processen!

Tiden går.

Vi hittar inget fel  
i systemet. Men  

kommunikationen  
går inte fram.

Security
patch

LOADING... Port 4

Port 3

Port 2

Port 1Nästa vecka, måndagsfika.

– Jag gjorde nya inställningar 
av en brandvägg i slutet av 
förra veckan.

– Du pratade inte med oss? Det 
är kanske det som har gjort att 
övervakningen inte fungerat! 

– Men ni övervakar väl inte 
processen från kontorssidan av 
nätverket?

– Jo... fast det kanske vi inte har 
berättat.
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 • Säkerställ en systematisk förändringshantering  
i industriella informations- och styrsystem.

 – Före och efter förändringar i de industriella  
informations- och styrsystemen informeras  
alltid berörda parter om förändringen.

 – Förändringar (konfigurationer, ”patchning”,  
et cetera) testas alltid i särskilt testnät innan  
de installeras i skarp drift.

 • Härda och uppgradera industriella informations-  
och styrsystem i samverkan med systemleverantörer.

 – Det finns en tydlig dokumentation över hur och 
när system härdning ska genomföras eller har 
genomförts.

 – Alla uppgraderingar, omkonfigurationer och 
”patchningar” dokumenteras.

Rekommendationer

Sedelärande berättelser
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Sedelärande berättelser
Den snabba affären
På branschmässa.

Det här verkar jättebra. 
Jag ska se till att  

systemet installeras hos 
oss med en gång.

SJUKHUS

Tillbaka i verksamheten.

Det här ska bli något 
att visa upp! Jag vill 
få igång det direkt!

Men du, vi har lite 
problem här och 
här… men vi kan 
driftstarta ändå.

Media börja få nys om problemen. 
Kommunikationsansvarig är inte glad.

Har du sett det här?  
Nu skriver de om problemen 
med systemet i tidningarna. 

Vi måste göra något!

Test procedur
1 2 3 4

Systemet driftstoppas och man gör 
kostsamma åtgärder i efterhand – några 
veckor senare är det dags för sluttester.

Hur mycket energi och 
pengar har inte detta  

kostat? Tänk om vi gjort  
rätt från början istället.
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 • Säkra ledningens engagemang och ansvar för  
säkerhet i industriella informations- och styrsystem.

 – Försök att beskriva vad olika åtgärder kostar  
– både i investering och i arbetstid. Relatera 
sedan kostnaden till den nytta som åtgärden  
gör för verksamheten.

 • Tydliggör roller och ansvar för säkerheten i industriella 
informations- och styrsystem.

 – Det finns dokumenterade krav som ställs på en 
systemägare, såsom kompetens, utbildning, 
säkerhetsklassning, et cetera.

 • Inkludera säkerhetskrav i industriella informations- 
och styrsystem från början i alla planering och 
upphandling.

 – Det finns dokumenterade rutiner för hur 
informations säkerhetsfrågor ska hanteras  
vid all upphandling av varor och tjänster.
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