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Sammanfattning

FOI genomférde en studie under 2012, pa uppdrag av MSB (Myndigheten for
samhallsskydd och beredskap), i syfte att underséka hur regelverk och krav styr
sékerhetsarbetet med industriella informations- och styrsystem. Studien hade
fokus pa sex sektorer; el, dricksvatten, fjarrvarme och fjarrkyla, kemisk process-
industri, sparbunden trafik samt elektroniska kommunikationer. Tre ar senare
initierade MSB en ny studie for att félja upp vad som hént inom sektorerna sedan
den forra studien. | rapporten presenteras det sammantagna resultatet av bada
studierna.

Ett flertal myndigheter har sedan 2012 kommit ut med nya foreskrifter som beror
sektorerna. Fler forandringar forvéntas till foljd av den pagaende Gversynen av
sakerhetsskyddslagen och den 6versyn av foreskrifter som MSB och Stralsaker-
hetsmyndigheten genomfor. Lagar, forordningar och foreskrifter kan pa en
overgripande niva anvandas for att motivera olika atgarder inom omradet,
studierna som har genomforts visar dock att de sallan explicit berdr sakerheten i
informations- och styrsystem.

Generellt visar studierna att uppmarksamheten kring sakerheten i informations-
och styrsystem har okat sedan 2012 men att skillnaden i hur fragorna uppmark-
sammas inom olika sektorer &r stor. Langst har elsektorn och dricksvattensektorn
kommit och dér &r det framst myndigheten Svenska kraftnét och bransch-
organisationen Svensk Energi samt branschorganisationen Svenskt Vatten som
har drivit fragorna.

Nyckelord: Regelverk, krav, informations- och styrsystem, kontrollsystem,
SCADA-system, elproduktion, eldistribution, dricksvattenproduktion,
vattendistribution, fjarrvarme, fjarrkyla, kemisk processindustri, sparbunden
trafik, elektroniska kommunikationer.
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Summary

During 2012, FOI carried out a study on behalf of MSB (the Swedish Civil
Contingencies Agency) with the aim to investigate how different regulations
influence the security work with regard to industrial control systems. The study
had focus on six sectors; electricity, drinking water, long distance heating and
cooling, chemical processing industry railbound traffic and electronic
communications. In 2015, MSB initiated a new study to follow up changes since
the last study. The result from both studies are presented in this report.

Several authorities has established new regulations since 2012 that influence the
security work in the sectors. More changes are supposed to be implemented as a
result of the revision of the security protection law and the revision of MSB’s
and the Swedish Radiation Safety Authority’s regulations. Laws and regulations
can all be used to support the security work on a general level. However, the
studies have shown that these seldom explicitly mention security in industrial
control system.

Taken together, the two studies show that the awareness of security issues in
industrial control systems has increased since 2012, but that the variation
between sectors is large. The electricity sector and drinking water sector have
made most progress. The primary actors in these sectors are the authority
Svenska kraftnét and the trade organisation Svensk Energi together with the trade
organisation Swedish Water & Wastewater Association.

Keywords: Regulations, industrial control system, SCADA, electricity
production, electricity distribution, production of drinking water, water
distribution, long distance heating, remote cooling, chemical processing industry,
railbound traffic, electronic communications.
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1 Inledning

1.1 Bakgrund

Under hosten 2012 gjorde Totalforsvarets forskningsinstitut (FOI), pa uppdrag av
Myndigheten for samhéllsskydd och beredskap (MSB), en genomgang av vilka
regelverk och krav som paverkar arbetet med sakerhet i industriella informations-
och styrsystem. Genomgangen, som omfattade sex olika sektorer, redovisas i
Lindgren (2013).

Vid denna tidpunkt gick det att identifiera relativt stora skillnader mellan olika
sektorer i hur sékerhet i industriella informations- och styrsystem uppmark-
sammades i forordningar, foreskrifter och andra regelverk. Inom el- och dricks-
vattenomradet var fragorna tydligt uppmarksammade och dessutom explicita i de
regler och riktlinjer som var styrande for verksamheten, om &n med varierande
detaljeringsgrad. Inom sparbunden trafik och elektroniska kommunikationer var
fragorna ocksa uppméarksammade, men det saknades direkta hanvisningar till
krav pa sakerhet i informations- och styrsystem i de regelverk som analyserades.
Inom fjarrvédrme och kemisk processindustri identifierades inga regleringar som
tog upp sakerhet i informations- och styrsystem. Resultatet av studien samman-
fattas i tabell 1.

Tabell 1. Laget med avseende pa uppmarksamhet av sakerheten i industriella informations-
och styrsystem och hantering av detta i lagar och regelverk den 1 dec 2012.2

Hanteras fragan i Ar fragan

Omrade

regelverk/krav? uppmarksammad?

Eilseut?gl:jtii(ct)lr(m)n/_ Ja, explicit Ja, tydligt
Dricksvatten Ja, explicit Ja, tydligt
Fjarrvarme/-kyla Nej ?
Processindustri (Seveso) Nej Delvis
Spartrafik Indirekt (?) Ja
E(I)?;(:rll‘ﬁrrllii;iioner Indirekt (7) Ja

! Lindgren, F. (2013). Regelverk och krav inom omradet sékerhet i industriella informations- och
styrsystem. FOl Memo 4415.
2 1bid.
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1.2 Syfte

Under 2015 beslét MSB att gora en uppfoljande studie som syftade till att
identifiera forandringar i regelverk och krav som har genomforts efter den 1
december 2012 med béring pa sakerhet i industriella informations- och
styrsystem. Studien, vars resultat redovisas i den har rapporten, har omfattat de
tidigare kartlagda sektorerna:

»  Elproduktion och eldistribution

»  Dricksvattenproduktion och vattendistribution
*  Fjarrvarme/-kyla — produktion och distribution
«  Kemisk processindustri

+  Sparbunden trafik

»  Elektroniska kommunikationer

Syftet med studien har dven varit att se om fragor kring sakerhet har uppmark-
sammats inom sektorerna utéver det som ingar i regelverk och krav.

1.3 Rapportens disposition

Rapporten har ambitionen att sammanfatta bade det nuvarande laget och vad som
har hant inom omradet de senaste tre aren. Vi har darfor valt att aterge de delar
av texten fran den tidigare studien som fortfarande ar aktuella och i anslutning
till dem kommenterat vad som har férandrats inom omradet sedan den

1 december 2012. Sadana férandringar handlar oftast om att en tidigare
forfattning har ersatts av en ny eller att det har kommit ut en ny végledning eller
rapport inom omradet. Avsnitten fran den tidigare studien &r i de foljande
kapitlen markerade med en ram. Texten i dessa ar direkt citerade® fran Lindgren
(2013).

Rapporten inleds med en kort sammanfattning av studiens resultat. Darefter finns
en genomgang av vilka regelverk och krav som ar sektorsovergripande och hur
fragorna generellt har uppméarksammats. Sedan redovisas hur det ser ut inom
varje enskild sektor och inom angransande omraden. Rapporten avslutas med en
diskussion. | slutet av rapporten finns det ocksa en ordlista dver de juridiska
termer som namns i texten. Referenser star dels i fotnoter i den l6pande texten
och &r dels samlade kapitelvis langst bak i rapporten.

Malgruppen for rapporten ar framst verksamma inom de olika sektorerna som
arbetar med informationssakerhet, 1T-sékerhet eller styrsystem.

3 | nagra fall har vi rattat stavfel eller forfattningsnummer som har varit fel.
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1.4 Metod och avgransningar

I studien har framst svenska lagar, forordningar och foreskrifter studerats.* Bland
de réattsakter som EU beslutar om finns forordningar (som galler direkt i svensk
lag) och direktiv (som innehaller mal som EU-landerna ska folja och dér varje
land sjélv avgor vilka lagar som kravs for att uppna malen).> Vissa EU-direktiv
paverkar verksamheten inom olika sektorer i hog grad, men dessa har bara tagits
med i den man regeringen har genomfort lagandringar eller tillsatt utredningar
till foljd av ett sadant.

Ut6ver en genomgang av regler och krav sa har vi ocksa sokt efter rapporter,
végledningar och branschgemensamma handbdcker som har getts ut efter den
1 december 2012. Vi har framfor allt sokt information pa myndigheters och
branschorganisationers hemsidor. Vi har inte genomfort nagra intervjuer,
daremot har vi presenterat det preliminara resultatet for MSB och pa ett FIDI-
SCADA-moéte den 26 nov 2015, dar ett 15-tal representanter fran olika sektorer
deltog, och fatt vardefulla synpunkter pa innehallet. | nagra fall har vi refererat
till vad olika personer har sagt i de sammanhangen.

Genomgangen har inte som ambition att vara komplett, men skall ses som en god
approximation till hur det ser ut inom de behandlade sektorerna. Speciellt nér det
ror de avsnitt som beskriver hur sékerhetsfragorna har uppmarksammats inom
olika sektorer finns det skal att tro att vi har missat sadant som har gjorts inom
samverkansgrupper och av enskilda féretag eftersom vi inte aktivt letat efter
sadana initiativ.

4 Den framsta kallan for dessa ar www.notisum.se.
5> www.eu-upplysningen.se/Om-EU/Om-EUs-lagar-och-beslutsfattande/Olika-typer-av-EU-lagar,
2015-12-01.


http://www.notisum.se/
http://www.eu-upplysningen.se/Om-EU/Om-EUs-lagar-och-beslutsfattande/Olika-typer-av-EU-lagar
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2 Sammanfattning av studiens
resultat

Generellt har uppmérksamheten kring sakerhet i informations- och styrsystem
Okat sedan 2012. Ett exempel pa det ar den statliga utredningen om informations-
och cybersékerhet i Sverige (SOU 2015:23). An har dock inga &tgérder som
foreslas av utredningen hunnit genomféras. MSB har ocksa bidragit till 6kad
uppmarksamhet, bland annat genom en ny version av ”Végledning till 6kad
sakerhet i industriella informations- och styrsystem” som har fétt stor spridning.
MSB finansierar ocksa forskningsprojekt inom omradet. Riksrevisionen har
uppmarksammat sékerheten i industriella informations- och styrsystem genom en
granskning av hur andamalsenlig informationssakerheten &r i myndigheter som
inom den civila statsforvaltningen utifran ékade hot och risker och konstaterat att
det finns brister, bland annat i formagan att motsta cyberattacker.

Att enbart uppmarksamma fragorna racker emellertid inte for att atgarda brist-
erna. For att gora det kravs att olika aktorer vidtar atgarder for att 6ka sakerheten,
vilket ofta ar kostsamt och kraver kunskap och resurser. Aven om saval lagar,
forordningar och foreskrifter ger stod for att se dver, och vid behov forbattra,
skyddet av industriella informations- och styrsystem sa ar de séllan explicita i
vad som behdver géras. Branschorganisationer och foretag skulle fa ett storre
stod i sitt arbete om myndigheternas foreskrifter blev mer specifika. Det har
genomforts en del forandringar pa regelverkssidan sedan 2012, men de delar som
berdr informations- och styrsystem ar fa. Exempel pa myndigheter som har gett
ut nya foreskrifter ar Svenska kraftnat, Livsmedelsverket, MSB, Arbetsmiljo-
verket, Transportstyrelsen och Post- och telestyrelsen. Det pagar ocksa en
Oversyn av sakerhetsskyddslagen och MSB ser éver sina foreskrifter och
allmanna rad inom informationssakerhetsomradet

Skillnaden mellan olika sektorer &r fortfarande stor. Elsektorn och dricksvatten-
sektorn har uppmarksammat sakerheten i informations- och styrsystem betydligt
mer &n 6vriga sektorer. Sa var fallet redan 2012 — och s &r det &ven 2015. Inom
elsektorn har myndigheten Svenska kraftnat gjort en stor insats tillsammans med
branschorganisationen Svensk Energi. Inom vattensektorn &r det framst bransch-
organisationen Svenskt Vatten som har drivit fragorna. Inom évriga sektorer
finns det inte alltid branschorganisationer som har kunnat uppmarksamma
problemen. Tabell 2 sammanfattar hur det ser ut i de olika sektorerna.

Ett annat satt att sammanfatta laget inom omradet & med de ord som yttrades
under FIDI-SCADA-motet i november 2015 som bade andas optimism och
pessimism:

“Det gar framat — men valdigt langsamt. Utvecklingen i omvarlden gar
dessvarre fram snabbare, sa i realiteten backar vi.”
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Tabell 2. Forfattarnas bedomning av vilka forandringar som skett inom olika sektorer mellan
den 1 december 2012 och den 1 december 2015, med avseende pa sikerheten i industriella
informations- och styrsystem (jamfor tabell 1).

Omrade

Hantering av fragorna i

Uppmarksamhet kring

Elproduktion och
eldistribution

lagar och regelverk®
Fragorna hanteras explicit.

Nya forskrifter:
SvK 2013:1 och 2013:2.

Stralsékerhetsmyndigheten
ser dver sina foreskrifter.

fragorna

Okad uppméarksamhet,
frémst genom att Svenska
kraftnat arbetar aktivt med
informationssakerhet,
sprider information och
stodjer forskning. Aven
samordningsradet for
smarta elnat har lyft fragan.

Dricksvatten-
produktion och
vattendistribution

Fragorna hanteras explicit.

Nya foreskrifter: LIVSFS
2013:4 och LIVSFS
2013:5.

Okad uppméarksamhet via
branschorganisationen
Svenskt Vatten som sprider
information och som tagit
fram en checklista for
SCADA-sékerhet

Fjarrvarme/-kyla,
produktion och

Som tidigare (nej)

Som tidigare (oklart)

kommunikationer

PTSFS 2015:2

distribution
Kemisk Nya foreskrifter: MSBFS Som tidigare (delvis)
processindustri 2015:8 och
AFS 2014:44
Sparbunden trafik  Nya foreskrifter: Fragorna har uppmark-
TSFS 2013:44 och sammats internt inom
TSFS 2015:34. Trafikverket.
Elektroniska Ny foreskrift: Som tidigare (ja)

® Vi har valt att inte lista lagar och férordningar har eftersom det ar forst nar de omsétts i
foreskrifter som de specifikt behandlar informations- och styrsystem.
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3 Sektorsovergripande

3.1 Sakerhetsskydd

Begreppet sakerhetsskydd omfattar skydd mot spioneri, sabotage och andra brott
som kan hota rikets sakerhet, skydd av uppgifter som ror rikets sékerhet samt
skydd mot terroristbrott. De skyddsatgéarder som vidtas ska forebygga att sadana
uppgifter obehdrigen rojs, &ndras eller forstors (informationssékerhet), att
obehoriga far tilltrade till platser dar de kan fa tillgang till sadana uppgifter eller
dar verksamhet som har betydelse for rikets sakerhet bedrivs (tilltrades-
begransning) samt att personer som inte ar pélitliga fran sakerhetssynpunkt deltar
i verksamhet som har betydelse for rikets sakerhet (sékerhetsprévning).” Narmare
bestammelser framgar av sakerhetsskyddsforordningen.® (Lindgren, 2013)

Sékerhetsskyddslagen (1996:627) och sékerhetsskyddsforordning (1996:633)
som Lindgren (2013) refererar till ovan géller fortfarande. Sékerhetsskyddslagen
géller for ”staten, kommunerna och landstingen; aktiebolag, handelsbolag,
foreningar och stiftelser 6ver vilka staten, kommuner eller landsting uttvar ett
rattsligt bestdimmande inflytande; och for enskilda, om verksamheten ar av
betydelse for rikets sakerhet eller sarskilt behdver skyddas mot terrorism”. Detta
innebdr i princip att all samhallsviktig verksamhet berors av sakerhetsskyddet.

I december 2011 fick en sérskild utredare i uppgift att gora en dversyn av
sékerhetsskyddslagstiftningen i syfte att 6ka skyddet av verksamhet som har
betydelse for rikets séakerhet.® Resultatet av utredningen redovisades i mars 2015
i SOU 2015:25'°. Utredningen foreslar att sakerhetsskyddslagen (1996:627)
ersatts av en ny lag som mater de forandrade kraven pa sékerhetsskyddet, bl.a.
avseende:

utvecklingen pé informationsteknikomradet,

en Okad internationell samverkan,

en okad sarbarhet i samhallsviktiga funktioner,

det faktum att sdkerhetskanslig verksamhet i allt stérre omfattning
bedrivs i enskild regi.

Till dags dato (2015-12-01) har dock ingen ny lag antagits.

I utredningen tas informations- och styrsystem upp generellt som nagot som ar
vanligt forekommande inom samhallsviktiga verksamheter. Dessa exemplifieras

7 Sékerhetsskyddslag (1996:627).

8 Sakerhetsskyddsforordning (1996:633).

9 En modern séikerhetsskyddslag (Dir. 2011:94).
10 En ny sédkerhetsskyddslag (SOU 2015:25).
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med energiforsorjningen, elektronisk kommunikation, vattenforsorjning, hélso-
och sjukvard samt betalningsvéasendet.!* Mer specifikt namns de under avsnittet
om vattenforsorjning och avloppshantering dar det noteras att produktionen och
distributionen av dricksvatten i hog grad &r beroende av att funktionaliteten kan
vidmakthallas hos industriella informations- och styrsystem.2 Aven under
avsnittet om transporter och kommunikation namns att styrsystem ar viktiga for
att uppratthalla transporter. Som exempel lyfts system for styrning av kritiska
jarnvagsvaxlar och dirigering av trafik i luftrummet.3

Pa ett stélle str det att ”[u]nder ett flertal ar har brister i sikerheten i s.k.
SCADA-system uppmarksammats vilket har lett till forbattringsatgarder inom
flera sektorer”. Detta utvecklas dock inte. 4

3.2 Informationssakerhet

Informationssakerhet &r inte begransat till den relativt sndva betydelse som
begreppet har inom sékerhetsskyddslagstiftningen enligt ovan utan handlar om
olika aktorers arbete for att skydda information utifran stallda krav pa konfident-
ialitet, riktighet och tillganglighet. Flera myndigheter har ett av regeringen
sarskilt utpekat ansvar for fragor om samhallets informationssakerhet. Sam-
verkan mellan dessa sker i Samverkansgruppen for informationssékerhet
(SAMFI). Utéver MSB, som &ven tillnandahaller en kanslifunktion, ingar PTS,
Forsvarets radioanstalt (FRA), Sakerhetspolisen och Rikskriminalpolisen,
Forsvarets materielverk (FMV)® och Forsvarsmakten®® i SAMFI. (Lindgren,
2013)

Sedan den 1 januari 2015 &r det Polismyndigheten, och inte Rikskriminal-
polisen” som ingar i SAMFI. | det uppdrag som MSB har fétt av regeringen
ingar att tillsammans med 6vriga myndigheter i SAMFI ta fram en nationell plan
som Klargér hur allvarliga IT-incidenter ska hanteras samt att skapa komplet-
terande tekniska kompetensnatverk av experter som kan stodja samhéllet vid
allvarliga IT-incidenter i syfte att skapa en okad responsférmaga.*®

11 SOU 2015:25, s. 230-231.

12 30U 2015:25, s. 299.

13 S0U 2015:25, s. 301.

14 S0U 2015:25, s. 514.

15 Representerat av Sveriges certifieringsorgan for IT-sakerhet (CSEC).

16 Representerat av Militara underrattelse- och sakerhetstjansten (MUST).

17 Rikskriminalpolisen ingér sedan den 1 jan 2015 i Polismyndigheten, www.ne.se, 2015-11-19.
18 Skr. 2009/10:124.

12
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SAMFI hanterar huvudsakligen fragestallningar inom omradena®:

e strategi, handlingsplan och regelverk,

o tekniska fragor och standardiseringsfragor,

o nationell och internationell utveckling inom informations-
sakerhetsomradet,

e informationsaktiviteter,

e Qvningar och utbildning,

¢ hantering och forebyggande av IT-incidenter.

SAMFI har en webbplats, informationssakerhet.se, som vander sig till
myndigheter och organisationer som behdver stod i sitt informations-
sakerhetsarbete.?°

MSB utfardar, med stod av krisberedskapsforordningen (2006:942), féreskrifter
for statliga myndigheters informationssakerhet.?! Foreskrifterna anger bl.a. enligt
vilka standarder myndigheternas arbete ska bedrivas.?? (Lindgren, 2013)

For att folja upp hur statliga myndigheter har tillampat MSB:s foreskrifter och i
ovrigt arbetat med informationssakerhet sa genomforde MSB under 2014 en
enkétundersokning. Resultatet av den redovisas i rapporten ”En bild av
myndigheternas informationssakerhetsarbete 2014 — tillampning av MSB:s
foreskrifter”.?® Dar framgar att myndigheterna dnskade stod inom informations-
sakerhetsomradet, bland annat med kravstéllning, uppféljning, informations-
klassning och kontinuitetsplanering, garna i form av malldokument, utbildnings-
dokument, vagledningar och praktiska exempel.

MSB har under 2015 tagit fram forslag pa nya foreskrifter och allmanna rad
inom informationssakerhetsomradet. Anledningen till det ar de standarder som
forfattningen om statliga myndigheters informationssékerhet (MSBFS 2009:10)
hanvisar till har reviderats. Ett annat skal ar att det finns brister i statliga myndig-
heters informationssakerhetsarbete, nagot som blev tydligt i den enkét-
undersokning som MSB gjorde under 2014. Forslagen har gétt pa remiss och
remissvaren har begérts in under oktober 2015.2* | forslagen star inget specifikt
om industriella informations- och styrsystem.

1 Publ.nr MSB286.

20 \wwww..informationssakerhet.se, 2015-10-21.

21 Foreskrifter och allmanna rdd om statliga myndigheters informationssakerhet (MSBFS 2009:10).

22 Fgljande standarder ska tillampas: Ledningssystem for informationssakerhet — Krav (SS-1SO/IEC
27001:2006) och Riktlinjer for styrning av informationssakerhet (SS-1SO/IEC 27002:2005)..

23 MSB Publ.nr: MSB740.

24 Konsekvensutredning rorande reviderade foreskrifter och allménna rdd om statliga myndigheters
informationssékerhet, MSB dnr 2014-6391.
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Forsvarsmakten utfardar, med stod av sékerhetsskyddsforordningen, foreskrifter
om sakerhetsskydd som bl.a. tar upp kategorisering i informationssakerhets-
klasser och krav pa hantering av hemliga uppgifter.?> Dessa foreskrifter galler
aven Fortifikationsverket samt de myndigheter som hor till Forsvars-
departementet, utom Kustbevakningen. Inom FMV finns ett certifieringsorgan
som utfardar certifikat enligt standarden Common Criteria fér granskning av
produkters 1T-sékerhet (ISO/IEC IS 15408). Rikspolisstyrelsen utfardar
foreskrifter om sékerhetsskydd som bl.a. tar upp informationssakerhet for IT-
system hos myndigheter, kommuner och landsting.?® Foreskrifterna ovan ar inte
analyserade inom ramen for studien. (Lindgren, 2013)

Forsvarsmakten har kommit ut med nya foreskrifter om sékerhetsskydd i mars
2015.77 Foreskrifterna géller nu for Fortifikationsverket, Forsvarshogskolan samt
Forsvarsmakten och évriga myndigheter som hor till Férsvarsdepartementet
utom Statens haverikommission. Det bor noteras att Statens haverikommission,
MSB och Kustbevakningen sedan 2015 hor till Justitiedepartementet. De horde
tidigare till Forsvarsdepartementet.

I november 2013 beslutade regeringen att tillsatta en sérskild utredare med
uppdrag att foresla strategi och mal for hantering och éverforing av information i
elektroniska kommunikationsnat och IT-system.?® Utredningens resultat®
presenterades i mars 2015 och innehaller ett forslag pa en strategi for
informations- och cybersékerhet i staten med sex strategiska mal:

att starka styrning och tillsyn inom omradet,

att staten ska stalla tydliga krav vid upphandling pa IT-omradet,

att statliga myndigheter ska kommunicera sékert,

att samtliga statliga myndigheter rapporterar IT-incidenter,

att arbetet med att férebygga och bekdmpa IT-relaterad brottslighet starks
att Sverige ska vara en stark internationell partner

Strategin vander sig framst till regeringen, Regeringskansliet och statliga
myndigheter men indirekt ocksa till den delen av naringslivet och de
organisationer som samverkar eller ingar affarsrelationer med staten.3!

5 Fgrsvarsmaktens foreskrifter om sékerhetsskydd (FFS 2003:7).

% Rikspolisstyrelsens foreskrifter och allmanna rad om sékerhetsskydd (RPSFS 2010:3,
FAP 244-1).

2 Fgrsvarsmaktens foreskrifter om sékerhetsskydd (FFS 2015:2).

28 Strategi och mal for hantering och éverforing av information i elektroniska kommunikationsnat
och it-system (Dir. 2013:110).

2 Informations- och cybersakerhet i Sverige. Strategi och atgarder for saker information i staten
(SOU 2015:23).

% SOU 2015:23, s. 13.

31 S0OU 2015:23, s. 16.
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Under det forsta strategiska malet, att starka styrning och tillsyn inom omradet,
anser utredningen att det bor inrattas ett Myndighetsrad for informationssékerhet.
Detta i syfte att ytterligare formalisera, utveckla och fordjupa samordningen av
informationssakerhetsarbetet. Myndighetsradet foreslas ledas av MSB och besta
av foretradare for de relevanta myndigheterna pa omradet. Myndigheten ska ha
till uppgift att stodja och utveckla informationssakerhetsarbetet i samhallet.®?

Industriella informations- och styrsystem (SCADA-system) tas upp pa flera
stallen i utredningen. Inledningsvis lyfts riskerna med att systemen, fran att ha
varit leverantorsspecifika och isolerade fran omvarlden, numera ofta ar direkt
eller indirekt uppkopplade mot globala natverk, vilket innebér att de kan utsattas
for angrepp. Det ar framfor allt antagonistiska hot mot industriella informations-
och styrsystem som lyfts i utredningen. Det papekas ocksa att manga samhalls-
viktiga funktioner &r beroende av industriella informations- och styrsystem och
att storningar i dessa verksamheter kan leda till stora pafrestningar i samhallet.
Utredningen uttrycker darfor vikten av att sektorsansvariga myndigheter
paverkar informationssékerhetsarbetet inom sina respektive sektorer.3

I utredningen redovisas det arbete som gors nationellt idag med fokus pa
industriella informations- och styrsystem. Bland annat beskrivs att kunskaps-
centret NCS3%4, som drivs i samverkan mellan MSB och FOI, har en central roll i
syfte att hoja medvetenheten, kunskapen och formagan hos olika aktorer.
Utredningen papekar att behovet av medvetandehdjande aktiviteter ar stort och
att sddana atgarder skulle behova oka avsevirt. Aven behovet av ytterligare
studier lyfts, bade inom NCS3 och inom olika sektorer, liksom att Gvnings-
verksamheten inom NCS3 bor fortsatta och starkas.®

Utover att utredningen trycker pa att det ar centralt att uppratthalla en hog
nationell kompetens kring sékerhet i industriella informations- och styrsystem sa
poangterar de ocksa vikten av internationell samverkan.36

Utredningen skickades ut pa remiss®” av Justitiedepartementet i maj 2015 till
berérda myndigheter, organisationer och foretag. Remissvaren begérdes in till
den 15 september 2015 och da detta memo skrivs har inga atgarder hunnit vidtas
till foljd av utredningen.

%2 S0U 2015:23, s. 15, 17, 218.

3 SOU 2015:23, s. 65, 71-73.

34 NCS3 — Nationellt centrum for sakerhet i styrsystem for samhallsviktig verksamhet.
%5 S0U 2015:23, s. 161-162, 164, 273.

3% SOU 2015:23, s. 161.

87 Ju2015/2650/SSK.
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3.3 Hur fragorna har uppmarksammats

MSB gav under 2014 ut en ny version av sin vagledning till 6kad sékerhet i
industriella informations- och styrsystem.3 Vagledningen vander sig framst dem
som arbetar inom samhéllsviktiga verksamheter och syftar till att 6ka medveten-
heten om behovet av en hdgsakerhet i industriella informations- och styrsystem.
Végledningen har dven 6versatts till engelska.®

MSB har gett ut en vagledning for fysisk informationssakerhet i 1T-utrymmen.*°
Végledningen tar inte specifikt upp skydd av SCADA-system men bor vara till hjélp
till arbetet med att 6ka sékerheten for industriella informations- och styrsystem.

I MSB:s handlingsplan for skydd av samhallsviktig verksamhet star det**:

I dag ar samhallsviktig verksamhet beroende av system for att bearbeta,
lagra, kommunicera och mangfaldiga information. Genom industriella
informations- och styrsystem har dven de fysiska processerna integrerats i
informationshanteringen inom samhallsviktig verksamhet. For att ta tillvara
IT-utvecklingens mojligheter och skydda samhallsviktig verksamhet kravs ett
systematiskt arbete med informationssikerhet i hela samhéllet.”

I handlingsplanen foreslas ett antal atgarder sasom vagledning for kontinuitets-
hantering och sektorsvisa planer. En atgardspunkt handlar om att genomfora
projekt eller studier som identifierar befintlig lagstiftning och évriga regelverk
som har koppling till arbetet med skydd av samhallsviktig verksamhet. MSB
ansvarar tillsammans med sektorsansvariga for den punkten och réknar med att
vid arsskiftet vara klar med sektorerna Energi, Transporter, Livsmedel och
Halso- och sjukvard samt omsorg.*?

MSB driver ocksa sedan 2005 ett privat-offentligt samverkansforum for infor-
mationsdelning kring sékerhet i industriella informations- och sékerhetssystem,
FIDI-SCADA.* Inom forumet traffas representanter for flera branscher regel-
bundet for att dela information och koordinera arbetet inom omradet. MSB
finansierar dessutom tva femariga forskningsprogram inom omréadet sedan 2015;
CERCES - (Center for Resilient Critical Infrastructures)** som leds av KTH och

38 Vagledning till 6kad sakerhet i industriella informations- och styrsystem, publ.nr: MSB718 - juli
2014.

39 Guide to Increased Security in Industrial Information and Control Systems, Order No: MSB766 -
November 2014.

40 Vagledning for fysisk informationsséakerhet i it-utrymmen, 2013, MSB629.

41 Handlingsplan for skydd av samhallsviktig verksamhet, 2013, MSB597.

42 personlig kommunikation med Jan-Olof Olsson, MSB.

4 FIDI-SCADA, Forum for informationsdelning kring sakerhet i industriella informations- och
styrsystem, publ.nr: MSB889, augusti 2015.

4 www.kth.se/en/ees/omskolan/organisation/avdelningar/ac/research/cerces, 2015-11-16.
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RICS (Resilient Information and Control Systems)*® som leds av Linkdpings
universitet.

Inom den nationella risk- och formagebedémning (NRFB) som MSB ansvarar
for har FOI tagit fram exempelscenarier som beskriver mojliga héandelser som
berdr informations- och cybersékerhet. Ett av dessa beskriver ett angrepp mot
SCADA-system.*6 Exempelscenariot borde kunna anvéndas i
medvetandehdjande syfte, men vi inte hittat nagot exempel pa att det har gjorts.

Riksrevisionen har granskat om arbetet med informationssékerhet i den civila
statsforvaltningen ar andamalsenligt utifran 6kande hot och risker.*” Gransk-
ningsrapporten, som konstaterar att det finns brister i informationssékerheten i
den civila statsforvaltningen, lyfter riktade cyberattacker som ett av flera hot.
Rapporten tar specifikt upp angrepp mot industriella informations- och styr-
system. Den exemplifierar hoten med STUXNET-attacken mot en iransk
karnkraftsanldggning 2010 och attacken mot det kommunala bostadsbolaget
Platens fastigheter i Motala samma ar, da nadgon hackade sig in den datacentral
som reglerar fjarrvarmen till bolagets fastigheter.

45 www.rics.se, 2015-11-16.

46 Veiback, E., Malmberg Andersson F. och Carlsson, E. (2014) Informations- och cybersakerhet i
nationell risk- och formagebeddmning — diskussion och presentation av en tankemodell, FOI
memo 5100.

47 Informationssékerheten i den civila statsférvaltningen, RiR 2014:23.
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4 Elproduktion och eldistribution

4.1 Tillamplig lagstiftning

Den grundlaggande lagstiftningen inom omradet, ellagen (1997:857), innehaller
ingen sarskild reglering avseende krisberedskap men pekar ut affarsverket
Svenska Kraftnét (SvK) som systemansvarig nationell myndighet for el-
distribution. Det finns en separat elberedskapslag (1997:288) som innehaller
bestammelser om beredskap vid produktion och dverforing av el samt vid handel
med el. Elberedskapslagen innebér skyldigheter for den som bedriver sadan
verksamhet att vidta beredskapsatgarder, dvs. atgarder som behdvs for att
forebygga, motsta och hantera saddana stérningar i elférsérjningen som kan
medftra svara pafrestningar pa samhallet. Sadana atgarder beslutas av regeringen
eller den i elberedskapsforordningen (1997:294) utpekade elberedskaps-
myndigheten (SvK) som darmed har rétt att meddela foreskrifter om beredskaps-
atgarder.

Exempel pa beredskapsatgarder med béring pa industriella informations- och
styrsystem inkluderar skyddsatgarder i och av anlaggningar (t.ex. forstarkt
skalskydd inkl. teknisk bevakning) och atgarder for 6kad tillganglighet ur
beredskapssynpunkt (t.ex. komplettering och forstarkning av styr- och
reglersystem samt kommunikationsforbindelser och installation av reservkraft).*®

(Lindgren, 2013)

Foreskriften om atgarder som kan utgora beredskapsatgarder enligt elberedskaps-
lagen (SVKFS 2000:2 och 1997:2), som refereras till i stycket ovan, har ersatts av
en ny foreskrift (SVKFS 2013:2).#° | foreskriften star det specifikt att en bered-
skapsatgard for att motsta storningar ar att gora styrsystem mer robusta.

4.2 Ovrigaregler och bestammelser

For att stamnatet ska fungera driftsakert maste anslutna anlaggningar uppfylla
stallda krav vad gdller funktionalitet. SvK uppréttar foreskrifter med krav-
stéllningar som galler for alla anlaggningar samt tekniska riktlinjer fér stamnatet.
Dessa tekniska riktlinjer géller &ven anldggningar som &r direkt anslutna till
stamnétet. Detta géller bland annat olika typer av produktionsanlaggningar
(gasturbinaggregat, kondenskraftverk, kraftvarmeverk och vattenkraftstationer).

48 SVKFS 2000:2, Foreskrifter om dndring av Affarsverket svenska kraftnats foreskrifter (SVKFS
1997:2) om atgarder som kan utgdra beredskapsatgérder enligt elberedskapslagen (1997:288).
49 Affarsverket svenska kraftnats foreskrifter och allménna rad om elberedskap (SVKFS 2013:2).
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For karnkraftverken finns ytterligare foreskrifter som styr utformningen (mer om
det nedan).

| foreskrifterna om driftsdkerhetsteknisk utformning av produktionsanlédggningar
finns bland annat krav pa storningstalighet vid kraftiga variationer (avvikelser) i
frekvens och/eller spanning. Det finns ocksa generella krav pa att anlaggningar
av en viss storlek ska kunna ld&mna realtidsinformation till Svenska Kraftnat
avseende spanning, effekt och driftstatus.° Det finns aven ett krav pa att sddana
anléggningar efter en driftstérning inom 15 minuter ska kunna styras manuellt
antingen lokalt eller via fjarrstyrning. Det sdgs inget specifikt om industriella
informations- och styrsystem i dessa foreskrifter.

Bland de tekniska riktlinjerna finns en uppsattning riktlinjer for kontroll-
anléggningar, med bland annat riktlinjer fér Standarder och generella krav,
Datorer i kontrollanlaggning, Fjarrkontroll och RTUS%:er, Manniska-Maskin-
Kommunikation och Dokumentation av kontrollutrustningar. 52 Riktlinjerna for
fjarrkontroll och RTU:er tar bland annat upp hur kommunikation ska ske med
Over- och underordnade system (protokoll m.m.) men det ségs inget specifikt om
sakerhetsaspekter. Det finns dven tekniska riktlinjer for I T-sakerhet.>

(Lindgren, 2013)

Ovanstaende uppgifter galler fortfarande.

For karnkraftverken styrs utformningen aven av de krav som finns i Stral-
sakerhetsmyndighetens foreskrifter, vilka i sin tur utgdr ifran lagen och
forordningen om karnteknisk verksamhet.>* | dessa foreskrifter finns en separat
paragraf om datoriserade system:

”Datoriserade system av betydelse for anlaggningens sakerhet inklusive
det fysiska skyddet ska vara skyddade mot obeh6rig atkomst och
dataintrdng.”

Av de allmanna rad om tillampning av foreskriften som myndigheten utarbetat
framgar att kravet géller saval processdatorer som datorsystem som anvands for
tilltradeskontroll och larmfunktioner. Det gors ocksa ett fortydligande av att
skyddsatgarder ska vidtas for att skydda dessa system bade fran obehdrig

%0 SVKFS 2005:2, Affarsverket svenska kraftnats foreskrifter och allmanna rad om
driftsékerhetsteknisk utformning av produktionsanlaggningar.

51 RTU = Remote Terminal Units

52 TR2-03-2 Standarder och generella krav, TR2-03-3 Datorer i kontrollanlaggning, TR2-04-3
Fjarrkontroll och RTU:er, TR2-04-2 Manniska Maskin Kommunikation, TR2-10-1
Dokumentation kontrollutrustningar.

%8 TR4-02, Tekniska riktlinjer 1T-sakerhet.

54 Stralsakerhetsmyndighetens foreskrifter om fysiskt skydd av karntekniska anlidggningar (SSMFS
2008:12), 11 8.
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atkomst, t.ex. genom tilltradesbegransningar till berorda lokaler, och fran
dataintrang t.ex. genom brandvaggar eller fysisk separation fran administrativa
datanat.

| fall det intr&ffar en incident med betydelse for sakerheten vid en karnteknisk
anlaggning eller om férhallanden av betydelse for sakerheten i en anlaggning
upptacks ska detta rapporteras till Stralsakerhetsmyndigheten. Detta bor
innebdra att eventuella incidenter som ror industriella styr- och informations-
system dokumenteras och rapporteras till en statlig myndighet.

(Lindgren, 2013)

Ut6ver de av Stralsakerhetsmyndighetens utfardade foreskrifter som refereras till
ovan (SSFMS 2008:12) finns det fler som beror sakerheten i kdrntekniska
anlaggningar. Ingen av dem namner dock specifikt industriella informations-
och styrsystem. Som en foljd av forandringar i omvérlden och ett nytt EU-
direktiv om stralskydd och kérnsékerhet pagar sedan 2013 en éversyn av
foreskrifterna i Stralsakerhetsmyndighetens forfattningssamling (SSMFS).
Oversynen forvantas paga fram till 2018. Enligt uppgift> innefattar fore-
skrifterna aven informationssakerhet. Stralsakerhetsmyndigheten arbetar
dessutom med att ta fram ett forslag till ny stralskyddslag och ny stralskydds-
forordning dar EU:s stralskyddsdirektiv, 2013/59/Euratom, ska implementeras.>
Utover det tar myndigheten fram nya foreskrifter om konstruktion av karn-
kraftreaktorer dar instrumentation and control (1&C), som ar kérnkrafts-
branschens narliggande benamning pa styrsystem, ska fa ett eget avsnitt®®,

For vattenkraftstationerna finns det utéver krav pa utformning av vattenkraft-
aggregaten aven olika bestammelser kopplade till dammséakerhet, bland annat
bestammelser om farlig verksamhet i lagen om skydd mot olyckor.%® Aven
kraven i elberedskapslagen pa verksamhetsutévaren att genomfora risk- och
sarbarhetsanalyser och informera om storningar ar till for att oka sékerheten. Ur
ett sakerhetsperspektiv maste en vattenkraftanlaggning analyseras som en
integrerad helhet. (Lindgren, 2013)

Ovanstaende uppgifter galler fortfarande.

5 Stralsakerhetsmyndighetens foreskrifter och allmanna rad om sakerhet i kirntekniska anlagg-
ningar (SSMFS 2008:1), Strélsakerhetsmyndighetens foreskrifter om konstruktion och utférande
av karnkraftsreaktorer (SSMFS 2008:17) och Foreskrifter om andring i Strlsékerhetsmyndig-
hetens foreskrifter (SSMFS 2008:1) om sakerhet i kdrntekniska anlédggningar (SSMFS 2014:3).

% personlig kommunikation med Kristina Blomgqvist, MSB, 2015-11-20.

57 http://www.stralsakerhetsmyndigheten.se/Lagar-forfattningar/Oversyn-av-
Stralsakerhetsmyndighetens-foreskrifter, 2015-11-16.

58 personlig kommunikation med Kristina Blomgqvist, MSB, 2015-12-04.

%9 |ag (2003:778) om skydd mot olyckor.
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SvK &r &ven, enligt sdkerhetsskyddslagen (1996:627), sakerhetsskyddsmyndighet
for elforsdrjningen. Den som bedriver elférsorjningsverksamhet som omfattas av
sékerhetsskyddslagen ar skyldiga att utse en sékerhetsskyddschef som utévar
kontroll 6ver sakerhetsskyddet. Vem som &r sakerskyddschef, och dennes
ersattare, ska rapporteras till SvK. Utover sékerhetsskyddschef finns det ett antal
andra anstallningar som innebdr inplacering i sakerhetsklass, exempelvis
personal som i sitt arbete med IT-system eller tele/datakommunikation kan fa en
sadan insyn i éverforingssystem av el att de kan fa del av hemliga uppgifter nar
de utfor sitt arbete. Vid sadana anstallningar ska registerkontroll genomforas.

Vissa objekt kan utifran bestammelserna i skyddslagen® beslutas vara
skyddsobjekt. Detta géiller bland annat ’byggnader, andra anlédggningar och
omraden som anvands eller ar avsedda for ledning av raddningstjansten eller
totalforsvarets civila delar i 6vrigt eller for fredstida krishantering, energi-
forsorjning, vattenforsorjning, elektroniska kommunikationer, transporter eller
forsvarsindustriella indamal”.6! SvK har en forteckning dver vilka anlaggningar
som, efter beslut av lansstyrelsen, ar klassade som skyddsobjekt.®? Utifran ett
sadant underlag bor det ga att dra slutsatser om vilken typ av anlaggningar som
klassas som skyddsobjekt och hur stor andel av anlaggningarna inom elsystemet
som skyddslagens bestammelser omfattar.

Aven personer som deltar i verksamhet vid skyddsobjekt ska enligt SvK:s fore-
skrifter genomga registerkontroll.®® For karnkraftverken galler detta bl.a. alla
anstéllda samt personer som med tilltréde till kontrollrum, telerum eller datarum
eller i 6vrigt far insyn i karnkraftsblockens sakerhetsskydd. For verksamhet vid
ovriga anlaggningar som ar skyddsobjekt galler kravet bl.a. personer som dger
tilltrade till kontrollrum, telerum eller datarum och personer som dger tilltréde till
driftcentral varifran skyddsobjektet styrs och évervakas.

(Lindgren, 2013)

Svenska kraftnats foreskrifter om sékerhetsskydd (SVKFS 2005:1), som refereras
till i stycket ovan, ersattes den 1 juli 2013 av en ny foreskrift (SYKFS 2013:1).54
Revideringen av foreskrifterna ger nu bland annat foretagen skyldighet att
informera Svenska kraftnét vid incidenter som har betydelse for sékerhets-
skyddet. Skyldigheten att informera galler ocksa om uppgifter som ror rikets
sékerhet eller skydd mot terrorism har rojts eller om det finns en misstanke om

8 Skyddslag (2010:305).

61 Skyddslag (2010:305), 4 §, pt 4..

62 SvK:s tekniska riktlinjer, Tilltrades- och fotobestammelser for Svenska Kraftnats anlaggningar,
TR9-14 .

83 Affarsverket svenska kraftnats foreskrifter om sékerhetsskydd (SVKFS 2005:1).

64 Affarsverket svenska kraftnats foreskrifter och allmanna rad om sakerhetsskydd (SVKFS 2013:1).
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att sadana uppgifter har rojts.5> Uppgifterna om registerkontroll ovan har inte
andrats.

Utover de krav myndigheterna staller pa anlaggningarna i elnatet finns det sedan
nagra ar tillbaka aven ett sa kallat funktionskrav i ellagen (1997:857) som
innebar att oplanerade avbrott i eloverforingen inte far dverstiga tjugofyra
timmar. Det finns ocksa regler om ersattning till de kunder som drabbas av ett
langre avbrott i sin elleverans. Detta krav bor innebéra ett incitament for
natforetagen att vidta atgarder for att minska risken for driftstorningar.
(Lindgren, 2013)

Ovanstaende uppgifter galler fortfarande.

8 Risk- och sarbarhetsanalys for &r 2014, Affirsverket svenska kraftnit, 2014-11-11, Dnr: Svk
2013/2082.
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4.3 Hur fragorna har uppmarksammats inom
sektorn

Beroendet av industriella informations- och styrsystem inom elforsérjningens
drift och forvaltning och fragor om risker och robusthet i sddana system har
uppmérksammats inom sektorn. SvK finansierar bland annat doktorandprojekt
vid KTH inom omradet.® Det pagar dven arbete med mer 6vergripande
informationssakerhetsfragor inom branschen som rimligen bér ha kopplingar till
industriella informations- och styrsystem.®” (Lindgren, 2013)

Svenska kraftnat bedriver och stottar forskningsprojekt samt stodjer doktorand-
projekt och examensarbeten vid de tekniska hégskolorna i Sverige. Den totala
budgeten for forskning och utveckling under 2015 &r 40 miljoner kronor.68 |
Svenska kraftnats forsknings- och utvecklingsplan for 2015-2017 lyfts
“Informations- och IT-sékerhet” som ett av sju omraden som anses ha storst
behov av FoU de narmaste tre aren.®® Inom omradet ryms &ven driftkritiska
system (SCADA) for central styrning och évervakning av kraftnétet och
produktionen. SCADA-systemen beskrivs som kritiska for styrning och
dvervakning av elnatet och det framhalls ett behov av att starka den digitala
sakerheten, den s.k. cybersakerheten, for sadana system.” | FoU-planen papekas
att manga av SCADA-systemen ar sammankopplade eller utbyter information
med andra typer av system och att det darfor ar av yttersta vikt att skydda
information och funktionalitet i samtliga typer av it-system.”

Under den period FoU-planen spanner dver (2015-17) finns det &ven en intention
att starta upp ett projekt som lagger fokus pé att ’utnyttja delar av data som finns
inom organisationen men som insamlats av andra skal an underhall, exempel pa
sadan data ar strommar, spanningar samt brytar- och franskiljarrérelser ur
SCADA-systemet”.”?

8 SvK, Beslut om Svenska Kraftnats FoU-plan 2012-2014 (dec 2011).

87 Forstudierapport Svenska Kraftnat 2011 — Branschens behov av stéd inom
informationssékerhetsomradet, dnr 2011/1199, 2012-03-26.

8 www.svk.se/om-oss/organisation/forskning-och-utveckling, 2015-11-16.

8 Forsknings- och utvecklingsplan 2015 — 2017, Svenska kraftnét,
www.svk.se/contentassets/24899fc22f6c4c51b76affeda839da0f/141217-fou-plan-2015-2017.pdf,
2015-11-16.

™ 1bid, s.23.

" 1bid, s.17.

"2 1bid, s. 31.
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Svenska kraftnat arbetar ocksa mer dvergripande med informationssékerhets-
fragor och tog tillsammans med representanter fran Svensk Energi fram en vég-
ledning for informations- och IT-sakerhet samt sakerhetsskydd under 2014.7
Végledningen syftar till att hjalpa féretag verksamma inom elforsérjningen med
sakerhetsarbetet, bade i allmanhet och mer specifikt med det som berors i SYKFS
2013:1.

I vagledningen definieras SCADA-sékerhet som en delmangd av IT-sdkerhet,
som i sin tur definieras som “sédan sékerhet som ror tekniskt skyddande
funktioner av exempelvis system”.”* Figur 1 visar hur vagledningen ser pa
dverlappet mellan de olika sdkerhetsomradena.

Informationssakerhet

Fysisk sdkerhet IT-sdkerhetinkl. SCADA

Sakerhetsskydd

Figur 1. Végledning for informations- och 1T-sékerhet samt sdkerhetsskydd, mars 2014,
Svenska kraftnat, figur 4, s.16.

I vagledningen papekas att séakerhet i styrsystem och SCADA-sakerhet ar av
yttersta vikt for elbranschen da i stort sett alla produktions- och distributions-
anlaggningar ar direkt beroende av sadana system for sin funktion. | takt med att
integrationen mellan styrsystem och andra typer av IT-system 6kar sa 6kar ocksa
kraven pa att sakerheten i dessa system motsvarar den i andra skyddsvarda IT-
system. Med aldre system kan detta vara problematiskt da sakerheten i dessa ofta
har baserats pa att de varit atskilda fran dvriga system.”

73 Vagledning for informations- och IT-sékerhet samt sikerhetsskydd, mars 2014, Svenska kraftnét,
www.energisakerhetsportalen.se/media/1054/vaegledning-informations-och-it-saekerhet-samt-
saekerhetsskydd.pdf.

™ 1bid, s. 11.

™ 1bid, s. 16..
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Svenska kraftnat har ocksa gett ut en vagledning om IT-sékerhetsarkitektur.” |
den star det mycket med baring pa ICS/SCADA-system. Bland annat lyfts ett
antal problem, som att mjukvaruuppdateringar kan vara svara att genomfora, att
aldre leverantorsspecifik hard- och mjukvara inte alltid stods av moderna
antivirusprogram och att leveranttren av ICS/SCADA-I6sningar inte alltid
tillater att tredjepartsprogram installeras. Det namns ocksa losningar pa problem-
en, som hur man hanterar viruskontroller och hur man kan anvanda sig av sa
kallade vitlistor (listor pa godkanda program) snarare &n svartlistor (listor pa
blockerade program). Véagledningen refererar till Open Security Architectures
modellésning for industriella kontrollsystem som innehaller 34 sakerhets-
kontroller for ICS/SCADA."’

Svenska Kraftnat har, tillsammans med representanter fran Svensk Energi,
tagit fram en hotkatalog’® som &ar en sammanstallning av sakerhetsproblem
som foérekommer i samhallet i allmé&nhet och mot aktdrer inom elsektorn i
synnerhet. | arbetet har sérskild vikt lagts pa att belysa IT-relaterade hot och
risker och i anslutning till dessa beskrivningar namns SCADA-system pa ett
flertal stéllen.

I Svenska kraftnats risk- och sarbarhetsanalys for 2014 tas antagonistiska hot
som sabotage och terrorangrepp upp som ett méjligt hot mot strategiska anldgg-
ningar inom elférsorjningen, vilket skulle kunna resultera i omfattande och
langvariga elavbrott.”

” Angrepp mot elforsdrjningen kan utdver fysiska attacker ocksa ske 1 form
av IT-attacker och dataintrang, dar till exempel system for styrning och
overvakning (SCADA-system) eller information om en organisations
kritiska system kan utgora ett mal.”8

Under avsnittet "Genomforda, pdgédende och planerade dtgérder” ndmns att ett
antal sakerhetshojande atgérder har genomforts under 2014 inom ramen for
riktade beredskapsatgarder for att oka skyddsformagan mot fysiskt sabotage,
intrang och skador i prioriterade anlaggningar samt IT-attacker (SCADA- och
affarssystem). Vilka dessa atgarder ar namns dock inte. Inom formagebedom-
ningen identifierades dven behovet av att 6ka kunskapen inom informations-
sakerhetsomradet och for att atgarda det sa togs vagledningen for informations-
sékerhet och sakerhetsskydd, som ndmns ovan, fram tillsammans med Svensk

76 | T-sikerhetsarkitektur, en vagledning for elbranschen med typexempel och referenslésningar,
2015-03-15.

T www.opensecurityarchitecture.org/cms/library/0802control-catalogue, 2015-11-16.

8 Hotkatalog for Elbranschen Hot mot IT-, informations-hantering, processkontroll och automation,
Version 1.0, Svenska kraftnat, dnr: 2012/331.

" Risk- och sarbarhetsanalys for ar 2014, Affarsverket svenska kraftnat, 2014-11-11, Dnr: Svk
2013/2082.

80 1bid. s. 17.
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Energi. Darut6ver har en utbildning i sakerhets- och medvetandehéjande atgarder
paborjats under 2014 med hjalp av ett interaktivt utbildningsverktyg.8! Svenska
kraftnat har aven i sin risk- och sarbarhetsanalys for 2015 lyft cyberattacker mot
SCADA-system pa ett flertal stallen.®?

Svenska kraftndt, Svensk Energi och Energimyndigheten driver tillsammans
Energisékerhetsportalen®® som ar en samlingsplats for relevanta styr- och
stdddokument samt for kommunikation av for branschen aktuella hédndelser och
nyheter.

Samordningsradet for smarta elnat®* har pa uppdrag av regeringen lamnat ett
slutbetankande SOU 2014:84% som bland annat lyfter behovet av att inkludera
IT- och styrsystem i arbetet med risk- och sarbarhetsanalyser inom elsektorn:86

T takt med ett 6kat elberoende 6kar ocksé behovet av sirbarhets- och risk-
analyser som ocksa tar hansyn till den 6kade integrationen av IT-system. Men
foreskrifterna for genomforandet av risk- och sarbarhetsanalyser fokuserar
fortfarande i stor utstrackning pa leveranssakerhet och bor darfor komplet-
teras med sarskilt hanseende pa IT- och styrsystem.”

I en rapport fran Energimarknadsinspektionen behandlas funktionskrav pa
framtidens elmatare. Den innefattar bade styrsystem och sakerhetsaspekter dven
om den inte specifikt tar upp begreppet SCADA-sékerhet.8” Det gor daremot en
rapport av Malmgren och Johansson som ber6r sakerheten i smarta elnat. 8
Forfattarna anvander begreppen cybersakerhet, IT-sakerhet och SCADA-
sakerhet som synonymer. De visar pa hur antalet sarbarheter hos SCADA-system
har okat de senaste fyra aren, ger exempel pa incidenter och diskuterar atgarder.
Bland annat pekar de pa CPNI (Centre for the Protection of National Infra-
structure) i Storbritannien som har gett ut ett flertal relevanta publikationer om
SCADA-sikerhet. De foreslar ocksa att Sverige ska inratta en CERT-funktion for
ICS/SCADA-system.

8L Ibid. s. 34.

82 Risk- och sérbarhetsanalys for &r 2015, Svenska kraftnat, arendenr: 2015/1763.

83 www.energisakerhetsportalen.se, 2015-11-16.

84 www.swedishsmartgrid.se, 2015-11-16.

8 Planera for effekt! Slutbetankande fran Samordningsradet for smarta elnat (SOU 2014:84).

86 SOU 2014:84, s. 83-84.

87 Norstedt, D., Persson, S. och Ny, T., Funktionskrav pa framtidens elmatare,
Energimarknadsinspektionen, R2015:09.

8 Malmgren, R. och Johansson, E., Rapport rérande sikerhet i smarta elnat, 2014.
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5 Dricksvattenproduktion och
vattendistribution

5.1 Tillamplig lagstiftning

Inom det samlade omradet vattenforsorjning och avlopp utgér lag (2006:412) om
allmanna vattentjanster (aven kallad LAV) grunden for det nationella regel-
verket. Aven miljobalken (1998:808) och férordning (1998:899) om miljéfarlig
verksamhet och halsoskydd ligger till grund for bestimmelser inom omradet. Om
det med hénsyn till skyddet for manniskors hélsa eller miljon behdver ordnas
vattenforsorjning eller avlopp i ett stérre sammanhang har kommunen enligt
LAV ett ansvar att tillhandahalla allmanna vattentjanster.

I fraga om den del av omradet som ror dricksvattenkvaliteten ar det i forsta hand
livsmedelslagen (2006:804) och den dartill knutna livsmedelsférordningen
(2006:813) som reglerar verksamheten. Ansvarig nationell myndighet ar
Livsmedelsverket.

(Lindgren, 2013)

Sedan december 2014 kopplas ansvarsfordelningen, befogenheterna och
sanktionsmdjligheterna enligt livsmedelslagen ihop med EU-lagstiftningen via
SFS 2014:1526 (Tillkannagivande om de EU-bestammelser som kompletteras av
livsmedelslagen (2006:804)).8°

Ovriga berdrda myndigheter 4r Havs- och Vattenmyndigheten (centralt tillsyns-
ansvar for fragor om skydd av dricksvattenforekomster, vattenskyddsomraden
och dricksvattentakter) och Socialstyrelsen (med centralt tillsynsansvar for
enskilda anlaggningar, lokalt tillsynsansvar vilar pa kommunernas Miljé- och
halsoskyddskontor.) Aven Boverket (i fraga om installationer i fastigheter),
Kemikalieinspektionen (Keml) och SSM berdrs i ndgon man av vattenfragor. |
LAV anges att lansstyrelsen har ett tillsynsansvar 6ver att kommunerna fullgér
sina skyldigheter. Sammantaget ar det fragor om vattenkvalitet som utgor
tyngdpunkten i tillsynsarbetet. Vid en tidigare genomlysning av krisberedskapen
inom dricksvattenomradet konstaterade Riksrevisionen att den ordinarie tillsynen

89 Nationell plan for kontrollen i livsmedelskedjan 2015-2018. Del 4, Organisation, revision och
fordjupning inom planens olika omraden. Planen har utarbetats av Livsmedelsverket,
Jordbruksverket, Statens veterindrmedicinska anstalt, Lansstyrelsen, Sveriges Kommuner och
Landsting samt Generalldkaren. Det star inget artal eller rapportnummer i dokumentet.
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inte tacker in alla omraden som &r viktiga ur beredskapssynpunkt och att det
saknas en central funktion for incidentbevakning.*

Vissa anlaggningar och omraden som anvands for vattenforsorjning kan enligt
bestdmmelserna i skyddslagen beslutas vara skyddsobjekt vilket bl.a. innebar
tilltradesforbud for obehdriga.®

(Lindgren, 2013)

Ovanstaende uppgifter galler fortfarande.

5.2 Ovrigaregler och bestammelser

Livsmedelsverket beslutar om féreskrifter inom dricksvattenomradet samt
vagledningar till dessa foreskrifter. % (Lindgren, 2013)

Den 1 juli 2013 tradde en mindre andring av foreskrifterna i kraft (LIVSFS
2013:4). I den finns en ny definition av begreppet “distributionsanldggning” och
det finns ocksa ett fortydligande Gver vilka anlaggningar for dricksvatten-
forsorjning som omfattas av foreskrifterna. Andringarna av foreskrifterna innebar
inga andringar i sak.

Av sdrskilt intresse for skydd av industriella informations- och styrsystem &ar
Livsmedelsverkets foreskrifter (LIVSFS 2008:13) om atgarder mot sabotage och
annan skadegorelse riktad mot dricksvattenanlaggningar. Foreskriften innehaller
krav pa atgarder for att forebygga skadeverkningar samt upptacka sabotage och
avhjalpa skadeverkningar. Detta ska bl.a. annat géras genom att sakerstalla att
obehdriga personer inte kan bereda sig tilltrade till ett vattenverk och att
distributionsanlaggningar skyddas fran obehorig atkomst. Som en specifik punkt
lyfts dven skyddet av industriella informations- och styrsystem fram:

”Den som producerar dricksvatten eller tillhandahaller dricksvatten fran en
distributionsanlaggning ska vidta de administrativa och tekniska atgarder
som behdvs for att sakerstélla att system for drift och 6vervakning av
dricksvattenproduktionen och dricksvattendistributionen skyddas mot
obehorig atkomst. Aven handlingar som &r av betydelse for driften och
dvervakningen ska skyddas mot obehorig atkomst.”%3

(Lindgren, 2013)

% Riksrevisionen, Dricksvattenforsorjning — beredskap for stora kriser, RiR 2008:8

9 Skyddslag (2010:305), 4 §, pt 4.

92 Bl.a. Livsmedelverkets foreskrifter (SLVFS 2001:30) om dricksvatten (dndrad LIVSFS 2011:3)
som inforlivar ett EG-direktiv om minimikrav pa dricksvattenkvaliteten.

9 Livsmedelsverkets foreskrifter (LIVSFS 2008:13) om atgarder mot sabotage och annan
skadegorelse riktad mot dricksvattenanléaggningar, 6 §.
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Aven har har en mindre andring i foreskrifterna (LIVSFS 2013:5), som beror
definitionen av begreppet distributionsanlaggning”, tritt i kraft den 1 juli 2013.

Livsmedelsverket har dven tagit fram vagledningar till sina foreskrifter. |
foreskriften om atgarder mot sabotage och annan skadegdrelse tas saval generell
informationssékerhet som sékerhet i vattenverkens styr- och reglersystem upp. |
den senare delen diskuteras bl.a. risker med integration till kontorsnatverk, krav
pa behdrigheter, regler for inloggning och loggning av aktiviteter.%*

Det bor noteras att Livsmedelsverkets foreskrifter ovan géller ’sabotage och
skadegorelse som kan paverka kvaliteten pé dricksvatten”. Mangden vatten tas
inte upp explicit. | vagledningen till féreskriften anges dock att atgarder mot
sabotage och skadegorelser aven paverkar den mangd vatten som kan levereras. |
LAV anges att kommunen, om vissa forutsattningar ar uppfyllda i ett omrade, har
ett ansvar att tillhandahalla allmanna vattentjanster, dvs. att ordna vatten-
forsorjningen i ett stérre sammanhang och tillhandahalla dricksvatten. Det saknas
specifika krav pa att en viss mangd vatten maste tillhandahallas per dygn,
daremot maste kvantiteten vara tillracklig for att inte sanitara olagenheter eller
annat hot mot manniskors halsa ska uppsta.®® Branschorganisationen Svenskt
Vatten, som foretrader vattentjanstféretagen, har tagit fram rad och riktlinjer i
anslutning till Livsmedelsverkets foreskrifter med fokus pa fysiskt skydd.% |
Svenskt Vattens generella rad och riktlinjer for ansvariga inom dricksvatten-
produktion finns ett avsnitt om sakerhetsanalys dar omraden som las-, larm-,
drift- och dvervakningssystem och IT-sékerhet omnédmns, men inte utvecklas
narmare.®” Dar finns dock en hanvisning till en sarskild sakerhetshandbok som
Svenskt Vatten tagit fram.%

(Lindgren, 2013)

Ovanstaende uppgifter galler fortfarande. Den sakerhetshandbok som Svenskt
vatten har tagit fram innehaller ett kapitel som enbart handlar om sékerhets-
aspekter i industriella kontrollsystem. %

% Livsmedelsverket, Vagledning: Dricksvatten — &tgarder mot sabotage och annan skadegorelse,
2012-02-17.

% Se 33 § i forordning (1998:899) om milj6farlig verksamhet och halsoskydd, under rubriken
Sérskilda bestimmelser till skydd mot oldgenheter f6r ménniskors hélsa. I syfte att hindra
uppkomst av olagenhet for manniskors halsa skall en bostad sarskilt; ha tillgang till vatten i
erforderlig méngd och av godtagbar beskaffenhet till dryck, matlagning, personlig hygien och
andra hushéllsgéromal”.

% Svenskt Vatten, Rad och riktlinjer — Fysiskt och tekniskt skydd for dricksvatten, december 2011.

97 Svenskt Vatten, Rad och riktlinjer for ansvariga inom dricksvattenproduktion.

9 Svenskt Vatten, Sikerhetshandbok for dricksvattenproducenter.

% 1bid, s. 49-57.

29



FOI-R--4197--SE
MSB 2015-2525

5.3 Hur frAgorna har uppmarksammats inom
sektorn

Fragan om sékerhet i industriella styr- och informationssystem har pa flera satt
uppmarksammats inom sektorn. MSB och Svenskt Vatten stddde gemensamt
genomforandet av en studie som under 2009 och 2010 gjorde en kartlaggning av
sakerheten i sddana system.'® Livsmedelsverket har nyligen ocksa reviderat
vagledningen till foreskrifterna om atgarder mot sabotage och annan skade-
gorelse och dar lagt till avsnitt om behérighetskontroll, rutiner for tilltrade till
lokaler, intrangsdetektering och intern incidentrapportering.1°? (Lindgren, 2013)

Pa sin hemsida har Svenskt Vatten en checklista for 6kad SCADA-sékerhet
(iven kallad bla listan”) som baseras pa resultat fran den studie som gjordes av
MSB och Svenskt vatten 2009-10 (se ovan).1%? Checklistan ska kunna anvandas
av organisationer for att inventera den egna verksamheten, men ocksa som
diskussionsunderlag infor systemforéandringar och upphandlingar. Svenskt vatten
har ocksa anordnat sékerhetsseminarium som bland annat innefattat
informationssakerhet.1%3

FOI har inom ramen fér NCS3 utvecklat en demonstrator (fysisk modell) av en
dricksvattenanlaggning och dess produktionskedija, fran ravatten till distribution
av dricksvatten. Demonstratorn ar ett pedagogiskt hjalpmedel for att visa var de
industriella informations- och styrsystemen anvands och vilken paverkan de kan
fa pa produktionen.1%4

100 MSB och Svenskt Vatten, Kartlaggning av SCADA-sakerhet inom svensk dricksvatten-
forsorjning, december 2010, (framtagen inom MSB:s program, forfattad av Erik Johansson vid
KTH)

101 Den forsta versionen av vigledningen utarbetades under 2008.

102 www.svensktvatten.se/Vattentjanster/Dricksvatten/Kris/SCADA, 2015-11-16.

103 www.trippus.se/eventus/userfiles/63343.pdf, 2015-11-16.

104 www.foi.se/sv/Var-kunskap/Informationssakerhet-och
Kommunikation/NCS3/Demonstratorer1/Dricksvatten, 2015-11-16.
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6 Fjarrvarme/-kyla — produktion och
distribution

Néstan alla fjarrvarmeverk producerar &ven el och darfor galler samma fore-
skrifter for dem som for de foretag och bolag som producerar el. Svenska
Kraftnat &r dock bara tillsynsmyndighet mot elproduktionen, inte mot energi-
produktion.1%

6.1 Tillamplig lagstiftning

Den specifika nationella lagstiftningen inom omradet — fjarrvarmelagen
(2008:263) — handlar i forsta hand om att starka fjarrvarmekundernas stéllning
och 6ka insynen i fjarrvarmeverksamhet for att kunna bedéma om prissattningen
ar rimlig, bl.a. genom att fjarrvarmeforetagen ska ldamna uppgifter om drift- och
affarsforhallanden. Lagen innehaller inga specifika krav pa utformning och drift
av anlaggningar for produktion eller distribution. Fjarrkyla omfattas inte av
bestammelserna i lagen.

Fjarrvarmelagens skydd for konsumenter mot avbrott i distributionen av fjarr-
varme innebdr att fjarrvarmeforetaget ska ersatta skada som en konsument
orsakas genom att distributionen av fjarrvarme avbryts utan att det beror pa
konsumentens forsummelse eller utan att fjarrvarmeforetaget har ratt att avbryta
distributionen. Godtagbara skél for att avbryta distributionen &r om avbrottet &r
nodvandigt for att genomfora en atgard som syftar till att undvika personskada
eller omfattande sakskada, bygga ut fjarrvarmeverksamheten eller en god
distributionssakerhet. Det finns inte som pa elsidan nagon reglering av leverans-
sakerheten till kund sasom maximal tid for oplanerade avbrott eller ersattning for
elavbrott som varar en viss tid.

| Gvrigt ar det i forsta hand arbetsmiljélagen (SFS 1977:1160) som &r av stor
betydelser for fjarrvarmeomradet. Aven jordabalken (SFS 1970:994), miljo-

balken (SFS 1998:808) och brottshalken (1962:700) innehaller bestammelser
som paverkar verksamheten.

Energimarknadsinspektionen &r tillsynsmyndighet gentemot fjarrvarmeféretagen
enligt fjarrvarmelagen.1% Det ar darmed till Energimarknadsinspektionen som
fjarrvarmeforetagen lamnar uppgifter om affars- och driftforhallanden. Dessa
rapporter innehaller dock inga uppgifter som relaterar till styr- och informations-
system kopplade till driften. | fraga om tillsyn av sjalva produktionen och

105 Kommentar som kom upp pa FIDI-SCADA-métet den 26 nov 2016.
106 Fgrordning (2007:1118) med instruktion fér Energimarknadsinspektionen, 1 §, pt 1.
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distributionen av fjarrvarme synes den handla om hur verksamheten bedrivs i
forhallande till bestammelserna i arbetsmiljo- och miljolagstiftningen.

(Lindgren, 2013)

Ovanstaende uppgifter galler fortfarande.

6.2 Ovrigaregler och bestammelser

Ovriga regler och bestammelser inom fjarrvarmeomradet utgér fran det faktum
att fjarrvdrmeanlaggningarna, vilka schematiskt delas in i produktionsdelar,
distributionsnét och fjarrvarmecentraler, bestar av trycksatta anordningar for
vilket det finns specifika regler genom foreskrifter fran Arbetsmiljoverket.'” Av
foreskrifterna framgar bl.a. krav pa riskbedémningar, tillsyn och larmrutiner.

I de allménna rad fran Arbetsmiljoverket som ar knutna till foreskrifterna listas
ett antal exempel pa sérskilda risker. Ingen av dessa ar relaterade till industriella
informations- och styrsystem. Branschorganisationen Svensk Fjarrvarme har
utifran myndigheternas foreskrifter tagit fram en handbok for riskbedémning.1°8 |
denna handbok ndmns ingenting om risker och hot specifikt knutna till
industriella styr- och informationssystem.

Som stod for en effektiv och séker drift vid de svenska fjarrvdrmeanlaggningarna
ger branschorganisationen Svensk Fjarrvarme ut Tekniska Bestammelser och
annat informationsmaterial som enligt Svensk Fjarrvdarme *utgor fjarrvarme-
branschens samlade kunskap och kompetens inom distribution och fjarrvérme-
centraler. Bestdmmelserna bor anvandas vid planering, upphandling och
utférande av fjarrvarmesystem och omfattar handlingar for komponenter,
anvisningar, certifiering och garanti. | bestammelserna framgar funktions- och
utforandekrav med malséattningen att fa god funktion, sékra system och langsiktig
héllbarhet”.1%° De tekniska bestammelserna handlar om olika komponenter som
ingar i system och anlaggningar. Nagra bestammelser som specifikt tar upp
industriella styr- och informationssystem har inte identifierats.

(Lindgren, 2013)

Ovanstaende uppgifter galler fortfarande.

107 Arbetsmiljoverket. Anvandning av trycksatta anordningar AFS 2002:1.

108 Svensk Fjarrvarme, Sakerhet i fjarrvarmeanlaggningar — Regler och rad for riskbedomning,
2004:2.

109 Svensk Fjarrviarmes webbplats (http://www.svenskfjarrvarme.se/Rapporter--
Dokument/Rapporter_och_Dokument/Tekniska-bestammelser/), per 2012-11-22.
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6.3 Hur frAgorna har uppmarksammats inom
sektorn

Det finns ytterst fa exempel pa att sakerhet inom industriella informations- och
styrsystem har lyfts inom sektorn. Mer allmant har bade Energimyndigheten och
Svensk Fjarrvarme lyft omradet saker varmeforsorjning, men de namner inget
specifikt om informationssakerhet.110.111

MSB har under 2015 initierat en studie inom NCS3 om hur industriella
informations- och styrsystem anvands inom fastighetsautomation.'? Studien kan
mojligen dka medvetenheten inom fjarrvarme/-kyla-sektorn, men riktar sig inte
till den specifikt.

10 www.lansstyrelsen.se/orebro/SiteCollectionDocuments/Sv/manniska-och-
samhalle/krisberedskap/Dokumentation/Energimyndigheten%20Varmeberedskap.pdf, 2015-11-16.

11 www.svenskfjarrvarme.se/Nyheter/Nyhetsarkiv/2015/Saker-varmeforsorjning---viktig-bade-i-
Sverige-och-EU, 2015-11-16.

112 Mossherg Sonnek, K. och Lindgren, F., Industriella informations- och styrsystem inom
fastighetsautomation — en forstudie, 2015, FOl Memo 5405.
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7 Kemisk processindustri

7.1 Tillamplig lagstiftning

For att forebygga allvarliga olyckor inom kemisk processindustri och andra
anlaggningar med farlig industriell verksamhet finns det sa kallade Sevesoregler.
Dessa regler syftar dven till att begransa foljderna for ménniskor och miljo ifall
en olycka dnda skulle intraffa. Reglerna tillampas for verksamheter dar farliga
amnen vid ett och samma tillfalle forekommer i vissa mangder.

Huvudlagstiftningen inom omradet utgors av lagen om atgarder for att forebygga
och begrénsa foljderna av allvarliga kemikalieolyckor (dven kallad Seveso-
lagen)!3 med tilln6rande forordning.1t4

(Lindgren, 2013)

Forordningen SFS 1999:382 (till vilken hanvisas ovan) upphévdes den 1 juni
2015 och ersattes av SFS 2015:236 (Forordning om atgarder for att forebygga
och begrénsa foljderna av allvarliga kemikalieolyckor). Regeringen har antagit
den nya forordningen som ett led i att genomfora EU:s sa kallade Seveso'®® I11-
direktiv som antogs den 4 juli 2012.1%6 De huvudsakliga forandringarna i Seveso
I11-direktivet, jamfort med tidigare — Seveso Il — &r en anpassning till EU:s
forordning om Klassificering och férpackning av &mnen och blandningar och att
kraven pa information till och samrad med allménheten har skarpts.*t

113 | agen (SFS 1999:381) om atgérder for att forebygga och begrénsa foljderna av allvarliga
kemikalieolyckor.

114 Fgrordning (SFS 1999:382) om atgarder for att forebygga och begransa foljderna av allvarliga
kemikalieolyckor.

15 Direktivet har fatt sitt namn fran en allvarlig kemikalieolycka som intraffade 1976 i Seveso i
Italien. Den och andra olyckor under 70-talet drev fram ny lagstiftning inom EU - det forsta
Sevesodirektivet 1982. (www.seveso.se, 2015-11-19).

116 Europaparlamentets och radets direktiv 2012/18/EU.

117 Konsekvensutredning avseende forslag till myndigheten for samhallskydd och beredskaps
foreskrifter om &tgarder for att forebygga och begrénsa féljderna av allvarliga kemikalieolyckor,
MSB, dnr 2014-5577.
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Lagstiftningen medfor skyldigheter for saval verksamhetsutévare som
myndigheter. Aven miljobalken och férordningar knutna till den innehéller
bestammelser som ar relevanta for denna typ av verksamhet.'*® Lagstiftningen
inom arbetsmiljoomradet staller ocksa krav pa hur denna typ av verksamhet
bedrivs.*® (Lindgren, 2013)

Forordningen SFS 1998:900 (till vilken hdnvisas ovan) upphévdes den 1 mars
2011 och ersattes av SFS 2011:13 (Miljétillsynsférordning).

Verksamheter som omfattas av Sevesolagstiftningen ar i de flesta fall att betrakta
som farlig verksamhet enligt lagen om skydd mot olyckor?’ med narmare
bestammelser i den tillhérande férordningen.*?! Beroende pa vilken typ av
amnen som hanteras kan dven lagstiftningen om brandfarliga och explosiva varor
vara tillamplig.t?? (Lindgren, 2013)

Ovanstaende uppgifter galler fortfarande.

7.2 Ovrigaregler och bestammelser

Denna typ av industriell verksamhet faller under ett antal olika lagstiftnings-
omraden och darmed ar flera nationella myndigheter berérda och kan utfarda
foreskrifter som ar relevanta for sddan verksamhet, bl.a. Arbetsmiljoverket,
MSB, Naturvardsverket och Sprangamnesinspektionen.

Ett sadant exempel pa foreskrifter ar Raddningsverkets foreskrifter (vilka numera
forvaltas inom MSB) som ar knutna till Sevesolagen.*?® Dar specificeras att den
sakerhetsrapport som ska fornyas vart femte ar och lamnas till tillsyns-
myndigheten bl.a. ska innehalla uppgifter om riskkallor och en beskrivning av
verksamhetens processer, inklusive styrning och kontroll, vid normal drift och
vid forutsagbara storningar. Nagra uttalade krav pa hur denna styrning och

18 Miljobalken (SFS 1998:808), forordningen (SFS 1998:899) om miljofarlig verksamhet och
hélsoskydd, forordningen (SFS 1998:900) om tillsyn enligt miljobalken, férordningen (SFS
1998:901) om verksamhetsutdvarens egenkontroll.

19 Arbetsmiljolagen (SFS 1977:1160) samt arbetsmiljéforordningen (SFS 1977:1166).

120 ag (SFS 2003:778) om skydd mot olyckor.

21 Egrordning (SFS 2003:789) om skydd mot olyckor.

122 | ag (SFS 2010:1011) om brandfarliga och explosiva varor samt Forordning (SFS 2010:1075) om
brandfarliga och explosiva varor.

123 Raddningsverkets foreskrifter (SRVFS 2005:2) om &tgarder for att forebygga och begransa
féljderna av allvarliga kemikalieolyckor.
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kontroll ska ske anges inte. Begreppet sakerhetsrapport forekommer &ven i
Arbetsmiljoverkets foreskrifter inom omradet.*?

(Lindgren, 2013)

Réaddningsverkets foreskrifter SRVFS 2005:2 ar upphévda den 1 juni 2015 och
ersattes av MSBFS 2015:8 (Myndigheten for samhallsskydd och beredskaps
foreskrifter om atgarder for att forebygga och begransa féljderna av allvarliga
kemikalieolyckor). Anledningen ar anpassningen till det s.k. Seveso IlI-direktivet
som antogs av EU den 4 juli 2012.1%

Som en del i anpassningen till Seveso Il1-direktivet har det tillkommit fyra
paragrafer om tillsyn. Den forsta av dem ndmner att tekniska system samt
organisations- och driftsystem som tillampas vid verksamheten ska granskas
systematiskt och att atgarder ska vidtas for att forebygga allvarliga kemikalie-
olyckor och for att begransa foljderna av sadana olyckor.1?6 Uppgifterna (ovan)
om vad en sékerhetsrapport skulle innehalla enligt SRVFS 2005:2 finns inte med
i MSBFS 2015:8.

Likasa upphavdes foreskrifterna AFS 2005:19 (till vilka hanvisas ovan) vid
utgangen av maj 2015 genom AFS 2014:44 (Arbetsmiljoverkets foreskrifter om
upphdvande av foreskrifterna om forebyggande av allvarliga kemikalieolyckor).
Aven om det inte gér att hitta ndgon information om varfor foreskriften inte har
ersatts med en annan sa ar det gissningsvis for att MSBFS 2015:8 tacker dven
innehallet i dessa.

MSB ar central tillsynsmyndighet enligt Sevesolagen. Aven lansstyrelser och
kommuner utdvar tillsyn. | de delar dér arbetsmiljélagstiftningen kréver tillsyn ar
Arbetsmiljdverket ansvarigt for den operativa tillsynen. Sékerhet i informations-
och styrsystem namns inte specifikt i de ovan ndmnda foreskrifterna och torde
darfor heller inte vara foremal for riktad tillsyn fran berérda myndigheter.
(Lindgren, 2013)

Ovanstaende uppgifter galler fortfarande.

124 Arbetsmiljoverkets forfattningssamling AFS 2005:19 forebyggande av allvarliga
kemikalieolyckor.

125 Eyropaparlamentets och radets direktiv 2012/18/EU

126 MSBFS 2105:8, 11 8.
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7.3 Hur fragorna har uppmarksammats inom
sektorn

P4 uppdrag av enheten for samordning av samhallets krisberedskap pa Justitie-
departementet, Ju/SSK, har FOI skrivit en rapport om hur lansstyrelserna kan
samordna sina personalresurser vid tillsyn av Sveriges 375 Seveso-
verksamheter.'?” Rapporten gar igenom Sevesolagstiftningen och lyfter sakerhet
(security) pa ett flertal stallen, men diskuterar inte informationssékerhet eller
industriella informations- och styrsystem.

I vrigt har studien inte hittat fler exempel dar fragorna uppméarksammas.

127 Roffey, R., Ryghammar, L. och Trané, C., Férslag till regional samordning av tillsyn for
Sevesoverksamheter, 2014, FOI Memo 5083.
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8  Sparbunden trafik

8.1 Tillamplig lagstiftning

Lagstiftningen inom omradet skiljer pa jarnvag respektive tunnelbana och
sparvag. | saval jarnvagslagen som den tillhérande forordningen finns separata
kapitel om krav pa jarnvagssystem inklusive krav pa sakerhet.'? Det finns ocksa
krav pa sakerhetsstyrningssystem for infrastrukturforvaltare och jarnvagsforetag.
Med sakerhet avses i lagstiftningen framst fragor om att férebygga och undvika
olyckor och skador till foljd av jarnvagsverksamhet. De olika delsystem och
komponenter som ingar i jarnvagssystemet ska utver sakerhet i denna mening
aven uppfylla krav pa bland annat tillforlitlighet och tillganglighet. Motsvarande
lagstiftning med krav pa sékerhet finns dven for tunnelbane- och sparvags-
system.'?® Anlaggningar som anvands for transporter kan, i likhet med infra-
struktur inom andra samhéllssektorer, klassas som skyddsobjekt.**° (Lindgren,
2013)

Ovanstaende uppgifter galler fortfarande

8.2 Ovrigaregler och bestammelser

Berdrda nationella myndigheter ar framst Transportstyrelsen och Trafikverket.
Transportstyrelsen ar central tillsynsmyndighet inom omradet och ska 6vervaka
jarnvagssystemens sakerhet. Transportstyrelsen utformar foreskrifter och regler,
kontrollerar regelefterlevnad och utfardar olika typer av tillstand. Trafikverket
ansvarar for langsiktig planering av transportsystemet for alla trafikslag samt for
byggande, drift och underhall av statliga vagar och jarnvagar. | de regelverk som
Transportstyrelsen ansvarar for inom omradet ingar det foreskrifter om
sakerhetsstyrningssystem och 6vriga séakerhetsbestammelser.'3! For tunnelbana
och spérvag finns motsvarande regler om en sa kallad sakerhetsordning.'%? |
dessa foreskrifter finns inga direkta hanvisningar till de informations- och
styrsystem som utnyttjas i sparbunden trafik. | trafikforeskrifterna ingar regler

128 Jarnvégslag (2004:519), 2 kap samt jarnvagsforordning (2004:526).

1291 ag (1990:1157) om sakerhet vid tunnelbana och sparvag och forordning (1990:1165) om
sékerhet vid tunnelbana och sparvag.

130 Skyddslag (2010:305), 4 §, pt 4.

181 Jarnvagsstyrelsens foreskrifter (JVSFS 2007:1) om séakerhetsstyrningssystem och dvriga
sékerhetsbestdmmelser for jarnvégsforetag och Jarnvagsstyrelsens foreskrifter (JVvSFS 2007:2) om
sakerhetsstyrningssystem och dvriga sakerhetsbestammelser for infrastrukturforvaltare.

132 Jarnvégsstyrelsens foreskrifter (JVSFS 2007:4) om sakerhetsordning for tunnelbana och sparvag.
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om signaler och signalsystem, men dessa handlar i huvudsak om hur signalering
ska ske i systemet.133

Ut6ver de krav pa sektorn som féljer av lagar och forordningar gors det ocksa
affarsmassiga 6vervaganden om sékerhet och tillforlitlighet i de system som
anvands for drift och styrning av trafiken. Robusta styrsystem med skydd mot
otillborlig paverkan bidrar till att minska risken for stérningar och forseningar i
trafiken.

(Lindgren, 2013)

Foreskriften JvSFS 2007:2 (till vilken hénvisas ovan) ersattes forst av TSFS
2013:43 som sedan upphdvdes den 1 juli 2015 och ersattes av TSFS 2015:34
(Transportstyrelsens foreskrifter om sékerhetsstyrningssystem och évriga
sakerhetshestammelser for infrastrukturforvaltare med sakerhetstillstand samt
jarnvagsforetag med sakerhetsintyg). Likasa har forordningen JvSFS 2007:4 (till
vilken hénvisas ovan) upphévts och ersatts av TSFS 2013:44 (Transport-
styrelsens foreskrifter om sékerhetsstyrning och sékerhetsordning med sékerhets-
bestammelser inom tunnelbana och sparvég). Ingen av dessa nya foreskrifter
innehaller nagot specifikt om informations- och styrsystem.

Jarnvagssektorn &r dven styrda av EU-direktiv for de delar av jarnvégsnatet som
sitter ihop med det europeiska jarnvagsnatet. Exempelvis finns driftkompa-
bilitetsdirektivet!34, direktivet om sékerhet pa gemensamma jarnvagar'3® och
kommissionens forordning om antagande av en gemensam sékerhetsmetod
(CSM-RA)¢ som alla syftar till att det ska vara lattare for jarnvéagstrafiken att
passera nationsgranserna. Direktiven handlar framfor allt om sakerhetsfragor
(safety) och standardisering. De ndmner ingenting om IT-sakerhet, men indirekt
finns det kopplingar dit.*¥’

8.3 Hur fragorna har uppmarksammats inom
sektorn

Trafikverket har under 2013 gjort en revision av hur myndighetens styrande
dokument for informationssékerhet har efterlevts med fokus pa kritiska operativa
system for trafikledning och eldrift. Under varen 2013 blev systemen for trafik-
ledning rent formellt klassificerade som it-system inom Trafikverket. Dessa ar
primért byggda for att ha hog driftsakerhet. Informationssékerhet har inte varit

133 Jarnvagsstyrelsens trafikforeskrifter (JVSFS 2008:7), bilaga 3 Signaler, system.
13 Europaparlamentets och radets direktiv 2008/57/EG.

135 Europaradets och parlamentets direktiv 2004/49/EG.

136 Kommissionens forordning (EG) nr 352/2009.

137 personlig kommunikation med Johan Andersson, Trafikverket, 2015-12-06.
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prioriterat. | och med att systemen bli mer exponerade mot yttervérlden genom
att de i storre utstrackning kopplas ihop med andra system, och i och med
dvergangen till IP-kommunikation, sa finns det skl att se 6ver informations-
sékerheten. Revisionen resulterade i totalt 21 observationer varav merparten
berdr brister betréffande informationssékerhetsanalyser, riskhantering och
kontinuitetsplanering. Dessutom noterades allvarliga brister avseende bemanning
av systemtekniker, hantering av behorigheter och konton samt i datorhallar.**

Inom ramen for NCS3 har en kartlaggning genomforts av vilka informations- och
styrsystem som behdvs for att bedriva jarnvéagstrafik pa Trafikverkets jarnvags-
nat. Rapporten beskriver dvergripande hur den sparbundna trafiken utnyttjar
olika typer av informations- och styrsystem, vilken information som flédar
mellan systemen och vilka potentiella sarbarheter som finns.3°

138 Revisionsrapport. Informationsséakerhet i operativ verksamhet, Trafikverket, 2014, TRV
2013/86848.

139 Mossherg Sonnek, K., Holm, H., Lindgren, J., Lindgren, F. och Westring, E., NCS3 —
Informations- och styrsystem inom sparbunden trafik, 2015, FOI-R--4029—SE, MSB 2014-1131.
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9 Elektroniska kommunikationer

Aven om de system som anvands for drift och styrning av elektroniska
kommunikationer inte omedelbart paverkar nagra fysiska processer sa kan
avbrott i tele- eller datatrafik indirekt innebdra stérningar inom andra sektorer.
Underlaget i detta avsnitt ger en kortfattad orientering av arbetet med sékerhet i
styr- och informationssystemen inom sektorn. (Lindgren, 2013)

Ovanstaende uppgifter galler fortfarande.

9.1 Tillamplig lagstiftning

Lagen om elektronisk kommunikation reglerar hur information ska hanteras i
elektroniska medier och vander sig framst till telekommunikationsoperatorer.14°
Enligt lagen ska den som tillhandahaller allmanna kommunikationsnat eller
allmént tillgdngliga elektroniska kommunikationstjénster “vidta ldmpliga
tekniska och organisatoriska atgarder for att sakerstalla att verksamheten
uppfyller rimliga krav pa driftsakerhet”.14! Det stalls ocksé krav pa atgarder for
att skydda uppgifter som hanteras i de elektroniska naten med hansyn till
anvandarnas integritet. (Lindgren, 2013)

Ovanstaende uppgifter galler fortfarande.

9.2 Ovriga regler och bestammelser

Ansvarig nationell myndighet ar Post- och Telestyrelsen (PTS), som utifran
bestammelserna i lagen om elektronisk kommunikation utarbetat allmanna rad
om god funktion och teknisk sékerhet.1*? De allmanna raden tar upp vikten av ett
systematiskt sakerhetsarbete, riskanalys och hantering samt planering for avbrott
och stérningar, men anger inte nagra specifika rad om drift- och styrsystemen. Pa
sin webbplats lyfter PTS fram “intrédng i teleoperatorernas styr- och éver-
vakningsnit med stodsystem” som ett fredstida hot mot landets telekommuni-
kationer.43 (Lindgren, 2013)

I juni 2015 fattade PTS styrelse beslut om nya foreskrifter om driftsékerhet.
Forordningen PTSFS 2007:2 (till vilken hanvisas ovan) kommer darfor att

140 |_ag (2003:389) om elektronisk kommunikation.p

141 |bid, 5 kap., 6b §.

142 post- och Telestyrelsens allmanna rad om god funktion och teknisk sikerhet samt uthallighet och
tillganglighet vid extraordinara handelser i fredstid, PTSFS 2007:2.

143 www. pts.se/sv/Bransch/Internet/Robust-kommunikation/Hotbilder, 2015-11-16.
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upphévas den 1 januari 2016 och ersattes av PTSFS 2015:2 (Post- och tele-
styrelsens foreskrifter om krav pa driftsékerhet).

De nya foreskrifterna fortydligar vilka atgarder som tillhandahallare av elektro-
niska kommunikationsnét och -tjanster ska vidta for att leva upp till lagens krav
pa en grundlaggande driftsakerhet. | foreskrifterna finns generella krav som
galler for samtliga tillhandahallare och som ber6r ansvarsforhallanden, dokumen-
tation, skyldighet att vidta skyddsatgarder och att genomféra kontinuitets-
planering, behérighetsrutiner och 6vervakning. De generella kraven trader i kraft
den 1 januari 2016.

| foreskrifterna finns ocksa mer specifika krav for tjansteleverantorer,
kommunikationsoperatorer och leverantérer av mobila kommunikationsnét och
kommunikationstjanster. Dessa krav har bedémits ta langre tid att implementera
och darfor behover de inte vara genomforda forran efter fem ar fran det att
foreskrifterna beslutades, dvs. i juni 2020. De specifika kraven ror redundans och
reservkraft och ar olika skarpt formulerade beroende pa hur manga aktiva
anslutningar som skulle drabbas av en stérning eller avbrott till foljd av att en
resurs slutar att fungera. Inte heller i de nya foreskrifterna nd&mns informations-
och styrsystem specifikt.'4

9.3 Hur frAgorna har uppmarksammats inom
sektorn

Examensarbetet ”Mobil kommunikation och hégre tillganglighet vid langre
elavbrott, exemplet stormen Dagmar och 4G-kommunikation inom smarta elnét”
av Mattias Lindgren namner krav pd SCADA for 6kad tillganglighet, men tar
inte upp ndgot om informationssakerhet.4

PTS:s risk- och sarbarhetsanalys for sektorn elektronisk kommunikation, 2015,
tar upp en virusattack som en o6nskad handelse. Rapporten ndmner att tekniska
system kan drabbas men diskuterar inte specifikt informations- och styrsystem.46

144 www. pts.se/sv/Bransch/Internet/God-funktion-och-teknisk-sakerhet, 2015-11-09.

145 |indgren, M., Mobil kommunikation och hogre tillganglighet vid langre elavbrott, exemplet
stormen Dagmar och 4G-kommunikation inom smarta elnat, 2013, Uppsala universitet, ISSN:
1650-8319, UPTEC STS13 003.

146 2015-ars risk- och sérbarhetsanalys for PTS och dess ansvarsomraden, 2015, PTS, dnr 15-4951.
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10 Lagar och bestammelser inom
andra omraden

Aven inom andra omréden kan det finnas lagar som kan paverka vilka krav som
stélls pa saval informationssakerhet i allmanhet som sakerhet i industriella styr-
och kontrollsystem. Nedan listas nagra sadana exempel som dock inte varit
foremal for nagon narmare analys inom studiens ram:

e Brottshalkens bestimmelser om dataintrang#’, enligt vilka det ar forbjudet
att olovligen bereda sig tillgang till en uppgift som &r avsedd for
automatiserad behandling eller att olovligen andra, utplana, blockera eller i
register fora in en sadan uppgift. Det &r heller inte tillatet att olovligen
allvarligt stora eller hindra anvandningen av en sadan uppgift.

e Lag om skydd for foretagshemligheter® dvs. sddan “information om affirs-
eller driftférhallanden i en naringsidkares rérelse som naringsidkaren haller
hemlig och vars rjande ar agnat att medféra skada for honom i
konkurrenshdnseende”. Det bor noteras att denna lag inte omfattar sé kallade
insiders som medvetet véljer att skada foretaget utan endast obehdriga
angrepp.

e Lagen om offentlig upphandling (LOU) som bland annat reglerar hur
kravstéllning kan goras i offentliga upphandlingar.'*® Fragor av intresse att
analysera narmare &r i vilka situationer som LOU ska tillampas och om det
finns lagen dar andra &n myndigheter och kommuner ska tillampa LOU, t.ex.
i egenskap av operator av en offentligt finansierad verksamhet.

e  For upphandling inom omradena vatten, energi, transporter och posttjanster
finns det en sarlagstiftning.?>® Flera av de branscher som ingar i studien
omfattas av denna lagstiftning. Pa motsvarande satt som vid en genomgang
av LOU bor de mojliga formerna for kravstallning analyseras samt vilka
aktorer som berdrs i olika situationer.

e Offentlighets- och sekretesslagen (2009:400).

e Personuppgiftslagen/PUL (1998:204).

(Lindgren, 2013)

Ovanstaende uppgifter galler fortfarande.

147 Brottsbalk (1962:700), 4 kap 9c 8).

148 |_ag (1990:409) om skydd for foretagshemligheter.

149 | ag (2007:1091) om offentlig upphandling och Upphandlingsférordning (2011:1040).

150 |_ag (2007:1092) om upphandling inom omradena vatten, energi, transporter och posttjanster.
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11 Diskussion

Elsektorn och vattensektorn har uppmarksammat fragorna om sakerhet i
informations- och styrsystem mer &n andra sektorer. Det beror enligt flera
deltagare i FIDI-SCADA pa att det finns enskilda individer som driver fragorna
och att dessa har kunnat anvénda sina respektive branschorganisationer som en
plattform i arbetet. Inom elsektorn finns det ocksa ett Iangt drivet arbete i USA
som har fungerat som forebild.

Det &r positivt att elsektorn och dricksvattensektorn har uppmérksammat
fragorna, men det skulle ocksa vara 6nskvart att hoja uppmarksamheten inom de
dvriga sektorerna. Manga manniskor ar exempelvis beroende av fjarrvarme,
speciellt under vintern, och stora datorhallar &r beroende av fjarrkyla under
varma sommarperioder. Aven om det finns méjlighet att lagra varme och kyla
under en viss tid sa kan ett langre avbrott fa stora konsekvenser. Likasa kan
langre avbrott inom den sparbundna trafiken och i elektroniska kommunikationer
fa stora samhallskonsekvenser.

Utover myndigheten Svenska kraftnat har branschorganisationerna Svensk
Energi och Svenskt Vatten arbetat mycket med fragorna. Sektorerna kemisk
processindustri och sparbunden trafik har inte nagra tydligt utpekade bransch-
organisationer vilket kan vara en forklaring till att det ar svarare att ta ett samlat
grepp kring sékerhetsfragan dar. Utdver myndigheter och branschorganisationer
gor &ven samverkansgrupper och enskilda foretag insatser, men det har inte
rymts inom ramen for den har studien att kartlagga sadana initiativ.

Den har studien har kartlagt regelverk och krav som &r styrande inom olika
sektorer. Det skulle vara intressant att dven folja upp i vilken grad myndigheterna
bedriver tillsyn, det vill séga foljer upp att foreskrifterna foljs, samt hur det
paverkar arbetet inom sektorerna. Det skulle ocksa vara intressant att gora en
fordjupad studie i hur olika myndigheter tar upp aspekter av skydd (safety) och
sékerhet (security), dér det senare inkluderar antagonistiska angrepp, inom ramen
for sina foreskrifter. Ytterligare en fraga som skulle kunna belysas djupare ar
vilka EU-standarder som styr verksamheten inom olika sektorer och hur dessa
paverkar arbetet med sékerhet i informations- och styrsystem. En intervjustudie
med foretradare for olika branscher, foretag och bolag skulle kunna ge en storre
insikt i dessa fragor.

Det finns samhallssektorer som inte har berdrts i den har studien som ocksa ar
beroende av informations- och styrsystem. En genomgang av regelverk och krav
inom dessa sektorer skulle kunna ge en mer heltdckande bild av hur det ser ut i
det svenska samhallet idag.
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Ordlista, juridiska termer

Begrepp

Forklaring

Forfattning

En forfattning &r en av behorig myndighet utférdad,
generellt forpliktande foreskrift. Ordet tacker bade
lagar, som beslutas av riksdagen, och férordningar,
som beslutas av regeringen, samt foreskrifter med
skilda beteckningar som beslutas av lagre statliga eller
kommunala myndigheter.'5*

Lag

Lagar antas av riksdagen och publiceras i SFS (Svensk
forfattningssamling). Lagar ar de viktigaste
forfattningarna i Sverige. Innehallet i en lag ar ganska
generellt. | forarbetet proposition forklaras vad
riksdagen vill med lagen.'%2

Forordning

Forordningar kompletterar lagen och &r mer
detaljerade. De antas av regeringen. Forordningar
publiceras i SFS (Svensk forfattningssamling). >

Foreskrift

Vissa statliga myndigheter (drygt hundra enligt
lagrummet.se) har av riksdag och regering fatt ratt att
besluta om foreskrifter inom sitt verksamhetsomrade.
Foreskrifterna kompletterar lagen och férordningarna
och ar mer detaljerade &n dessa. Foreskrifterna
publiceras i myndighetens forfattningssamling.541%5

Instruktion

Instruktionen &r en forfattning som regeringen
utfardar till en myndighet med regler om dess
organisation, arbetssatt m.m.156

Myndighets
forfattningssamling

Forfattningssamlingar innehaller foreskrifter som
utges av myndigheter.t’

Kommittédirektiv

Nar regeringen tillsatter en statlig utredning for att
utreda en fraga sa anger de utgangspunkterna for
arbetet i ett s kallat kommittédirektiv.58

151 ywww.ne.se, 2015-10-21.

152 www.notisum.com/News.aspx?itemid=5478, 2015-10-21.
158 www.notisum.com/News.aspx?itemid=5478, 2015-10-21.
154 www.notisum.com/News.aspx?itemid=5478, 2015-10-21.
155 www. lagrummet.se/rattsinformation/myndigheters-foreskrifter, 2015-10-21.

156 \www.ne.se, 2015-10-21.
157 ywww.ne.se, 2015-10-21.

158 www.regeringen.se/ordlista, 2015-10-21.

45



http://www.notisum.com/News.aspx?itemid=5478
http://www.notisum.com/News.aspx?itemid=5478
http://www.notisum.com/News.aspx?itemid=5478
https://lagrummet.se/rattsinformation/myndigheters-foreskrifter

FOI-R--4197--SE
MSB 2015-2525

Statens offentliga
utredningar, SOU

Innan regeringen lagger fram ett lagforslag tillsatts
ofta en sérskild utredare eller en kommitté, som far i
uppdrag att utreda en viss fraga. Resultatet samlas i en
rapport som kallas betdnkande och som publiceras i
serien Statens offentliga utredningar, SOU.*%°

Proposition

Propositionen &r ett forslag fran regeringen till

riksdagen. Propositionerna &r riksdagens viktigaste
arbetsmaterial och utgér utgangspunkt for flertalet
riksdagsbeslut i lagstiftnings- och budgetfragor.'6°

Regleringsbrev

Regleringsbrevet ar en skrivelse fran regeringen till en
myndighet som beskriver hur de anslag som riksdagen
har beviljat ska forfogas av myndigheten.16t

Svensk
forfattningssamling,
SFS

Svensk forfattningssamling, SFS, innehaller gallande
lagar och férordningar, d.v.s. forfattningar utgivna av
riksdagen och regeringen.*6?

EU-férordning

Galler direkt som lag i ett medlemsland.1%2

EU-direktiv

Innehaller gemensamma mal. Varje land avgor sjalv
vilka lagar som kravs for att uppna malen. 164

159 www.regeringen.se/ordlista, 2015-10-21.

160 www.ne.se, 2015-10-21.
161 www.ne.se, 2015-10-21.

162 www.riksdagen.se/sv/Dokument-lagar/lagar/svenskforfattningssamling, 2015-10-21.
163 www.eu-upplysningen.se/Om-EU/Om-EUs-lagar-och-beslutsfattande/Olika-typer-av-EU-lagar

2015-12-01.

164 www.eu-upplysningen.se/Om-EU/Om-EUs-lagar-och-beslutsfattande/Olika-typer-av-EU-lagar,

2015-12-01.
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Svenska kraftnats tekniska riktlinjer:

TR2-03-2
TR2-03-3
TR2-04-2
TR2-04-3
TR2-10-1
TR4-02

TR 9-14

Webbsidor

WWW.SVK.se

Standarder och generella krav
Datorer i kontrollanlaggning
Manniska Maskin Kommunikation
Fjéarrkontroll och RTU:er
Dokumentation kontrollutrustningar
Tekniska riktlinjer 1T-sékerhet

Tilltrades- och fotobestammelser for Svenska Kraftnats
anlaggningar

www.energisakerhetsportalen.se
WWW.opensecurityarchitecture.org
www.stralsakerhetsmyndigheten.se
www.swedishsmartgrid.se
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Livsmedelsverkets foreskrifter om atgarder mot
sabotage och annan skadegdrelse riktad mot
dricksvattenanlaggningar
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SLV (2012). Vagledning: Dricksvatten — atgarder mot sabotage och annan
skadegorelse, Livsmedelsverket.

Svenskt Vatten (2011:1). Rad och riktlinjer — Fysiskt och tekniskt skydd for
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Arbetsmiljéverket

AFS 2002:1 Anvandning av trycksatta anordningar

Rapporter, artiklar och dokument

Mossberg Sonnek, K. och Lindgren, F. (2015). Industriella informations- och
styrsystem inom fastighetsautomation — en forstudie, FOl Memo 5405.
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Kemisk processindustri
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SFS 1977:1160 Arbetsmiljélag

SFS 2003:778 Lag om skydd mot olyckor

SFS 2003:789 Forordning om skydd mot olyckor

SFS 1999:381 Lag om atgarder for att forebygga och begransa
foljderna av allvarliga kemikalieolyckor
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Upphéavda férordningar
SFS 1998:900 Upphavd av SFS 2011:13

SFS 1999:382 Upphévd av SFS 2015:236

Foreskrifter
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Rapporter, artiklar och dokument

MSB (2014). Konsekvensutredning avseende forslag till myndigheten for
samhallsskydd och beredskaps foreskrifter om atgarder for att forebygga
och begrénsa féljderna av allvarliga kemikalieolyckor, dnr 2014-5577.

Roffey, R., Ryghammar, L. och Trané, C. (2014). Forslag till regional
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WWW.SEVESO.Se

Sparbunden trafik
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SFS 2010:305
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SFS 1990:1165

SFS 2004:526
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Transportstyrelsen
JVSFS 2007:1

JVSFS 2008:7
TSFS 2013:44

TSFS 2015:34

Lag om sakerhet vid tunnelbana och sparvag
Jarnvagslag
Skyddslag

Forordning om sékerhet vid tunnelbana och sparvég
Jarnvagsforordning

Jarnvagsstyrelsens foreskrifter om
sékerhetsstyrningssystem och évriga
sékerhetsbestdmmelser for jarnvagsforetag
Jarnvégsstyrelsens trafikforeskrifter
Transportstyrelsens foreskrifter om sakerhetsstyrning
och sékerhetsordning med

sakerhetsbestimmelser inom tunnelbana och sparvag
Transportstyrelsens foreskrifter om
sékerhetsstyrningssystem och Ovriga
sékerhetsbestdmmelser for infrastrukturforvaltare med
sakerhetstillstand samt jarnvagsforetag med
sékerhetsintyg
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Upphéavda foreskrifter

Transportstyrelsen

JVSFS 2007:2 Ersatt av TSFS 2013:43 som sedan upphédvdes genom
TSFS 2013:34

JVSFS 2007:4 Ersatt av TSFS 2013:44

TSFS 2013:43 Upphavd genom TSFS 2013:34

EU-direktiv

Europaparlamentets och radets direktiv 2008/57/EG
Europaradets och parlamentets direktiv 2004/49/EG
Kommissionens forordning (EG) nr 352/2009

Rapporter, artiklar och dokument

Mossberg Sonnek, K., Holm, H., Lindgren, J., Lindgren, F. och Westring, E.
(2015). NCS3 — Informations- och styrsystem inom sparbunden trafik,
FOI-R--4029—SE, MSB 2014-1131.

Trafikverket (2014). Revisionsrapport. Informationssakerhet i operativ
verksamhet, TRV 2013/86848.

Elektroniska kommunikationer

Lagar
SFS 2003:389 Lag om elektronisk kommunikation

Foreskrifter

Post- och telestyrelsen

PTSFS 2007:2 Post- och telestyrelsens allménna rad om god funktion
och teknisk sakerhet samt uthallighet och tillganglighet
vid extraordindra handelser i fredstid; upphévs den 1
jan 2016 av PTSFS 2015:2

PTSFS 2015:2 Post- och telestyrelsens foreskrifter om krav pa
driftsékerhet; géller fr.o.m. den 1 jan 2016

Rapporter, artiklar och dokument
Lindgren, M. (2013). Mobil kommunikation och hogre tillganglighet vid langre

elavbrott, exemplet stormen Dagmar och 4G-kommunikation inom smarta

elnét, Uppsala universitet, ISSN: 1650-8319, UPTEC STS13 003.
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PTS (2105). 2015-ars risk- och sarbarhetsanalys for PTS och dess
ansvarsomraden, dnr 15-4951.

Webbsidor

WWW.pts.se

Lagar och bestammelser inom andra omraden

Lagar

SFS 1990:409 Lag om skydd for foretagshemligheter

SFS 1998:204 Personuppgiftslag

SFS 2007:1091 Lag om offentlig upphandling

SFS 2007:1092 Lag om upphandling inom omradena vatten, energi,
transporter och posttjanster

SFS 2009:400 Offentlighets- och sekretesslag

Forordningar

SFS 1962:700 Brottshalk

SFS 2011:1040 Upphandlingsférordning

Diskussion

Ordlista

Webbsidor

www.eu-upplysningen.se
www.lagrummet.se
WWW.ne.se
www.notisum.se
www.regeringen.se
www.riksdagen.se
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l%q Security in Industrial Control Systems

Nationellt Centrum for sikerhet i styrsystem for samhaillsviktig verksamhet (NCS3) ar ett
kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet om
cybersakerhetsasspekter inom industriella informations- och styrsystem. Centrumets ar ett samarbete
mellan de svenska myndigheterna FOI och MSB och dess verksamhet fokuserar pa aktorer som dger och/
eller driver samhallsviktig verksamhet dér industriella informations- och styrsystem ingar.

The National Centre for increased security in industrial control systems is a centre of excellence focused
at building and disseminating awareness, knowledge and experience about cyber security aspects in ICS. The
Centre is a cooperation between the Swedish Defence Research Agency and the Swedish Civil Contingencies
Agency and the activities is focused on actors that owns and/or operates critical infrastructure where ICS are
a part.

Swedish Civil
Contingencies
Agency

FOI
Swedish Defence Research Agency
SE-164 90 Stockholm

Phone +46 8 555 030 00
Fax +46 8 555 031 00

www.foi.se

Swedish Civil Contingencies Agency
SE-651 81 Karlstad

Phone: +46 (0) 771-240 240
Fax: +46 (0) 10-240 56 00

www.msh.se



