Lag och cybersakerhet
| smart vagtrafik

ERIK ZOUAVE, SABRINE WENNBERG, MARGARITA JAITNER

-, -
01101100 011000 1o

00100000 01110711 01101111
01110111,

X, ‘ i .
~ 7
\ 01110011 01111001 01110011 01110100 01100101 U@

00100000 01110011 0110010101100011 01110101 / o
01110010 01100101 /J}vj- ,"f\
: % /

i,

. ]

// 01101001 01101100
“ 01101100 01100101

/ 01100111 01100001
01101100

01101100 01100101
0110011101100001 .A
01101100

el

011011010111010101100011 01101000 00100000
01100011 0111100101100010 0110010101110010

FOI-R--4811--SE
ISSN 1650-1942 December 2019



Erik Zouave, Sabrine Wennberg, Margarita
Jaitner

Lag och cybersakerhet |
smart vagtrafik



FOI-R--4811--SE

Titel Lag och cybersékerhet i smart vagtrafik
Title Cyber security regulation for smart traffic
Rapportnr FOI-R--4811--SE

Méanad December

Utgivningsar 2019

Antal sidor 99

ISSN 1650-1942

Kund Myndigheten for samhallsskydd och beredskap
Forskningsomrade Informationssékerhet

FoT-omrade Inget FoT-omrade

Projektnr E13679

Godkand av Lars Hostbeck

Ansvarig avdelning Forsvarsanalys

Bild: Shutterstock/Karsten Neglia, Erik Zouave

Detta verk ar skyddat enligt lagen (1960:729) om upphovsratt till litterara och konstnérliga verk,
vilket bl.a. innebar att citering ar tilldten i enlighet med vad som anges i 22 § i namnd lag. For att
anvanda verket pa ett satt som inte medges direkt av svensk lag kravs sarskild
Overenskommelse.

2(99)



FOI-R--4811--SE

Sammanfattning

Automatisering i trafiken ar en trend som har fatt fart under de senare
aren och troligtvis kommer att ha en stor inverkan pa vart samhalle.
Trenden bar med sig forandringar, anpassningar och nya utmaningar for
vagtrafiken. Den framskridande automatiseringen av fordon innebér bade
en allt svarare Gverskadlig komplexitet, men &ven att teknologin ytterst
kommer att direkt paverka manniskans liv och halsa. Detta satter i sin tur
fragan om cybersakerheten, och dess reglering i nytt fokus. Denna studie
har kartlagt ett flertal lagrum och bestdmmelser som &r relevanta for
cybersakerheten i uppkopplade, automatiserade fordon. Lagrummen
identifierades utifran tidigare utredningar om lagstiftning och reglering.
Foljande lagrum Iag i fokus for studien: civilratten for smart robotteknik,
dataskyddsbestammelser, natverks- och informationssakerhet i
samhallsviktig verksamhet (NIS), sdkerhetsskyddsbestammelser, forslag
om IKT-standardiseringsbestammelser, bestdammelser om intelligenta
transportsystem (ITS & och C-ITS), produktansvars- och produkt-
provningsbestammelser, fordonskontrollsbestdmmelser samt forsakrings-
bestdammelser. Cybersékerhetsregleringen for transportsektorn i sin helhet
utgors av en fragmenterad och komplex lagstiftning. Olika lagrum fyller
olika syften, med krav som ofta riktas till olika typer av aktorer och
verksamhet. Medan det inte finns harmoniserade cybersakerhetskrav
mellan olika lagrum finns det ett antal atgarder som &r dterkommande.
Dessa innefattar att anméla verksamhet till behériga myndigheter,
bedéma risker och vidta sakerhetsatgérder, samt rapportera
sékerhetsincidenter.

Nyckelord: smart végtrafik, smarta fordon, smarta vagnét, intelligenta
transportsystem, automatisering, sjalvkdrande fordon
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Summary

Autonomous vehicles are a trend that has gained momentum in recent
years and is likely to have a major impact on our society. This trend
presents new challenges for road traffic. The progressive automation of
vehicles entails both increasing complexity, but also that technology will
ultimately have a direct impact on human life and health. This, in turn,
puts the issue of cyber security and its regulation into sharp focus. This
study maps a number of legislation and regulations that are relevant to
cyber security in connected, automated vehicles. The legislations were
identified on the basis of previous investigations into legislation and
regulation. The following areas were the main focus of the study: the civil
law for robotics, data protection regulations, network and information
security regulations (NIS), protective security regulations, proposals for
cyber security act, regulations on intelligent transport systems and
cooperative intelligent transport systems (ITS and C-1TS), product
liability and motor vehicle type approvals, vehicle inspection regulations
and insurance regulations. The cyber security regulation as a whole
consists of fragmented and complex laws. Different legal regimes fulfil
different purposes, with requirements addressed to varying actors and
activities. While there are no harmonized security requirements between
different regimes, some security measures are recurrent. These measures
include reporting activities to competent authorities, assessing risks and
taking security measures, as well as notifying of security incidents.

Keywords: smart traffic, smart cars, intelligent transport systems,
autonomous vehicles, automation
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Forkortningar

EU Europeiska Unionen
CEN Europeiska standardiseringskommittén
CENELEC Europeiska kommittén for elektronisk standardisering

Computer Emergency Response Team/Computer
Security Incident Response Team,

CERT/CSIRT incidenthanteringsorganisationer inom
informationssékerhet

(CHITS (Cooperative) Intelligent Transport Systems

CSMS Cyber Security Management Systems

DDoS Distributed Denial of Service attack

ECE United Nations Economic Commission for Europes

Eni Europeiska unionens byra for nat- och

nisa . . "

informationssékerhet

FN Forenta Nationerna

GDPR Europeiska unionens allménna dataskyddsférordning
FN-arbetsgruppen for automatiserade/autonoma och

GRVA
uppkopplade fordon

IKT Informations- och kommunikationsteknologi

ISA Intelligent Speed Assistance

I1SO Internationella standardiseringsorganisationen

ITS Intelligenta Transport System

MSB Myndigheten for samhéllsskydd och beredskap
Nationellt centrum for sékerhet i styrsystem for

NCS3 lp o er s
samhallsviktig verksamhet

PKI Public Key Infrastructure

SWEDAC Styrelsen for ackreditering och teknisk kontroll

TRAFA Trafikanalys

UNECE FN:s ekonomiska kommission for Europa
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1 Introduktion

Nationellt centrum for sékerhet i styrsystem for samhéllsviktig
verksamhet (NCS3) &r ett samarbete mellan Totalforsvarets
forskningsinstitut (FOI) och Myndigheten for samhéllsskydd och
beredskap (MSB). Samarbetet syftar till att 6ka nationell kunskap om
cybersékerhet i industriella informations- och styrsystem. Enligt ”Samlad
informations- och cybersékerhetshandlingsplan for aren 2019-2022” ska
MSB ”arbeta med medvetandehdjande insatser och stérka det
forebyggande arbetet rérande IT-sékerhet under uppbyggnaden av de nya
intelligenta transportsystemen” tillsammans med FOL. En vésentlig del av
arbetet med IT-sdkerheten inbegriper efterlevnad av réttsliga
bestammelser om cybersakerhet. Denna rapport ar en évergripande
kartlaggning av bestammelser som reglerar cybersékerheten i smarta
fordon och végnét. Rapporten ger &ven en Overblick av det relaterade
arbetet.

Cybersakerhetslagstiftning for uppkopplade och autonoma fordon ar ett
amne som diskuteras allt mer, i Sverige liksom globalt. Beslutsfattare och
industri lagger dkad vikt vid cybersakerhet inom uppkopplade fordon och
vid att det ska finnas fullvardig lagstiftning och reglering. Foljderna av
uppkopplade fordons sarbarhet har pa kort tid haft betydande
konsekvenser for fordonsindustrin. Over 3,5 miljoner bilar har ftt
aterkallas nar de kunnat utsattas for dataintrang och obehériga kunnat
manipulera fordonens system till den man att de inte langre varit kérbara,
eller till och med har styrts pa distans av obehériga.! Enisa (Europeiska
unionens byra for nat- och informationssakerhet) uppskattar att sa manga
som 100 miljoner bilar kan pavisa cybersakerhetsbrister.? Farhdgan med
tekniskt sarbara fordon har aven fatt en storre internationell profil i och
med forsok att utveckla sjalvkérande fordon, som till hogre grad ar
beroende av tekniska system for drift. Enligt Europeiska kommissionen
kan sjélvkorande fordon vara kommersiellt tillgéngliga redan 2020, och

LENISA. Cyber Security and Resilience of smart cars. 2017. Fran:
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-
cars/at_download/fullReport_Senast 01/10/2019; O’Donnell. Chris Valasek and Charlie
Miller: How to Secure Autonomous Vehicles. Threat Post 2018. Fran:
https://threatpost.com/chris-valasek-and-charlie-miller-how-to-secure-autonomous-
vehicles/134937/ Senast 01/10/2019; Rosdahl. Car Hacks 101 — an overview of noticed
automotive (in)security cases 2010-2016. 2017. Fran:
https://www.knowit.se/contentassets/ec982080c156461a9582b7bfc8858850/anders-
rosdahl---car-hacks-101.pdf Senast 01/10/2019.

ENISA. Cyber Security and Resilience of smart cars. 2017. Fran:
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-
cars/at_download/fullReport_Senast 01/10/2019.

N}
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det ar troligt att dessa fordon kan vara vanligt forekommande pa den
kommersiella marknaden fore 2030. Aven i Sverige, har man genom
utredningen SOU 2018:16 Vagen till sjalvkorande fordon®
uppmarksammat farhagan med sarbarheter i sjalvkérande fordon.
Aterkommande diskuteras risker kring automatiserade fordon, men det ar
viktigt att ha i atanke att d&ven fordon som assisterar foraren eller ar
uppkopplade genom tekniska system ar sarbara. Kommissionen férmodar
att alla nyproducerade bilar férvantas vara mer eller mindre
internetuppkopplade 2022. Fram till dess bér medlemsstaterna hantera
cybersakerhet, produktsakerhets-, och andra sakerhetsaspekter som
paverkar allman tillit for uppkopplade, smarta och sjalvkérande fordon.*
Trots att riskerna stundvis uppmarksammats pa relativt hog policyniva,
exempelvis bland lagstiftare, saknas i dagslaget en dverblick dver vilka
bestammelser som géller for smarta fordon och vagnét.

1.1 Syfte

Denna studie kartldgger vilka av de rattsliga principer och regler som
utvecklas for cybersakerhet, som ska tillampas pa smarta fordon och
véagnat, samt vilka aktorer som kan komma att beréras och hur. Studien
omfattar &ven en kartlaggning av utvecklingen av standarder och
vagledningar for cybersakerhet i smart vagtrafik. Kartldggningen i denna
rapport ska héja medvetenheten om bestammelserna hos bertrda aktorer
sasom behdriga myndigheter, fordonsindustrin, och industrins
underleverantdrer, samt att den bidrar med en 6versikt for dessa aktorers
jurister, it- och sakerhetsansvariga, samt beslutsfattare.

Det finns ingen harmoniserad definition for cybersakerhet som galler
samtliga (eller ens flera) lagrum. Séaledes hanterar rapporten
bestammelser som utformats ur manga olika sakerhetsperspektiv, sdsom
nationell sékerhet, informations- och natverkssakerhet, integritet och
privatliv med mera. Det &r snarare bestammelsernas tillampning pa
tekniska system som i denna rapport avser cybersékerhet. | denna studie
innebér smart véagtrafik informations- och kommunikationsteknologi som

3 Regeringen. SOU 2018:16. Vagen till sjalvkérande fordon. Stockholm. 2018.

4 Regeringen. SOU 2018:16. Vagen till sjalvkérande fordon — introduktion. Del 1.
Slutbetankande av utredningen om sjélvkérande fordon pa vég. Stockholm. 2018.;
Regeringen. Skr. 2016/17:213. Nationell strategi for samhéllets informations- och
cyberséakerhet. 2017.; Regeringskansliet. Nationell inriktning for artificiell intelligens.
2018; Europeiska Kommissionen. COM (2018) 283 final. On the road to automated
moility: An EU strategy for mobility of the future. 2018. Fran: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52018DC0283 Senast
01/10/20109.
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tillampas pa véagtransport och innefattar framst infrastruktur, fordon och
anvandare. Denna definition ar vald pa grund av att den ar bred nog att
omfatta saval svenska som europeiska synsatt och begreppsapparater for
smarta fordon och intelligenta transportsystem.® Studien har en bred syn
pa smarthet som omfattar allt ifran uppkopplade system till artificiellt
intelligenta och autonoma system.®

Malet ar att tydliggora vilka aktorer som kan beréras av
cybersékerhetskrav i smart vagtrafik, och ar frdmst inriktat mot svenska
myndigheter och foretag. Studien bygger pa fem fragor:

1. Vilka &r de relevanta lagrummen, standarderna och vég-
ledningarna avseende cybersakerhet i smart végtrafik?

2. Vilka sakerhetsprinciper och bestdmmelser finns for smarta

fordon och vagnat?

Vilka aktorer berors av bestdimmelserna och deras utveckling?

4. Hur bor eventuell framtida lagstiftning och véagledningar
tillampas organisatoriskt pa nationell niva i Sverige enligt de
berdrda aktdrerna?

5. Finns det behov av kompletterande bestdammelser om cyber-
sékerhet for smarta fordon och vagnét?

w

Fraga ett till fyra besvaras i del tva av denna rapport. Medan regleringen
av standardisering och végledning ocksa behandlas i del tva och
organisationen bakom standardisering redovisas i del tre, redovisas
identifierade standarder och vagledningar i bilagorna till rapporten. Fraga
fyra till fem behandlas i del fyra av rapporten.

1.2 Metod

Studien &r i skrivande stund den forsta av sitt slag. Forfattarna har inte
identifierat nagon tidigare, sammanhallen bild av vilka lagrum som
paverkas eller paverkar utvecklingen av cybersakerhetsnormer i en
alltmer digitaliserad transportsektor, vare sig i Sverige eller inom

5 Se Végen till sjalvkorande fordon - introduktion: Slutbetdnkande av Utredningen om
sjélvkorande fordon pd vag. SOU 2018:16; Europaparlamentets och radets direktiv
2010/40/EU av den 7 juli 2010 om ett ramverk for inférande av intelligenta
transportsystem pa vagtransportomradet och for granssnitt mot andra transportslag Text
av betydelse for EES. EUT L 207, 6.8.2010, s. 1-13; ENISA. (2005-2019). Smart
transport. Frén: https://www.enisa.europa.eu/topics/iot-and-smart-infrastructures/smart-
transport. Senast 15/04/2019.

6 Vagen till sjalvkorande fordon - introduktion: Slutbetdankande av Utredningen om
sjélvkorande fordon pa vag. SOU 2018:16; ENISA. (2005-2019). Smart transport. Fran:
https://www.enisa.europa.eu/topics/iot-and-smart-infrastructures/smart-transport. Senast
15/04/2019.
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Europeiska unionen (EU). For att identifiera de relevanta bestdimmelserna
anvands litteraturstudier, granskning av rattsliga kallor (EU-férordningar,
EU-direktiv, nationella lagar, foreskrifter, rattsliga vagledningar med
mera) samt studier av standarder och véagledningar.
Litteraturgenomgangen av tidigare forskning identifierar de relevanta
lagrummen. Denna del av studien inbegriper bade akademisk litteratur
och rapportering fran nationella och internationella organisationer som ar
verksamma inom amnesomradena smart vagtrafik och cybersékerhet.
Granskningen av réattsliga kallor, standarder och vagledningar identifierar
sakerhetsprinciper, bestimmelser och atgarder som faststallts eller
utvecklas for cybersakerhet i smart vagtrafik.

Dérutdver holls en workshop i syfte att klargéra hur reglering bor
implementeras och vilka eventuella behov av kompletterande regler som
skulle kunna uppsta. Workshopen samlade féretradare fran behoriga
myndigheter och industrin med erfarenhet av réttslig tillampning,
erfarenhet av det internationella regleringsarbetet, eller erfarenhet av
standardiseringsarbetet.

1.3 Avgransningar

Studien avgransar inte kartlaggningen av lagar utifran nagon sarskild
definition av (cyber)sékerhet. Snarare identifieras lagar med
bestammelser som ska tillampas pa de tekniska systemen som utvecklas
eller tas i bruk inom transportsektorn. Savida litteraturen inte specifikt
pekar ut behov av att uppdatera nagot aldre lagrum, avgransar sig studien
till den rattsliga utvecklingen de senaste tio aren och de forslag som for
narvarande ligger hos lagstiftande instanser. Ett exempel pa aldre lagrum
dar arbete med uppdateringar mot cyberséakerhet pagar, ar bestimmelser
om produktansvar for fordon och sérskilt typgodkannande av fordon. |
vissa fall kan det alltsa vara nodvandigt att inte bara kartlagga
bestdammelserna i de nyare delarna av (eller nya forslag inom) lagrummet,
utan &ven observera utvecklingen som lett dit. Studien &r ocksa avgransad
till transportsystemen i sig och gar darfor inte in pa cybersakerhets-
bestdammelser for interoperabla system eller andra teknologier som
vagtransporten ar beroende av, exempelvis cybersékerhet i satellit-
kommunikation. Studien omfattar inte heller speciallagar for kris och
krig.

12 (99)
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2 Lag och cybersakerhet i smart
vagtrafik

Bristen pa tidigare utredningar och forstahandskallor &r sarskilt tydlig i
fraga om réttstillampning och utvecklingen av nya lagar. December 2016
uppmérksammade Enisa behovet av att klargora réattsligt ansvar for
cybersakerhet i fordon.” Rekommendationen riktade sig framst till
fordonsindustrin utan att foresla vilka typer av ansvar (vilka lagrum) som
sarskilt bor utredas. Under 2018 fardigstéllde Statens offentliga
utredningar Slutbetankande av Utredningen om sjélvkorande fordon pa
vag (SoU 2018:16). Medan slutbetankandet uppméarksammade viktiga
aspekter som fordons beskaffenhet och utrustning samt teknisk
kompetens, kvalitetssakring och certifiering vid besiktning,
uppmarksammades inga utpraglade krav angaende cybersakerhet.®
Internationellt har forskare som utrett rattsliga aspekter av cybersakerhet i
smart vagtrafik ofta fastnat i att utredda det relaterade och mer utvecklade
arbetet med standarder och végledningar snarare &n faktisk lag.’

Trots detta finns det relevant lag och policy pa omradet. For en studie
som Kartlagger smart teknologi &r Europeiska parlamentets resolution om
civilrattsliga aspekter av (smart) robotteknik en betydande kélla.
Resolutionen har hittills forbisetts i studier om cyberséakerhet i smart
vagtrafik, detta trots att den lagger fram forslag avseende bade sakerhet i
intelligenta system och autonoma transportmedel.'® Flera studier har
uppmarksammat det sa kallade NIS-direktivets tillampning pa omradet,

7 Enisa (2016) Cyber Security and Resilience of smart cars Good practices and
recommendations. doi: 10.2824/87614

8 Vgen till sjalvkorande fordon - introduktion: Slutbetiankande av Utredningen om
sjélvkorande fordon pa vag. SOU 2018:16

® Mark Schaub. (2018). Cybersecurity: Achilles’ Heel for Self-driving Cars? Fran:
https://www.lexology.com/library/detail.aspx?g=516d38b3-df85-4293-871a-
bb461c572769. Senast 15/04/2019; European Automobile Manufacturers Association.
(2017). ACEA Principles of Automobile Cybersecurity. Fran:
https://www.acea.be/uploads/publications/ACEA_Principles_of _Automobile_Cybersecu
rity.pdf. Senast 15/04/2019; ENISA (2016) Cyber Security and Resilience of smart cars
Good practices and recommendations. doi: 10.2824/87614

10 Europaparlamentets resolution av den 16 februari 2017 med rekommendationer till
kommissionen om civilrattsliga bestammelser om robotteknik (2015/2103(INL))

13 (99)



FOI-R--4811--SE

inte minst da direktivet omfattar krav pa natverks- och informations-
sakerhet i samhallsviktig verksamhet.*! Ett antal forskare har dessutom
kopplat cybersédkerhetsproblematiken till dataskyddet.'? Nar Enisa skriver
om cybersékerhet och resiliens avseende smarta fordon innefattar studien
aven intelligenta transportsystem som regleras sarskilt i den europeiska
unionsratten.® Trafikverket tar ocksa upp de svenska reformerna med
anledning av den nya sékerhetsskyddslagen (2018:585) i sin omvérlds-
analys Over trender i transportsystemet.** En av de mer omfattande
publikationerna pa omradet ar Channon et al.*> som behandlar lagar kring
provning, forsakring, produktansvar,6 cybersékerhet och dataskydd ur ett
internationellt perspektiv. Fragestallningar kring provningshestammelser,
produktionsbestdmmelser och typgodk&nnande sammanfaller vanligen
inom gallande United Nations Economic Commission for Europes (ECE)
foreskrifter. Dessa foreskrifter reglerar sdkerhetsaspekter inom respektive
processer.t” En reform som behandlas i SoU 2018:16 men som inte

1 Liveri Dimitra. (2018). Enhancing automotive cybersecurity in Europe. (OECD
Workshop on Digital Security and Resilience in Critical Infrastructure and Essential
Services |16.02.18, Paris) Fran: https://www.oecd.org/going-digital/digital-security-in-
critical-infrastructure/digital-security-workshop-february-2018-Liveri.pdf. Senast
15/04/2019; European Automobile Manufacturers Association. (2017). ACEA Principles
of Automobile Cybersecurity. Fran:
https://www.acea.be/uploads/publications/ACEA_Principles_of Automobile_Cybersecu
rity.pdf. Senast 15/04/2019; Vagen till sjalvkdrande fordon - introduktion:
Slutbetankande av Utredningen om sjalvkorande fordon pé vag. SOU 2018:16; Matthew
Channon, Lucy McCormick, och Kyriaki Noussia (2019). The Law and Autonomous
Vehicles. Oxon: Routledge. Kap 5; Trafikverket. (2018). Trender i transportsystemet:
Trafikverkets omvarldsanalys 2018. Fran: https://trafikverket.ineko.se/Files/en-
US/51419/Ineko.Product.RelatedFiles/2018 180 _trender_i_transportsystemet_trafikverk
ets_omv%C3%Ad4rldsanalys_2018.pdf. Senast 16/04/2019.

12 ENISA (2016) Cyber Security and Resilience of smart cars Good practices and
recommendations. doi: 10.2824/87614; European Automobile Manufacturers
Association. (2017). ACEA Principles of Automobile Cybersecurity. Fran:
https://www.acea.be/uploads/publications/ACEA_Principles_of _Automobile_Cybersecu
rity.pdf. Senast 15/04/2019; Vagen till sjalvkdrande fordon - introduktion:
Slutbetankande av Utredningen om sjalvkorande fordon pé vig. SOU 2018:16

13 ENISA (2016) Cyber Security and Resilience of smart cars Good practices and
recommendations. doi: 10.2824/87614

14 Trafikverket. (2018). Trender i transportsystemet: Trafikverkets omvérldsanalys
2018. Fran: https://trafikverket.ineko.se/Files/en-
US/51419/Ineko.Product.RelatedFiles/2018 180 _trender_i_transportsystemet_trafikverk
ets_ omv%C3%Ad4rldsanalys_2018.pdf. Senast 16/04/2019.

15 Matthew Channon, Lucy McCormick, och Kyriaki Noussia (2019). The Law and
Autonomous Vehicles. Oxon: Routledge

16 For fragor kring produktansvar, se aven Vagen till sjalvkorande fordon - introduktion:
Slutbetankande av Utredningen om sjalvkorande fordon pé vag. SOU 2018:16

17 Se exemplevis Foreskrifter nr 79 frn Férenta nationernas ekonomiska kommission for
Europa (FN/ECE) — Enhetliga bestimmelser om godké&nnande av fordon med avseende
pé styrutrustning. EUT L 137, 27.5.2008, s. 25-51
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forekommer i existerande litteratur om cybersékerhet &r kontroll-
besiktning.'® | dagslaget ar det oklart vilken betydelse
kontrollbesiktningar kan fa for cybersakerhet i fordon, men det &r anda
vésentligt att ta upp i denna rapport eftersom lagrummet reglerar
fordonens och utrustningens beskaffenhet.

Dessa studier har i regel inte forsokt klarldgga hur lagrummens sékerhets-
principer och bestammelser kan komma att tillampas pa smart véagtrafik.
De majliggor inte heller nagon analys dver hur utvecklingen av teknologi
eller lagstiftning samspelar och paverkar varandra. Nedan fortydligas for
vilka syften de olika lagrummen utformat sakerhetsprinciper och
sakerhetskrav, till vilken man lagen omfattar smart vagtrafik (fordon
respektive transportsystem), samt redogor for de olika sédkerhetsprinciper
och sékerhetskrav som finns i respektive lagrum.

2.1 Robotteknik

I borjan pa 2017 antog Europaparlamentet en resolution om civilrattsliga
bestammelser for (smart) robotteknik, inklusive smarta transportmedel.®
Resolutionen &r inte bindande for unionens medlemsstater, men den ger
rekommendationer till kommissionen om vilka steg den bor ta i sitt
regleringsarbete och pekar alltsa ut en vag framat for fortsatt reglering.

Resolutionens fokus pa ansvar och skadestandsansvar ar en bérjan pa en
tilltagande framtida reglering av smart robotteknik. Det finns flera
anledningar till varfor sakerhet och cybersakerhet bor behandlas som en
del av den framtida civilrattsliga regleringen av robotteknik, inklusive
smarta fordon. Dessa inkluderar:

manskliga fri- och rattigheter (sarskilt dataskydd och privatliv)
sociala fragor

folkhélsa

industrifragor

konsumentskydd

transportsakerhet.?

18 \agen till sjalvkorande fordon - introduktion: Slutbetdnkande av Utredningen om
sjalvkorande fordon pa vag. SOU 2018:16

19 Europaparlamentets resolution av den 16 februari 2017 med rekommendationer till
kommissionen om civilrattsliga bestimmelser om robotteknik (2015/2103(INL)),
ingress;

20 Europaparlamentets resolution av den 16 februari 2017 med rekommendationer till
kommissionen om civilrattsliga bestammelser om robotteknik (2015/2103(INL)),
ingress; Betankande (27.1.2017) med rekommendationer till kommissionen om
civilréttsliga bestdimmelser om robotteknik (2015/2103(INL)), se yttranden;

15 (99)



FOI-R--4811--SE

Ett sarskilt mal med att reglera cybersékerhet i smarta fordon pa
unionsniva &r att undvika en splittrad ansats bland medlemsstaterna.?! En
enhetlig reglering borde bade ge sékrare fordon men ocksa skapa en
forutsagbarhet for de industriaktorer som ska utveckla systemen och i
gransoverskridande fragor om korning, forsakring,
personuppgiftsbehandling etc.

I och med att resolutionens definition av smart robotteknik omfattar
sjalvkorande bilar ar dven dess sékerhetsrelaterade avsnitt relevanta for
den framtida utvecklingen av regler och standarder. Aven om
resolutionen inte explicit behandlar cybersakerhet, behandlar den koncept
som tillforlitlighet och integritet, bland annat genom standardisering,
etisk uppférandekod och licensiering.

Eftersom resolutionen inte dr bindande for medlemsstaterna avgors inte
sakfragor om cybersékerhetsbestimmelser av resolutionen i sig. Den
direkta effekten for cybersékerhet i autonoma fordon verkstalls forst
genom kommande andringar och utveckling inom separata men relaterade
lagrum som reglerar fordonen utifran resolutionens inriktning. Det ar
aven troligt att expertgrupper och myndigheter med mandat att utforma
foreskrifter, allmanna rad och andra former av vagledningar kommer att
inspireras av resolutionens innehall. Pa EU-niva finns redan
expertgrupper som arbetar utifran liknande principer, inte minst kring
artificiell intelligens och etik.?? | och med resolutionen (och en rad andra
initiativ) Overvager dven Europeiska kommissionen att inrdtta en ny
myndighet for robotteknik och artificiell intelligens. Myndigheten skulle
stddja medlemsstaterna med teknisk, etisk och réttslig expertis for att
battre bemota méjligheter och utmaningar med utvecklingen.
Transportsektorns gransoverskridande karaktar kommer formodligen gora
den sektorn till ett huvudtema for en sadan myndighet.?® Det ar dven
mojligt att ett sadant initiativ till ny myndighet kan komma att aterspeglas
pa nationell niva i vissa medlemsstater givet den strategiska betydelsen av
teknisk utveckling inom robotteknik och artificiell intelligens for
medlemsstaternas ekonomi, sakerhet etc.

21 Europaparlamentets resolution av den 16 februari 2017 med rekommendationer till
kommissionen om civilrattsliga bestammelser om robotteknik (2015/2103(INL)),
autonoma transportmedel

22 Europeiska kommissionen. (2019). Ethics guidelines for trustworthy Al. Fran:
https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai.
Senast 01/10/2019; Europeiska kommissionen. (2019). High-Level Expert Group on
Artificial Intelligence. Fran: https://ec.europa.eu/digital-single-market/en/high-level-
expert-group-artificial-intelligence. Senast 01/10/2019.

23 Europaparlamentets resolution av den 16 februari 2017 med rekommendationer till
kommissionen om civilrattsliga bestammelser om robotteknik (2015/2103(INL)), 2, 16,
samt Annex med rekommendationer
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2.1.1 Smarta fordon inom smart robotteknik

Resolutionen ger bade en 6vergripande definition av vad en smart robot
ar och av robotteknikens forhallande till autonoma transportmedel
generellt, och sjalvkdrande fordon i synnerhet.

En smart robot ar ett fysiskt system med ett antal kdnnetecken enligt
resolutionen. Systemet kan inhdmta information genom sensorer eller
uppkoppling till natverk. Systemet kan dessutom lara sig av information
om sina interaktioner och erfarenheter. Systemet anpassar sitt beteende
efter omgivningen och uppnar autonomi genom informations-
behandlingen.?*

Autonoma transporter omfattar automatiserade, uppkopplade och
autonoma transportmedel pa land, sjo och i luftrummet. Samtidigt som
resolutionens sékerhetsrelaterade principer, krav och rekommendationer
skulle kunna omfatta transportomradet i stort, identifierarar resolutionen
sjalvkorande fordon som ett omrade med akut behov av reglering.

2.1.2 Cyberséakerhet for smarta fordon och vagnat

Cybersakerhetsaspekterna i resolutionen inbegriper inte bara de sjalv-
korande fordonen i sig utan ocksa infrastrukturen som fordon
kommunicerar med. Det fria flédet av uppgifter och skyddet av natverk
ses som instrumentellt for framgangsrik tillampning av robotteknik.
Resolutionen riktar sig i synnerhet till forskare, konstruktérer och
anvandare men utan att definiera dessa eller forhallandet mellan dessa
aktorer.

Resolutionen pakallar sérskilt reglering och investeringar som framjar
effektiv, tillforlitlig, integritetskyddande och t&t kommunikation och
informationsdelning for fordonen via informations- och tele-
kommunikationsinfrastruktur. Kommissionen och medlemsstaterna bor,
enligt resolutionen, harmonisera sina civilrattsliga bestammelser for
robottekniken mot det europeiska dataskyddet, sérskilt ”inbyggt
integritetsskydd och integritetsskydd som standard, uppgiftsminimering,
andamalsbegransning samt insynsvinliga kontrollmekanismer”.?
Dessutom underststryks behovet av tillforlitlig tids- och positionerings-
information, exempelvis via satellitkommunikation.

24 Ett ytterligare krav ar att system ska ha avsaknad av liv i biologisk bemarkelse. Se
Europaparlamentets resolution av den 16 februari 2017 med rekommendationer till
kommissionen om civilrattsliga bestimmelser om robotteknik (2015/2103(INL)),stycke 1
i allménna principer.

% Europaparlamentets resolution av den 16 februari 2017 med rekommendationer till
kommissionen om civilrattsliga bestammelser om robotteknik (2015/2103(INL))
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Inom forsknings- och innovationsinitiativ uppmanas Europeiska
kommissionen och medlemsstaterna att sérskilt framja forskning om
langsiktiga risker och sociala konsekvenser. Sadan verksamhet kan
innefatta forskning om interoperabilitet, inbyggd sakerhet, och inbyggd
integritet. Kommissionen ska sarskilt stodja sadan forskning som sker
inom ramen for 6ppna standarder och 6ppna forskningsmiljéer (detta
inkluderar 6ppna plattformar och innovativa licensieringsmodeller).?

2.1.3 Standardisering for cybersékerhet i sjalvkérande
fordon

Resolutionen uppmanar dessutom till fortsatt arbete med standardisering
for produktsékerhet och konsumentskydd. Utdver Internationella
standardiseringsorganisationen (ISO) namner resolutionen de europeiska
standardiseringsorganen (Comité Européen de Normalisation, Comité
Européen de Normalisation Electrotechnique, och European
Telecommunications Standards Institute) som sarskilt viktiga.
Standardiseringen foreslas utvecklas genom specialiserade kommittéer,
sasom I1SO/TC 299 Robotics. Enligt resolutionen bor den dven framja
sékerhetsprévning av teknologin genom verkliga scenarion och i verkliga
miljoer. Man forutser i resolutionen att det bor vara Europeiska
kommissionens jobb att ta fram enhetliga kriterier som medlemsstaterna
kan folja for att genomfora sadan sakerhetsprévning.?”

214 Etisk uppférandekod fér robotingenjorer

Delar av resolutionens sakerhetsprinciper kan utldsas ur en
uppforandekod?® for ingenjorer och forskare. Uppforandekoden riktar sig
till forsknings- och utvecklingsverksamhet och innefattar foljande
sékerhetsrelaterade véagledningar:

Manskliga réattigheter och integritet — forskare och ingenjorer bor
respektera grundlaggande réttigheter, inklusive ratten till skydd av
personuppgifter samt individens integritet.

% Europaparlamentets resolution av den 16 februari 2017 med rekommendationer till
kommissionen om civilrattsliga bestammelser om robotteknik (2015/2103(INL)), Bilaga
till resolutionen

21 Europaparlamentets resolution av den 16 februari 2017 med rekommendationer till
kommissionen om civilrattsliga bestdmmelser om robotteknik (2015/2103(INL)),
standardisering, trygghet och sakerhet

2 Europaparlamentets resolution av den 16 februari 2017 med rekommendationer till
kommissionen om civilréttsliga bestdmmelser om robotteknik (2015/2103(INL)), Bilaga
till resolutionen
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Forsiktighetsatgarder — forskare bor genomfora skyddsatgéarder med
hansyn till eventuell sékerhetspaverkan. En riskbedémning bor ligga till
grund for forskningen.

Séakerhet — konstruktdrer bor ta hansyn till manniskors sékerhet och ska
utan drojsmal lamna uppgifter om hot mot allménhetens sékerhet.

2.15 Behorigheter for konstruktdrer och anvandare

For att (bland annat) frdmja saker konstruktion och tilldmpning av
robottekniken (inklusive smarta fordons) bor den enligt resolutionen
licensieras.

Séakerhetsaspekterna i licensieringsmodellen for konstruktdrer av smarta
fordon respektive anvandare av smarta fordon redovisas i nedanstaende
tabell (Tabell 1).

Tabell 1: Sékerhetsaspekter i licensieringsmodellerna for konstruktérer och anvandare
av robotteknik.

Skada, utnyttja, och vilseled inte anvandare

Tillampa tillforlitlig h&rdvaru- och mjukvarudesign

Sakerstall inbyggt integritetsskydd

Gor automatiserat beslutsfattande sparbart och férutsagbart
med transparent programmering

Konstruktér Analysera osakerhet kopplat till férutsagbarhet

Sakerstall sparbarhet i automatiserat beslutsfattande

Utvardera risker (och fordelar)

Garantera sékerheten for manniskor som interagerar med
systemen, samt

Genomfor etisk prévning och erhall ett positivt utlatande fran
en etisk kommitté innan tester i verklig miljé

Skaffa tillatelse att anvanda en robot utan risk for fysisk skada

Var medveten om systemets perceptiva, kognitiva och
handlingsbegrasningar

Anvéndare Beakta individers integritet

Inhamta samtycke vid personuppgiftsbehandling

Modifiera inte system for att anvanda dem som vapen
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2.2 Dataskydd och elektronisk
kommunikation

Under borjan pa 2018 tradde den Europeiska unionens allmanna
dataskyddsforordning (aven kallad GDPR)? i kraft. GDPR faststaller ett
skydd for individers grundldggande réttigheter vid behandling av deras
personuppgifter. Detta géller a&ven inom smarta vagnat och fordon. For
narvarande ligger ocksa ett forslag om en forordning for integritet och
elektronisk kommunikation (COM/2016/0590) pa EU-niva.*® En sadan
skulle faststalla bestdmmelser om skydd av grundlaggande réttigheter for
individer och foretag vid tillhandahallandet och anvandningen av
elektroniska kommunikationstjanster. Forslaget (COM/2016/0590) skulle
ersatta Direktiv 2002/58/EC (ePrivacy-direktivet)®! och uppdatera lag
(2003:389) om elektronisk kommunikation i Sverige. Aven om e-Privacy-
forslaget kan sparas till 2017 har det under sommaren 2019 forsenats i
Europeiska unionens rad. Under det finska EU-ordforandeskapet ar dock
tanken att e-Privacy ska prioriteras.3?

Det bor aven uppmarksammas att systemet for tillsyn och utvecklingen av
tillampbara végledningar for dataskyddet &r omfattande. Darfor bor
aktorer som behandlar personuppgifter inom transportsektorn, och som
vill uppmarksamma bésta praxis, folja utvecklingen inom ett flertal
instanser. Den europeiska dataskyddsstyrelsen utfardar rad,
rekommendationer och bésta praxis for tillampningen av hela det
europeiska dataskyddet.3 Styrelsen &r sammansatt av representanter fran

29 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmén
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88

30 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om respekt
for privatlivet och skydd av personuppgifter i samband med elektronisk kommunikation
och om upphévande av direktiv 2002/58/EG (férordning om integritet och elektronisk
kommunikation) COM/2017/010 final - 2017/03 (COD)

31 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002
concerning the processing of personal data and the protection of privacy in the electronic
communications sector (Directive on privacy and electronic communications) EGT L
201, 31.7.2002, s. 3747

32 David Thomas. (2019). ePrivacy Regulation continues to stall, but there's hope?. Fran:
https://iapp.org/news/a/eprivacy-regulation-continues-to-stall-but-theres-hope/. Senast
30/09/2019.

33 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artikel 70
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tillsynsmyndigheterna i respektive medlemsstater och den Europeiska
datatillsynsmannen.®* | Sverige ar det Datainspektionen som ar
tillsynsmyndighet for dataskyddet och som ger véagledning om dataskydd
och foljer utvecklingen av ny teknik, industripraxis och
integritetsfragor.®® Det ar dven Datainspektionen som tar fram foreskrifter
och allmanna rad for dataskyddet i Sverige.®® Personuppgiftsansvariga har
aven mojlighet att, med andra i sin bransch, paverka tillampningen av
dataskyddet genom att gemensamt utarbeta uppférandekoder for personal
inom branschen som ansvarar for verksamhet déar uppgifterna
behandlas.3” Uppférandekoderna kan bista i specifik branschtillampning
av dataskyddet da de ska utformas med hansyn till den specifika
branschen i sig och till behoven hos medelstora och sma foretag inom
branschen. En utarbetad uppférandekod ska godkannas av
Datainspektionen.38

Denna textdel fokuserar endast pa den rattsliga utvecklingen under de
senaste tio aren och gar saledes inte in pa aldre lagstiftning pa omradet,
exempelvis lag (2003:389) om elektronisk kommunikation. For en
sammanstallning Over rattsakterna och véagledningar se Tabell 2.

3 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88, Skal
139

% Datainspektionen. (2019). Datainspektionens uppdrag. Fran
https://www.datainspektionen.se/om-oss/vart-uppdrag/. Senast 30/09/2019.

% |ag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning;
Datainspektionen. (2019). Datainspektionens foreskrifter och allmanna rad. Fran:
https://www.datainspektionen.se/lagar--regler/datainspektionens-foreskrifter-och-
allmanna-rad/. Senast 30/09/2019.

37 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artikel 40, Skal 98-99

38 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsférordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artikel 40, Skal 98-99
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Tabell 2: Dataskydd och elektronisk kommunikation.

Rattsakter

Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allmén dataskyddsforordning) EUT L
119, 4.5.2016

Lag (2018:218) med kompletterande bestdmmelser till
EU:s dataskyddsférordning

Forslag till rattsakter

Forslag till Europaparlamentets och radets férordning om
respekt for privatlivet och skydd av personuppgifter i
samband med elektronisk kommunikation och om
upphévande av direktiv 2002/58/EG (férordning om
integritet och elektronisk kommunikation) COM/2017/010
final - 2017/03 (COD)

Forslag till Europaparlamentets och radets direktiv om
inrattande av en europeisk kodex for elektronisk
kommunikation (omarbetning) COM/2016/0590 final -
2016/0288 (COD)

Végledningar

Article 29 Data Protection Working Party (2017) Opinion
03/2017 on Processing personal data in the context of
Cooperative Intelligent Transport Systems (C-ITS), 17/EN,
WP 252

Article 29 Data Protection Working Party (2017) Opinion
03/2017 on Processing personal data in the context of
Cooperative Intelligent Transport Systems (C-ITS), 17/EN,
WP 252

International Working Group on Data Protection in
Telecommunications (2018) Connected Vehicles (63rd
meeting, 9-10 April 2018, Budapest, Hungary)

Yttrande fran Europeiska datatillsynsmannen om
kommissionens meddelande handlingsplan for inférande
av intelligenta transportsystem i EU och det atfoljande
forslaget till Europaparlamentets och radets direktivom en
ram for inférande av intelligenta transportsystem pa
vagtransport-omradet och for granssnitt mot andra
transportsatt (2010/C 47/02)
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Enligt Enisas véagledning bor basta praxis for smarta fordon utformas for
att skydda personuppgifter.3® Artikel 29-Gruppen, som var ett radgivande
organ (nu ersatt av Europeiska dataskyddsstyrelsen), publicerade
vagledningar for det europeiska dataskyddet och har dven utrett
dataskyddet i samverkande intelligenta transportsystem (C-ITS) (se del
2.6 av denna rapport om intelligenta transportsystem).*® Aven om Artikel
29-Gruppens utredning endast fokuserade pa C-1TS, papekade de att en
hogre grad av automation i végtransport kommer medfora nya utmaningar
for dataskyddet. Aven vagmyndigheter och operatérer av intelligenta
transportsystem som levererar samhallsviktiga tjanster maste tillampa
dataskyddet i sitt arbete med natverks- och informationssékerhet.*t
Acrtikel 29-Gruppen hévdade &ven att viss kommunikationsdata inom C-
ITS omfattas av forslaget om en férordning om integritet och elektronisk
kommunikation.*? Ytterligare utredning av C-1TS och dataskyddet ligger
pa den Europeiska dataskyddsstyrelsens agenda for 2019-2020.4 ITS
omfattar bland annat system som anvander informations- och
kommunikationsteknologi for trafikledning och fordon.** Samverkande
ITS (C-ITS) skulle exempelvis kunna vara fordon som kommunicerar
med vaginfrastrukturen.*®

39 ENISA (2016) Cyber Security and Resilience of smart cars Good practices and
recommendations. doi: 10.2824/87614

40 Article 29 Data Protection Working Party (2017) Opinion 03/2017 on Processing
personal data in the context of Cooperative Intelligent Transport Systems (C-ITS),
17/EN, WP 252

41 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder
for en hog gemensam niva pa sikerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30

42 Article 29 Data Protection Working Party (2017) Opinion 03/2017 on Processing
personal data in the context of Cooperative Intelligent Transport Systems (C-ITS),
17/EN, WP 252, 12

43 Europeiska datskyddsstyrelsen. (2019). Tenth Plenary session: Election of a new Deputy
Chair, response to MEP In ‘t Veld, third annual Privacy Shield Review. Fran:
https://edpb.europa.eu/news/news/2019/tenth-plenary-session-election-new-deputy-
chair-response-mep-t-veld-third-annual_en. Senast 25/06/2019.

4 Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk
for inforande av intelligenta transportsystem pa vagtransportomradet och for granssnitt
mot andra transportslag Text av betydelse for EES OJ L 207, 6.8.2010, p. 1-13, Artikel
4; Lag (2013:315) om intelligenta transportsystem vid vagtransporter, 3§

“5 Europeiska kommissionen (2016) MEDDELANDE FRAN KOMMISSIONEN TILL
EUROPAPARLAMENTET, RADET, EUROPEISKA EKONOMISKA OCH SOCIALA
KOMMITTEN SAMT REGIONKOMMITTEN: En europeisk strategi for samverkande
intelligenta transportsystem, en milstolpe mot samverkande, uppkopplad och
automatiserad rorlighet, COM(2016) 766 final, 3
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221 Behandling av personuppgifter och elektronisk
kommunikation i smarta fordon och vagnét

Alla uppgifter som kan knytas till en identifierad eller identifierbar
individ &r en personuppgift. Det spelar ingen roll vilket format uppgiften
har (data, metadata, text, tal, bild etc.) for att det ska vara en
personuppgift.“¢ Det kan exempelvis rora sig om dgarnamn, modell eller
nummerplatar pa fordon. Personuppgifter omfattar dven digitaliserad data
sasom onlineidentifikatorer, exempelvis IP-adresser, cookies och andra
digitala spar som kan anvandas for att skapa profiler av
teknikanvandare.*” All typ av anvandning av uppgifterna ar
personuppgiftsbehandling. Detta medfor ett rattsligt ansvar, bland annat
for uppgifternas sékerhet.

En fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra behandlar personuppgifter
ar antingen personuppgiftsansvariga eller personuppgiftsbitraden. |
smarta fordon och végnat finns flera aktérer som kan anta dessa roller,
exempelvis systemtillverkare, fordonstillverkare, komponenttillverkare
eller tjansteleverantorer.*® Personuppgiftsansvariga ar de som bestammer
andamal och metoder for personuppgiftsbehandling. Personuppgifts-
bitraden behandlar personuppgifter fér den personuppgiftsansvariges
rakning. Troligtvis ar det generellt sett fordonstillverkare, system-
tillverkare och komponenttillverkare som ar personuppgiftsansvariga
medan tjansteleverantorer, exempelvis for integrering av applikationer

46 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artikel 4;Se aven Forslag till EUROPAPARLAMENTETS OCH RADETS
FORORDNING om respekt for privatlivet och skydd av personuppgifter i samband med
elektronisk kommunikation och om upphévande av direktiv 2002/58/EG (forordning om
integritet och elektronisk kommunikation) COM/2017/010 final - 2017/03 (COD),
Artikel 4

47 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88, Skal
30

48 Article 29 Data Protection Working Party (2017) Opinion 03/2017 on Processing
personal data in the context of Cooperative Intelligent Transport Systems (C-ITS),
17/EN, WP 252, 5; International Working Group on Data Protection in
Telecommunications (2018) Connected Vehicles (63rd meeting, 9-10 April 2018,
Budapest, Hungary),
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eller smart telefoni, tar rollen som personuppgiftsbitraden.*® Det &r den
personuppgiftsansvariges skyldighet att tillgodose lampliga tekniska och
organisatoriska atgarder for att skydda personuppgifterna samt att endast
anlita personuppgiftsbitraden som ger tillrackliga garantier om att
genomfora lampliga tekniska och organisatoriska atgarder.° Detta ansvar
omfattar dven tekniska och organisatoriska atgérder for sékerhet (se
nedan).

Forslaget om en forordning for integritet och elektronisk kommunikation
(COM/2016/0590) avser sérskilt dataskydd och sékerhet for leverantorer
av elektroniska kommunikationstjanster och kommunikationsnat
behandling av elektronisk kommunikation (exempelvis metadata). Med
elektronisk kommunikationstjénst avses ett system for bland annat
overforing, koppling eller dirigering av elektronisk kommunikation.5!
Med elektroniska kommunikationstjanster avser man en tjanst via ett
elektroniskt kommunikationsnat som antingen omfattar internetanslutning
eller signaléverforing och som tillhandahaller maskin till maskin-
tjanster.5?

49 International Working Group on Data Protection in Telecommunications (2018)
Connected Vehicles (63rd meeting, 9-10 April 2018, Budapest, Hungary), 11

%0 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artiklarna 24-28

51 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om respekt
for privatlivet och skydd av personuppgifter i samband med elektronisk kommunikation
och om upphévande av direktiv 2002/58/EG (forordning om integritet och elektronisk
kommunikation) COM/2017/010 final - 2017/03 (COD), Artikel 4; Forslag till
EUROPAPARLAMENTETS OCH RADETS DIREKTIV om inrattande av en europeisk
kodex for elektronisk kommunikation (omarbetning) COM/2016/0590 final - 2016/0288
(CoD)

52 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om respekt
for privatlivet och skydd av personuppgifter i samband med elektronisk kommunikation
och om upphévande av direktiv 2002/58/EG (forordning om integritet och elektronisk
kommunikation) COM/2017/010 final - 2017/03 (COD), Artikel 4; Forslag till
EUROPAPARLAMENTETS OCH RADETS DIREKTIV om inréttande av en europeisk
kodex for elektronisk kommunikation (omarbetning) COM/2016/0590 final - 2016/0288
(COD)

25 (99)



FOI-R--4811--SE

2.2.2 Krav pa saker databehandling i smarta fordon
och nat

Syftet med sékerhetsbestimmelserna i dataskyddet®® &r att férebygga
personuppgiftsincidenter. Personuppgiftsincidenter &r oavsiktlig,
obehorig eller otillaten behandling av personuppgifter,5 exempelvis
oproportionerlig delning av personuppgifter, lasning eller annan atkomst
av tredje part, andringar och raderingar.>® Dataskyddet faststaller ett antal
krav, varav flera & gemensamma med eller likartade de i e-Privacy-
forslaget (COM/2016/0590). Kraven ar generella men experter®® har
pavisat att vissa av dem har sarskild betydelse for transportsektorn.

Genomfdr konsekvensbeddmning vid personuppgiftsbehandling med ny
teknik.>” GDPR faststaller ett antal typer av behandling med ny teknik dar
konsekvensbeddmning ska genomforas. For transportsektorn innefattar
formodligen de mest relevanta scenariona nagon form av systematisk
dvervakning pa allméan plats eller en automatiserad lokalisering.>®
Betydelsen av just automatiserad lokalisering kan forvantas vaxa i takt

53 Se dven Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om
inréttande av en europeisk kodex for elektronisk kommunikation (omarbetning)
COM/2016/0590 final - 2016/0288 (COD), Artikel 10(1)

54 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsfoérordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artikel 4

55 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artiklarna 5, 33

% Se exempelvis EDPS. (2016). Artificial Intelligence, Privacy and Data Protection. Frén:
https://edps.europa.eu/sites/edp/files/publication/16-10-19_marrakesh_ai_paper_en.pdf.
Senast 02/07/2019; Article 29 Data Protection Working Party (2017) Opinion 03/2017
on Processing personal data in the context of Cooperative Intelligent Transport Systems
(C-ITS), 17/EN, WP

57 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artikel 35

%8 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artikel 35
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med 6kad autonomi i fordonens styrning.®® Aven om
konsekvensbedémningen framst ar en skyddsatgéard mot risker for
individens réttigheter an for sékerheten i sig, ska
konsekvensbedémningen aven innehalla atgarder och rutiner for
behandlingens sékerhet. 8

Genomfor forhandssamrad innan behandlingen. Om konsekvens-
bedomningen pavisar att personuppgiftsbehandlingen medfér en hog risk
for individens rattigheter, exempelvis svarigheter att hantera risken for
personuppgiftsincidenter, ska den personuppgiftsansvarige samrada med
Datainspektionen for att fa skriftliga rad i fragan.5!

Personuppgifter ska behandlas med lamplig sakerhet enligt GDPR.5?
Elektroniska kommunikationer ska vara konfidentiella, skyddade och ha
mojlighet att tillhandahalla sekretess®® enligt forslaget for en forordning
om integritet och elektronisk kommunikation. Tekniska och
organisatoriska atgarder for sakerheten i dataskyddet saval som
elektroniska kommunikationer ska valjas utifran samma kriterier,®* det
vill sdga:

o vilka typer av personuppgifter som ska skyddas

% EDPS. (2016). Artificial Intelligence, Privacy and Data Protection. Fran:
https://edps.europa.eu/sites/edp/files/publication/16-10-19_marrakesh_ai_paper_en.pdf.
Senast 02/07/2019. 12

60 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artikel 35

61 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artikel 36

62 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artiklarna 5, 33

83 Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om inrattande av
en europeisk kodex for elektronisk kommunikation (omarbetning) COM/2016/0590 final
- 2016/0288 (COD), Artikel 8

& Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om inrattande av
en europeisk kodex for elektronisk kommunikation (omarbetning) COM/2016/0590 final
- 2016/0288 (COD), Artiklarna 5, 8, 10, Skal 37

27 (99)



FOI-R--4811--SE

e de risker som behandlingen medfor (inklusive risk for data-
andring, dataléckage eller dataforstéring samt risker for
individens rattigheter)

o vilka typer av skador som kan uppsta vid incidenter (exempelvis
materiell och immateriell skada)

e hur risker uppkommer (exempelvis obehdrig eller otillaten
atkomst eller réjande av uppgifterna)

e vad som &r den senaste utvecklingen inom sékerhetstekniker

e genomforandekostnaderna for sakerhetsatgarder i forhallande till
riskerna.®

Lagarna ar generellt sparsamma med att explicit forespraka tekniska
sakerhetsatgarder. Bade GDPR och férslaget for en férordning om
integritet och elektronisk kommunikation haller kryptering som en mojlig
atgard (se tabell 3).%6

En av farhagorna som Artikel 29-Gruppen i sin senare granskning
uttryckte med C-ITS 4r att delar av tjansterna baseras pa fortlépande
”peer-to-peer” kommunikation mellan enheter (exempelvis fordon) som
gor spridningen av uppgifter svar att begransa och darmed aven svar att
skydda.®” Artikel 8 i forslaget (COM/2016/0590) skulle kunna innebara
ett generellt forbud mot insamling av sddana data, exempelvis ’peer-to-
peer” kommunikation, sé ldnge insamlingen inte &r tidsbegrénsad och
uppfyller sakerhetskraven i Artikel 32 GDPR (ovan).% Medan “public
key infrastructure” (PKI) har tillimpats som sdkerhetslosning, anser
Artikel 29-Gruppen att ytterligare kompletterande sékerhetsatgarder
kommer att krévas, exempelvis:

8 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsfdérordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Avrtiklarna 5, 33; Article 29 Data Protection Working Party (2017) Opinion 03/2017 on
Processing personal data in the context of Cooperative Intelligent Transport Systems (C-
ITS), 17/EN, WP 252, 12-13

8 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artikel 32; Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om
inréttande av en europeisk kodex for elektronisk kommunikation (omarbetning)
COM/2016/0590 final - 2016/0288 (COD), Skal 37

67 Opinion 03/2017 on Processing personal data in the context of Cooperative Intelligent
Transport Systems (C-ITS), 17/EN, WP 252, 3, 12

8 Opinion 03/2017 on Processing personal data in the context of Cooperative Intelligent
Transport Systems (C-ITS), 17/EN, WP 252, 12
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e periodiska kontroller av PKI-certifieringen

e dtgarder for att motverka obehorig dndring av kommunikationer
under sdndningen (exempelvis genom injicering av falsk data)

o formaga att urskilja falskt positiva och falskt negativa
sakerhetsmeddelanden ur kommunikationerna.®®

8 Opinion 03/2017 on Processing personal data in the context of Cooperative Intelligent
Transport Systems (C-ITS), 17/EN, WP 252, 12-13
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Tabell 3: tekniska sédkerhetsatgarder for behandling av personuppgifter och for
elektronisk kommunikation.

Pseudonymisering och kryptering av personuppgifter.

Formagan att fortlopande sakerstalla konfidentialitet,
integritet, tillganglighet och motstandskraft hos

R ) behandlingsystemen och tjansterna.
GDPR (Forordning

(EU) 2016/679 —

Artikel 32) 70 Foérmagan att aterstélla tiligangligheten och tillgangen

till personuppgifter i rimlig tid vid en fysisk eller teknisk
incident.

Ett forfarande for att regelbundet testa, undersdka och
utvardera effektiviteten hos de tekniska och
organisatoriska atgéarder som ska sakerstalla
behandlingens sékerhet.

Kontroll av sakerhetshot, sdsom férekomst av
sabotageprogram.’*

Anvanda specifika typer av programvara eller
krypteringsteknik.”

Avhjalpa nya oftrutsedda sékerhetsrisker och
Forslag aterstalla tjanstens normala sakerhetsniva.”

COM/2016/0590

Sakerheten beddms mot bakgrund av artikel 32 i
férordning (EU) 2016/679.7

Bevara eller ateruppratta sakerheten for elektroniska
kommunikationsnéat och elektroniska
kommunikationstjanster, eller for att upptéacka tekniska
fel och/eller brister i dverféringen av elektronisk
kommunikation.”

0 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artikel 32

L Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om inrattande av
en europeisk kodex for elektronisk kommunikation (omarbetning) COM/2016/0590 final
- 2016/0288 (COD), Skal 16

72 Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om inrattande av
en europeisk kodex for elektronisk kommunikation (omarbetning) COM/2016/0590 final
- 2016/0288 (COD), Skal 37
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I smarta fordon med 6kad autonomi kommer férmodligen exakt
kartografi och lokalisering vara en avgorande faktor for saker drift.”® Da
automatiserad lokalisering kan utgdra ké&nsliga personuppgifter kommer
sannolikt betydelsen av anonymisering som sékerhetsatgard dven fa 6kad
betydelse for dataskyddet i systemen.””

Risker och incidenter ska meddelas. Bade GDPR och forslaget
(COM/2016/0590) for en forordning om integritet och elektronisk
kommunikation kréaver i vissa fall att berérda individer far
sékerhetsrelaterad information. Enligt forslaget ska anvandare av
programvara for elektronisk kommunikation fa information om hur de
justerar sekretessinstallningar for att tredje part inte ska lagra
kommunikationerna.” Forslaget kraver att leverantorer av elektroniska
kommunikationstjanster informerar sina anvandare redan nar en risk mot
sakerheten identifieras, om risken inte kan atgardas av leverantoren.
Anvandare ska da aven fa information om hur de kan lindra risken samt
eventuella kostnader for atgarderna.”® GDPR forutsatter istéllet att
individer vars personuppgifter behandlas ska informeras forst vid en
personuppgiftsincident. Om en personuppgiftsincident kan innebéra
nagon risk for individens fri- och rattigheter ska incidenten, dess
omstandigheter, effekter och korrigerande atgarder rapporteras till

73 Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om inréttande av
en europeisk kodex for elektronisk kommunikation (omarbetning) COM/2016/0590 final
- 2016/0288 (COD), Skal 37

7 Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om inréttande av
en europeisk kodex for elektronisk kommunikation (omarbetning) COM/2016/0590 final
- 2016/0288 (COD), Skal 37

7 Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om inréttande av
en europeisk kodex for elektronisk kommunikation (omarbetning) COM/2016/0590 final
- 2016/0288 (COD), Artikel 6

6 EDPS. (2016). Artificial Intelligence, Privacy and Data Protection. Fran:
https://edps.europa.eu/sites/edp/files/publication/16-10-19_marrakesh_ai_paper_en.pdf.
Senast 02/07/2019. 12

7 Yttrande fran Europeiska datatillsynsmannen om kommissionens meddelande
handlingsplan for inférande av intelligenta transportssystem i EU och det atféljande
forslaget till Europaparlamentets och radets direktiv om en ram for inférande av
intelligenta transportsystem pé vagtransportomradet och for granssnitt mot andra
transportsatt (2010/C 47/02), 44-4988

8 Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om inrattande av
en europeisk kodex for elektronisk kommunikation (omarbetning) COM/2016/0590 final
- 2016/0288 (COD), Artikel 10

™ Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om inrattande av
en europeisk kodex for elektronisk kommunikation (omarbetning) COM/2016/0590 final
- 2016/0288 (COD), Artikel 17
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Datainspektionen som ér tillsynsmyndighet i Sverige.8 Om incidenten
medfor en hog risk for fri- och rattigheter ska information utga till den
registrerade vars personuppgifter komprometterats.8

2.3 Natverks och informationssakerhet i
samhallsviktig verksamhet

I maj 2018 antogs ett antal lagar for natverks- och informationssakerhet i
samhéllsviktig verksamhet. Lagarna inférde gemensamma regler for
nétverks- och informationssékerhet i samtlig samhéllsviktig verksamhet,
inklusive inom végtransport,®2 inom hela den Europeiska unionen.
Reglerna géller for leveranttrer av samhallsviktiga tjanster och
forekommer i ett antal rattsakter och foreskrifter pa europeisk och
nationell niva (se tabell 4).

Utdver att MSB &r den svenska dvergripande tillsynsmyndigheten, &r
MSB ocksa incidenthanteringsorganisation (sa kallad CERT och
CSIRT).8 MSB far d&ven meddela foreskrifter och allmanna rad for NIS-
regleringen i Sverige.? Ytterligare foreskrifter for natverks- och
informationssakerhet kan utarbetas dels pa 6vergripande niva for

80 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Artikel 33

81 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsfoérordning) (Text av betydelse for EES), EUT L 119, 4.5.2016, s. 1-88,
Avrtikel 34

82 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder
for en hog gemensam niva pa sikerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30; Lag (2018:1174) om informationssakerhet for
samhéllsviktiga och digitala tjanster; Forordning (2018:1175) om informationssakerhet
for samhallsviktiga och digitala tjanster

8 Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk
for inférande av intelligenta transportsystem pa vagtransportomradet och for granssnitt
mot andra transportslag Text av betydelse for EES, EUT L 207, 6.8.2010, s. 1-13 Artikel
9; Lag (2018:1174) om informationssékerhet for samhallsviktiga och digitala tjénster, 21,
24-278; MSB. (2019). NIS-direktivet. Fran:
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/nis-direktivet/. Senast 26/07/2019; MSB. (2019). Cert.se. Available:
https://www.cert.se/. Senast 26/07/2019.

84 Lag (2018:1174) om informationsséikerhet for samhallsviktiga och digitala tjanster, 4,
17, 20, 2188§; Forordning (2018:1175) om informationssékerhet for samhéllsviktiga och
digitala tjanster, 3-488
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samhallsviktig verksamhet och dels pa sektoriell niva (inom
transportsektorn). Nar MSB utarbetar foreskrifter och allmanna rad
brukar dessa ga pa remiss for att inhamta relevanta aktorers synpunkter.®
Transportstyrelsen ar tillsynsmyndighet for NIS-efterlevnad pa
transportsektorn® och far darmed utarbeta ytterligare foreskrifter om
sikerhetsatgarder specifika for transportsektorn. Aven Transportstyrelsen
lagger ut sina foreskrifter pa remiss for att kommenteras av relevanta
offentliga och privata aktcrer.®’

Tabell 4: Natverks- och informationssékerhet i samhallsviktig verksamhet.

Europaparlamentets och radets direktiv (EU) 2016/1148 av den
6 juli 2016 om atgarder for en hdg gemensam niva pa sakerhet i
natverks- och informationssystem i hela unionen, EUT L 194,
19.7.2016, s. 1-30

Lag (2018:1174) om informationssakerhet for samhallsviktiga
digitala tjanster

Forordning (2018:1175) om informationssékerhet for
samhallsviktiga och digitala tjanster

Myndigheten for samhallsskydd och beredskaps foreskrifter om
anmalan och identifiering av leverantdrer av samhallsviktiga
tjanster, MSBFS 2018:7

Myndigheten for samhallsskydd och beredskaps féreskrifter om
informationssékerhet for leverantdrer av samhallsviktiga tjanster,
MSBFS 2018:8

Myndigheten fér samhéllsskydd och beredskaps allménna rad
om informationssakerhet for leverantorer av samhallsviktiga
tjanster, MSBFS 2018:8

Myndigheten for samhallsskydd och beredskaps foreskrifter om
rapportering av incidenter for leverantdrer av samhallsviktiga
tjanster, MSBFS 2018:9

Rattsakter

P& unionsniva ar det Enisa som ska bistd med rad och expertis kring
nétverks- och informationssékerhet samt stédja den europeiska
samarbetsgruppen for behériga myndigheter med sina uppgifter.8

8 MSB. (2019). Remisser, foreskrifter och allmanna rad. Fran:
https://www.msb.se/sv/regler/remisser-foreskrifter-och-allmanna-rad/. Senast
30/09/2019.

8 Fgrordning (2018:1175) om informationssikerhet for samhéllsviktiga och digitala
tjdnster, 17§

87 Transportstyrelsen. (2019). Remisser. Fran:
https://transportstyrelsen.se/sv/Regler/Remisser/. Senast 30/09/2019.

8 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Skél 36, 38
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Samarbetsgruppen ska ocksa underlatta informationsutbyte och utbyte av
bésta praxis kring natverks- och informationssékerhet, samt sékerhets-
standardisering.8® Samarbetsgruppen bestar i huvudsak av representanter
fran Enisa och medlemsstaterna, men foretradare fran berérda aktorer kan
dven delta vid inbjudan.®® Aven icke-europeiska stater och internationella
organisationer kan bjudas in.*

MSB éar Sveriges behdriga myndighet och nationella kontaktpunkt for att
delta i gransoverskridande samarbete i den europeiska samarbetsgruppen
och europeiska CSIRT-natverket.?? Det europeiska CSIRT-natverket
samlar foretradare fran medlemsstaternas CSIRT-enheter for att bland
annat diskutera, utforska och utféarda riktlinjer kring incidenter, kategorier
av incidenter och relaterade risker, tidig varning, 6msesidigt bistand och
samordning vid gransoverskridande incidenter.%

Behdriga myndigheter som MSB och Transportsstyrelsen bor aven,
utéver formella mekanismer, uppratthalla informella mekanismer for
informationsutbyte mellan myndigheter och leveranttrer av samhalls-
viktiga tjanster (inklusive privat sektor).** Aven leverantérerna av
samhallsviktiga tjanster bor uppratta eller medverka i egna informella
samarbetsgrupper for informationsutbyte och utveckling av praxis kring
sakerhet.® I Sverige samordnar exempelvis MSB informella samarbeten
kring sékerhet med aktorer dver sektorer. Ett exempel &r det privata-
offentliga samverkansforumet FIDI-SCADA som fokuserar bland annat
pa informationsombyte om informationssakerhet i industriella

89 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder
for en hog gemensam niva pa sikerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Artikel 11

% Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgarder
for en hog gemensam niva pa sikerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Artikel 11

%1 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder
for en hog gemensam niva pa sikerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Artikel 13

%2 Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk
for inforande av intelligenta transportsystem pa vagtransportomradet och for granssnitt
mot andra transportslag Text av betydelse for EES, EUT L 207, 6.8.2010, s. 1-13
Artiklarna 8, 11, 12

9 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Artikel 12

% Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgarder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Skal 44

% Europaparlamentets och rdets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgérder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Skal 35
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informations- och styrsystem.® En stor del av ansvaret for sakerhet och
val av atgérder vilar pa leverantorerna av samhallsviktiga tjanster sjalva.®’
Darfor kan det vara vardefullt att utforska mojligheterna att utbyta
erfarenheter genom informella samarbeten med aktérer som méter
liknande typer av utmaningar i tillampningen av lagstiftning. Dock bor
det papekas att NIS-direktivet inte bara forutser privat-offentlig
samverkan i att utforska gemensamma sakerhetskrav utan dven
medverkan fran forskningscentrum i dessa fragor.%®Just i hanseende till
standardisering hanvisar NIS-direktiv till behov av 6kat internationellt
samarbete for att forbattra sakerhetsstandarder (se del 2.4 i denna
rapport).®

231 Leverantdrer av samhallsviktig verksamhet inom
vagtransport

Leverantorer av samhallsviktiga tjanster ar privata eller offentliga
organisationer som uppréatthaller ekonomiskt och samhélleligt kritisk
verksamhet. For att verksamheten ska identifieras som samhéllsviktig i
lagens mening ska den dven vara beroende av natverks- och informations-
system, och en incident (med negativ inverkan pa systemen) medfora en
betydande storning for tillhandahéllandet av tjansten. Inom vagtransport-
omradet kan vagmyndigheter och operatérer av intelligenta transport-
system vara leverantdrer av samhéllsviktiga tjanster.

Véagmyndigheter har ansvar for planering, kontroll eller forvaltning av
nationella vagar'® sadsom Trafikverket samt kommuner som ansvarar for

% MSB. (2018). FIDI-SCADA. Senast: https://www.msh.se/RibData/Filer/pdf/27924.pdf.
Fran 30/09/2019.

97 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Skal 44

9 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgérder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Skal 5

9 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgérder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Skal 43

100 Se Kommissionens delegerade forordning (EU) 2015/962 av den 18 december 2014 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad galler
tillhandahéllande av EU-omfattande realtidstrafikinformationstjanster (Text av betydelse
for EES) EUT L 157, 23.6.2015, s. 21-31, Artikel 2
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vagarna.® | Sverige omfattas TEN-T véagnat och vagnaten i
storstodsomradena for Stockholm, Goteborg och Malmg. 102

Operatérer av intelligenta transportsystem ansvarar for system pa
vagtransportomradet som tillampar informations- och kommunikations-
teknik. Systemen kan vara del av infrastruktur, fordon och anvéndare,
samt anvéndas for trafikledning och mobilitetshantering likval som
granssnitt mot andra transportslag.® I Sverige anses larmcentraler for
eCall samt rikstickande statliga databaser med uppgifter om
hastighetsbegransningar, vagbredd, barighet eller rekommenderad vég for
farligt gods vara operatérer av intelligenta transportsystem.1%4

Hardvaru- och mjukvarutillverkare &r inte leverantorer av samhallsviktiga
tjanster dven om deras produkter paverkar natverks-och informations-
sékerheten i dessa tjanster. Dessa tillverkare omfattas istallet av lagar for
produktsékerhet'% samt av standardisering for informations- och
kommunikationsteknologi etc. (se avsnitt 2.4, 3 samt Bilaga 1 i denna
rapport).

2.3.2 Sakerhetskrav foér samhallsviktig verksamhet

NIS-lagstiftningen innehaller tre (till fyra) huvudsakliga sékerhetskrav for
vagmyndigheter och operatérer av intelligenta transportsystem: anmélan
av den samhallsviktiga tjansten, andamalsenliga och proportionerliga
atgarder (inklusive ett systematiskt och riskbaserat tillvagagangssatt for
sékerhet) och incidentrapportering. Dessa kan forklaras som foljer.

101 Transportstyrelsen (2016) Framstallan om andring i férordning (2016:383) om
intelligenta transportsystem vid vagtransporter: Andring med anledning av férordning
(EU) nr 2015/962 om realtidstrafikinformationstjanster (TSG 2016-2881), Sid 19;
Myndigheten for samhallsskydd och beredskaps foreskrifter om anmélan och
identifiering av leverantdrer av samhallsviktiga tjdnster. MSBFS 2018:7, 3§ 1 Kap

102 Myndigheten for samhallsskydd och beredskaps féreskrifter om anmalan och
identifiering av leverantdrer av samhallsviktiga tjanster. MSBFS 2018:7, 48 4 Kap

103 Eyropaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk
for inforande av intelligenta transportsystem pa vagtransportomradet och for granssnitt
mot andra transportslag Text av betydelse for EES, EUT L 207, 6.8.2010, s. 1-13 Artikel
4; Myndigheten for samhéllsskydd och beredskaps foreskrifter om anmalan och
identifiering av leverantdrer av samhallsviktiga tjdnster. MSBFS 2018:7, 3§ 1 Kap

104 Myndigheten for samhallsskydd och beredskaps féreskrifter om anméalan och
identifiering av leverantdrer av samhallsviktiga tjanster. MSBFS 2018:7, 48 4 Kap

195 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Skal 50

36 (99)



FOI-R--4811--SE

Anmal den samhallsviktiga tjansten till Transportstyrelsen i enlighet
med MSB:s foreskrifter.1%

Vidta andamalsenliga och proportionella tekniska och
organisatoriska atgarder for att forebygga, detektera, och minimera
verkningarna av och hantera risker mot tillgéangligheten, autenticiteten,
riktigheten eller konfidentialiteten hos lagrade, dverforda eller
behandlade uppgifter samt séakerstélla kontinuitet i tjanster som utfors
genom natverk och informationssystem. 1°7

Informationssakerhetsarbetet ska vara systematiskt, riskbaserat,
utformat efter organisationens behov, och baseras pa SS-EN ISO/IEC
27001:2017 och SS-EN ISO/IEC 27002:2017 eller motsvarande
standard.'%® For specialiserat informationssékerhetsarbete, sasom inom
verksamhet med smarta fordon och vagnat, kan det vara 6nskvart att
tillampa motsvarande men specialiserade standarder. | sa fall bor
leverantdren analysera och dokumentera likheter och olikheter med SS-
EN ISO/IEC 27001:2017 och SS-EN ISO/IEC 27002:2017.1%° Det
riskbaserade informationssakerhetsarbetet innefattar att:

e tydligg6ra ansvar, roller, befogenheter och resurser for
informationssakerhetsarbetet!0

e uppratta en informationssakerhetspolicy med malsattningar,
inriktning och interna regler for informationssékerhet!*

e informera om och utbilda personalen i de interna reglerna samt
utvéardera och uppdatera utbildningen om brister identifieras'*?

196 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgéarder
for en hog gemensam niva pa sékerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Artikel 5; Lag (2018:1174) om informationssékerhet
for samhallsviktiga och digitala tjénster, 23§; Myndigheten for samhéllsskydd och
beredskaps foreskrifter om anmalan och identifiering av leverantdrer av samhallsviktiga
tjanster, MSBFS 2018:7

107 LLag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjénster, 128;
Myndigheten for samhallsskydd och beredskaps foreskrifter om informationssakerhet for
leverantdrer av samhéllsviktiga tjanster MSBFS 2018:8, 58

108 |_ag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster, 128;
Myndigheten for samhallsskydd och beredskaps foreskrifter om informationssakerhet for
leverantdrer av samhéllsviktiga tjanster MSBFS 2018:8, 58

109 Myndigheten for samhallsskydd och beredskaps allménna rad om informationssékerhet
for leverantorer av samhallsviktiga tjanster MSBFS 2018:8, 58

10 Myndigheten for samhallsskydd och beredskaps féreskrifter om informationssakerhet
for leverantorer av samhallsviktiga tjianster MSBFS 2018:8, 68

11 Myndigheten for samhallsskydd och beredskaps foreskrifter om informationsséakerhet
for leverantorer av samhallsviktiga tjanster MSBFS 2018:8, 7§

12 Myndigheten for samhallsskydd och beredskaps féreskrifter om informationssakerhet
for leverantorer av samhallsviktiga tjanster MSBFS 2018:8, 98
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e utfora en arlig, dokumenterad riskanalys som identifierar,
analyserar och varderar risker!3

e klassa information, med grund i riskanalysen, utifran potentiella
konsekvenser for konfidentialitet, riktighet och tillganglighet!4

e dokumentera en atgardsplan med atgarder som ar lampliga
utifran riskanalysen och informationsklassningen,'® (dar
atgarderna bor grupperas i skyddsnivaer kopplade till
informationsklassningens konsekvensnivaer)!6

e vidare dokumentera nar atgarder vidtast'’
folja upp och utvardera informationssakerhetsarbetet.®

Det finns dven ytterligare krav pa vad de tekniska och organisatoriska
atgarderna samt de interna reglerna for informationssékerhet ska ta
hansyn till. Det ska finnas interna regler om ett antal atgarder. For det
forsta for systemens drift och forvaltning, arkitektur samt
sammankoppling mot andra natverk och system. Upptéackt och atgardande
av incidenter och avvikelser i informationshanteringen regleras ocksa
internt. Slutligen maste det dven finnas regler om hur behovet av
kontinuitet faststalls, uppratthalls och 6vas samt hur arbetet med att
minimera effekterna av incidenter ska utvarderas.'® Sedan finns det aven
krav pa fem tekniska och organisatoriska atgarder:

113 | ag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster, 128;
Myndigheten for samhallsskydd och beredskaps foreskrifter om informationssakerhet for
leverantdrer av samhéllsviktiga tjanster MSBFS 2018:8, 88

114 | ag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster, 128;
Myndigheten for samhallsskydd och beredskaps foreskrifter om informationssakerhet for
leverantdrer av samhéllsviktiga tjanster MSBFS 2018:8, 88; Myndigheten for
samhallsskydd och beredskaps allméanna rad om informationssakerhet for leverantorer av
samhallsviktiga tjanster MSBFS 2018:8, 88§

115 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Artikel 14; Lag (2018:1174) om informationssakerhet
for samhallsviktiga och digitala tjanster, 2, 13, 12 och 1488; Myndigheten for
samhallsskydd och beredskaps foreskrifter om informationssékerhet for leverantorer av
samhallsviktiga tjanster MSBFS 2018:8, 88; Myndigheten for samhallsskydd och
beredskaps allmanna rad om informationssikerhet for leverantorer av samhallsviktiga
tjanster MSBFS 2018:8, 88

16 Myndigheten for samhallsskydd och beredskaps allmanna radd om informationsséakerhet
for leverantdrer av samhallsviktiga tjanster MSBFS 2018:8, 88

17 Myndigheten for samhallsskydd och beredskaps foreskrifter om informationsséakerhet
for leverantorer av samhallsviktiga tjanster MSBFS 2018:8, 88

18 Myndigheten for samhallsskydd och beredskaps féreskrifter om informationssakerhet
for leverantorer av samhallsviktiga tjanster MSBFS 2018:8, 88

119 Myndigheten for samhéllsskydd och beredskaps foreskrifter om informationssakerhet
for leverantorer av samhéllsviktiga tjanster MSBFS 2018:8, 10-128§
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sékerheten i system och anldggningar
incidenthantering

hantering av driftskontinuitet

Overvakning, revision och testning
efterlevnad av internationella standarder.?

MSB:s allmanna rad innehaller aven ytterligare vagledning om hur
informationssékerhet, incidenthantering och kontinuitetshantering bor
tillampas (se tabell 5).

Rapportera incidenter med betydande inverkan utan onddigt
drojsmal*?! till MSB:s CSIRT-enhet.!?? Information om hur incidenter ska
rapporteras finns i MSB:s foreskrifter'?® samt pa MSB:s webbsida.'?* For
transportsektorn ska en incidents inverkan framfor allt bedémas som
betydande utifran tre faktorer. Det ska finnas minst 1000 paverkade
anvandare och pagatt minst en timme. Alternativt kan varaktighet
odverstigit tva timmar eller sa uppgar det paverkade geografiska omradet
till 10 000 kvadratkilometer.'?> Utdver dessa ska leverantoren ta hansyn
till ytterligare forhallanden for att bedéma om inverkan ar betydande,
inklusive:

e inverkan pa ekonomisk eller samhéllsviktig verksamhet
e inverkan pa allman sakerhet

120 Eyropaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgéarder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Artikel 16; Forordning (2018:1175) om
informationssakerhet for samhallsviktiga och digitala tjanster, 68

121 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgéarder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Artikel 14; Lag (2018:1174) om informationssakerhet
for samhallsviktiga och digitala tjanster, 188;

22 Fgrordning (2018:1175) om informationssakerhet for samhallsviktiga och digitala
tjanster, 11-128§; Myndigheten for samhéllsskydd och beredskaps foreskrifter om
rapportering av incidenter for leverantdrer av samhallsviktiga tjanster, MSBFS 2018:9,
28 2 Kap

123 Myndigheten for samhallsskydd och beredskaps allmanna radd om informationsséakerhet
for leverantdrer av samhallsviktiga tjgnster MSBFS 2018:8

124 MSB. (2019). NIS-direktivet. Fram:
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/nis-direktivet/. Senast 26/07/2019; MSB. (2019). Cert.se. Fran:
https://www.cert.se/. Senast 26/07/2019.

125 Fgrordning (2018:1175) om informationssikerhet for samhéllsviktiga och digitala
tjanster, 98; Myndigheten for samhéllsskydd och beredskaps foreskrifter om rapportering
av incidenter for leveranttrer av samhallsviktiga tjanster, MSBFS 2018:9, 4 Kap
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¢ vilken marknadsandel (eller omfattning av tjansten) som
paverkas av storningen

e alternativa satt att tillhandahalla tjansten (exempelvis utan
natverks- och informationssystem).126

Tabell 5: Vagledningar om informationssékerhet, incidenthantering och kontinuitets-

hantering.

Informationssakerhet?”

Beakta den tekniska utvecklingen

Identifiera och atgarda tekniska hot och
sarbarheter I6pande

Sakerstall korrekt och tillracklig information éver
system

Upprétta separata miljoer mellan produktion och
tester

Analysera behov av certifierade krypto- och it-
sakerhetsprodukter

Incidenthantering??®

Faststélla interna regler for tillforlitlig sparbarhet
och héandelseloggning i systemen

Revidera arbetssatt och sakerhetsatgarder vid
incidenter och avvikelser

Bered tillgang till information om incidenter och
avvikelser for den som leder informations-
sakerhetsarbetet

Kontinuitetshantering*?°

Ta hansyn till den samhallsviktiga tjanstens
kvalitet, kvantitet och tjanstegarantier vid
beddmning av driftskontinuitet

Faststall interna regler for accepterad
aterstallandetid, beslut om alternativa respektive
normala arbetssatt for tjansteleverans, samt behov
av uthdllighet over tid

Utvardering av kontinuitetshantering efter
upptackta brister, évningar, utkontraktering eller
andrade réttsliga eller organisatoriska krav

126 Eyropaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder
for en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Artikel 6, Skal 26

27 Myndigheten for samhéllsskydd och beredskaps allméanna rad om informationssékerhet
for leverantorer av samhallsviktiga tjanster MSBFS 2018:8, 108

128 Myndigheten for samhallsskydd och beredskaps allmanna radd om informationsséakerhet
for leverantorer av samhallsviktiga tjanster MSBFS 2018:8, 118

129 Myndigheten for samhéllsskydd och beredskaps allmanna rad om informationssékerhet
for leverantorer av samhallsviktiga tjanster MSBFS 2018:8, 12§
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Behandla personuppgifter pa ett satt som ar férenligt med
dataskyddet inklusive sakerhetsregler som faststélls genom
dataskyddslagarna (se del 2.2 om dataskydd i denna rapport).1*

2.4 Cybersakerhetsstandardisering

COM(2017) 477 innefattar ett forslag om en ny europeisk férordning om
certifiering av informations- och kommunikationsteknologi (”cyber-
sakerhetsakten”).13t En 6verenskommelse naddes i december 2018 som
ska hoja sakerheten och motstandskraften i europeisk informations- och
kommunikationsteknologi och produkter.'3? Den centrala delen av
forslaget innefattar harmoniserade certifieringsordningar (standardisering,
ackreditering och certifiering) som intygar att produkterna ar
cybersakerhetscertifierade pa ett satt som kan skapa och bevara tilltro hos
kunder och anvandare.®*® Europeiska kommissionen forutser att tillits-
aspekten av cybersékerhet och certifieringsordningarna kommer vara
sarskilt viktiga for nya system med hdg niva av digitalisering och hoga
sakerhetskrav, exempelvis uppkopplade och automatiserade fordon.!34
Det ar viktigt att uppméarksamma att, om inte annat foreskrivs, ska
europeisk cybersakerhetscertifiering vara frivillig.1%

Enisa kommer att ha évergripande ansvar for att stddja unionens politik
for cybersédkerhetscertifiering av produkter och tjanster for informations-

130 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder
for en hog gemensam niva pa sikerhet i natverks- och informationssystem i hela unionen
EUVL L 194, 19.7.2016, s. 1—30, Artikel 2

181 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphdvande av forordning (EU) nr 526/2013, och
om cybersakerhetscertifiering av informations- och kommunikationsteknik
(“cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD)

132 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersékerhetsbyrd”, och om upphdvande av forordning (EU) nr 526/2013, och
om cybersakerhetscertifiering av informations- och kommunikationsteknik
(“cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 1

133 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphidvande av forordning (EU) nr 526/2013, och
om cybersakerhetscertifiering av informations- och kommunikationsteknik
(cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), 8-10

134 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphdvande av férordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
("cybersékerhetsakten™) COM/2017/0477 final/2 - 2017/0225 (COD), 8-9

135 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphivande av férordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
(“cybersikerhetsakten™) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 48, sid 12
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och kommunikationsteknologi (IKT-produkter och tjénster), inklusive att
utarbeta forslag till europeiska system for cybersakerhetscertifiering.'36
Enisa kommer éven utfarda foreskrifter for god praxis i cybersakerhet for
IKT-tillverkare och tjansteleverantorer.'3” Europeiska cybersakerhets-
certifikat ska utfardas av ackrediterade'®® organ som beddmer
overstammelse med cybersakerhetsbestammelser.** | vissa fall kommer
de europeiska cyberséakerhetscertifikaten utfardas av offentliga organ,
exempelvis nationella tillsynsmyndigheter eller ett nationellt organ
uppfort enligt ISO/IEC 17065:2012.14° De europeiska nationella tillsyns-
myndigheterna ska bland annat:

e (Overvaka och kontrollera nationella bestimmelser samt utfardade
certifikat och 6verensstammelse med cybersakerhetsakten

e Overvaka och kontrollera organ som bedémer dverstammelse
med cybersakerhetsbestammelser

e Overvaka utvecklingen pa omradet for cybersakerhetscertifiering
samarbeta och dela information med andra nationella tillsyns-
myndigheter samt delta i den europeiska gruppen for cyber-
sakerhetscertifiering som bland annat ska bista Europeiska
kommissionen och Enisa med rad och yttranden.'4!

138 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphévande av férordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
(“cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 8.

137 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphévande av férordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
(“cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 8.

138 Se Europaparlamentets och radets forordning (EG) nr 765/2008 av den 9 juli 2008 om
krav for ackreditering och marknadskontroll i samband med saluféring av produkter och
upphavande av foérordning (EEG) nr 339/93 (Text av betydelse for EES) OJ L 218,
13.8.2008, p. 30-47

139 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyrd”, och om upphivande av forordning (EU) nr 526/2013, och
om cybersakerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 48, sid 12

140 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersidkerhetsbyra”, och om upphévande av forordning (EU) nr 526/2013, och
om cybersakerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 48

141 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphdvande av férordning (EU) nr 526/2013, och
om cybersakerhetscertifiering av informations- och kommunikationsteknik
("cybersékerhetsakten™) COM/2017/0477 final/2 - 2017/0225 (COD), Artiklarna 50 och
53
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Enligt forslaget ska Enisa dessutom inrétta en standig intressentgrupp for
att, bland annat tillgodose forankring hos privata sektorn och andra
berorda aktorer.14? Den standiga intressentgruppen ska besta av erkanda
experter och branschféretradare, konsumentgrupper, samt foretradare for
behdriga myndigheter, dataskyddsmyndigheter och rattsvardande
myndigheter.1*® Intressentgruppens ska ge rad till Enisa avseende
verksamhetsgenomfdrande och utarbetande av arbetsprogram. Dessa ska
bland annat innehalla mal, resultat och resultatindikatorer for
verksamheten).1# Redan i dagslaget inhamtar Enisa, som &r ansvarig
myndighet for informationssakerhet, expertis och rad fran intressent-
grupper.145 Eftersom forslaget dven avser vidareutveckling av
standardisering bor det ocksa papekas att organisationerna som utarbetar
standarder tenderar att forlita sig pa aterkoppling fran experter inom
berérda omraden. Till exempel anvander sig Comité Européen de
Normalisation (CEN), som &r verksamma inom IKT-standardisering, och
Comité Européen de Normalisation Electrotechnique (CENELEC), som
ar verksamma inom elektronikstandardisering, av arbetsgrupper med
experter i utkastframtagningsprocessen och tillater &ven medverkan fran
observatorer i detta arbete.146

241 Cybersékerhetsstandardisering av IKT-produkter
och tjanster i smarta fordon och vagnat

Med cybersakerhet avser forslaget om en cybersékerhetsakt nddvandig
verksamhet for att skydda nét- och informationssystem, deras anvéndare
och berorda personer fran potentiella omstandigheter och handelser som

142 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphévande av férordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten) COM/2017/0477 final/2 - 2017/0225 (COD), Skél 44

143 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersidkerhetsbyra”, och om upphévande av férordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 20

144 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphévande av férordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 20

145 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersidkerhetsbyra”, och om upphévande av férordning (EU) nr 526/2013, och
om cybersakerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten) COM/2017/0477 final/2 - 2017/0225 (COD), sid 18

146 CEN CENLEC (2011) Internal Regulations — Part 2: Common Rules for
Standardization Work
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kan paverka systemen negativt.!4” Standardiseringen inom det sa kallade
europeiska systemet for cybersakerhetscertifiering avser Europeiska
unionens regler, tekniska krav, standarder och forfaranden som tillampas
pa IKT-produkter och tjanster, det vill séga delar av nat- och
informationssystem. 148

De europeiska cybersakerhetscertifikaten kommer kunna stkas av
tillverkare for IKT-produkter och av leverantorer av IKT-tjanster.1*° | och
med att det europeiska systemet for cybersékerhetscertifiering dven ska
omfatta IKT i samhéllsviktig verksamhet omfattar standardiseringen
ocksa IKT for vagmyndigheter och operatorer av intelligenta
transportsystem (se del 2.3 ovan).**® Som tidigare pavisats omfattas dven
IKT-tillverkare och IKT-tjansteleverantérer som ansvarar for
komponenter av uppkopplade och automatiserade fordon'®! av forslaget.
Sannolikt kommer sektorsinriktade cybersékerhetsinitiativ bli sérskilt
viktiga for tillampningen av cybersakerhetsstandarder inom fordon och
vagnat.*s2 Till vilken man europeisk cybersakerhetsstandardisering

147 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphévande av férordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
(“cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 2

148 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphévande av férordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
(“cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 2

149 Fgrslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphévande av férordning (EU) nr 526/2013, och
om cybersakerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 12

150 Fgrslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersidkerhetsbyra”, och om upphévande av férordning (EU) nr 526/2013, och
om cybersakerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), Artiklarna 2, 8, sid
2 och 90

151 Fgrslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersékerhetsbyra”, och om upphdvande av férordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
(“cybersakerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), 8-9

152 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersékerhetsbyrd”, och om upphdvande av forordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
(“cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), 88
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kommer vara frivilligt eller bindande for verksamhet kopplad till smarta
fordon och vagnét ar annu oklart.1%3

2.4.2 Sakerhetskrav inom den europeiska
standardiseringen

Medan de specifika sédkerhetskraven &r tankta att hdmtas ur unionens
regler, tekniska krav, standarder och forfaranden i sig,*>* innehaller
forslaget om en cybersdkerhetsakt en dvergripande ram med
forutsattningar for cybersakerhetscertifieringen. Bland annat inbegriper
cybersékerhetscertifieringen specificering av cyberséakerhetskrav,
bedémningskriterier, metoder, och utvérdering, uppgifter som ska lamnas
for certifiering, villkor for beviljande och bibehallande for certifiering,
dvervakning av certifiering, paféljder vid icke-overstammelse med krav,
samt bestammelser om hur nyligen upptéckta sarbarheter ska
rapporteras.'® Certifieringen ska stodja tillganglighet, autenticitet,
integritet och konfidentialitet hos data, funktioner eller tjanster for nat-
och informationssystem.1%¢ Certifieringen ska innehalla sakerhetsmal som
ska galla vid tillampliga fall: ¥

e skydda data mot otillaten eller oavsiktlig behandling, dndring,
forlust, och forstoring

o sakerstalla begransning av atkomstrattigheter for personer,
program och maskiner till data, tjanster och funktioner

153 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphévande av forordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
(“cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 48

154 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphévande av férordning (EU) nr 526/2013, och
om cybersakerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 2

155 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersidkerhetsbyra”, och om upphévande av férordning (EU) nr 526/2013, och
om cybersakerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 47

156 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersidkerhetsbyra”, och om upphévande av férordning (EU) nr 526/2013, och
om cybersakerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 43, Skal
55

157 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphivande av férordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
(“cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 45
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e registrera utldamning och tid for utldmning av data, tjanster och
funktioner

o sikerstalla majligheten att kontrollera atkomst till data, tjanster
och funktioner

o aterstilla tillgangligheten till data, tjanster och funktioner vid
incidenter

e mekanismer for att saker uppdatering av programvara med kanda
brister.

Det ska dven innehalla tre assuransnivaer (ibland kallat sakerhetsgrader
utanfor lagstiftningen) med syfte att starka fortroendet for IKT-produkter
och tjanster genom 6ppenhet kring grundldggande kriterier for och
utvarderingen av deras sakerhet.’®® Assuransnivaerna avser pastadda eller
styrka cybersakerhetsegenskaperna, tekniska specifikationer, standarder
och forfaranden, inklusive tekniska kontroller for att minimera risken for
incidenter.'®® Se tabell 6 for beskrivning av assuransnivaerna.

Tabell 6: Assuransnivaer.

Certifikatet ger begransad tillforlitighet om

Grundlaggande cybersakerhetsegenskaperna i IKT- produkter och tjanster

Certifikatet ger betydande tillforlitighet om

Betydande cybersakerhetsegenskaperna i IKT- produkter och tjanster

Certifikatet ger hog tillférlitighet om

Hog cybersakerhetsegenskaperna i IKT- produkter och tjanster

2.5 Sakerhetsskydd

Nyligen genomférdes omfattande sakerhetsskyddsreformer i Sverige (se
tabell 8) for att aterspegla den snabba utvecklingen av informations-
teknologi och samhdllets 6kande behov av informationssakerhet, fysisk
sakerhet och personalsakerhet.16° Den nya sakerhetsskyddslagen
(2018:585) och den nya sakerhetsskyddsforordningen (2018:658) tradde i

158 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyrd”, och om upphivande av forordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 46, Skal
33, 48, 50, 55 och 57, sid 3 fotnot 8

159 Fgrslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphdvande av férordning (EU) nr 526/2013, och
om cybersakerhetscertifiering av informations- och kommunikationsteknik
(“cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 46

160 En ny sdkerhetsskyddslag SOU 2015:25, 17
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kraft i april 2019 och Sakerhetspolisens foreskrifter om sakerhetsskydd?6!
publicerades i Polismyndighetens forfattningssamling i februari 2019.
Sékerhetsskyddet avser skydd av sikerhetskanslig verksamhet fran brott
som kan hota verksamheten, inklusive spioneri och terrorbrott, samt
skydd av sdkerhetsskyddsklassificerade uppgifter.:6?

Tabell 7: Sékerhetsskyddet.

Sakerhetsskyddslag (2018:585)

Sékerhetsskyddsforordning (2018:658)

Offentlighets- och sekretesslagen (2009:400)

Réttsakter och
forslag Kompletteringar till den nya sakerhetsskyddslagen SOU

2018:82

Sékerhetspolisens foreskrifter om sékerhetsskydd PMFS
2019:2

Forsvarsmaktens foreskrifter om sékerhetsskydd FFS
2019:2163

Sékerhetspolisen har sarskilt ansvar for sdkerhetsskyddet. Detta ar ett
generellt ansvar som grundar sig i Sékerhetspolisens ansvar for
forebyggande och utredande atgarder mot kontraspionage, kontraterror,
sakerhetsskydd och personskydd.'%* Ansvaret innebar ocksa att
Sékerhetspolisen, bland annat, ska ge rad for att férebygga brotten,
inklusive genom vagledningar och foreskrifter.1%° Transportstyrelsen
utdvar aven viss tillsyn for sékerhetsskyddet i transportsektorn.
Bestdmmelserna i sékerhetsskyddsforordning (2018:658), som inbegriper
tillsyn, och foreskriftsréatt, riktar sig daremot till luftfart och hamnskydd

161 Sakerhetspolisens foreskrifter om sakerhetsskydd PMFS 2019:2

162 Sakerhetsskyddslag (2018:585), 2§

163 Fgrsvarsmaktens foreskrifter galler inte for transportsektorn men innehaller likval
information om ytterligare lampliga sakerhetsskyddsatgarder

164 En ny sakerhetsskyddslag SOU 2015:25, 184-186; Transportsstyrelsen. (2019).
Sakerhetsskyddslagstiftning. Fran: https://www.transportstyrelsen.se/sv/Om-
transportstyrelsen/vart-uppdrag-och-arbetssatt/sakerhetsskyddslagstiftning/. Senast
25/06/2019.

165 En ny sikerhetsskyddslag SOU 2015:25, 184-186; Transportsstyrelsen. (2019).
Sakerhetsskyddslagstiftning. Fran: https://www.transportstyrelsen.se/sv/Om-
transportstyrelsen/vart-uppdrag-och-arbetssatt/sakerhetsskyddslagstiftning/. Senast
25/06/2019.
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snarare an vagtrafik.16¢ Som en del av lagstiftningsprocessen i sakerhets-
skyddsreformerna inkom regeringen vid slutet av 2018 med ett
tillaggsdirektiv for kompletteringar till nya sékerhetsskyddslagen.*6’
Betankandet om kompletteringar foreslar att en &ndamalsenlig tillsyn for
sakerhetsskyddet inom transportsektorn aven ska omfatta vagtrafik.'68
Betdnkandet uppmérksammar att inte hela ansvaret for transportsektorn i
dagslaget vilar pa Transportsstyrelsen. Istllet ligger tillsynsansvaret for
verksamhetsutGvare inom vagtrafiken pa lansstyrelserna. Betankande
foreslar darfor att aven ansvaret for tillsyn av végtrafiken bor utdvas av
Transportstyrelsen.169

251 Sakerhetskanslig verksamhet kopplat till smarta
fordon och vagnat

Séakerhetskanslig verksamhet &r verksamhet som har betydelse for
Sveriges sakerhet eller Sveriges internationella ataganden.17®
Séakerhetskanslig verksamhet omfattar skyddsobjekt, det vill sdga
omraden, anlaggningar, byggnader och objekt som behdver ett forstarkt
skydd mot sabotage, terror och spioneri, inklusive vissa elektroniska
kommunikationer och transporter.t’* Sékerhetskanslig verksamhet
omfattar &ven uppgifter, system och systemhantering med betydelse for
Sveriges sakerhet.!’2 Betankandet om kompletteringar till
sakerhetsskyddslagen forslar att skyddsvérden inom transportomradet ska
innefatta styrsystem och infrastruktur som behdvs for transport, i
synnerhet centrala knytpunkter.1® Eftersom behovet av sakerhetsskydd
varierar fran fall till fall &r det den som bedriver sékerhetskanslig
verksamhet som bedomer vilka funktioner inom verksamheten som
behdver sakerhetsskydd.>’* Trafikverket pavisar i sin omvarldsanalys fran
2018 att tilltagande digitalisering, cyberhot och terrorhot mot

166 En ny sdkerhetsskyddslag SOU 2015:25, 190-191; Sakerhetsskyddsforordning
(2018:658), 18, 7 kap; Transportsstyrelsen. (2019). Sakerhetsskyddslagstiftning. Fran:
https://www.transportstyrelsen.se/sv/Om-transportstyrelsen/vart-uppdrag-och-
arbetssatt/sakerhetsskyddslagstiftning/. Senast 25/06/2019.

167 Kompletteringar till den nya sékerhetsskyddslagen SOU 2018:82

168 Kompletteringar till den nya sikerhetsskyddslagen SOU 2018:82, 361.

169 Kompletteringar till den nya sékerhetsskyddslagen SOU 2018:82, 380

170 Sakerhetsskyddslag (2018:585), 18§ 1 Kap

171 En ny sakerhetsskyddslag SOU 2015:25, 22-23; Skyddslag (2010:305), 1 och 288§ 1 Kap

172 En ny sikerhetsskyddslag SOU 2015:25, 22-23

178 Kompletteringar till den nya sékerhetsskyddslagen SOU 2018:82, 380

174 En ny sdkerhetsskyddslag SOU 2015:25, 23
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transportsektorn, samt framtida autonomi i transporter, formodligen
kommer 6ka behovet av sékerhetsskydd inom sektorn.’®

25.2 Sakerhetsskyddsklassificerade kopplat till
smarta fordon och vagnat

Uppgifter som relaterar till sakerhetskanslig verksamhet och omfattas av
sekretess ar sakerhetsskyddsklassificerade uppgifter.l’® Begreppet
omfattar alltsa uppgifter av betydelse for Sveriges sékerhet eller
internationella sakerhetsataganden.'’” Foljaktligen omfattar sakerhets-
skyddsklassificerade uppgifter pa transportomradet sadana uppgifter som
ror den sakerhetskansliga verksamheten inom transportsektorn.t’®
Uppgifterna ar indelade i fyra sakerhetsklasser:

kvalificerat hemlig vid en synnerligen allvarlig skada
hemlig vid en allvarlig skada

konfidentiell vid en inte obetydlig skada

begransat hemlig vid endast ringa skada.*”

e NS S

2.5.3 Krav pa sakerhetsskydd

Sékerhetsskyddslagen medfor ett antal sékerhetskrav. Genomférandet av
kraven uppfylls genom ett antal atgérder.

Genomfor sakerhetsskyddsanalys. Den som bedriver sakerhetskanslig
verksamhet ska minst vartannat ar genomfora en dokumenterad
sakerhetsskyddsanslys och darmed identifiera skyddsvarden®® och utreda
behovet av sakerhetsskydd.'8 Verksamhet kan vara skyddsvard utifran
behov av konfidentialitet, tillganglighet eller riktighet.'®? Sakerhets-
skyddsanalysen ska dokumentera verksamhetens art, forekomsten av
sakerhetsskyddsklassificerade uppgifter, 6vriga omstandigheter och
planerade sikerhetsskyddsatgéarderna.l® Sakerhetsskyddsanalys ska dven

175 Trafikverket. (2018). Trender i transportsystemet: Trafikverkets omvarldsanalys
2018. Fran: https://trafikverket.ineko.se/Files/en-
US/51419/Ineko.Product.RelatedFiles/2018 180 _trender_i_transportsystemet_trafikverk
ets_omv%C3%Ad4rldsanalys_2018.pdf. Senast 16/04/2019.

176 Sakerhetsskyddslag (2018:585), 28 1 Kap; Se dven offentlighets- och sekretesslagen
(2009:400)

17 En ny sakerhetsskyddslag SOU 2015:25, 22

178 Kompletteringar till den nya sékerhetsskyddslagen SOU 2018:82, 380

179 Sakerhetsskyddslag (2018:585), 58 2 Kap

180 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 1§ 2 Kap

181 Sakerhetsskyddslag (2018:585), 18 2 Kap

182 Sgkerhetspolisens foreskrifter om sakerhetsskydd PMFS 2019:2, 4§ 2 Kap

183 Sakerhetsskyddslag (2018:585), 1§ 2 Kap
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identifiera 6vergripande sarbarheter for verksamheten.8*Enligt
Sékerhetspolisens forskrifter ska beddmningen av potentiell antagonistisk
handling (exempelvis sabotage, terror och spioneri) mot skyddsvérdena
kategoriseras enligt konsekvenskategorier (se tabell 8) och konsekvens-
nivaer (se tabell 9).18°

Tabell 8: Konsekvenskategorier.

Skada for Sveriges yttre sakerhet

Skada for Sveriges inre sakerhet

Konsekvenskategorier " - ——
Skada pa nationellt samhéllsviktig verksamhet

Skada for Sveriges ekonomi

Tabell 9: Konsekvensnivaer.

Niva 5 Synnerligen allvarlig skada for Sveriges sékerhet
Niva 4 Allvarlig skada for Sveriges sakerhet
Niva 3 Inte obetydlig skada for Sveriges sakerhet
Niva 2 Ringa skada for Sveriges sakerhet
o Inte matbar eller inte relevant konsekvens med baring pa
Niva 1 } u
Sveriges séakerhet

Rapportera sarskilt sakerhetskanslig verksamhet. Om konsekvenserna
av en antagonistisk handling mot verksamheten ligger pa niva 4 (allvarlig
skada) eller 5 (synnerligen allvarlig skada) ska verksamheten rapporteras
till Sakerhetspolisen.8¢ Sakerhetspolisen tillnandahaller verksamhets-
utdvarna hotbilder att anvénda i sina bedomningar.'8’

Upprétta en sdkerhetsskyddsplan. Verksamhetsutévaren ska faststélla
sakerhetsskyddsatgarder genom en sékerhetsplan inom ramen for sin
sikerhetsskyddsanalys. Atgarderna faststélls utifrén de identifierade hoten
och sarbarheterna.'® Sakerhetsskyddsatgarderna ska sakerstalla
informationssakerhet, fysisk sakerhet, och personalsékerhet.

184 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 9§ 2 Kap

185 Sakerhetspolisens foreskrifter om sikerhetsskydd PMFS 2019:2, 2-388 2 Kap

186 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 6§ 2 Kap

187 Sakerhetspolisens foreskrifter om sakerhetsskydd PMFS 2019:2, 7§ 2 Kap

188 Sakerhetspolisens foreskrifter om sikerhetsskydd PMFS 2019:2, 118 2 Kap;
Sakerhetsskyddsforordning (2018:658), 18 2 Kap; Sékerhetsskyddslag (2018:585), 18§ 2
Kap
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Tabell 10: Informationssakerhetsatgarder.

SE

Se till att de som deltar i utveckling, framtagning och
) driftsattning besitter kompetens om systemets
Utveckling och informationssékerhet och sérbarheter.8®

framtagning
Granska programvara for sakerhetsbrister och

sarbarheter.1%°

Samrad med Sé&kerhetspolisen innan driftséttning av
informationssystem for att behandla
sékerhetsskydds-klassificerade uppgifter.t°*

Beakta sakerhetsskydds-klassificerade uppgifter
innan driftsattning.1°2

Testa och dokumentera om systemets

Driftsattning sakerhetsatgarder uppfyller sakerhetskrav.1

Kontrollera att sakerhetsatgarder enligt sarskild
beddmning har implementerats med avsedda
effekter.1%4

Dokumentera behov av resurser for sakerhetsskydd
under systemets livstid.1%

Faststall rutiner for informationssystemets hantering
genom dess livstid.1%

Granska sadkerheten arligen.*%”

Anpassa sakerhetsatgarder kontinuerligt mot hot och

. sarbarheter.1%
Hantering

Vidta lampliga atgarder for att forsvara och hantera
obehorig atkomst, avlyssning och inverkan mot
systemet.1%°

Anteckna forekomsten av och inventera (arligen)
sékerhetsskydds-klassificerade handlingar.2%°

Informationssakerhet innebdr att férebygga obehérig réjning, andring,
otillgangliggorande, eller forstoring av sakerhetsskyddsklassificerade
uppgifter, samt att forebygga skadlig inverkan pa informationssystem i

189 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 3§ 4 Kap

190 Sakerhetspolisens foreskrifter om sakerhetsskydd PMFS 2019:2, 4 och 588 4 Kap

191 Sakerhetsskyddsférordning (2018:658), 28 3 Kap

192 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 6§ 4 Kap

193 Sgkerhetspolisens foreskrifter om sakerhetsskydd PMFS 2019:2, 7§ 4 Kap

194 Sakerhetspolisens foreskrifter om sakerhetsskydd PMFS 2019:2, 98 4 Kap;
Séakerhetsskyddsforordning (2018:658), 58 3 Kap

195 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 88 4 Kap

196 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 108 4 Kap

197 Sakerhetspolisens foreskrifter om sikerhetsskydd PMFS 2019:2, 118 4 Kap

198 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 2§ 4 Kap

199 Sakerhetsskyddsforordning (2018:658), 48 3 Kap

200 Sakerhetsskyddsforordning (2018:658), 7-888 3 Kap
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sakerhetskanslig verksamhet.?0! Sakerhetsskyddet inbegriper flera
organisatoriska informationsséakerhetsatgérder vid utveckling och
framtagning, driftsattning och hantering av informationssystem (se tabell
10).

Sékerhetsskyddet for informationssystem innefattar dven tillampningen
av ett antal tekniska atgarder:

e Unika identiteter inom informationssystem som gor atkomst
sparbar till individ, system eller resurs.?%?

e Styrning sa att behorigheter avseende system éar restriktiva,
tidsbegransade, och sa att uppféljning genomfors.2%3

e Autentisera med flera faktorer vid systematkomst, med
tilldmpning av administrativa regler for I6senordshantering och
utformning, samt med det hogsta sékerhetsskyddet for
anvandning av systemets centrala funktioner for identifiering
eller behorighetskontroll.204

e Skydd mot rdjande signaler om uppgifterna i systemet &r av
konfidentiell eller hogre klassificering.2%

e Kontrollerad kommunikation mellan informationssystemet, andra
informationssystem, natverk, delsystem eller komponenter.2%

e Separering av informationssystem som behandlar begransat
hemlig eller konfidentiell information (genom logisk separering)
och hemlig eller kvalificerat hemlig information (genom fysisk
separering och envagskommunikation vid dataimport och
dataexport).207

o Kryptografiska funktioner om sékerhetsskyddsklassificerade
uppgifter kommuniceras till system utanfér
verksamhetsutdvarens kontroll, och for 6vrigt analysera behoven
av kryptografi.2®

e Konfigurationer for att avsluta systemfunktioner som inte
anvands for att reducera sarbarheter.?%°

201 Sakerhetsskyddslag (2018:585), 28 2 Kap

202 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 128 4 Kap

203 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 138 4 Kap

204 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 14-1788 4 Kap

205 Sakerhetspolisens foreskrifter om siakerhetsskydd PMFS 2019:2, 188 4 Kap;
Sékerhetsskyddsforordning (2018:658), 48 3 Kap

206 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 198 4 Kap

207 Sakerhetspolisens foreskrifter om sikerhetsskydd PMFS 2019:2, 20-2188 4 Kap

208 Sakerhetspolisens foreskrifter om sikerhetsskydd PMFS 2019:2, 228 4 Kap;
Sékerhetsskyddsforordning (2018:658), 58 3 Kap

209 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 238 4 Kap
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e  Uppdatera programvara for att motverka sarbarheter.?°

e Dokumentera logiska samband och beroenden mellan
komponenter.?'!

e Dokumentera hardvara, mjukvara och deras beroenden nér de
anvands for behandling av kvalificerat hemliga uppgifter.?t2
Skydda mot skadlig kod.?3

e Skydda mot och detektera obehorig andring av uppgifter.2'4

o Detektera och skydda system som behandlar konfidentiell
information (eller hogre) mot intrang.?

e Logga handelser i systemet for att detektera obehdrig atkomst,
paverkan och funktionsstrningar samt handelser av betydelse
for den sakerhetskansliga verksamheten.?6

e Bevara loggar i minst 10 ar (25 ar vid skydd av kvalificerat
hemliga uppgifter) samt skydda loggarna.?*’

e Overvaka system for att upptacka incidenter i system med
hemliga eller kvalificerat hemliga uppgifter.?t®

e Kontrollera arligen att sakerhetskopior av sakerhetsskydds-
klassificerade uppgifter kan aterskapas.?*®

e Skydda sékerhetsskyddsklassificerade uppgifter som lamnas till
utldndska aktorer genom internationella sékerhetsskydds-
ataganden, kryptografisk forbindelse eller Utrikesdepartementets
kurirforbindelser.?2°

Fysisk sdkerhet innebér att vidta atgarder med funktioner som forebygger,
upptacker, forsvarar eller hanterar obehorigt tilltrade till och skadlig
inverkan mot omraden, byggnader och andra anlaggningar eller objekt
dar det forekommer sakerhetsskyddklassificerade uppgifter.22! Atgarder
for fysisk sakerhet omfattar bevakningspersonal, teknisk évervakning,???
tilltradesbegransning sasom fysiska barriarer, skyddsavstand och

210 Sakerhetspolisens foreskrifter om sikerhetsskydd PMFS 2019:2, 248 4 Kap

211 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 258 4 Kap

212 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 268 4 Kap

213 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 278 4 Kap

214 Sakerhetspolisens foreskrifter om sikerhetsskydd PMFS 2019:2, 288 4 Kap

215 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 298 4 Kap

216 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 30-3188 4 Kap

217 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 34-3588 4 Kap

218 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 36-3788 4 Kap

219 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 388 4 Kap

220 Sakerhetsskyddsforordning (2018:658), 9-1088 3 Kap

221 Sakerhetsskyddslag (2018:585), 3§ 2 Kap; Sakerhetsskyddsférordning (2018:658), 18 4
Kap; Sékerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 5 Kap

222 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 2§ 5 Kap
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byggnadsteknisk forstarkning,??® behoérighetskontroll vid tilltrade,??*
passersystem med forteckning 6ver och krav pa hantering av kort, koder
och nycklar,?? samt ingripande av véaktare, vakt och polis vid incident.??

Personalsékerhet avser atgarder som sakerstaller att endast personal som
ar palitlig och har tillracklig kunskap har tillgang till sakerhetsskydds-
klassificerade uppgifter och deltar i den sékerhetskéansliga
verksamheten.??” Dessa atgarder inbegriper registerkontroll och
personutredning,??® sakerhetsprovning for anstallning och for att den
anstallde ska placeras i sakerhetsklass,??® sakerhetssamtal vid
anstallning,? personalutbildning i sakerhetsskydd,?! samt avanmalan av
anstallning eller deltagande i sakerhetsskyddad verksamhet.?32

Genomfor sarskild sékerhetsskyddsbedémning vid forandrad
hotbild. Om en forandring av hotbilden betydligt kan paverka
verksamheten, ska verksamhetsutévaren genomfora en sarskild
sékerhetsskyddsbeddmning. Foréandringar av hotbild kan bland annat
orsakas av andringar i sékerhetskéansliga system och upphandling inom
sakerhetskanslig verksamhet. 233

Upphandla med sékerhetsskyddsavtal. Myndigheter, landsting,
kommuner och enskilda verksamhetsutdvare ska ange sakerhets-
skyddskrav i ett sakerhetsskyddsavtal vid upphandling av varor, tjanster
eller byggentreprenader om detta involverar sakerhetskanslig verksamhet
eller sékerhetsskyddsklassificerade uppgifter (som ar konfidentiella eller
har hogre klassning).23#

Anmal sédkerhetshotande handelser. Sakerhetshotande handelser sasom
rojning av sékerhetsskyddsklassificerade uppgifter, IT-incidenter i

223 Sakerhetspolisens foreskrifter om sakerhetsskydd PMFS 2019:2, 38 5 Kap

224 Sakerhetspolisens foreskrifter om sakerhetsskydd PMFS 2019:2, 58 5 Kap

225 Sakerhetspolisens foreskrifter om sikerhetsskydd PMFS 2019:2, 6-888 5 Kap

226 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 48 5 Kap

227 Sakerhetsskyddslag (2018:585), 48 2 Kap;

228 Sakerhetsskyddslag (2018:585), 3 Kap; Sakerhetsskyddsfarordning (2018:658), 12-
2188 5 Kap; Sakerhetspolisens foreskrifter om sakerhetsskydd PMFS 2019:2, 7-1488 6
Kap

229 Sakerhetspolisens foreskrifter om sékerhetsskydd PMFS 2019:2, 1-388 6 Kap;
Sékerhetsskyddsforordning (2018:658), 2-1188 5 Kap

230 Sakerhetspolisens foreskrifter om sikerhetsskydd PMFS 2019:2, 4 och 688 6 Kap

231 Sakerhetsskyddsforordning (2018:658), 18 5 Kap; Sakerhetspolisens foreskrifter om
sékerhetsskydd PMFS 2019:2, 58 6 Kap

232 Sakerhetsskyddsforordning (2018:658), 228 5 Kap

233 Sakerhetspolisens foreskrifter om sikerhetsskydd PMFS 2019:2, 128 2 Kap

234 Sakerhetsskyddslag (2018:585), 68 2 Kap; Sakerhetsskyddsférordning (2018:658), 5-
888 2 Kap
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informationssystem for sékerhetskénslig verksamhet, eller misstanke om
annat hot ska skyndsamt meddelas till Sékerhetspolisen.?3

Tillampa tystnadsplikt. Personal som tagit del av sékerhetsskydds-
klassificerade uppgifter eller deltagit i sdkerhetskanslig verksamhet far
inte obehdrigen roja eller utnyttja uppgifterna.?*

2.6 Intelligenta transportsystem

Intelligenta transportsystem (ITS) &r system for infrastruktur,
trafikledning, fordon, anvéndare, mobilitetshantering, samt grénssnitt mot
andra transportslag som tillampar informations-och kommunikations-
teknologi.?®” ITS-direktivet (direktiv 2010/40/EU med svensk
implementering (Lag 2013:315) syftar bland annat till att bestdmmelser
kring framstallande av specifikationer och atgarder (inklusive for
sakerhet) for ITS och dess granssnitt mot andra transportslag.?®
Systemens sakerhet ar en central del av ITS-regleringen. ITS-
tillampningar som stodjer trafiksakerhet samt kontinuitet i trafikledning
och godstransporter ar ett av de prioriterade omradena dar sadana
bestammelser ska utarbetas.?®® Tillhandahallandet av en ITS-tjanst
innefattar per definition en ITS-tillampning for att bidra till 6kad
sakerhet.?*? Den svenska myndighet som kan arbeta fram foreskrifter
inom ITS-omradet ar Transportstyrelsen.?*! Artikel 10 av ITS-direktivet
lagger dessutom fram bestammelser om personlig integritet och sékerhet.
Samverkande ITS (C-ITS) omfattar system som exempelvis fordon som

235 Sakerhetsskyddsforordning (2018:658), 10-1188 2 Kap

236 Sakerhetsskyddslag (2018:585), 1-288 5 Kap

237 Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk
for inférande av intelligenta transportsystem pa vagtransportomradet och for granssnitt
mot andra transportslag Text av betydelse for EES OJ L 207, 6.8.2010, p. 1-13, Artikel
4; Lag (2013:315) om intelligenta transportsystem vid vagtransporter, 3§

238 Eyropaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk
for inférande av intelligenta transportsystem pa vagtransportomradet och for granssnitt
mot andra transportslag Text av betydelse for EES OJ L 207, 6.8.2010, p. 1-13, Artikel
4; Lag (2013:315) om intelligenta transportsystem vid végtransporter, 28§

239 Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk
for inforande av intelligenta transportsystem pa vagtransportomradet och for granssnitt
mot andra transportslag Text av betydelse for EES OJ L 207, 6.8.2010, p. 1-13, Artikel 2

240 Eyropaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk
for inférande av intelligenta transportsystem pa vagtransportomradet och for granssnitt
mot andra transportslag Text av betydelse for EES OJ L 207, 6.8.2010, p. 1-13, Artikel 4

241 Fgrordning (2016:383) om intelligenta transportsystem vid véagtransporter, 8 §
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kan kommunicera med vaginfrastrukturen eller direkt med varandra.?#?
Inom ramen fér kommissionens delegerade férordning (EU) (ej &nnu
gallande) omfattar samverkande ITS sadana system som anvander
unionens forvaltningssystem for sakerhetsbehdrighetsuppgifter och
mojliggor utbyten av sékra och tillforlitliga meddelanden mellan ITS-
anvandare.?*® Syftet bakom den delegerade forordningen ar att framja
sakerhet?* och kontinuitet.*> Under sommaren 2019 invande Europeiska
unionens rad mot den delegerade forordningen om samverkande ITS.
Orsaken verkar narmast vara kopplad till lagstiftningsprocessen och att
lagen inte anses vara neutralt formulerad och darfor paverkar vissa
system, teknologier och industrier mer an andra.2*6 Aven om laget for e-
Privacy ar osakert for tillfallet verkar det alltsa inte som invandningarna
mot forslaget ar kopplade till sdkerhetskravet. Det dr dven viktigt att
papeka att &ven om NIS-direktivet identifierar operatcrer av intelligenta
transportsystem som leverantorer av samhéllsviktiga tjanster, ar
sékerhetsbestdammelser inom ITS-lagstiftningen kompletterande till de
generella sakerhetskraven i NI1S-lagstiftningen.?*” Lagarna som denna
analys utgar ifran redovisas i tabell 11.

242 Eyropeiska kommissionen (2016) MEDDELANDE FRAN KOMMISSIONEN TILL
EUROPAPARLAMENTET, RADET, EUROPEISKA EKONOMISKA OCH SOCIALA
KOMMITTEN SAMT REGIONKOMMITTEN: En europeisk strategi for samverkande
intelligenta transportsystem, en milstolpe mot samverkande, uppkopplad och
automatiserad rorlighet, COM(2016) 766 final, 3

23 K OMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad galler
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, Artikel 2

244 K OMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad géller
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, 1

245 K OMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad géller
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, Artikel 1

246 5GAA. (2019). 5GAA welcomes Council objection against C-ITS Delegated Act. Fran:
https://5gaa.org/news/5gaa-welcomes-council-objection-against-c-its-delegated-act/.
Senast 30/09/2019.

247 KOMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad géller
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, Skél 6
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Tabell 11: Intelligenta transportsystem.

Rattsakter
och
forslag

Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli
2010 om ett ramverk for inforande av intelligenta transportsystem
pa vagtransportomradet och for granssnitt mot andra
transportslag Text av betydelse for EES

Kommissionens Delegerade Férordning (EU) .../... av den
13.3.2019 om komplettering av Europaparlamentets och radets
direktiv 2010/40/EU vad galler inférande och operativ anvandning
av samverkande intelligenta transportsystem, C(2019) 1789 final

Kommissionens beslut 2008/671/EG av den 5 augusti 2008 om
harmoniserad anvandning av radiospektrum i frekvensbandet 5
875-5 905 MHz for sékerhetsrelaterade tillampningar i

intelligenta transportsystem (ITS) (EUT L 220, 15.8.2008, s. 24)

Kommissionens delegerade forordning (EU) nr 305/2013 av den
26 november 2012 om komplettering av Europaparlamentets och
radets direktiv 2010/40/EU avseende harmoniserat
tillhandahallande av interoperabelt EU-omfattande eCall Text av
betydelse fér EES EUT L 91, 3.4.2013, s. 1-4

Kommissionens delegerade forordning (EU) nr 886/2013 av den
15 maj 2013 om komplettering av Europaparlamentets och
radets direktiv 2010/40/EU vad galler data och forfaranden for
kostnadsfritt tillhandahallande, nar sa ar majligt, av ett minimum
av vagsakerhetsrelaterad universell trafikinformation for
anvandare Text av betydelse for EES EUT L 247, 18.9.2013, s.
6-10

Kommissionens delegerade forordning (EU) nr 885/2013 av den
15 maj 2013 om komplettering av Europaparlamentets och
radets ITS-direktiv 2010/40/EU vad galler tillhandahallande av
informationstjanster for sékra och skyddade parkeringsplatser for
lastbilar och kommersiella fordon Text av betydelse for EES EUT
L 247, 18.9.2013, s. 1-5

Kommissionens delegerade forordning (EU) 2015/962 av den 18
december 2014 om komplettering av Europaparlamentets och
radets direktiv 2010/40/EU vad galler tillhandahallande av EU-
omfattande realtidstrafikinformationstjanster (Text av betydelse
for EES) EUT L 157, 23.6.2015, s. 21-31

Lag (2013:315) om intelligenta transportsystem vid
vagtransporter

Forordning (2016:383) om intelligenta transportsystem vid
vagtransporter

26.1

ITS-tillampningar, tjdnster och leverantorer

Cybersékerhetsreglerna inom ITS-ratten avser framst ITS-tillampningar,
ITS-tjanster, och C-I1TS-stationer. Det betyder att de omfattar operativa
instrument for att applicera ITS (tillampningarna) och tillhandahallandet
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av tillampningarna (tjanster).?%¢ De inbegriper dven hardvaru- och
programvarukomponenterna for sakra och tillférlitliga meddelanden som
mojliggor tillhandahallandet av C-1TS-tjanster (stationer).2*® Ansvaret for
sakerheten aligger vanligen privata och offentliga leverantérer av ITS-
tjanster,? fysiska eller juridiska personer som tillverkar C-1TS-stationer
(tillverkare), personer som driftsatter (operatérer), importerar till Europa
(importor) eller annan person i leveranskedjan (distributor) for
stationerna.?®!

2.6.2 Krav pa sékerhet inom ITS och samverkande ITS

Sedan ITS-direktivet fran 2010 har sakerhetskraven for ITS till stor del
hamtats utifran andra lagrum, exempelvis for produktsakerhet och
dataskydd. Den rattsliga cybersakerhetsregleringen skulle ha blivit starkt i
och med delegerade forordningen om samverkande 1TS (C(2019) 1789
final) som stoppades i Europeiska unionens rad. Sammantaget innehaller
ITS-réatten féljande sékerhetskrav:

248 Eyropaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk
for inférande av intelligenta transportsystem pa vagtransportomradet och for granssnitt
mot andra transportslag Text av betydelse for EES OJ L 207, 6.8.2010, p. 1-13, Artikel 4

249 K OMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad géller
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, Artikel 2

250 Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk
for inférande av intelligenta transportsystem pa vagtransportomradet och for granssnitt
mot andra transportslag Text av betydelse for EES OJ L 207, 6.8.2010, p. 1-13,
Artiklarna 4, 10, Bilaga 1

251 KOMMISSIONENS DELEGERADE FORORDNING (EU) .. /... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad géller
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, Artikel 2
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Infér ITS-tillampningar och tjanster som uppfyller produkt-
sakerhetskrav enligt gallande europeisk ratt for produktansvar, inklusive
sakerhetsregler relaterade till CE-mérkning.?%2

Behandla personuppgifter i enlighet med dataskyddet vilket dven
omfattar dataskyddets- och lagen om elektronisk kommunikations
sékerhetsrelaterade bestdmmelser (se del 2.2 om dataskydd i denna
rapport). Det innefattar &ven anvéndning av uppgiftsminimering samt
pseudonymiserings- och anonymiseringstekniker i enlighet med
dataskyddet.?>3

Séarskilda sakerhetskrav for C-1TS och C-1TS-stationer. Den
delegerade forordningen om samverkande ITS (C(2019) 1789 final), som
stoppades in Europeiska unionens rad, medfér de mest omfattande och

252 Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk
for inforande av intelligenta transportsystem pa vagtransportomradet och for granssnitt
mot andra transportslag Text av betydelse for EES OJ L 207, 6.8.2010, p. 1-13, Artikel
11; Lag (2013:315) om intelligenta transportsystem vid vagtransporter, 8§;
KOMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad galler
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, Skél 14, 25; Kommissionens delegerade forordning (EU) nr 885/2013 av den
15 maj 2013 om komplettering av Europaparlamentets och radets ITS-direktiv
2010/40/EU vad géller tillhandahdllande av informationstjanster for sikra och skyddade
parkeringsplatser for lastbilar och kommersiella fordon Text av betydelse for EES EUT
L 247,18.9.2013, s. 1-5, Skal 12

253 Europaparlamentets och radets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk
for inforande av intelligenta transportsystem pa vagtransportomradet och for granssnitt
mot andra transportslag Text av betydelse for EES OJ L 207, 6.8.2010, p. 1-13, Artikel
10; KOMMISSIONENS DELEGERADE FORORDNING (EU) .. /... av den 13.3.2019
om komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad géller
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, Skél 23; Lag (2013:315) om intelligenta transportsystem vid végtransporter,
88; Kommissionens delegerade forordning (EU) nr 305/2013 av den 26 november 2012
om komplettering av Europaparlamentets och radets direktiv 2010/40/EU avseende
harmoniserat tillhandahallande av interoperabelt EU-omfattande eCall Text av betydelse
for EES EUT L 91, 3.4.2013, s. 1-4, Artikel 6; Kommissionens delegerade forordning
(EU) nr 886/2013 av den 15 maj 2013 om komplettering av Europaparlamentets och
radets direktiv 2010/40/EU vad galler data och forfaranden for kostnadsfritt
tillhandahallande, nar sd ar mojligt, av ett minimum av vagsakerhetsrelaterad universell
trafikinformation for anvandare Text av betydelse for EES EUT L 247, 18.9.2013, s. 6—
10, Skél 5; Kommissionens delegerade forordning (EU) nr 885/2013 av den 15 maj 2013
om komplettering av Europaparlamentets och radets 1TS-direktiv 2010/40/EU vad géller
tillhandahallande av informationstjanster for sakra och skyddade parkeringsplatser for
lastbilar och kommersiella fordon Text av betydelse for EES EUT L 247, 18.9.2013, s.
1-5, Skal 11; Kommissionens delegerade férordning (EU) 2015/962 av den 18 december
2014 om komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad
géller tillhandahéllande av EU-omfattande realtidstrafikinformationstjanster (Text av
betydelse for EES) EUT L 157, 23.6.2015, s. 21-31, Skal 9

59 (99)



FOI-R--4811--SE

omvalvande reglerna for cybersékerhet inom ITS-rédtten. Den delegerade
forordningen om samverkande ITS (C-ITS) inbegriper sakerhetskrav och
rekommendationer, sérskilt for tillverkare, importérer, distributdrer och
operatdrer av C-1TS-stationer. Som bilaga till forordningen om
samverkande ITS medf6ljer &ven certifierings- och sakerhetspolicy.
Sakerhetspolicyn?®* innefattar regler for C-1TS-stationsoperatorers (och
tillverkares) strategi for informationssékerhet, klassificering av
information avseende sékerhetsmal, riskbedémning och riskhantering.
Certifieringspolicyn?® som ar bindande for betrodda europeiska C-1TS-
system, framstéller en tillitsmodell fér C-1TS-stationer. Tillitsmodellen
inbegriper bland annat kryptering med publik nyckel (PKI) och
forvaltningen av certifikat, minimikrav for lokala sékerhetsrutiner,
tekniska sékerhetsrutiner, operativa rutiner med mera. Det ligger inte
inom ramen for denna rapport att ga igenom de detaljerade
sakerhetskraven for C-ITS-stationer utifran dessa (mycket omfattande)
policys. De bindande sakerhetskraven utifran den delegerade
forordningen ar som foljer:

o Tillverkare och importorer av C-1TS-stationer ska skydda
konsumenternas sékerhet utifran de risker som stationerna
fororsakar.?%

e Tillverkare, importtrer och distributorer av C-ITS-stationer ska
se till att lattbegripliga och tydliga sédkerhetsféreskrifter
medfdljer stationerna.?’

254 KOMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad géller
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, Annex 4

255 K OMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad géller
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, Annex 3

256 KOMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad géller
inforande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, artiklarna 7 och 9

257 KOMMISSIONENS DELEGERADE FORORDNING (EU) .. /... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad géller
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, artiklarna 7, 9 och 10
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e Distributdrer av C-ITS-stationer ska informera tillverkare och
importorer om deras stationer utgdr en risk samt underrétta
unionens medlemsstater och marknadskontrollsmyndigheter.?%8

e C-ITS-stationsoperatdrer ska, innan stationen tas i bruk, bland
annat se till at stationen ar CE-markt, innehar tillamplig
dokumentation (exempelvis angaende certifieringspolicyn), &r
certifierad enligt sékerhetspolicyn, att den ar autentiserad enligt
EU:s forvaltningssystem for sékerhetsbehorighetsuppgifter for C-
ITS med mera.?°

e C-ITS-stationsoperatdrer ska tillampa ett system for hantering av
informationssakerhet i enlighet med ISO/IEC 27001 och
sakerhetspolicyn samt erhélla certifiering i enlighet med
policyn.?60

Medlemsstaternas marknadskontrollsmyndigheter kan utvardera C-ITS-
stationer enligt tillampliga sakerhetskrav, alagga aktorer korrigerande
atgarder om stationen inte uppfyller kraven eller om myndigheten
identifierar risker med stationen.?! EU:s forvaltningssystem for
sakerhetsbehorighetsuppgifter for C-1TS ska autentisera alla C-1TS-
stationer enligt certifierings-och sékerhetspolicyn.?6? Kommissionen far
fatta beslut och tillfalliga atgarder for att avhjalpa nodsituationer som
riskerar C-1TS-natets korrekta fungerande, cybersékerhet, integritet och
tillganglighet.63

258 KOMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad galler
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, artikel 10

259 KOMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad galler
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, artikel 22

260 KOMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad galler
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, artiklarna 27 och 28

261 K OMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad galler
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, artiklarna 17 och 19

262 K OMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad galler
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, artikel 23

263 K OMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 13.3.2019 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad géller
inférande och operativ anvandning av samverkande intelligenta transportsystem, C(2019)
1789 final, artikel 30
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2.7 Produktansvar och produktprévning

En grundléggande princip &r att ett fordon, sjalvkdrande eller ej, behdver
vara godkand for att foras fram pa offentliga vagar. Europeiska unionen
har en omfattande reglering av bade produktansvar och produktprévning
som bade syftar till att framja och harmonisera den inre marknaden samt
skydda konsumenterna. Det bor noteras att &ven om automatiska
funktioner i fordon ar tillatna, far fordon inte koras pa vagarna utan
mansklig tillsyn (kontroll). Ett flertal initiativ har under de senaste aren
utforskat maéjligheterna till fullstandig autonomi, dvs. forarldsa I6sningar,
inom ramarna fér Wienkonventionen om végtrafik och Geneve-
konventionen for véagtrafik. Uppdateringen av Wienkonventionen som
genomfordes under 2014 avsag att reglera “’system som paverkar hur
fordon kérs.” Uppdateringen resulterade dock inte i en tillatelse for
autonoma fordon i internationell trafik, utan i ett faststéllande av kravet
pa en mansklig forare som bibehaller kontroll dver fordonet. I praktiken
innebér det att fordon far vara intelligenta och autonoma, men inte utan
mansklig kontroll. De automatiserade systemen bibehaller pa sé satt en
assisterande funktion, och den ménskliga foraren ar &ven i fortsattningen
den sista sakerhetsbarriaren. Ett flertal rattsakter reglerar omradet, dessa
har sammanstallts i Tabell 12.

G7-deklaration om automatiserad och uppkopplad kérning inrymmer
bade intelligenta och automatiserade fordon, men omfattar inte autonom
eller forarlos korning. Inte heller EU:s strategi pa det prioriterade ITS-
omradet omfattar autonomi. De réttsliga forutsattningarna for forarlos
trafik saknas for narvarande inom EU, vilket innebér bade avsaknaden av
tillampliga trafikregler och regleringar for saker teknologi.

Automatisering med inte autonomi dr &ven en princip som géller for
bestdammelserna om produktprévning. Produktprévningen av motorfordon
regleras i ramdirektivet 2007/46/. For serieproducerade fordon innebér
detta att komponenterna, eller fordonen i sin helhet, ska vara
typgodkanda. Genom att utfarda ett typgodké&nnande intygar en
medlemsstat att en typ av fordon, system?4, komponent eller teknisk
enhet uppfyller vissa administrativa och tekniska krav. Typgodkannande
kan vara nationellt (och géller da enbart i det medlemslandet) eller
internationellt. | praktiken innebéar detta att motorfordon pa den
europeiska marknaden innehar EG-typgodkénnande, det vill séga
uppfyller direktivets administrativa och tekniska krav.?6® | Sverige ar

264 Med system menas ett flertal komponenter eller tekniska enheter som tillsammans bildar
ett helhetligt system.

265 Fgr tva- eller trehjuliga motorfordon géller direktiv 2002/24/EG och direktiv
2003/37/EG reglerar EG-typgodké&nnanden for jordbruks- och skogsbrukstraktorer
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Transportstyrelsen den myndigheten som utfardar typgodkannande, vilket
etableras genom fordonslag (2002:547) och fordonsférordningen
(2009:211). Provningen for typgodkénnande genomfors av foretag som i
sin tur &r ackrediterade av SWEDAC. Transportstyrelsen har i sin tur
meddelat bland annat foreskrifter om nationellt typgodkannande av
fordon (TSFS 2017:77).
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Tabell 12: Produktansvar.

Rattsakter

Wienkonventionen om végtrafik (8 november 1968) UNTS vol. 1042

Genevekonventionen for vagtrafik (19 september 1949) UNTS vol.
125

Europaparlamentets och radets direktiv 2007/46/EG om
faststallande av en ram for godkéannande av motorfordon och
slapvagnar till dessa fordon, samt av system, komponenter och
separata tekniska enheter som ar avsedda for sddana fordon (av
den 5 september 2007)

Radets direktiv 85/374/EEG om tillnarmning av medlemsstaternas
lagar och andra forfattningar om skadestandsansvar for produkter
med sékerhetsbrister (av den 25 juli 1985)

FN/ECE Foreskrift 79

FN/ECE Foreskrift 13-H

FN/ECE Foreskrift 626°

FN/ECE Foreskrift 48257

Europaparlamentets och radets direktiv 2001/95/EG om allmén
produktsékerhet (av den 3 december 2001)

Europaparlamentets och radets forordning 78/2009 om
typgodkannande av motorfordon med avseende pa skydd av
fotgéngare och andra oskyddade trafikanter

Europaparlamentets och radets forordning 79/2009 om
typgodkénnande av vétgasdrivna motorfordon

Europaparlamentets och radets forordning 661/2009

Fordonslag (2002:547)

Fordonsforérdning (2002:925)

Transportstyrelsens foreskrifter om nationellt typgodkéannande av
fordon (TSFS 2017:77)

Transportstyrelsens foreskrifter och allméanna rad om
kontrollbesiktning (2017:54)

Trafikskadelag (1975:1410)

Skadestandslag (1972:207)

Produktsékerhetslag (2004:451)
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Ramdirektivet 2007/46/EEG innehaller inga tekniska krav utan hanvisar
till foreskrifterna utfardade av Forenta nationernas ekonomiska
kommission for Europa (FN/ECE). ECE-foreskrifterna i sin tur
tillhandahaller tekniska krav for, i stort sett, samtliga komponenter som
kan ingd i ett motorfordon: fran dorrgangjarn?68 till hjulskydd.?®® Vid
nérmare betraktelse blir tydligt att ECE-reglementet inte &r
oproblematiskt i sitt forhallande till sjalvforande fordon, vilket i
synnerhet galler foreskriften 7927 som definierar tekniska krav for ett
fordons styrutrustning: system med avancerad forarassistans, som
inkluderar automatiskt kontrollerad styrfunktion och korrigerande
styrfunktion. Har tar utvecklingen inte steget mot att tillata en fullstéandig
autonomi. Tvartom, sa har det i den senaste uppdateringen av
foreskrifterna tillkommit krav pa akustisk och visuell varning av foraren
om att fordonet paverkas av automatisk funktionalitet sa som korrigering
av fordonets korriktning vid avvikelser fran korfaltet, samt pa kontroll av
forarens beredskap att aterta kontroll 6ver fordonet.2’! Detta innebar i
praktiken att de reglerade systemen begransas till att komplettera
styrsystemet och hjalper féraren vid kérningen. Den assisterande
funktionen bekréftas ytterligare med antagandet om att korriktningsvisare
styrs av ménniskan, vilket i praktiken forbjuder automatisk signalering.
Funktionen som star utanfor de restriktiva kraven ar den automatiska
inbromsningen. P& 6vergripande niva bestar dock kravet pa optisk och
akustisk varning av foraren da automatiserade funktioner aktiveras. Det
bor dock papekas att regleringen dr mindre restriktiv vid hastigheter
under 10 km/h och darmed tillater bl.a. att bilen parkerar sjalvstandigt
utan att foraren behdver befinna sig i bilen.

ECE-foreskrift 79 etablerar &ven krav pa dokumentation som inkluderar
en forklaring av systemets funktion(er) och sékerhetskoncept enligt
tillverkarens konstruktion. ECE-foreskrift Nr 13-H behandlar bland annat
automatiskt styrd bromsning och forskriftens bilaga 8 uppstéller

266 |nnehéller i dagslaget inga tydliga krav for automatiserad funktionalitet

27 Innehaller i dagslaget inga tydliga krav for automatiserad funktionalitet

268 Radets direktiv 70/387/EEG av den 27 juli 1970 om tillnarmning av medlemsstaternas
lagstiftning om ddrrar p& motorfordon och slapvagnar till dessa fordon

269 Radets direktiv 78/549/EEG av den 12 juni 1978 om tillnarmning av medlemsstaternas
lagstiftning om hjulskydd pa motorfordon; Europaparlamentets och radets direktiv
95/28/EG av den 24 oktober 1995 om brinnegenskaperna hos material som anvénds i
inredningen till vissa kategorier av motorfordon

210 Egreskrifter nr 79 fran Forenta nationernas ekonomiska kommission for Europa
(FN/ECE) — Enhetliga bestammelser om godkannande av fordon med avseende pa
styrutrustning Addendum 78: Foreskrifter nr 79 Revision 2

211 Fgreskrifter nr 79 fran Forenta nationernas ekonomiska kommission fér Europa
(FN/ECE) — Enhetliga bestammelser om godkannande av fordon med avseende pa
styrutrustning
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omfattande krav pa dokumentation som ska tillhandahallas for
automatiskt styrd bromsning. Till exempel ska det finnas beskrivningar
av systemets funktioner, innefattande systemets kontrollfunktioner och
mekanismer for kontroll, insignalsvariabler, avkénda variabler, och
driftsintervaller, utsignalvariabler, och dven granserna for funktionell drift
och paverkan pa prestanda. 272 Tillverkarens sakerhetskoncept ska dven
klargdras, det vill sdga genom en deklaration som forklarar systemets
utformningsstrategi under felfria forhallanden som inte kommer att
aventyra saker drift, och en forklaring av mjukvaruarkitekturen, metoder
och verktyg som har anvants under konstruktion samt en redogérelse for
systemlogikens implementation. 2 Funktionaliteten ska dven goras
transparent och forklaras med ett dokumentationspaket som dven
innehaller information om:274

e systemets utformning och scheman

e komponentforteckning
enheternas funktioner och signalsammankopplingar med andra
enheter

e scheman for mekaniska, pneumatiska och elektriska samman-
kopplingar

e signalfléde och prioritet

e identifiering av enheterna.

Vidare etableras krav for kontroller och prévningar av prestanda som
avses ingd i procedurerna for godkannande i tillverkningen. Onskemélet
om att bibehalla transparens och mansklig kontroll 6ver fordonet &r ocksa
fastslaget i ECE-foreskrifternas syftesforklaring. Samtidigt som
foreskrifterna etablerar krav for att funktionerna ska vara transparenta for
foraren, rader osékerhet vad galler transparensen for andra trafikanter.
Foreskrifterna 6 och 48, till exempel, reglerar ljusanordningar och
korriktningsvisare, det vill séga sddana komponenter som tyds av andra
trafikanter an foraren, men det &r oklart huruvida dessa foreskrifter kan
tillampas for automatiserade varianter av dessa komponenter.

Produktansvaret regleras pd EU-niva genom radets direktiv 85/374/EEG
om tillndrmning av medlemsstaternas lagar och andra forfattningar om
skadestandsansvar for produkter med sakerhetsbrister?’® och av
Europaparlamentets och radets direktiv 2001/95/EG om allmén

212 Fgreskrift nr Nr 13-H, Bilaga 8

2713 Fgreskrift nr Nr 13-H, Bilaga 8

274 Fgreskrift nr Nr 13-H, Bilaga 8

215 Radets direktiv 85/374/EEG av den 25 juli 1985 om tillndrmning av medlemsstaternas
lagar och andra forfattningar om skadestandsansvar for produkter med sékerhetsbrister
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produktsékerhet.?’® Dessa direktiv ar dock forfattade pa en generell niva
och innehéller inga narmare specifikationer géllande fordon eller
cybersakerhet. | EU-kommissionens rapport om tillampningen av radets
direktiv 85/374/EEG?"” uppmarksammas svarigheten i att tillampa
direktivet i den moderna industrins realiteter i koncepten sa som
”produkt” och ”sdkerhetsbrist”, bland annat med hénvisning till att det ar
allt fler leverantorer som bidrar till varje produkt. Rapporten papekar
ocksa att cybersakerhetsfragor behéver klargoras. For att direktivet aven i
framtiden ska kunna tillampas &mnar kommissionen darfor att ge ut en
vagledning for hur direktivet ska tillampas, i synnerhet gallande Al och
robotteknik. VV&gledningen utlovades for mitten av 2019, men har vid
tidpunkten for skrivningen av denna rapport &nnu inte utgivits.

I Sverige omsatts direktiven for skadestandsansvar och produktsékerhet
genom skadestandslagen (1972:207) och trafikskadelagen (1975:1410)
respektive produktsakerhetslagen (2004:451). Skadestandslagen &r
subsididr till trafikskadelagen nér det galler skada i féljd av trafik med
motordrivet fordon som vallats av fordonets férare, i den man
trafikskadeerséattning kan utga for skadan enligt trafikskadelagen.?®. D&
det &r potentiellt mojligt att ett uppkopplat fordon orsakar skada utan att
vara i trafik, t.ex. genom att dess uppkoppling utnyttjas for ett DDoS-
angrepp, kan skadestandslagen i framtiden bli mer relevant i
fordonssammanhang.

Enligt géllande lag blir en tillverkare (eller importor till EES)
skadestandsskyldig vid brister. Dock inte om sékerhetsbristen inte fanns
da produkten sattes i omlopp, och inte heller om det vid lanseringen av
produkten inte var mojligt att upptécka bristen enligt det da radande
vetenskapliga eller tekniska vetandet.?”® Dessa avgransningar kan vara
svarforenliga med hur cybersakerhetsbrister kan upptrada. Nya angrepps-
tekniker utvecklas snabbt och kan vara svara att fanga upp proaktivt. Till
exempel har luftgap, det vill sdga fysisk separation mellan en skyddsvérd
dator och natverk, lange ansetts vara en nastan ofelbar sakerhetsatgard.
Med tiden har det dock utvecklats metoder for att kringga luftgapet, till

26 Europaparlamentets och radets direktiv 2001/95/EG av den 3 december 2001 om allméan
produktsékerhet (Text av betydelse foér EES) Europeiska gemenskapernas officiella
tidning nr L 011, 15/01/2002 s. 0004 - 0017

2" REPORT FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT, THE
COUNCIL AND THE EUROPEAN ECONOMIC AND SOCIAL COMMITTEE on the
Application of the Council Directive on the approximation of the laws, regulations, and
administrative provisions of the Member States concerning liability for defective
products (85/374/EEC) COM/2018/246 final.

278 Skadestandslag (1972:207) Kapitel 3 8§

219 produktsakerhetslag (2004:451)
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exempel genom analys av elektromagnetiska impulser som uppstar da den
skyddade datorn &r i drift. Aven vid anvandning av s.k. zero day-
sarbarheter, d.v.s. sarbarheter som tills de missutnyttjas har varit i stort
sett helt okanda for tillverkaren, kan liknande argument framforas.
Samtidigt bor tillverkarnas skyldighet att bedriva ett foérebyggande
produktsékerhetsarbete i syfte att fa kannedom om skaderisker hos de
varor som de tillhandahéller eller har tillhandahallit”’?% noteras. Det finns
en skyldighet att rapportera sakerhetsbristen till Iamplig
tillsynsmyndighet. Samtidigt kan &garen till produkten inte tvingas att
atgarda sakerhetsproblemet?®! utan enbart informeras om att det existerar.
Vid allvarlig sakerhetsbrist i ett fordon skulle da istallet fordonslagen och
fordonsforordningen behdva tillampas for att Transportstyrelsen skulle fa
mojlighet att alagga fordonségaren att atgérda felet och forvisa fordonet
for ombesiktning eller meddela korforbud.?8?

2.7.1 Framtida utveckling

For nérvarande foreligger ett antal initiativ som skulle mojliggora en
storre automatisering och autonomi i vagtrafiken. En forordning,
foreslagen av Europaparlamentet och Europaradet, avser upphava
forordningarna (EG) nr 78/2009 om typgodkéannande av motorfordon
med avseende pa skydd av fotgangare och andra oskyddade trafikanter
[...], nr 79/2009 om typgodkénnande av vitgasdrivna motorfordon, samt
nr 661/2009 om typgodkannande av allman sékerhet hos motorfordon och
deras slapvagnar samt av de system, komponenter och separata tekniska
enheter som &r avsedda for dem.® Syftet ar att skapa en reviderad ram
som ar battre anpassad till forandringar i rérlighet som foljer av
samhdllstrender [ ...] och den tekniska utvecklingen [...J?%*. Att ett fordon

280 produktsakerhetslagen (2004:451) 208

281 Regeringen. SOU 2018:16. Vagen till sjalvkérande fordon. Stockholm. 2018.

282 Regeringen. SOU 2018:16. Végen till sjalvkérande fordon. Stockholm. 2018.

283 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om krav for
typgodké&nnande av motorfordon och deras sldpvagnar samt de system, komponenter och
separata tekniska enheter som &r avsedda for sidana fordon, med avseende pa deras
allmanna sakerhet och skydd for personer i fordonet och oskyddade trafikanter, om
andring av forordning (EU) 2018/... och om upphavande av férordningarna (EG) nr
78/2009, (EG) nr 79/2009 och (EG) nr 661/2009 COM/2018/286 final — 2018/0145
(COD)

284 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om krav for
typgodké&nnande av motorfordon och deras sldpvagnar samt de system, komponenter och
separata tekniska enheter som ar avsedda for sddana fordon, med avseende pa deras
allmanna sakerhet och skydd for personer i fordonet och oskyddade trafikanter, om
andring av forordning (EU) 2018/... och om upphavande av férordningarna (EG) nr
78/2009, (EG) nr 79/2009 och (EG) nr 661/2009 COM/2018/286 final — 2018/0145
(COoD)
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ar automatiserat innebér enligt forslagets definition att fordonet ar
konstruerat pa ett sadant sétt att det kan rora sig sjalvstandigt under
langre perioder utan fortlopande ménsklig évervakning. Forslaget kan i
och med denna definition, och kraven det stéller, ses som ett stirre steg
mot att skapa réattsliga forutsattningar for automation av fordon. Syftet
med forslaget &r att vara proaktiv och dven hjalpa férarna att gradvis
bli vana vid de nya funktionerna och 6ka allménhetens fortroende och
acceptans vid 6vergangen till automatiserad kérning.?®® Forslaget
forelagger regelutveckling till UNECE och foreslar foljande krav?ee:

o  Ett system som ska ge en "markering” till foraren genom
gasreglaget att denne ar pa vag att dverskrida gallande hastighet
— Intelligent Speed Assistance, ISA.

e Varningssystem vid avvikelse ur korfalt: system for att varna
foraren for att fordonet oavsiktligt kor ut ur sitt korfalt.

e Avancerat nddbromssystem: system som automatiskt kan
detektera en potentiell kollision och aktivera fordonets
bromssystem och bromsa fordonet i syfte att undvika eller mildra
en kollision.

e System for kvarstannande i korfalt: system for 6vervakning av
fordonets position i forhallande till korfaltets granser och som
kréaver ett vridmoment pa ratten, eller ett tryck pa bromsarna,
atminstone nar en avvikelse ur korfaltet intraffar eller ar pa vag
att intraffa och en kollision kan vara nara forestaende.

285 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om krav for
typgodké&nnande av motorfordon och deras sldpvagnar samt de system, komponenter och
separata tekniska enheter som ar avsedda for sidana fordon, med avseende pé deras
allmanna sakerhet och skydd for personer i fordonet och oskyddade trafikanter, om
andring av forordning (EU) 2018/... och om upphavande av férordningarna (EG) nr
78/2009, (EG) nr 79/2009 och (EG) nr 661/2009 COM/2018/286 final — 2018/0145
(COD)

288 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om krav for
typgodké&nnande av motorfordon och deras slapvagnar samt de system, komponenter och
separata tekniska enheter som &r avsedda for sidana fordon, med avseende pa deras
allmanna sakerhet och skydd for personer i fordonet och oskyddade trafikanter, om
andring av forordning (EU) 2018/... och om upphavande av férordningarna (EG) nr
78/2009, (EG) nr 79/2009 och (EG) nr 661/2009 COM/2018/286 final — 2018/0145
(COD)
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For automatiserade fordon foreslas att de dessutom, genom ytterligare
delegerade akter, ska kravstallas med hansyn till?®:

e system som ersatter forarens kontroll av fordonet, inbegripet
styrning, acceleration och bromsning

e system som forser fordonet med realtidsinformation om
fordonets och omgivningens status

e system for dvervakning av forartillganglighet

e registreringsapparater for kollisionsdata for automatiserade
fordon

e harmoniserade format for utbyte av uppgifter for t.ex.
kolonkdrning med fordon av flera olika marken.

Forslaget foresprakar att kommissionen ska kunna faststalla ytterligare
bestdmmelser for sarskilda provningsforfaranden och tekniska krav for
typgodkannande av automatiserade fordon med avseende pa dessa krav.
Tansportstyrelsen har tagit stéllning till férslaget och har inte anmarkt
nagot gallande cybersakerhet.?e®

Ett annat forslag som direkt ror cybersékerheten i fordon och blir aktuellt
for automatiserade och autonoma fordon har framforts av FN-
arbetsgruppen for automatiserade/autonoma och uppkopplade fordon
(GRVA) inom Fordonsregleringsforumet WP.29. Forslaget listar ett antal
krav som bor stéllas pa fordonstillverkaren for att na en rimlig och
jamforbar niva av cybersakerhet. Certifieringen av tillverkarens system
for hantering av cybersékerheten, Cyber Security Management System
(CSMS), &r en av forslagets grundpelare. Sadan certifiering blir enlig
forslaget ett grundlaggande krav for att kunna fa ett typgodkéannande.
CSMS avser tillverkarens systematiska och riskbaserade arbete for att
minska cyberhot och skydda fordon mot cyberangrepp genom
organisatoriska processer, ansvarsfordelning och styrning. Certifieringen
ska genomforas av organ utsedda av medlemsstaterna och kréver
omfattande dokumentation av tillverkarens cybersékerhetsarbete.

287 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om krav for
typgodké&nnande av motorfordon och deras sldpvagnar samt de system, komponenter och
separata tekniska enheter som ar avsedda for sidana fordon, med avseende pa deras
allmanna sakerhet och skydd for personer i fordonet och oskyddade trafikanter, om
andring av forordning (EU) 2018/... och om upphavande av férordningarna (EG) nr
78/2009, (EG) nr 79/2009 och (EG) nr 661/2009 COM/2018/286 final — 2018/0145
(COD)

288 yttrande Gver Forslag till Europaparlamentets och radets forordning om krav for
typgodké&nnande av motorfordon och deras sldpvagnar samt de system, komponenter och
separata tekniska enheter som &r avsedda for sidana fordon, med avseende pa deras
allmanna sakerhet och skydd for personer i fordonet och oskyddade trafikanter, om
andring av forordning (EU) 2018/... och om upphavande av férordningarna (EG) nr
78/2009, (EG) nr 79/2009 och (EG) nr 661/2009
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Cybersékerheten ska integreras i fordonets livscykel dver tre identifierade
faser — utveckling, produktion och efterproduktion. Certifieringen ska
enligt forslaget vara giltig i tre ar. Typgodkannande utfardade under
certifieringens giltighetstid berérs dock ej av denna tidsbegrénsning.
Aven fordonets koncept och utformning behover dokumenteras ingdende
for att kunna typgodkannas. Bland annat information om
systemarkitekturen, komponenter (och subkomponenter) relevanta for
fordonets cybersékerhet och hur dessa interagerar emellan varandra och
andra komponenter efterfragas. Utifran arkitekturen och systemen
behover tillverkaren leverera riskanalyser och beskriva hur dessa risker
har hanterats. Aven en beskrivning av hur tillverkaren har implementerat
cybersékerhetsprinciperna som omnamns i sjalva forslaget kan framforas
som bevis pa efterlevnad.

WP.29 noterar i sitt forslag att nya och oforutsedda sarbarheter och
angreppssatt kommer att tillkomma over tid.?® Darfor rekommenderas
regelbunden revision av atgardsforslagen for att kunna tillgodose den
utvecklingen som kommer att ske.

2.8 Forsakring

Rattsvetare och beslutsfattare har hittills arbetat under premissen att
gallande forsakringsbestammelser kan galla for manuellt styrda saval som
autonoma fordon och de varierande graderna av uppkoppling och
automatisering daremellan. 1 Vagen till sjalvkérande fordon SoU 2018:16
fastslar utredarna att det ”bedoms [att] trafikforsékringen kunna tillimpas
pa alla fordon oavsett automationsnivd” och foresldr darfor inga
regelandringar.?®® Daremot behover ansvaret for trafikovertradelser som
sker under automatiserad kérning klargoras.?®* Likaledes bedomde
Europeiska kommissionens sarskilda arbetsgrupp for utredningen av
samverkande och uppkopplad automatisk kdrning preliminart att gallande
europeiska rattsakter?®? kommer vara tillrackliga dven for autonoma
fordon.?® En sammanstallning 6ver rattsakterna aterfinns i tabell 13.

289 Secretary of the UN Task Force on Cyber Security and Over-the-Air issues, Draft
Recommendation on Cyber Security of the Task Force on Cyber Security and Over-the-
air issues of UNECE WP.29 GRVA, Informal document GRVA-01-17 1st GRVA
session, 25-28 September 2018 Agenda item 6 (b)

290 vagen till sjalvkorande fordon - introduktion: Slutbetankande av Utredningen om
sjélvkorande fordon pa vag. SOU 2018:16, 34

21 Regeringen. SOU 2018:16. Vagen till sjalvkérande fordon. Stockholm. 2018, sida 45

292 Namligen direktiven om ansvar for defekta produkter (85/374/EEG) och om
motorforsakringar (2005/14/EG)

293 \/agen till sjalvkorande fordon - introduktion: Slutbetinkande av Utredningen om
sjalvkorande fordon pa vag. SOU 2018:16, sida 241
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Tabell 13: Forsakring.

EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2005/14/EG
av den 11 maj 2005 om andring av radets direktiv 72/166/EEG,
84/5/EEG, 88/357/EEG och 90/232/EEG samt Europaparlamentets
och radets direktiv 2000/26/EG om ansvarsforsakring for
motorfordon

Radets direktiv 85/374/EEG om tillna&rmning av medlemsstaternas
lagar och andra forfattningar om skadestandsansvar for produkter
med sékerhetsbrister (av den 25 juli 1985)

Europeiska
rattsakter EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2000/26/EG
av den 16 maj 2000 om tillnarmning av medlemsstaternas lagar om
ansvarsférsakring for motorfordon samt om andring av radets
direktiv 73/239/EEG och 88/357/EEG (fjarde direktivet om
motorfordonsforséakring)

Férslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV
om andring av Europaparlamentets och radets direktiv
2009/103/EG av den 16 september 2009 om ansvarsforséakring for
motorfordon och kontroll av att forsékringsplikten fullgérs
betraffande sddan ansvarighet?®*

Svenska Trafikskadelagen (1975:1410)

rattsakter

Forsakringsrorelselagen (1982:713)

Det svenska systemet bygger pa en obligatorisk forsakring som tecknas
av fordonets agare och foljer bilen tills den byter dgare, varpa den nya
agaren behdver teckna en ny forsékring for fordonet. For att detta ska
kunna appliceras vid automatiserad kdrning och i synnerhet nér det inte
finns nagon forare, behdver ansvaret klargoras. Utredarna foreslar att
fordonségaren ska ansvara for fordonets dvertradelser dven under
automatiserad korning, vilket beféstes med en sanktionsavgift som
ersatter boterna som en forare skulle ha fatt vid 6vertradelse.?®® Det finns
samtidigt ingen ytterligare specificering hur detta skulle hanteras for
hyrda eller leasade fordon. Forslaget inrymmer &ven mojligheten att stalla
regress- eller skadestandsansprak mot tillverkaren av fordonet i t.ex.
forsakringsfall eller olyckor.2%

Utredningen konstaterade att den nuvarande lagstiftningen gallande
forsakringsfragor generellt inte &r ett hinder for automatisering. Samtidigt
aterstar ett antal fragetecken kring ansvar vid autonom korning som

24 Beredas i skrivande stund
29 Regeringen. SOU 2018:16. Vagen till sjalvkérande fordon. Stockholm. 2018. Sida 45
2% Regeringen. SOU 2018:16. Vagen till sjalvkérande fordon. Stockholm. 2018. Sida | 45
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behover redas ut. Ett av exemplen ar ansvaret for skador som uppstar till
foljd av att det automatiserade fordonet (korrekt) laser felaktig
vigskyltning, eller om fordonet inte “forstar” skyltningen.?®” Oversatt till
ett cybersakerhetsproblem kan fragan omformuleras till vem som
ansvarar for skador som uppstar da det automatiserade fordonets korning
manipuleras genom att vagskyltarnas utformning med uppsat forandras.
Utredningen foreslar att dessa fragor ryms inom skadestandslagen och
trafikforsakringslagen, men konstaterar samtidigt att sadana fall latt kan
leda till bevissvarigheter och hanvisar till regler for bevislattnad som

utvecklas inom ramen for rattspraxis.?%

Utredningen konstaterar att gallande regler kring produktansvar forblir
applicerbara vid skador som orsakas av exempelvis konstruktionsfel.
Detta for dock med sig att ansvarsomradet for fordonstillverkaren kar
avsevart i takt med en dkande automatisering (Figur 1). Samtidigt
konstateras att fordonsforsakringar inte & homogena internationellt, inte
heller inom EU. Med tilltagande ansvar for tillverkaren kan det dock
uppsta behov att harmonisera den relevanta lagstiftningen och praxisen. |
cybersékerhetssammanhanget kan &ven en ytterligare typ av forsékring,
cybersakerhetsforsakring, framtrada som ett viktigt alternativ eller
nddvandigt tillagg.

Figur 1 Produktansvar for fel

En uppskattning av hur ansvaret for det dynamiska korarbetet
Gvergar pa tillverkaren vid olika automatiseringsniva enligt SAE.

produktansvarfor fel,
inkl. regressansprak fran
kopare/forsakringsbolag

SAE nival 2 3 4 5

Figur 1: Produktansvar for fel. Kalla: SOU.

27 Regeringen. SOU 2018:16. Vagen till sjalvkérande fordon. Stockholm. 2018. Sida 512
2% Regeringen. SOU 2018:16. Vagen till sjalvkérande fordon. Stockholm. 2018. Sida 512
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Cybersikerhetsforsikring (alternativt ’cyberforsiakring™) dr en
forsakringsgren som fortfarande ar under framvaxt.?® | Europa har i
synnerhet ikrafttrddandet av GDPR och NIS-lagstiftning gett en uppsving
till utvecklingen. Forséakringen &r tankt att tdcka skador som uppstar till
foljd av cyberincidenter och I1T-brott. Férsakringen — med
utgangspunkten i hur systemet ser ut idag — kan tankas bli aktuell for
tillverkarna av autonoma fordon, men &ven andra alternativ ar méjliga,
till exempel som sekundara tillagg till &garens fordonsforsékring.

2.9 Fordonskontroll

Fordonskontroll avser (bland annat) kontroll av fordon, dess tillhérande
system, komponenter och tekniska enheter samt verksamheter inom de
besiktningsorgan som genomfor kontrollerna.®® Fordonskontroll regleras
utifran fordonslagen (2002:574) och fordonsforordningen (2009:211)
samt utifran ett antal foreskrifter fran Transportstyrelsen.®°* Fordonets
tillforlitlighet ur en sékerhetssynpunkt ar en vasentlig del av sadana
kontroller.39? Traditionellt sett har tillférlitligheten huvudsakligen inte
asyftat cybersakerhet. Utredarna for Vagen till sjalvkorande fordon SoU
2018:16 foreslar ett antal lagandringarna kring fordonskontroll.
Andringarna i SoU 2018:16 avser framst autonoma fordon snarare &n
endast uppkopplade eller delvis automatiserade fordon. | dagslaget har
valdigt fa aktorer med besiktningsrelaterad verksamhet som utvecklar
metoder och verktyg for bedomning av fordonsbeskaffenhet utifran
cybersakerhet.3% Det dr dock rimligt att anta att en sddan marknad kan
utvecklas om behovet uppstar.

29.1 Ansvar for tillverkare och agare

Det generella ansvaret for fordonskontroller fordelas éver tre
huvudsakliga aktorer. Besiktningsorganen, ska vara ackrediterade och

29 Enisa. (2017). Commonality of risk assessment language in cyber insurance. Fran:
https://www.enisa.europa.eu/publications/commonality-of-risk-assessment-language-in-
cyber-insurance. Senast 31/10/2019.

300 Fordonslag (2002:574), 1 kap 18§

301 Se exempelvis Transportstyrelsens foreskrifter och allmanna rad om
registreringsbesiktning, mopedbesiktning och lamplighetsbesiktning (konsoliderad
elektronisk utgava) TSFS 2010:87

302 Fordonslag (2002:574), 2 Kap 18

303 Se exempelvis Tiiv Sud. (2019). POTENTIAL CYBER SECURITY THREATS OF
AUTONOMOUS AND CONNECTED VEHICLES. Fran:
https://www.tuvsud.com/en/resource-centre/stories/cyber-security-threats-of-connected-
vehicles. Senast 04/09/2019.
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genomfora besiktningsverksamheten.3% Tillverkare, eller den som varit
direkt engagerad i produktionen av ett fordon, system, komponent eller
separat teknisk enhet, ansvarar for typgodkannandeprocessen samt
produktsikerhet.3%5 Agaren, eller den som képt fordonet eller har
nyttjanderatt for fordonet, ar ansvarig for fordonets underhall och att dess
nyttjande dverensstammer med fordonsforordningen, sdsom besiktning av
fordonet.3®

29.2 Cyberséakerhet i fordonskontroller

Svensk lag innehaller redan ett antal bestimmelser som kan tillampas i
syfte att sékerstélla cybersakerheten i fordon. Den publicerade praxisen
kring hur dessa skulle tillampas for att sakerstélla cybersékerhetsaspekter
sasom integritet och tillforlitlighet ar dock mycket begransad, vilket
foranleder resonemang om hur lagrummet kan behdva utvecklas. Denna
analys fokuserar pa beskaffenhetsbedémningar av fordon genom
registrerings- och lamplighetsbesiktning, samt av kontrollbesiktning.

Som grundlaggande forutsattning omfattar bedémningen av den
sékerhetsméssiga tillforlitligheten fordon, system, och komponenter,
saval som separata tekniska enheter.3*” Sa lange det finns foreskrivna
krav for cybersédkerhet kan alltsa besiktning och inspektion av sddana
krav genomforas.3%® Vid registreringsbesiktning och
lamplighetsbesiktning &r det den som instéller fordonet vid besiktningen
som ska lamna uppgifter och tekniska uppgifter som styrker fordonets
beskaffenhet, om uppgifterna inte kan méatas eller pa nagot annat sétt
bedémas av besiktningsorganet.3®® Huruvida cybersakerhet har nagon
vasentlig roll i underlaget for uppgifterna kommer till stor del bero pa

304 Fordonslag (2002:574)

305 Fordonslag (2002:574)

306 Fordonsforordning (2009:211),

307 Fordonslag (2002:574), 1 Kap 18; 2 Kap § och 288§; Fordonsforordning (2009:211), 1
kap 18

308 Fordonslag (2002:574), 2 Kap 28; 2 Kap § och 288; Fordonsfarordning (2009:211), 2
kap 18

309 Transportstyrelsens foreskrifter och allmanna rdd om registreringsbesiktning,
mopedbesiktning och lamplighetsbesiktning (konsoliderad elektronisk utgava) TSFS
2010:87, 2 Kap, 3 kap 10-138§
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innehallet i typgodkannande?®'© och provningsrapporter.3! I den man
underlaget baseras pa intyg om kravuppfyllnad, exempelvis for tekniska
uppgifter, bér det uppmarksammas att Transportstyrelsens foreskrifter
tillater utfardande av ett antal aktorer som skulle kunna bedéma
cybersékerhetsaspekter i fordonen; namligen tillverkare,
komponenttillverkare, eller en teknisk tjanst pa kravomradet.3'?

| dagsléaget finns dock ett antal begrénsningar for
cybersékerhetskontroller i hur de nuvarande bestimmelserna om
beskaffenhet &r utformade och tilldmpas. Som en évergripande regel &r
det manniskor, och inte maskiner (eller datorer), som ansvarar for att
fordon har besiktigats enigt gallande bestammelser.3'® Lagen forutsatter
aven att [amplighetsbevis som utféardats vid besiktning ska kunna
uppvisas, exempelvis for polis. Dock saknas elektronisk tillampning av
detta i dagslaget.®'* Alltsa kan géllande ratt och tillampning forsvara
ansvarsutkravande vid fullt autonom kérning utan nérvarande forare. |
bedémningen av beskaffenhet féreskriver fordonsférordning (2009:211)
att anordningar foér mandévrering ska vara inrattade for att underlatta
forarens atkomst och forebygga att foraren forvaxlar dem.3!> Det &r inte
tydligt att en sadan formulering &r behjalplig vid besiktning av fordon
med hogre grader av automatiserad mandvrering.
Beskaffenhetsbedémningen i dess nuvarande utformning
fordonsforordning (2009:211) innehaller inga sarskilda bedémningar som
avser uppkoppling, smarthet, automatisering eller autonomi. Kontroll-
besiktningar genomfors for att granska fordonet sa att beskaffenheten inte
forsamrats till en otillaten grad. Denna typ av besiktning genomfors
framst ur ett miljo- och trafiksékerhetssynpunkt snarare &n generell
lamplighet.3® A ena sidan, skulle detta kunna tolkas som att
cybersékerhet inte ska vara en av de sakerhetsaspekter som granskas i

310 Se exempelvis 138 angaende intyg om Gverstammelse med typgodkannande och 14§ om
typgodkinnande intyg i Transportstyrelsens foreskrifter och allmanna rad om
registreringsbesiktning, mopedbesiktning och lamplighetsbesiktning (konsoliderad
elektronisk utgava) TSFS 2010:87

811 Se 158 angaende provningsrapporter i Transportstyrelsens foreskrifter och allméanna rad
om registreringsbesiktning, mopedbesiktning och lamplighetsbesiktning (konsoliderad
elektronisk utgava) TSFS 2010:87

312 \/agen till sjalvkarande fordon - introduktion: Slutbetankande av Utredningen om
sjalvkorande fordon pa vag. SOU 2018:16, 168, 27-2988

313 vagen till sjalvkorande fordon - introduktion: Slutbetiankande av Utredningen om
sjalvkorande fordon pa vag. SOU 2018:16; Fordonsforordning (2009:211), 8 Kap 88

314 Vagen till sjalvkarande fordon - introduktion: Slutbetankande av Utredningen om
sjélvkorande fordon pd vag. SOU 2018:16; Fordonsforordning (2009:211), 5 Kap 78, 8
Kap 88

815 Fordonsforordning (2009:211), 2 Kap 68

316 Fordonslag (2002:574), 2 Kap 98
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beddmningen av beskaffenhet. A andra sidan skulle detta kunna tolkas
som att besiktningen endast bor granska cybersékerhetsbeskaffenhet i den
man den kan ha negativ inverkan pa trafiksakerhet eller miljo. I gallande
foreskrifter &r beskaffenhetsbedémningarna i kontrollerna generellt inte
heller utformade for cybersakerhet. L&mplighetsbevis, vid
lamplighetsbesiktning, omfattar snarare information om exempelvis
fabrikat, tjanstevikt, maxlast och axlar.2!” Kontrollprogrammet, vid
kontrollbesiktning, omfattar generellt mekaniska funktioner (fysiska) av
fordonet sasom stomme, hjulsystem, kaross, och i begréansad omfattning
elektronik sasom att hastighetsmatare fungerar eller avlasning av
felkoder 318

For narvarande ska besiktningsorganet vara ackrediterat®® enligt
Europaparlamentets och radets forordning (EG) nr 765/2008 samt lagen
(2011:791) om ackreditering och teknisk kontroll for att genomfora
beskaffenhetsbedémningar (och dvrig besiktningsverksamhet).
Ackrediteringen &r indelad i tre kategorier beroende pa fordonstyper som
ska besiktigas av organet.*® Inom EU finns det nu ett férslag om en ny
europeisk forordning om certifiering av informations- och
kommunikationsteknologi (’cybersidkerhetsakten™) (se del 2.4 av denna
rapport).®2! Denna skulle harmoniseras mot forordning (EG) nr 765/2008.
| dagsléaget kraver Transportstyrelsens foreskrifter att besiktningsorganet
ska forfoga Over de standarder och fordonsspecifika uppgifter samt
utforma nodvandiga rutiner for att genomfora besiktningar.3?? Skulle en
ny standardiserings-, certifierings- och ackrediteringsregim bidra till

817 Transportstyrelsens foreskrifter och allmanna rad om registreringsbesiktning,
mopedbesiktning och lamplighetsbesiktning (konsoliderad elektronisk utgava) TSFS
2010:87, Bilaga 2

318 Transportstyrelsens foreskrifter och allmanna rad om kontrollbesiktning (konsoliderad
elektronisk utgéva) TSFS 2010:84

319 Fordonslag (2002:574), 4 Kap

320 Fordonslag (2002:574), 4 Kap 2a8

321 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphdvande av férordning (EU) nr 526/2013, och
om cybersékerhetscertifiering av informations- och kommunikationsteknik
(“cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD)

322 Transportstyrelsens foreskrifter och allmanna rad om registreringsbesiktning,
mopedbesiktning och lamplighetsbesiktning (konsoliderad elektronisk utgdva) TSFS
2010:87, 1 Kap 58; Transportstyrelsens foreskrifter och allmanna rad om
kontrollbesiktning (konsoliderad elektronisk utgava) TSFS 2010:84, 2 Kap 4§
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utvecklingen av cybersdkerhetsstandardisering for fordon och fordons-
besiktning skulle de formodligen vara frivilliga,®® om inte annat
specificeras i svenska nationella bestammelser.

En utdkad kontrollform for att besiktiga cybersékerhetsaspekter i smarta
fordon skulle formodligen ocksa krava nya kompetenser och utrustning
hos besiktningsorganen. De grundldggande kompetenserna for en
certifierad besiktningstekniker &r relativt teknikneutrala.®?* De innehaller
kompetenser som att kunna tillampa géllande foreskrifter, anvanda
tillgangliga IT-16sningar, matinstrument och andra verktyg, att kunna
folja tillampliga kontrolimetoder etc. Daremot verkar inte denna
teoretiska kompetens omfatta I T-sdkerhet i dagslaget. Saledes behdvs
vidare analys av vilken kunskap cybersékerhetsbesiktning skulle krava,
vilka instrument och verktyg som teknikerna skulle behdva anvénda och
vad som rimligtvis skulle kunna métas inom ramen fér fordonskontroll.
Till exempel, skulle en sadan fordonskontroll framst syfta till att verifiera
att typgodkand programvara och sdkerhetsuppdateringar brukades i
fordonet, eller skulle prévningen behdva vara mer omfattande?

Flera av andringarna i SoU 2018:16 skulle inte avsevart paverka cyber-
sakersakerheten i fordonen i sig, men paverkar indirekt cybersakerheten.
Exempels foreslar man att dndring i lagen (2001:558) om
vagtrafikregister for att mojliggdra behandlingen av personuppgifter
genom végtrafikregistret for ” den som ar lagringsskyldig enligt 3 kap. 9
§ lagen (2019:000) om automatiserad fordonstrafik™.3?° | detta fall blir det
istallet genom dataskyddslagstiftning som sékerhetsbestammelser blir
géllande for behandlingen. Typgodkéannande och Transportstyrelsens
foreskrifter kommer fortsatt spela en betydande roll i bedémningen av
fordons beskaffenhet.3%6 Det bor alltsa poangteras att andringar som avser
beddémningarna om beskaffenhet fortsatt ar avhéngiga hur framtida
sékerhetshbestdammelser utvecklas inom UNECE och nationellt. Man
foreslar exempelvis andring i fordonsférordningen (2009:211) avseende
bemyndiganden sé att “automatiserade fordon, som inte ska ha en

323 Forslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa,
”EU:s cybersikerhetsbyra”, och om upphdvande av férordning (EU) nr 526/2013, och
om cybersakerhetscertifiering av informations- och kommunikationsteknik
("cybersikerhetsakten”) COM/2017/0477 final/2 - 2017/0225 (COD), Artikel 48, sid 12

324 Transportstyrelsens foreskrifter och allmanna rad om krav pa utbildning och kompetens
for besiktningstekniker samt polisman och bilinspektor (konsoliderad elektronisk utgava)
TSFS 2017:53, Bilaga: Kompetensprofil

325 \/agen till sjalvkarande fordon - introduktion: Slutbetankande av Utredningen om
sjélvkorande fordon pa vig. SOU 2018:16, 113-114.

326 Fordonslag (2002:574), 2Kap; Végen till sjalvkorande fordon - introduktion:
Slutbetankande av Utredningen om sjalvkorande fordon pa vag. SOU 2018:16, 162, 366-
367
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registreringsskylt (alt. motorredskap klass I1) far tas i bruk eller anvandas
endast om de ar markta enligt Transportstyrelsens foreskrifter”.3?” | detta
fall blir det innehdllet i Transportstyrelsen foreskrifter som blir
tongivande for cybersakerheten.

Ett fatal av forslagen i SoU 2018:16 skulle direkt kunna paverka
relationen mellan fordonsbesiktning och cybersékerhet. Bestdimmelser
kring besiktningsbehov efter &ndring av fordon har huvudsakligen avsett
fysiska &ndringar av fordonet. Vid smarta och autonoma fordon kan
andringar i programvara ha en inverkan, exempelvis pa tillverkarens
garantidtaganden, som foranleder registreringsbesiktning.3?8 Detta skulle
aven kunna galla programuppdateringar som paverkar fordonens
sakerhet. Transportstyrelsen kan dven vidta atgardsforelaggande
ombesiktning for fordonstyper i fall da tillverkaren upptécker att varan
utgor en allvarlig fara for liv och halsa utifran bestammelser i
produktséakerhetslagen.3?°

327 vagen till sjalvkorande fordon - introduktion: Slutbetiankande av Utredningen om
sjalvkorande fordon pa vag. SOU 2018:16, 161

328 \/agen till sjalvkarande fordon - introduktion: Slutbetankande av Utredningen om
sjélvkorande fordon pd vag. SOU 2018:16, 371

329 \7agen till sjalvkérande fordon - introduktion: Slutbetiankande av Utredningen om
sjalvkérande fordon pa vag. SOU 2018:16; Produktséakerhetslag (2004:451) 23 och 3688
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3 Standarder och vagledningar i
smart vagtrafik

Flera standardiseringsinstitut utvecklar standarder som &r relevant for
cybersékerheten i smarta fordon och végnat. Likaledes har flera
vagledningar utvecklats, bade via Gverstatliga och nationella
organisationer pa domanomradet. Medan denna del av rapporten
reflekterar dver vilka organisationer som framst framarbetat dessa, och
utifran vilka perspektiv, aterger rapporten dven en lista av identifierade
standarder i Bilaga 1, en kort genomgang av innehallet i den senaste
standarden som utarbetas av Internationella standardiserings-
organisationen i Bilaga 2, samt en lista av identifierade végledningar i
Bilaga 3. Anledningen till att det bifogas en genomgang av Internationella
standardiseringsorganisationens nya standard pa omradet ar for att ge en
inblick i det pagaende arbetet samt att denna standard &ven harmoniseras
mot UNECE-reglering om produktansvar och darfér har en markbar
relevans for framtida tillampning av cybersakerhet inom produkt-
ansvarsregleringen.

Inom intelligenta transportsystem (ITS), dar europeisk lagstiftning och
ansvariga nationella myndigheter &r utsedda, ar standardiseringen
etablerad. | och med utvecklingen av kompletterande reglering for
samverkande intelligenta transportsystem (C-1TS) pagar dven ett
omfattande standardiseringsarbete for dessa. Flera av standarderna
behandlar dven sakerhetsaspekter av ITS- och C-1TS-system da de
bakomliggande regleringsinitiativen syftar till vagsékerhet inbegripet IT-
sakerhet.®3? VVerksamhet med smarta fordon och vagnat i Sverige berors
frémst utav standardiseringen inom:

33 Se exempelvis COMMISSION DELEGATED REGULATION (EU) /... of XXX
supplementing Directive 2010/40/EU of the European Parliament and of the Council
with regard to the deployment and operational use of cooperative intelligent transport
systems. Ref. Ares(2019)153204 - 11/01/2019; COMMUNICATION FROM THE
COMMISSION TO THE EUROPEAN PARLIAMENT, THE COUNCIL, THE
EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND THE COMMITTEE OF
THE REGIONS A European strategy on Cooperative Intelligent Transport Systems, a
milestone towards cooperative, connected and automated mobility.

COM/2016/0766 final
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¢ Internationella standardiseringsorganisationen (1SO) som &r en
internationell icke-statlig organisation som tar fram
industristandarder.

e Europeiska standardiseringskommittén (CEN) som arbetar fram
standarder for bland annat konsumentprodukter, energi, sékerhet,
IKT, maskiner, med mera.

e Europeiska kommittén for elektronisk standardisering
(CENELEC) som fokuserar pa elektroteknik.

e European Telecommunications Standards Institute (ETSI) som ar
en organisation for standardisering av telekommunikation.

e Society of Automotive Engineers (SAE) som utvecklar
standardisering for transportindustrin, ofta ur ett globalt
perspektiv och ihop med ISO.

FN:s ekonomiska kommission for Europa (UNECE), som &r en regional
kommission for utvecklingen av reglering och vagledning inom
transportsektorn, har tagit sig an frdgor om intelligenta transportsystem
(ITS).23 WP.29, som ér ett regleringsforum for transport inom UNECE,
har &ven arbetat fram vagledningar for dataskydd och cybersakerhet vid
automatiserad korning.33? | Europa har Europeiska unionens byra for nat-
och informationssakerhet (ENISA) utvecklat vagledningar for cyber-
sakerhet bade i smarta vagnat®3® och smarta fordon.33 Likaledes finns det
aven flera nationella vagledningar exempelvis i Storbritannien33 och
USA.336

331 UNECE. (2019). Intelligent Transport Systems. Fran:
http://www.unece.org/trans/theme_its.html. Senast 24/04/2019; UNECE (2012)
Intelligent Transport Systems (ITS) for sustainable mobility. ISBN 9788897212034

332 Draft Recommendation on Cyber Security of the Task Force on Cyber Security and
Over-the-air issues of UNECE WP.29 GRVA. Informal document GRVA-01-17 1st
GRVA session, 25-28 September 2018 Agenda item 6 (b); Proposal for draft guidelines
on cyber security and data protection. United Nations ECE/TRANS/WP.29/2017/46

333 ENISA (2015) Cyber Security and Resilience of Intelligent Public Transport: Good
practices and recommendations. ISBN: 978-92-9204-146-5

334 ENISA (2016) Cyber Security and Resilience of smart cars: Good practices and
recommendations. ISBN: 978-92-9204-184-7

335 Se exempelvis Government of the United Kingdom. (2017). Guidance: Principles of
cyber security for connected and automated vehicles. Fran:
https://www.gov.uk/government/publications/principles-of-cyber-security-for-connected-
and-automated-vehicles. Senast 24/04/2019;

336 Se exempelvis NHTSA (2016) Cybersecurity Best Practices for Modern Vehicles.
Report No. DOT HS 812 333
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4 Framtida behov och
utvecklingsmojligheter

I samband med denna studie genomfordes en workshop om
cybersékerhetshestdmmelser for smarta fordon och vagnéat. Workshopen
samlade offentliga och privata aktérer (mestadels inom transportsektorn),
och sarskilt personal med erfarenhet av att arbeta med rattstillampningen
praktiskt eller personal i en beslutsfattarroll. Deltagarna pa denna
workshop inkluderade relevanta myndigheter tillsammans med forskare,
fordonstillverkare och andra intressenter. Myndighetspersonalen som
medverkat kom ifran Myndigheten for samhallsskydd och beredskap,
Polisen, Post- och telestyrelsen, Trafikverket, SWEDAC, Transport-
styrelsen, TRAFA samt Totalforsvarets forskningsinstitut. Workshopen
hade tre syften:

¢ hoja medvetenheten om cybersékerhetsbestimmelserna genom
Omsesidigt kunskaps- och erfarenhetsutbyte

o utforska mojligheterna till informellt samarbete om smarta
fordon och végnat

e informationsinhdmtning om erfarenheterna av rattstillampning,

Informationsinhdmtningen utforskade hur tillampningen av regleringen
kan underlattas och vilka behov av kompletterande bestammelser och
stod som finns pa nationell niva. Saledes bidrog workshopen till att
besvara fraga fyra och fem i rapporten.

Workshopdeltagarna bekréftade att cybersékerhetsregleringen i sin helhet
ar fragmenterad. Det finns inte ndgon sarskild aktor, arkitektur, nagot
tekniskt system, eller tekniska komponenter inom transportsektorn som
paverkas av samtliga lagrum. Deltagarna foreslog att effekterna av
fragmentering kan minimeras om myndigheter med olika mandat
samverkar i tillsyn for att ta fram mer synkroniserade, enhetliga och
dvergripande granskningar.

Dataskyddet omfattar de bestammelser som paverkar flest aktorer och
flest typer av teknik inom transportsektorn. Detta beror pa att
definitionerna for personuppgifter och behandling ar omfattande. Data
som foraridentitet, &garnamn, registreringsskylt, fordonstyp, fordonsférg,
lokaliseringsuppgifter (med mera) kan vara direkta eller indirekta
personuppgifter. Tilltagande uppkoppling, automatisering och autonomi
kommer férmodligen innebéra att behandlingen 6kar i framtiden. Alltsa
blir 6kat medvetande om dataskyddet och tidig utredning av dess
tillampning pa nya teknologier sarskilt viktig.
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Den praktiska tillampningen av subjektiva principer och krav som
”lampliga atgarder” eller ”proportionalitet” & en utmaning som strécker
sig Over flera lagrum. Dar upplever aktérerna inom transportsektorn att
det behovs stod fran behoriga myndigheter som erbjuder olika former av
samrad (se tabell 14). De myndigheter som utformar foreskrifter,
utformar allmanna rad eller vagledningar for lagrummen bor, enligt
deltagarna, &ven anvanda mandatet till att arbeta fram tydligare nationella
bestdammelser eller tydligare rekommendationer om tilldmpningen av
sadana bestammelser.
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Tabell 14: Behériga myndigheter samt stdd- och samverkansformer for rattstillampning.

. . Stoéd- och
Lagrum Behdrig myndighet samverkansformer
Europeiska unionens u .
sakerhetsbyrd Vagledningar
e Foreskrifter
Dataskydd e Allmanna rad
Datainspektionen e Vagledningar

e Godkéannande av
uppférandekoder

Natverks- och
informationssakerhet inom
samhallsviktig verksamhet

Europeiska unionens
sédkerhetsbyrd

e Végledningar

Myndigheten for
samhéllsskydd och
beredskap

e  Foreskrifter
e Allmanna rad
e Végledningar

e Informella
samverksanforum

e Deltagande i
europeisk
samverkan

Transportstyrelsen

e Foreskrifter
e Allmanna rad

Standardisering av
cyberséakerhet (forslag)®”

Europeiska unionens
sédkerhetsbyrd

e Inrattar en standig
intressentgrupp for
radgivning

Sakerhetsskydd

Sékerhetspolisen

e  Foreskrifter
e Allmannaréd

Transportstyrelsen
(forslag)33®

o  Foreskrifter
e Allmannaréd

Smarta transportsystem

Transportstyrelsen

o  Foreskrifter
e Allmanna rad

Produktansvar och
produktprévning

Transportstyrelsen

e  Foreskrifter
e Allmanna rad

Fordonskontroll

Transportstyrelsen

e Foreskrifter
e Allmannaréd

Forsékring

Finansinspektionen

o  Foreskrifter
e Allmannaréd

337 Ej annu antaget i lag
338 Ej annu antaget i lag
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De deltagande myndigheterna bekréaftade att det finns flera satt som
aktorer inom transportsektorn kan fa stod fran behériga myndigheter som
ansvarar for olika delar av réttstillampningen (se tabell 14). Dels finns det
formella samradsmekanismer, och formella processer for utveckling av
foreskrifter och allmanna rad dar berorda aktérer inom transportsektorn
kan bista med remissvar for att bistd myndigheterna i att ta fram mer
forankrade 16sningar (se tabell 14). For vissa av lagrummen, sdrskilt de
som utvecklats pa EU-niva finns dven dverstatliga samverkansforum,
véagledande organ och arbetsgrupper, exempelvis inom NIS-regleringen,
dataskyddet och arbetet med smart robotteknik dar de svenska behdriga
myndigheternas och experters deltagande skulle starkas av att de far 6kad
tillgang till berérda aktorers erfarenheter om strukturella utmaningar i
rattstillampningen.3¥**Dessutom finns det dven informella tematiska
(privat-offentliga) samarbeten dar erfarenhetsutbyten tillsammans med
behdriga myndigheter kan struktureras. MSB driver ett antal sddana
samverkansforum, exempelvis Forum for informationsdelning kring
sékerhet i industriella informations- och styrsystem (FIDI-SCADA) dar
bertrda aktérer kan dela information, omvarldsanalys och samarbeta om
informationssakerhet i industriella informationssystem.3*° Ett sadant
samverkansforum skulle &ven kunna struktureras for cybersakerhet pa
transportsektorn. Slutligen finns &ven mdjlighet att utveckla
forskningskonsortium, forskningsprojekt och évningar dar privat-
offentlig samverkan och erfarenhetsutbyten kan mdjliggoras.

339 Se exempelvis Europeiska kommissionen. (2019). NIS Cooperation Group. Fran:
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group. Senast 29/10/2019;
Europeiska kommissionen. (2019). High-Level Expert Group on Artificial
Intelligence. Fran: https://ec.europa.eu/digital-single-market/en/high-level-expert-group-
artificial-intelligence. Senast 29/10/2019.

340 MSB. (2018). FIDI-SCADA: Forum fér informationsdelning kring sékerhet i
industriella informations- och styrsystem. Fréan:
https://www.msh.se/RibData/Filer/pdf/27924.pdf. Senast 29/10/2019.
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5 Slutsatser

Tilltagande digitalisering av vagtrafiken kommer troligtvis att ha en stor
inverkan pa vart samhalle. Med denna utveckling har dven farhagor om
tekniska sarbarheter i transportsektorn fatt 6kad betydelse. Detta satter i
sin tur fragan om cybersakerheten och dess reglering i fokus. Denna
studie har kartlagt ett flertal lagrum och bestdmmelser som &r relevanta
for cybersdkerheten i uppkopplade, automatiserade fordon, inklusive:

e civilratten for smart robotteknik

o dataskyddsbestammelser

e ndtverks- och informationssakerhet i samhéllsviktig verksamhet
(NIS)

sékerhetsskyddsbestammelser

forslag om IKT-standardiseringsbestammelser

bestammelser om intelligenta transportsystem (ITS)
produktansvars- och produktprévningsbestdmmelser
fordonskontrollsbestdmmelser

forsékringshbestammelser.

Cybersékerhetsregleringen for transportsektorn i sin helhet utgérs av en
fragmenterad och komplex lagstiftning. Olika lagrum fyller olika syften,
med krav som ofta riktas till olika typer av aktorer och verksamhet. Vissa
lagrum har mer évergripande effekt pa sakerhetskraven for smarta fordon
och végnét dn andra. Dataskyddets breda harmonisering, som exempelvis
integreringen av dataskydd i tillampning av NIS, civilrétt for robotteknik,
och ITS innebdr daremot att individens integritet ar centralt for
cybersakerheten i stort pa transportsektorn. Utvecklingen av civilratt for
robotteknik, cybersakerhetsstandardisering, bestimmelser for ITS, och
produktansvar innebdr aven att bestdmmelser om cybersakerhet,
konsumentskydd och transportsékerhet konvergerar inom
transportsektorn.

Vissa lagrum ar aven mer utvecklade &n andra i sin formulering av
cybersakerhetskrav. Dataskyddet, NIS, sakerhetsskyddet och civilrétten
for robotteknik ar de lagrum som i dagsléget formaliserat flest krav kring
organisatoriska och tekniska atgarder for digitaliserad och teknikberoende
verksamhet. Lagstiftarna har generellt sett fokuserat pa konkreta
organisatoriska atgarder da tekniska atgarder ofta behGver anpassas efter
verksamhet och teknologiutveckling. Arbetet att konkretisera tekniska
krav har till stor del utforts av myndigheter med specialiserad
foreskriftsratt och specialiserade vagledande mandat (sdésom Myndigheten
for samhéllsskydd och beredskap, Sékerhetspolisen och Artikel 29-
Gruppen). Inom lagrummen finns en del aterkommande atgarder.
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Anmélan och samrad. Flera av lagrummen kréaver nagon form av
anmalan eller samrad med behdriga myndigheter innan den skyddsvarda
verksamheten med tekniken pabdrjas. Exempelvis ska vagmyndigheter
och ITS-operatérer anmala sin verksamhet till MSB och sarskilt
sékerhetskénslig verksamhet ska rapporteras till Sékerhetspolisen.
Samrad sker ofta innan vissa typer av teknologi driftsatts for att hantera
vissa risker, exempelvis behandling av sékerhetsskyddsklassificerade
uppgifter eller personuppgiftsbehandling med hog risk for individens
rattigheter.

Bedom risker. Det forekommer ofta krav pa verksamhetsansvariga att
identifiera, analysera och dokumentera risker och deras konsekvenser for
att utforma lampliga skyddsatgarder. Till exempel forutser resolutionen
om civilratt for robotteknik att analyser av osakerhet och of6rutsagbarhet,
samt etisk provning, kommer vara nédvandigt for autonoma fordon. Aven
NIS-lagstiftningen, sakerhetsskyddet och dataskyddet kraver olika former
av riskanalyser.

Atgérda sékerheten. Lampliga tekniska och organisatoriska atgérder ska
ofta viljas pa basis av en riskbedomning. | vissa fall forutsatts att detta
sker i forutbyggande syfte (innan paborjad verksamheten eller i ett tidigt
skede), exempelvis genom inbyggd integritet sésom inom dataskyddet
och civilratten for robotteknik. | andra fall uppdateras atgarderna i takt
med aterkommande riskanalyser sasom for NIS och sékerhetsskyddet.

Rapportera incidenter. Det finns flera potentiellt dverlappande typer av
incidenter som ska rapporteras till behtériga myndigheter, exempelvis
robottekniska hot mot allmén sékerhet, betydande storningar i
samhallsviktig verksamhet, sékerhetshotande handelser i
sékerhetsskyddslagens bemarkelse, och personuppgiftsincidenter.

For att ytterligare effektivisera den nationella tillampningen av dessa
bestammelser kommer det behdvas 6kad samverkan mellan behériga
myndigheter, industrin och forskarkaren. Arbetet med att utforma,
disseminera, och trana pa nya foreskrifter och vagledningar méaste fortsatt
konkretisera organisatoriska och tekniska krav saval som Gvergripande
rattsliga principer. Det &r dven viktigt att industrin &r delaktig i
utformningen av bestdmmelserna genom remissvar, genom att séka de
samradsmajligheter som finns och informera myndigheterna om
utmaningarna i tillampningsarbetet. Slutligen &r det &ven viktigt att
informella samarbeten sésom samverkansforum och forskningskonsortier
utformas och anvénds for att utbyta erfarenheter om rattstillampningen.
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21434 Road Vehicles -- Cybersecurity engineering

SAE International
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applications

ISO (International Organization for Standardization)

17427-4:2015 Intelligent transport systems — Cooperative ITS — Part 4:
Minimum system requirements and behaviour for core systems

17427-7:2015 Intelligent transport systems — Cooperative ITS — Part 7:
Privacy aspects

17427-1:2018 Intelligent transport systems — Cooperative ITS — Part 1:
Roles and responsibilities in the context of co-operative ITS
architecture(s)

21185:2019 Intelligent transport systems — Communication profiles for
secure connections between trusted devices

ISO/DIS

17427-1 Intelligent transport systems -- Cooperative ITS -- Part 1: Roles
and responsibilities in the context of co-operative ITS architecture(s)

ETSI (The European Telecommunications Standards Institute)

102 893: "Intelligent Transport Systems (ITS); Security; Threat,
Vulnerability and Risk Analysis (TVRA)"

102 940 V1.3.1 (2018-04) Intelligent Transport Systems (ITS); Security;
ITS communications security architecture and security management

102 942 VV1.1.1 (2012-06) Intelligent Transport Systems (ITS); Security;
Access Control

103 097 V1.3.1. Intelligent Transport Systems (ITS) Security; Security
Header and certificate formats.
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103 301 V1.1.1: Intelligent Transport Systems (ITS); Vehicular
Communications; Basic Set of Applications; Facilities layer protocols and
communication requirements for infrastructure services.

302 637-2 V1.3.2 Intelligent Transport Systems (ITS); Vehicular
Communications; Basic Set of Applications; Part 2: Specification of
Cooperative Awareness Basic Service

302 637-3 V1.2.2 Intelligent Transport Systems (ITS); Vehicular
Communications; Basic Set of Applications; Part 3: Specifications of
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302 665 V1.1.1 Intelligent Transport Systems (ITS); Communications
Architecture
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Bilaga 2: ISO/SAE 21434

ISO/SAE 21434

Det pagar for narvarande ett arbete med utveckling av en ISO/SAE-
standard 21434 Road Vehicles - Cybersecurity engineering. Detta arbete
sker i en arbetsgrupp mellan ISO och amerikanska SAE. Standarden
(framtida ISO/SAE 21434) beskriver ett systematiskt arbetssatt inom
cybersakerhet for alla som arbetar med utveckling av fordon och tjanster
for uppkopplade fordon. Standarden kommer att vara frivillig att tillampa,
men férhoppningen ar att den ska bli sa pass bra och fa en sa bred
acceptans globalt att berdrda parter valjer att anvanda den. ISO/SAE
standarden kan komma att komplettera det framtida UNECE-reglementet
for automotive cybersecurity. Tidplanen ar att ISO 21434 ska ga ut pa
publik remiss senast oktober 2019. Publicering ska ske fore oktober 2020.

Syfte

Foljande text dr hamtad fran “ISO SAE 21434 dokument for commenting
vers04 (ISO/TC 22/SC 32/WG 11 N 510)”. Standarden behandlar
konstruktion av E/E-system inom véagfordon. Standarden innehaller
ordforrad, processer, krav och véagledande principer.

Tanken med standarden ar framst att tillhandahalla ett ramverk for
cybersakerhet for att pa sa sétt framja cybersakerhetskultur, hantera
cybersakerhetsrisker och definiera cybersakerhetsprocesser och
organisatoriska mal

Omfattning

Dokumentet specificerar cybersakerhetskrav gallandes konstruktion,
produktion, drift, underhall och avveckling for elektriska och elektroniska
system for vagfordon, deras komponenter och granssnitt.

| standarden sa specificeras ett ramverk som innehaller krav pa
cybersakerhetsprocesser och ett gemensamt sprak for att kommunicera
och hantera cybersakerhetsrisker.

Standarden kan appliceras pa serieproduktionsvagsfordon E / E-system,
deras komponenter och granssnitt men beskriver inte tekniklésningar.
Standarden &r dven begransad till insidan av fordonet.

Foljande klausuler &r de nuvarande rubrikerna som behandlas i denna
standard.
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Klausul 5 och 6 (Management of cybersecurity) inkluderar den
organisatoriska cybersakerhetsstrategin, policy och mal.

Klausul 7 (riskbeddmningsmetoder) avgor riskens omfattning.

Klausul 8 (konceptfas) definierar malen for cybersékerhet. Darefter
definieras cybersakerhetskonceptet for att uppna cybersakerhet-malen.

Klausul 9 (Produktutveckling) definierar specifikationen for
cybersédkerhetskrav, den arkitektoniska designen och implementerar och
verifierar cybersakerhetskrav som ar specifika for produkten.

Klausul 10 till 13 (faser efter utveckling) anger krav for att sakerstélla att
produkten uppfyller cybersakerhetskraven fran utvecklingen. Den
specificerar ocksa aktiviteter for organisationen for att uppratthalla
cybersakerhet tills slutet av stod eller avveckling, beroende pa vad som
intréffar forst.

Klausul 14 (Stédprocesser) inkluderar organisationsprocesser som hjalper
till med konstruktion, utveckling och leverantérshantering.
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