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Sammanfattning

Fordon blir allt mer digitaliserade och férses med olika granssnitt for
uppkoppling mot internet och annan digital utrustning. Detta galler inte minst
tunga fordon, dar olika pabyggnader fran tredje part ytterligare okar gransytorna
mot omvérlden. Samtidigt utgdr en stor del av den tunga fordonsflottan en viktig
del av samhéllsviktig verksamhet. MSB har darfor initierat en studie av
cybersékerhet i tunga fordon, med sarskild inriktning mot fordon av vikt for
civilforsvaret, for att belysa aktuell status och framtida trender inom omradet.

Studien har bedrivits inom NCS3-samarbetet och bygger pa en litteraturstudie
inom omradet samt intervjuer med personal pa olika befattningar inom
raddningstjansten och fordonstillverkare. Resultatet visar att cybersakerhets-
arbetet inom branschen annu &r i sin linda, men att tillverkningssidan har borjat
anamma cybersakerhetsprinciper vid nyutveckling. Trots att cyberséakerhetsnivan
i tunga fordon &r lag samtidigt som angreppsytorna okar motverkar delvis det
traditionella fokuset pa tillforlitlighet och personsakerhet (eng. safety) risken for
framgangsrika angrepp. Var bedémning ar att for narvarande utgor nagot slags
tillganglighetsangrepp det storsta hotet.

Nyckelord: cybersékerhet, tunga fordon, industriella informations- och
styrsystem
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Summary

Vehicles are currently getting more and more digitalized and the number of
interfaces exposed to the internet and other digital equipment are increasing. This
is especially true for heavy vehicles, where different third party add-ons adds to
the interfaces connecting to the rest of the world. At the same time a large part of
the heavy vehicle fleet performs vital societal functions. MSB therefore has
initiated a study of cyber security in heavy vehicles, focused on vehicles used in
the civil defence operation of Sweden, to illuminate the current status and future
trends within the area.

The study is part of the NCS3 collaboration and is conducted as a literature
survey within the area, together with interviews with personnel having different
roles within the civil protection services and vehicle manufacturing. The result
shows that the cyber security work still is in its infancy, but that the
manufacturing parties have started to adopt cyber security principles when
developing new vehicles. In spite of the fact that the cyber security level is low at
the same time as the attack surfaces are increasing the traditional focus on
reliability and safety partially decreases the risk of successful attacks. Currently
we estimate some sort of Denial-of-Service attack to pose the biggest threat.

Keywords: cyber security, heavy vehicles, industrial control systems
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1 Inledning

Fordon, som mycket annat i dagens samhdlle, ges allt storre mojlighet for extern
kommunikation och anslutning mot publika néatverk. Fordon &r inte heller langre
endast att anse som en samling mekaniska enheter utan styrs numera till stor del
av elektroniska komponenter och datorer. Det har i ett flertal tidigare studier
pavisats att cybersakerhetsangrepp® mot fordon kan fa svara konsekvenser
eftersom de kan paverka fordon under fard, vilket i sin tur kan fa betydande
konsekvenser for fordonets forare och passagerare samt for fordonets omgivning
(Kennedy, Holt & Cheng 2019). Sammantaget innebdr detta att cybersakerhet
bor ges en allt storre roll i utvecklingen och tillverkningen av fordon.

Tidigare forskning, saval som en majoritet av den forskning pa omradet som
utfors idag, fokuserar pa cybersakerhet relaterat till personfordon. Forskning om
cybersékerhet i tunga fordon har inte ront lika stort intresse. Samtidigt finns det
generellt inga eller mycket fa exempel pa verkliga cyberangrepp mot fordon.?
Det ar oklart vad detta beror pa men Kennedy, Holt och Cheng (2019) spekulerar
i att svaret delvis kan involvera den hoga kunskapsmassiga troskel som maste
dverstigas for att framgangsrikt paverka fordon via cyberangrepp.

Likval kan konsekvenserna av framgangsrika angrepp mot fordon, oavsett vikt,
vara betydande. Personsékerheten kan aventyras, for saval forare och passagerare
som omgivning. For tunga fordon specifikt kan dven bredare samhallspaverkan
ses, exempelvis i form av transportbortfall for livsmedel, lakemedel eller andra
varor eller tjanster av samhallsviktig natur. Ar 2019 transporterades exempelvis
nérmare 449 miljoner ton gods med svenska lastbilar inrikes, cirka 20 % av vilka
utgjordes av livsmedelstransport (inkluderat ravaror fran jordbruk, skogsbruk och
fiske) (Trafikanalys 2019a). Jamforelsevis transporterades cirka 74 miljoner ton
gods pa jarnvag samma ar (Trafikanalys 2019b). Vidare kan samhallsviktiga
tjanster i form av exempelvis raddningstjanst paverkas starkt av framgangsrika
cyberangrepp mot tunga fordon.

1.1 Mal och Syfte

Totalforsvarets forskningsinstitut (FOI) har fatt i uppdrag av Myndigheten for
samhaéllsskydd och beredskap (MSB) att undersdka sarbarheter hos tunga fordon
av betydelse for civilforsvaret.

Studien ska besvara foljande fragestallningar:

! Notera att begreppet angrepp i rapporten kan likstallas med cyberangrepp, om inget annat anges.

2 Inom ramen for denna studie har inga verkliga angrepp hittats, vilket dven beskrivs av Stachowski,
Bielawski och Weimerskirch (2018).
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¢ Vilken kommunikationskanal medfor den storsta risken for att ett fordon
otillborligen kan paverkas (vid direkt fysisk kontakt, narhet eller pa
avstand)?

o Vilka cybersdkerhetsrisker innebér tredjepartssystem/ombyggnationer av
fordon?

o Vilka konsekvenser kan dessa risker fa?

e Hur utvérderar bestéllare sina specialleverantorer ur en
cybersékerhetssynvinkel?

o Vilken kunskap har bertrda intressenter gallande cybersékerhet i tunga
fordon?

FOI genomfoérde 2017 en studie om tunga fordon (Gustafsson & Valassi 2018).
Syftet med den studien var att éversiktligt kartlagga system och teknologier som
anvands i tunga fordon. Den har studien bygger vidare pa det tidigare arbetet fran
2017 genom att undersoka vilka sarbarheter som etablerade teknologier och
system i tunga fordon kan medfora.

1.2 Metod

Innehallet i den har studien baseras primart pa information insamlad pa tva olika
sétt. Information kopplad till allménna koncept och teknik for tunga fordon
samlades in genom en litteraturstudie. Information relaterad till resultat och
slutsatser hamtades framst fran de intervjuer som genomfordes under studien.

I inledningen av denna rapport beskrivs hur huvuddelen av forskningen inom
cybersakerhet i fordon fokuserar pa personfordon och att forskningen kring
cybersékerhet i tunga fordon (&nnu) inte rént samma intresse. Det &r oklart vad
detta beror pa, sérskilt eftersom det finns indikationer pa att cybersakerhets-
sarbarheter och -svagheter som existerar i personfordon dven aterfinns i tunga
fordon. Exempelvis rapporterar den amerikanska motorvags- och trafiksakerhets-
administrationen, National Highway Traffic Safety Administration (NHTSA) att
manga av de sarbarhetsfaktorer som dokumenterats for personfordon dven
aterfinns i tunga fordon (Stachowski, Bielawski & Weimerskirch 2018). Detta
innebdr i sin tur att den forskning som utférs pa personfordon aven har viss
baring pa tunga fordon. Darfor har dven tidigare personfordonsstudier inkluderats
i underlaget till denna studie.

De intervjuer som genomforts i studien var av semistrukturerad karaktér, déar
fragorna baserats pa studiens fyra huvudfragestallningar. Dessa kompletterades
aven av fragor som uppdagats under den tidigare genomforda litteraturstudien.
Intervjufragorna éterfinns i sin helhet i Bilaga A: Intervjuguide. Den semi-
strukturerade karaktéren av intervjuerna lampade sig vél for denna studie
eftersom den gav majligheter till att stalla foljdfragor eller andra fragor som
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uppdagades under sjélva intervjuerna. Vidare gavs dven intervjurespondenter
mojligheter att utveckla och resonera kring sina svar.

Urvalet av intervjurespondenter baserades till storsta del pa ett icke-sannolikhets-
baserat bekvamlighetsurval, vilket innebar att det inte fanns nagon medveten
slumpmassighet i urvalet av respondenter (Denscombe 2014). Respondenter for
studiens intervjuer valdes ut baserat pa organisation och arbetsroll, men aven
tillgénglighet, vilket representerar bekvamlighetsdelen av urvalet.

Majoriteten av respondenterna &r verksamma inom raddningstjénsterna i olika
delar av landet. Denna verksamhet har i studien beddmts som synnerligen
intressant utifran studiens syfte och mal med inriktningen pa tunga fordon av
betydelse for civilférsvaret. Det hade dven varit relevant och intressant att
inkludera andra verksamhetsomraden for tunga fordon, vilka kan anses ha
betydelse for civilférsvaret. Detta har dock inom ramen for studien inte varit
mojligt, till storsta del pa grund av tidsbrist.

Alla respondenter kontaktades via mejl vilka specificerade studiens uppdrag och
omfang samt stéllde frdgan om respondenten vill stalla upp pa en intervju.
Efterféljande mejlkorrespondens inkluderade framforallt 6verenskommelse av
tid, plats och metod for intervjugenomforandet eller fortydliganden kring studien,
genomforandet eller intervjuerna. Det forfragningsmejl som anvandes for den
initiala kontakten med potentiella respondenter aterfinns i Bilaga B:
Intervjuforfragan

Totalt genomfordes fem intervjuer med lika manga individer fran fyra olika
organisationer.

1.3 Definitioner och avgransningar

I svensk lag definieras ett tungt fordon som ett fordon med en totalvikt pa dver
3,5 ton. Definitionen delas i lagtext upp efter fordonstyp, vilket exempelvis
innebdr att ett tungt fordon av typen lastbil bendmns som tung lastbil och ett
tungt fordon av typen buss definieras som tung buss (SFS 2001:559). Uttver
dessa definitioner finns aven definitioner av latt lastbil, 1att buss och latt
slapfordon vars totalvikt maximalt far uppstiga till 3,5 ton.

En personbil definieras enligt svensk lag som en bil som &r

forsedd med hogst 8 sittplatser utdver forarplatsen och: (1)
ar inrattad huvudsakligen for personbefordran eller (2) ar
permanent forsedd med ett karosseri som ar inrattat som
bostadsutrymme och utrustat med &tminstone (a) fast
monterade sittplatser, (b) fast monterade sovplatser som
kan utgdras av sittplatser som kan omvandlas till
sovplatser, (c) fast monterad utrustning for matlagning och
lagring och (d) bord. Personbilar delas in i tva klasser klass
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I och klass I1. Personbilar av klass | definieras som:
Personbilar som inte tillhor klass I1. Klass 11 definieras som
en personbil som ar permanent forsedd med karosseri som
ar inrattat som bostadsutrymme och utrustat med (a), (b),
(c) och (d) ovan (SFS 2001:559).

Oftast registreras klass Il personbilar som husbilar, men tyngre husbilar (6ver 3,5
ton) kan dven registreras som lastbilar (Transportstyrelsen 2015).

Denna rapport behandlar endast tunga fordon och tar dérfor inte direkt hansyn till
fordon av typerna:

Personbilar klass |
Latt lastbil

Latt buss

Latt slapfordon

Eftersom det finns ett visst dverlapp mellan personbilar och tunga fordon vad
galler cybersakerhetsproblematik (se avsnitt 1.2), ar det dven relevant att
inkludera aspekter fran personbilar nar cyberséakerhet i tunga fordon diskuteras.
Darfor exkluderas inte latta typer av fordon i rapporten, men fokus for studien ar
tunga fordon.

Angaende den fysiska attackytan gors i denna studie en distinktion mellan direkt
och indirekt fysisk tillgang. | detta avseende innebar indirekt fysisk tillgang att
angriparen har mojlighet att angripa eller infektera enheter eller system vilka via
fysiskt granssnitt (kabel) ansluts till fordonets interna system av nagon annan &n
angriparen sjalv. Studien &mnar endast inkludera angrepp eller sarbarheter vilka
existerar och ar mojliga att genomfora via indirekt fysisk tillgang. For vidare
diskussion och resonemang kring detta se kapitel 4.

1.4 Lasanvisning

| det forsta kapitlet av denna rapport beskrivs en inledande problematik,
rapportens mal och syfte introduceras. Darefter beskrivs datainsamlingsmetoder,
samt vilka avgransningar som gjorts for studien.

Kapitel 2 beskriver dvergripande den interna kommunikationsarkitekturen for
tunga fordon och vilka natverksprotokoll som &r vanligast férekommande. Dar
beskrivs &ven tredjepartssystem och hur dessa anvands inom tunga fordon.
Kapitlet avslutas med en beskrivande diskussion kring skillnader mellan person-
fordon och tunga fordon, utéver skillnader i intern kommunikationsarkitektur.

I kapitel 3 diskuteras tidigare forskning som utforts inom omradet och ett antal
tidigare studier beskrivs tillsammans med deras resultat pa en dvergripande niva.
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Rapportens 4:e kapitel behandlar potentiella attackytor for tunga fordon och ger
exempel pa hur olika inbyggda enheter, komponenter och system i fordon kan
utnyttjas av en potentiell antagonist.

| kapitel 5 diskuteras hur sékerhet hanteras i fordon, hur personsékerhet kan
paverka cybersakerhet samt ges exempel pa traditionella IT-sakerhetsmetoder
som nyttjas inom fordon.

Kapitel 6 presenterar resultatet fran de intervjuer som genomforts i studien.

| kapitel 7 diskuteras studiens resultat utifran de genomférda intervjuerna och
litteraturstudien.

Rapportens attonde och avslutande kapitel presenterar de slutsatser som studien
resulterat i.

Rapportens tva bilagor innehaller intervjuernas fragestallningar samt den
forfragan som via mejl skickades till potentiella respondenter.

12 (58)



FOI-R--5067--SE

2 Bakgrund

Awvsnitt i detta kapitel ger en dvergripande beskrivning av tunga fordons
kommunikationsarkitektur, tredjepartssystem samt skillnader och likheter mellan
tunga fordon och personfordon.

2.1 Intern kommunikationsarkitektur och
protokoll

Det finns skillnader och likheter mellan de interna kommunikationsarkitekturerna
for personfordon och tunga fordon. Den primara skillnaden &r att tunga fordon
nyttjar standarden SAE J1939 for att definiera de interna kommunikations-
bussarna® medan personfordon och andra lattare fordon ofta implementerar olika
proprietara versioner av protokollet Controller Area Network (CAN). Andra
kommunikationsbussar for icke-kritiska och kringliggande system har stora
likheter mellan fordonstyper. Avsnitten 2.1.1 — 2.1.3 beskriver CAN, SAE J1939
samt andra relevanta kringliggande protokoll. Dessa beskrivningar ar dock inte
uttdmmande utan fokuserar pa att introducera respektive protokoll och illustrera
skillnader samt likheter mellan dem.

Inom alla typer av fordon anvands styrenheter, vilka inom fordonsindustrin
generellt bendmns Electronic Control Unit (ECU). Dessa styrenheter har likheter
med industriella styrenheter inom andra branscher eftersom det i huvudsak ror
sig om robusta berakningsenheter med specifika uppgifter, men som i hog grad
nyttjar branschspecifika standarder och kommunikationsprotokoll. De operativ-
system som anvénds for denna typ av enheter ar generellt mycket enkla och inte
designade for att hantera specialskriven kod. Daremot &r operativsystemen ofta
designade for att vara driftsékra, dock inte ur ett cybersakerhetsperspektiv
(Stachowski, Bielawski & Weimerskirch 2018).

Det ar vanligt att styrenheterna ges namn baserat pa det system de ingar i, till
exempel Brake Control Module (BCM) och Transmission Control Unit (TCU).
Namn, forkortningar och systemens funktion skiljer sig ofta mellan tillverkare
och det forekommer ocksa att en forkortning ateranvands men med annan
betydelse. Det ar darfor viktigt att kontrollera inneb6rden av en term for att
kunna jamfdra system mellan olika tillverkare.

3 En kommunikationsbuss &r ett system av gemensamma ledningar som férbinder digitala moduler och
som anvands inom fordonsindustrin for att beskriva nétverket mellan olika enheter. Inom
fordonsindustrin anvénds ofta singularformen &ven om moderna fordon i regel innehar flera
kommunikationsbussar som ofta &r segmenterade och som ibland anvénder olika natverksprotokoll.
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Antalet styrenheter som finns i fordon varierar baserat pa tillverkare,
tillverkningsar, modell och fordonets funktioner. Dagens fordon innehaller
vanligtvis cirka 100 stycken ECU:er och lyxmodeller for personfordon uppemot
150 stycken ECU:er, som alla ansluts till, och kommunicerar dver, en eller flera
kommunikationsbussar i fordonet (Winning 2019). Vidare innehaller moderna
fordon uppemot 100 miljoner rader programkod (Informationisbeautiful 2015).
Sammantaget innebar detta att fordon utdver dess mekaniska funktioner &ven ar
mycket komplicerade rent IT-méssigt.

I figur 1 visas ett exempel pa natverksprotokoll och hur de kan anvandas i

Crash Safety System AllWheel Drive —Q Engine Management System
Automatic dimate Control Tachograph Q Gearbox Management System
Clock and Timer System Instrument Cluster System Q Brake Management System
J1939/CAN
Ethernet
SAEJ1939
IEEE 803.3
Audio System O
Global Navigation Satellite System
In-Car Entertainment o o | ‘

0
MOST
—_= =

Media OrientedSystems Transport ——a
"
Light Control Module ,J [ | 8 —n,
Virmesystem i backspeglar och stolar il A_** e snering Control S

; teering Control System
Fjarstyrda las och Keyless system H
lexRay Electronic Stability Control
150 17458-1 och 17458-5

Brake Management System

Figur 1. Natverksprotokoll i ett modernt tungt fordon och ett exempel pa hur dessa
protokoll kan anvandas. Observera att anvandningen varierar med tillverkare, modell och
tillverkningsar (Gustafsson och Valassi 2018).

o

Local Interconnect Network

2.11 Controller Area Network (CAN)

Controller Area Network (CAN) &r ett multi-master seriellt bussprotokoll som
definieras av standardsamlingen ISO 11898. CAN mojliggor tillforlitlig over-
foring av datapaket i ett fysiskt medium bestaende av tva sammanflatade koppar-
kablar. Protokollet tillater en dverforingshastighet pa upp till 1 Mbit/s* (cirka 8
Mbit/s for CAN Flexible Data-Rate) och kan effektivt hantera fel och ater-
h&dmtning. CAN utgdr kommunikationsgrunden fér majoriteten av alla fordon
oavsett typ (Mukherjee, Van Etten, Samyukta, Walker, Ray & Ray 2019).

4 Det bor noteras att overforingskapacitet for CAN ar direkt beroende av kabellangd. CAN-nétverk har
exempelvis en teoretisk maximal kabellangd pa 6000 meter med en Gverforingshastighet pé upp till 1
kbit/s
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CAN bygger pa Open Systems Interconnect-modellen (OSI) och omfattar lager 1
(fysiskt skikt) samt 2 (datalankskikt). Funktioner ur évriga lager (3-7)
implementeras ofta inte explicit. Daremot inkluderar applikationsskiktet i vissa
implementationer dven funktionalitet fran transportskiktet. Sjalva CAN-
protokollet specificerar bara hur datapaket ska transporteras fran punkt A till
punkt B med hjélp av ett delat kommunikationsmedium. Protokollet saknar
specifikation for hur kommunikation, flodeskontroll, transport av storre data-
paket eller adresshantering ska etableras. For att hantera sadan funktionalitet i
kommunikationen maste dessa aspekter definieras av systemdesignern eller
genom implementationen av ett protokoll i ett hogre lager (eng. Higher layer
protocol (HLP)). Det finns manga HLP for CAN, nagra exempel ar J1939,
CANopen, MilCAN och Modbus (ISO 11898-1:2015; Johansson, Térngren &
Nielsen 2005; Richards 2002).

CAN ér ett meddelandebaserat protokoll och ar alltsa inte adressbaserat vilket
innebdr att enheter inte kommunicerar direkt med varandra. Istéllet sker
kommunikation av datapaket i CAN genom att enheter bredsander (eng.
broadcast) paket, vilket innebdr att alla enheter kan hora all kommunikation i
natverket. Det gar alltsd inte att bara skicka datapaket till en specifik enhet i
natverket. Hardvaran i dessa natverk filtrerar dock bort den kommunikation som
inte &r amnad for enheten i fraga (Stachowski, Bielawski & Weimerskirch 2018;
Pazul 1999).

For att upptacka och hantera kommunikationskollisioner, exempelvis att tva
enheter sander paket samtidigt, anvands ett Media Access Controll-protokoll
(MAC). Specifikt &r det Carrier Sense Multiple Access/Collision Detection +
Bitwise Arbitration® (CSMA/CD+BA) vilket ar en variant av det MAC-protokoll
som tidigare anvandes for Ethernet. Protokollet kan nagot forenklat beskrivas
som att, vid handelse av kollision, det vill séga att tva enheter forsoker skicka
paket samtidigt kommer kommunikationen med hogst prioritet att skickas. Den
enhet som skickade den lagre prioriterade kommunikationen véntar en forut-
bestdmd tid innan nasta forsok gors (Stachowski, Bielawski & Weimerskirch
2018; Richards 2002; Pazul 1999).

Nésta avsnitt beskriver standardsamlingen J1939 vilken nyttjas for kommunika-
tionsbussen i majoriteten av tunga fordon. Det ska dock understrykas att tunga
fordon daven anvander CAN i olika utstrackning, exempelvis kan proprietéra
CAN-versioner anvandas i segmenterade delsystem i ett tungt fordon. Utover
detta bygger aven J1939 pd CAN-protokollet, vilket innebéar att CAN inte bara ar
viktigt att diskutera i relation till personfordon utan &ven for tunga fordon.

5 Bitwise Arbitration (BA) bendmns aven som AMP eller CR, for Arbitration on Message Priority
respective Collision Resistance.

15 (58)



FOI-R--5067--SE

2.1.2 SAE J1939

J1939 &r en 6ppen standardsamling som utvecklats av SAE International och
anvands i den interna kommunikationsbussen for en majoritet av tunga fordon
varlden 6ver. J1939 ar baserat pa CAN och inkluderar utdver specifikationerna i
CAN é&ven standarder for hur datapaket bland annat ska sattas samman och
tolkas. J1939 &r ett HLP som anvander CAN som underliggande lager (fysiskt
skikt och datalankskikt) enligt OSI-modellen (Mukherjee et al. 2019).

En standardiserad struktur for sammansattning och tolkning av datapaket innebér
att olika tillverkare av tunga fordon och komponenter for dessa kan anvanda
samma kommunikationsstandard. Detta medfor exempelvis en forenklad
konstruktionsprocess eftersom delkomponenter inte behtver specialiseras efter
tillverkare av tunga fordon. Vidare innebdr standardiseringen férenklad
informationsinsamling och informationsutbyte inom och mellan olika typer av
fordonsflottor.

2.1.3 Andra vanliga kommunikationsprotokoll

Det finns ett antal protokoll utéver CAN och J1939 som anvands inom tunga
fordon. Dessa hanterar dock ofta icke-kritiska och kringliggande system
(undantaget FlexRay) som media eller klimat- och komfortsystem. De vanligast
forekommande av dessa protokoll &r Local Interconnect Network (LIN) och
Multimedia Oriented Systems Transport (MOST). Utbver dessa protokoll
beskriver detta avsnitt &ven FlexRay, vilket &r ett bussprotokoll likt CAN som
anvands for kritiska delsystem inom fordon. Det &r oklart om FlexRay i
framtiden helt kan ersatta CAN-standarden men om sa &r fallet far detta dven
implikationer for tunga fordon, och dérfor beskrivs protokollet i detta avsnitt.

Local Interconnect Network (LIN) &r ett seriellt natverksprotokoll med relativt
lag datadverforingskapacitet (20-40 kb/s). Protokollet &r framtaget som ett
billigare alternativ till CAN, att anvanda for system i fordon med lagre krav pa
robusthet och prestanda. LIN anvands darfor i icke-kritiska delsystem som inte
kraver 6verforing av stérre mangder data. Exempelvis anvénds LIN for
elektroniskt styrda backspeglar, séten och klimatsystem samt diverse
funktionsknappar pa ratten.

LIN implementeras som ett kalla-kopia-protokoll vilket innebér att protokollet
inte kréver vidare implementation av kollisionshanteringsfunktioner eftersom all
kommunikation initieras av kall-noden.

Sedan LIN-konsortiets uppldsning ar 2010 hanteras LIN-standarden numera av
International Standards Organization (ISO). Den senaste versionen av standar-
den publicerades i atta delar &r 2016 (1SO 17987-1-8:2016).

Multimedia Oriented Systems Transport (MOST) &r ett multimediaprotokoll
som anvands for video, ljud och liknande datasignaler i fordon. Protokollet har

16 (58)



FOI-R--5067--SE

en relativt hog 6verforingshastighet (150 Mbit/s) i jamforelse med andra proto-
koll som anvands inom fordon. Protokollet lampar sig vél for hantering av media
dels pa grund av dess hastighet men dven pa grund av dess anpassningsbarhet
och plug-and-play-integration. Saledes ar MOST ett val lampat komplement till
CAN i de delar av kommunikationsbussen som behdver hantera tyngre natverks-
trafik och anvéands darfor i mycket stor utstrackning inom fordonsindustrin.

MOST anvénder Time Division Multiplexing (TDM) och CSMA for kollisions-
hantering av kommunikation. TDM vaxlar cykliskt och synkroniserat mellan
olika datasignaler éver en gemensam kommunikationslina. Varje kommuni-
cerande enhet i natverket har en specifik tidsram under vilken enhetens
kommunikation dverfors. Darefter far enheten vanta pa sin nésta allokerade
tidsram innan ytterligare kommunikation kan ske. Metoden gar saledes ut pa att
undvika kollisioner, &n att hantera dem.

FlexRay dr ett protokoll grundat av Flexray-konsortiet i bdrjan av 2000-talet. |
konsortiet ingar bland annat storre fordonstillverkare sisom BMW AG,
Volkswagen AG, Daimler AG och General Motors. Forsta implementationen av
FlexRay i ett kommersiellt fordon skedde ar 2006 i en BMW X5, men proto-
kollet implementerades forst fullt ut ar 2008 i BMW 7-modellserien (Strobel
2013).

Protokollet har en 6verforingshastighet pa 10 Mbit/s och anvander till skillnad
fran CAN och J1939 Time Division Multiple Access (TDMA) for kollisions-
hantering av kommunikation. TDMA kontrollerar kommunikation mellan
enheter med en gemensam tidssynkronisering vilket minskar sannolikheten for
kollisioner.

FlexRay &r designat for att vara snabbare och mer palitligt &n CAN, men &r som
en konsekvens samtidigt mer kostsamt. Det &r oklart om FlexRay i framtiden helt
kommer att ersatta CAN. Denna oklarhet kan delvis ha sin forklaring i att
FlexRay i jamforelse med CAN ar relativt nytt och oprovat samt att det &r mer
kostsamt. | dagslaget anvands FlexRay endast som ett komplement i sékerhets-
kritiska delsystem av fordon som kréver realtidskommunikation och redundans.

2.2 Tredjepartssystem

Tredjepartssystem definieras i denna rapport som system installerade i fordon av
en leverantdr som inte &r originaltillverkaren, ofta kallad Original Equipment
Manufacturer (OEM).

Tredjepartssystem kan anvandas for olika &ndamal, men for tunga fordon ar den
vanligast forekommande typen av tredjepartssystem olika former av fordons-
parksforvaltningssystem (eng. Fleet Management System (FMS)). FMS ér
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telematiksystem som nyttjas for att centralt évervaka fordons hélsa, utféra
diagnostik och 6verfora logistiska data sa som position och rutt.

I manga fall ansluts FMS-16sningar direkt till den interna kommunikationsbussen
ofta direkt via kommunikationsbussens fysiska kablage. Detta riskerar att pa-
verka fordonets elektroniska styrsystem pa ett satt som varken tredjeparts-
leverantoren, tillverkaren eller &garen avsett eller insett (Stachowski, Bielawski
& Weimerskirch 2018). Europeiska fordonstillverkare, déaribland Volvo och
Scania, tillater inte denna typ av anslutning direkt pa den interna kommunika-
tionsbussen och har i ett brev till EU beskrivit att sddana anslutningar som
extremt farliga och att dessa anslutningar forverkar fordonets garanti (FMS-
standard 2004). Dessa anslutningar anvander aven i regel nagon form av
kommunikationslank for extern kommunikation som dessutom ofta ar permanent
sa lange fordonet har mobildatatackning, vilket kan utgéra en mojlig vektor for
cyberangrepp mot fordonet. Det blir dock allt vanligare att fordonstillverkare
utvecklar och implementerar sina egna FMS i fordonen de tillverkar. Det har
dock visat sig att kunder fortfarande installerar FMS fran tredje part i sina fordon
i syfte att bibehalla homogenitet i fordonsflottan (Stachowski, Bielawski &
Weimerskirch 2018).

Stachowski, Bielawski och Weimerskirch (2018) menar att ett relaterat oros-
moment till FMS &r att om en sarbarhet upptéacks i ett FMS och en antagonist
sedan finner en sarbarhet i ett fordon som nyttjar detta FMS kan detta fa stora
konsekvenser for hela fordonsflottan. Detta eftersom att fordonsflottor tenderar
att vara homogena, vilket innebér att sarbarheterna kan utnyttjas i en majoritet av
flottans fordon.

Vidare erbjuder flera brukare av tunga fordon méjligheter att spara fordon, vilket
bland annat kan anvandas internt eller av kunder for att exempelvis spara
leveranser av gods eller var i sin rutt en buss befinner sig. Stachowski, Bielawski
och Weimerskirch (2018) menar att mojlighet till att spara fordon kan leda till
integritetsrelaterade problem. Avsléjande av exempelvis data rérande innehallet i
ett lastat fordon tillsammans med majligheten att spara fordonet kan bidra till
okade stolder, antingen direkt fran fordonet eller nar godset har levererats till
kund.

2.2.1 Pabyggnadsgranssnitt

Manga tillverkare av tunga fordon implementerar sa kallade pabyggnads-
granssnitt (eng. body builder interface) i syfte att forenkla pabyggnader for
tredjepartsleverantdrer. Manga pabyggnationer behover anslutning till fordonets
interna kommunikationsbuss varfor sadana anslutningar forbereds av till-
verkaren. Hur dessa anslutningar férbereds skiljer sig mellan tillverkare och dven
mellan typer av tankta pabyggnationer. En del tillverkare har standard-
konfigurationer for en rad olika typer av pabyggnationer, exempelvis for
brandbilar, bargningsbilar, mobilkranbilar eller sopbilar. Sadana typer av
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standardmallar har olika behov av anslutning till fordonets interna
kommunikationsbuss.

Originaltillverkare av tunga fordon sa som Scania och Volvo stéller specifika
krav pa alla former av ombyggnads- eller pabyggnadsarbeten pa tunga fordon
som de producerar. Dessa krav specificeras vanligen i form av ett antal
anvisningar som maste foljas av pabyggnadsleverantorer. Utdver anvisningarna
maste aven alla pabyggnader godkéannas av en behdrig representant fran original-
tillverkaren och folja rddande lagstiftning. Om anvisningar inte f6ljs och
godké&nnande inte soks av leveranttren géller inte fabriksgarantin for fordonet.

Scania (2017) beskriver i sina anvisningar att leverantorer som énskar utfora
pabyggnationer som inte beskrivs i anvisningarna maste ansoka om godkéannande
av en behdrig representant pa Scania som i sin tur soker godkannande internt.
Vidare beskriver anvisningarna att Scania endast kan tillhandahalla information
och rekommendationer baserat pa kanda forutsattningar och att
pabyggnadsleverantéren ansvarar for:

e Att chassikomponenterna behaller sin ursprungliga funktion och kvalitet
efter pabyggnadsarbetet

e Att pabyggnadsarbetet uppfyller juridiska, sakerhetsmassiga och
héllbarhetsrelaterade krav

e Egenskaperna for hela fordonet i den utstrackning dessa paverkas av
pabyggnaden.

Slutligen papekas att bade Scaniaaterforsaljaren och pabyggaren ansvarar for att
se till att nodvandiga instruktioner och information medféljer fordonet vid
leverans till kund (Scania 2017).

2.3 Personfordon och tunga fordon,

skillnader och likheter

Det finns, utdver skillnader i den interna kommunikationsarkitekturen mellan
tunga fordon och personfordon, &ven andra skillnader och likheter. | det hér
avsnittet diskuteras relevanta skillnader och likheter mellan tunga fordon och
personfordon pa en oversiktlig niva. | vissa fall finns det skillnader eller likheter
som lampar sig battre i andra delar av rapporten. Dessa tas da upp dar istéllet.

For tunga fordon ér tillverkningsar en relevant aspekt att beakta i forhallande till
cybersikerhet. Detta beror pa att manga tunga fordon, oavsett tillverkare, typiskt
nyttjar samma delkomponenter frdn samma leverantérer (Wiemerskirch, Becker
& Hass 2017; Jonson 2018; Tollefson 2019). | férldngningen innebar homo-
geniteten i komponentanvandandet att en sarbarhet i en specifik modell ocksa
troligtvis aterfinns i andra modeller av samma modellér fran andra tillverkare.
Sammantaget betyder detta att en cybersakerhetsmassig sarbarhet i ett tungt
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fordon potentiellt kan fa mycket stor spridning och paverkan i jamforelse med en
liknande sarbarhet for personfordon. For personfordon kan samma homogenitet
existera i de komponenter som anvands for flera modeller fran samma tillverkare,
men troligtvis inte mellan olika tillverkare (Stachowski, Bielawski &
Weimerskirch 2018).

Vidare implementerar oftast personfordonstillverkare proprietara versioner av
CAN for den interna kommunikationsarkitekturen i de fordon som tillverkaren
producerar. J1939 som primart nyttjas inom tunga fordon &r & andra sidan en
oppen standard vilket ocksa innebar att den ar mer atkomlig for potentiella
antagonister. Tunga fordon anvéander ocksa proprietara versioner av CAN, dock
géller detta oftast endast for isolerade delsystem. Som med homogeniteten av
komponenter paverkar dven anvandandet av proprietara versioner av CAN
spridningen och de mogjliga konsekvenserna av en sarbarhet. Det ar exempelvis
svarare for en potentiell angripare att rekonstruera (eng. reverse engineer) en
specifik proprietar CAN-version. For personfordon far alltsa en sarbarhet i en
proprietar version av CAN troligtvis mindre spridning an en liknande sarbarhet i
J1939.

Den interna kommunikationsarkitekturen i personfordon implementeras ofta med
en central natsluss (eng. gateway) for att forenkla segmentering av interna
kommunikationsbussar. Tunga fordon tenderar att implementera plattare
arkitekturer utan centrala natslussar for segmentering (Stachowski, Bielawski &
Weimerskirch 2018).

Manga skillnader mellan personfordon och tunga fordon aterfinns, inte helt
ovantat, i de fysiska aspekterna av fordonstyperna. Tva exempel pa sadana
skillnader géller styrnings- och bromssystem. For personfordon finns flera
vanliga typer av styrningssystem, vilka ar vakuumassisterade hydrauliska
servosystem, elektrohydrauliska servosystem och helt elektriska servosystem.
For tunga fordon nyttjas vanligen fortfarande hydrauliska servosystem, dock har
vissa tillverkare pabdrjat en 6vergang till den nyare generationen av elektriska
servosystem.

For bromssystem i personfordon anvands i regel skivbromssystem dar manga
system dven inkluderar avancerade funktioner sa som elektronisk stabilitets-
kontroll (eng. Electronic Stability Programme (ESP)), antispinn (eng. Traction
Control System (TCS)), rullningskontroll (eng. Roll Stability Control (RSC)),
I&sningsfria bromsar (ty. Antiblockiersystem (ABS)) och automatisk nédbroms
(eng. Emergency Brake Assist (EBA)). Tunga fordon implementerar vanligen
pneumatiska bromssystem, men inkluderar d&ven manga av de funktioner som
aterfinns i personfordon som exempelvis ABS, ESP, EBA och RSC. | Europa
blir det allt vanligare att dessa pneumatiska system hanteras elektroniskt
(Stachowski, Bielawski & Weimerskirch 2018).
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En annan tydlig skillnad mellan personfordon och tunga fordon galler moti-
verande faktorer for inférskaffande av fordon. Branschen for tunga fordon &r i
hog grad styrd av kostnadseffektivitet och aterbetalningstid (det vill séga den tid
det tar for kommersiell anvandning av fordonet att vaga upp inférskaffnings-
kostnaden av fordonet). Extra funktionalitet for fordonet géallande bland annat
sakerhetsfunktioner och daribland cybersakerhet okar kostnaderna och saledes
ocksa aterbetalningstiden (Stachowski, Bielawski & Weimerskirch 2018).
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3 Tidigare forskning

Detta kapitel sammanfattar tidigare forskning som utforts angaende cyber-
sakerhet relaterat till fordon. Kapitlet fokuserar huvudsakligen pa tidigare
forskning som utforskat méjligheten till att utfora cyberangrepp mot fordon.
Kapitlet ar inte utttmmande med avseende pa all forskning som utforts inom
omradet utan tar upp viletablerad forskning med relevans for denna studie.

Syftet med kapitlet &r, forutom att inkludera tidigare erhallen kunskap inom
forskningsomradet, aven att introducera kapitel 4, vilket diskuterar potentiella
attackytor relaterat till fordon generellt och i synnerhet tunga fordon.

En majoritet av den forskning som tidigare genomférts pa personfordon och
tunga fordon har fokuserat pa den amerikanska fordonsmarknaden. Europa och
Nordamerika nyttjar i stort sett samma grundprinciper och standarder for tunga
fordon. Det finns dock en del skillnader, vilka bland annat inkluderar arkitektur
for trailerkommunikation (Stachowski, Bielawski & Weimerskirch 2018). |
forlangningen kan detta innebéra att en del av den forskning som tidigare utforts
med fokus pa den amerikanska marknaden inte ar direkt applicerbar for den
europeiska marknaden. Detta bor dock utvérderas fran fall till fall. Av den
tidigare forskning som inkluderats i denna studie har det inte upptackts nagra
uppenbara skillnader som medfor att forskning inte &r relevant for den
europeiska marknaden.

Detta kapitel inkluderar aven exempel pa angrepp som utforts mot personfordon.
Rapporten har tidigare diskuterat skillnader och likheter mellan personfordon och
tunga fordon. Dessa skillnader ror bland annat vilken standard for den interna
kommunikationsbussen som nyttjas, dar personfordon nyttjar proprietara
versioner av CAN och tunga fordon priméart bygger pa J1939. Detta medfor att
angrepp som utférs mot personfordon troligtvis inte direkt kan 6verforas pa
tunga fordon och inte heller till andra personfordonsmodeller av andra tillverkare
(Burakova, Hass, Millar & Weimerskirch 2016). Daremot beskriver Stachowski,
Bielawski och Weimerskirch (2018) att de sarbarheter och hot som personfordon
och tunga fordon kan utséttas for &r mycket lika. Darfor ar det relevant att
inkludera sadana exempel i rapporten da liknande angrepp potentiellt kan
anvandas mot tunga fordon.

Sa vitt vi vet, eller kunnat se, har det annu inte forekommit ndgra skarpa
cyberangrepp mot vare sig tunga fordon eller personfordon. Dérfor finns det
heller inte ndgra beskrivningar av sadana i studien.

3.1 Hackade fardskrivare

Angreppet som berér tunga fordon ar egentligen inte direkt relaterat till tunga
fordon men utnyttjar sarbarheter i internetanslutna och 6ppna fardskrivare.
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Norte (2016) genomforde sokningar i sokmotorn Shodan® och fann i dessa
sokningar ett antal internetanslutna telematikenheter. Dessa enheter aterfinns till
storsta del i tunga fordon och samlar in data bland annat rérande fordonets
position och hastighet och kan &ven anvéndas for att externt ansluta till fordonets
interna kommunikationsbuss. Externa anslutningar &r mojliga eftersom enheterna
har externa natverksgranssnitt och genom 3G/4G kan kommunicera éver internet.

Norte (2016) fann att dessa enheter séllan var skyddade mot extern anslutning
och saknade l6senordsskydd, vilket specifikt géllde enheter av modell c4max.
Dessa enheter hade &ven en direkt anslutning till den interna kommunikations-
bussen. Av etiska skl utférde Norte inte nagra ytterligare experiment med dessa
enheter. Norte spekulerade dock i att angrepp pa dessa enheter fran distans skulle
kunna fa allvarliga konsekvenser.

3.2 Exempelangrepp pa lastbil och buss

Burakova et al. (2016) genomforde ett antal experiment av standarden J1939
inom en icke-modifierad tung lasthil, arsmodell 2006 (klass 8 enligt amerikansk
klassifikation, vilket innebar en tjanstevikt pa 6ver 15 ton) och en amerikansk
skolbuss arsmodell 2001. Malet med studien var att underséka om Gppenheten i
standarden J1939 kan utnyttjas for att utféra angrepp mot tunga fordon.

Genom experiment i studien visar Burakova et al. (2016) att det ar mojligt att
overskrida indata till gasreglaget fran foraren genom att skicka falska paket.
Forskarna kunde genom detta fa fordonet att accelerera eller avlagsna
mojligheten att forse hjulen med drivkraft. Forfattarna beskriver att det basta
foraren kan géra om detta intraffar ar att stanna fordonet, vilket inte alltid ar
lampligt.

| ett annat av experimenten som utférdes kunde Burakova et al. (2016) genom att
skicka falska paket dven kontrollera matare i instrumentpanelen. Dessa
inkluderade bland annat oljetemperatur, oljetryck, kylartemperatur, hastighet,
bransleniva och varvtal for motorn. Nar dessa matares respektive gransvarden
Overskreds skickades ett larm vilket vanligen innebar att en lampa i
instrumentpanelen tands samtidigt som ett larm ljuder.

Inget av de angreppsexempel som utfors i studien medforde direkt skada pa
fordonet eller omgivningen. Det &r daremot rimligt att anta att en stor mangd av
plétsliga varningar via ljud och lampor pd instrumentpanelen tillsammans med
att fordonet borjar accelerera pa egen hand kan fa foraren att tillfalligt tappa
fokus pa korningen, vagen och omgivningen vilket i sin tur kan fororsaka en
olycka.

6 https://www.shodan.io
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Angreppsexperimenten utfordes primart pa den tunga lastbilen och testades
sedan pa skolbussen for att sedan se om angreppen kunde ateranvandas utan
modifikation. Resultatet var att en del av experimenten fungerade pa bada fordon
och andra fungerade endast pa den tunga lastbilen. Studien visar att 6ppenheten i
standarden J1939 och dess breda anvandningsomraden kan utgéra betydande hot
mot en stor mangd tunga fordon.

Burakova et al. (2016) papekar i sin rapport att &ven om de i experimenten
kravde fysisk tillgang till fordonen for att utfora angreppen ar det rimligt att
angreppen kan utforas pa distans. Detta kan tankas vara méjligt, exempelvis via
internetanslutna telematikenheter som beskrevs i avsnittet om Norte (2016) ovan.

Vidare skriver Burakova et al. (2016) att deras angrepp endast tog dem tva
manader att implementera och utféra och kravde ingen proprietar information.
Det &r darfor rimligt att en antagonist med mer tid kan skapa an mer sofistikerade
angrepp som dessutom skulle kunna utféras pa distans.

3.3 Hackad telematiktjanst

I en kortare artikel pa sin hemsida beskriver Argus Cybersecurity (2020) ett
angrepp pa en telematiktjanst vid namn Zubie fran en tredjepartsleverantor.
Zubie beskrivs som en tjanst som bland annat mojliggor upptéckt av mojliga fel i
fordonet, sparning av kérvanor och delande av platsinformation till andra
anvandare via Zubie-applikationen. Dessa funktioner mojliggors genom att
ansluta en Zubie-dongel till fordonets diagnostikuttag. Dongeln ansluter till
fordonets interna kommunikationsbuss och innehéller samtidigt ett GPRS-
modem for kommunikation med Zubies molntjanst.

Pa dongeln fann forskarna en separat fysisk port, vilken efter undersokning
visade sig vara ett underhallsuttag for sjalva dongeln. Genom att ansluta till
denna kunde forskarna sedan urskilja hur dongeln kommunicerar med Zubies
kontrollserver och dven se dongelns interna filer. VVidare upptacktes att varje
gang dongeln kommunicerar med kontrollservern var den éppen for
konfigurationsuppdateringar fran servern. Det visade sig dven att all
kommunikation utférdes via protokollet HTTP och inte det sékrare alternativet
HTTPS. Dessutom verifierade inte dongeln kontrollserverns autenticitet.
Uppdateringarna till dongeln var inte heller digitalt signerade.

Sammantaget innebér detta att en antagonist kan utge sig for att vara kontroll-
servern genom att forfalska dess adress och pa sa satt fa dongeln att ta emot
uppdateringar innehallande skadlig kod. Forskarna lyckades med ett sadant
angrepp och installerade genom det en Trojan i dongeln som i princip gav dem
kontroll dver fordonet. | artikeln beskrivs att de kunde dppna dérrarna och
paverka olika delar av instrumentpanelen, men det papekas dven att det ar
tankbart att mer kritiska system sa som bromsar, styrning och motor kan pa-
verkas. Artikeln beskriver dven att ju mer avancerat fordonet ar desto mer av
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dess interna system styrs av datorer, vilket i sin tur méjliggér denna typ av
angrepp (Argus Cybersecurity 2020).

3.4 Hackade personfordon

Tva valkanda studier relaterat till cyberangrepp mot fordon har producerats av
Miller och Valasek (2013; 2015). Den forsta av dessa tva studier bygger pa
tidigare forskning som visat att det varit mojligt att exekvera kod pa distans i
ECU:er via tradldsa granssnitt som exempelvis Bluetooth eller telematikenheter.
Studien visade att det under vissa forhallanden gar att paverka styrning,
acceleration, bromsar och displayer i fordonet. Experimenten utfordes pa tva
olika modeller av personfordon fran tva olika tillverkare (Miller & Valasek
2013).

I den forsta studien utforskades kommunikationsbussarna i fordonen samt om
och hur det gick att injicera egen kommunikation pa bussarna. Detta utfordes
genom att ansluta en ECOM’-sladd mellan On-board Diagnostics-11-porten
(ODB) och en barbar dator. Pa sa sétt kunde Miller och Valasek (2013) lyssna pa
kommunikationsbussarna, se kommunikationen och fran det borja rekonstruera
protokollet.

Under denna utforskning upptécktes ett antal problem med att injicera falska
paket. Bland annat visade det sig att en del funktionalitet inte styrs direkt via
kommunikationsbussen, detta gallde sarskilt i de fall dar en funktion var inbyggd
som ett subsystem i en ECU (med andra ord har funktionen ingen dedikerad
ECU). Det finns &ven en del inbyggda sékerhetsrelaterade funktioner, vilka kan
paverka mojligheten att skicka falska paket. Miller och Valasek (2013) ger
exemplet att for funktionen filhallningsassistans (eng. Lane Keep Assist (LKA))
ignoreras paket som indikerar att ratten bor vridas mer dn 5%.

Trots problemen med injicering av falska paket lyckades Miller och Valasek
(2013) hitta ett antal angrepp vilka kunde nyttjas mot bada fordonen. Dessa
inkluderade bland annat mindre angrepp av icke-kritisk natur s som att forandra
vardet for hastighetsindikatorn eller vadgmataren. Ut6ver dessa lyckades man
aven genomfora potentiellt mer kritiska angrepp sasom att fa bromsarna att sluta
fungera, stanga av alla lysen (invandigt och utvandigt), stoppa motorn och fa
servostyrning att sluta fungera.

Miller och Valaseks (2013) forsta studie mottes av kritik och generellt ointresse
fran fordonsbranschen som péapekade att Miller och Valaseks angreppsexempel
endast var mojliga att genomfora for att de hade fysisk tillgang till fordonet for

7 https://www.cancapture.com/ecom
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att pa sa sett injicera sina egna CAN-paket till den interna kommunikations-
bussen. Toyota meddelade att ”Vart fokus, och hela fordonsindustrins, ar att
motverka angrepp fran tradlosa enheter utanfor fordonet. Vi anser att vara system
ir robusta och sikra™®.

Miller och Valaseks (2015) nasta studie fokuserade pa att visa att fordon kan
angripas fran distans. Studien pabdrjades under 2014 med att samla in
information om olika fordons interna kommunikationsarkitektur i syfte att hitta
modeller med en enkel arkitektur, stor potentiell attackyta samt manga
avancerade fysiska funktioner. Valet landade till slut pa en Jeep Cherokee av
arsmodell 2014 (Miller & Valasek 2015).

Nésta steg for Miller och Valasek var att utforska den interna kommunikations-
arkitekturen for fordonet, vilket bland annat visade att infotainmentsystemet var
anslutet till fordonets bada natverksbussar. Utifran detta spekulerade Miller och
Valasek (2015) om huruvida det gick att kommunicera med alla ECU:er pa
natverksbussen genom att skicka datapaket fran infotainmentsystemets huvud-
enhet. Efter vidare utforskning av infotainmentsystemet och dess tillhérande wifi
upptacktes att det fanns ett antal 6ppna portar, en av vilka visade sig vara ett D-
Bus system med en Inter-Process Communication- (IPC) och Remote Procedure
Call-mekanism (RPC) for kommunikation mellan olika processer.

Miller och Valasek (2015) upptackte att D-Bus systemet kunde nas anonymt och
dessutom att de via en tjanst i denna kunde exekvera valfri kod. Dessutom visade
det sig att D-Bus systemet var bunden till alla natverksgranssnitt, alltsa dven dver
mobilnatverk. Detta innebar att tjansten kunde anslutas till pa distans, att det gick
att exekvera kod fran distans och att detta d&ven kunde géras anonymt.

Genom experimentet visade Miller och Valasek (2015) att de kunde paverka
kritiska fysiska system sasom styrning och bromsar i fordonet pa distans. Studien
resulterade bland annat i att 1,4 miljoner fordon av samma modell som anvéandes
i experimenten aterkallades av tillverkaren.

8 Ursprungscitatet, hamtat ut Miller och Valasek (2015): “Our focus, and that of the entire auto industry, is
to prevent hacking from a remote wireless device outside of the vehicle. We believe our systems are
robust and secure.”
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4 Potentiella attackytor

Detta kapitel beskriver resultatet av litteraturstudien genom att presentera
mojliga attackvektorer, angrepp och sarbarheter relaterat till tunga fordon.
Kapitlet delas in i tre avsnitt varav tre beskriver de olika attackytorna i enlighet
med Checkoway et al. (2011) samt Stachowski, Bielawski och Weimerskirch
(2018): Tradburen kommunikation och indirekt fysisk tillgang, Tradlos
kommunikation kortdistans samt Tradlés kommunikation langdistans. Kapitlets
avslutande avsnitt beskriver tidigare forskning relaterat till utférda
angreppsexperiment pa fordon.

Observera att avsnitten i detta kapitel inte &r uttbmmande for alla de angrepp och
angreppstyper som kan paverka olika typer av fordon och fordonsmodeller.
Istéllet &r intentionen att ge en dvergripande bild for de olika moéjliga attackytor
som existerar for tunga fordon. Notera dven att en del angreppstyper i avsnitten
nedan kan vara relevanta aven for andra kommunikationstyper (avsnitt) da
funktionaliteten som beskrivs kan utnyttjas pa flera olika satt. Till exempel kan
OBD-lI-porten utnyttjas antingen via direkt fysisk atkomst eller pa distans
genom att angriparen far tillgang till en internetansluten dongel som ar inkopplad
i porten. Attackvektorerna placeras dock under den rubrik de frdmst associeras
med.

Flera tidigare studier har undersokt mojligheten att paverka, framforallt person-
fordon, via fysiskt tillgangliga kommunikationsgranssnitt, det vill saga via trad-
buren kommunikation. Dessa studier Kritiserades for att experimenten kravde
fysisk tillgang till fordonet. Kritiken involverade framst argument kring att om en
angripare har fysisk tillgang till ett fordon kan denne utfora fysiska sabotage
vilka kréver betydligt mindre kompetens, férberedelser, tid och verktyg én
digitala angrepp. Det finns saledes battre argument for att en angripare skulle
utfora fysiska sabotage snarare an digitala om denne har fysisk tillgang till
fordonet. Flera av de studier som kritiserades for detta utvecklades dock senare
till att visa att samma angrepp som utforts med fysisk tillgang dven kan utforas
pa distans (Checkoway et al. 2011; Miller & Valasek 2015).

Med ovanstaende argument som grund gor denna studie en distinktion mellan
direkt och indirekt fysisk tillgang till ett fordon. Studien &mnar, relaterat till den
fysiska attackytan, endast inkludera angrepp eller sarbarheter vilka existerar och
ar mojliga att genomfora via indirekt fysisk tillgang. I detta avseende innebar
indirekt fysisk tillgang att angriparen har mojlighet att angripa eller infektera
enheter eller system vilka via fysiskt granssnitt (kabel) ansluts till fordonets
interna system av ndgon annan an angriparen sjalv. Ett tydligt exempel pa vilken
typ av enhet detta kan inkludera &r mobiltelefoner, vilka frekvent ansluts till
fordons interna infotainmentsystem, antingen via Bluetooth eller USB-
anslutning. Mobiltelefoner ansluter i sin tur till publika natverk via 3G/4G (dven
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i dagsléget via 5G i begransad utstrackning) eller wifi. Dessa anslutningar
innebdr att en angripare potentiellt kan ge sig pa dessa enheter pa distans eller
ocksa genom fysisk tillgang. Fysisk tillgang till enheter som vid senare tillfalle
ansluts till fordonet av en intet ont anande anvandare exkluderas saledes inte av
distinktionen.

Tradlés kommunikation kortdistans avser distansbaserad kommunikation som
nyttjar protokoll vars specificerade kommunikationsavstand ar ungefar 1-100
meter. Det maximala kommunikationsavstandet for en del av de protokoll som
inkluderas i denna attackyta kan dock utokas langt 6ver vad som specificeras i
respektive standard och da &ven vad som kan anses normalt for protokollet. Ett
sadant exempel ar Bluetooth som med hjalp av diverse signalférstarkare eller
under sarskilda forhallanden kan utéka kommunikationsavstandet till Gver en
Kilometer, snarare &n de 100 meter som standarden for Bluetooth Klass 1
specificerar (Bluetooth Special Interest Group (SIG) (u.d.)). For denna attackyta
avgransas avsnittet till att endast beskriva relevanta protokoll vars standard
specificerar ett effektivt kommunikationsavstand pa cirka 400 meter, &ven om
avstandet med hjalp av signalforstarkare eller andra verktyg kan utokas.

Den tredje och sista attackytan som beskrivs i denna studie &r tradlos
kommunikation langdistans. Denna attackyta inkluderar alla relevanta protokoll,
vilka har ett kommunikationsavstand av magnituden kilometer.

4.1 Tradburen kommunikation och indirekt
fysisk tillgang

Foljande potentiella attackvektorer kraver indirekt fysisk tillgang till fordonet.
Det som avses har &r att angriparen sjalv inte har fysisk tillgang till fordonet utan
maste forlita sig pa anvandar- eller agarintroducerade aspekter. Dessa aspekter
inkluderar exempelvis enheter i form av mobiltelefoner, tredjepartsdonglar och
datorer som via fysiskt medium (sladd) ansluts till fordonet. Notera att
angreppsvektorer relaterat till fysiska sabotage inte inkluderas i detta avsnitt.

Awvsnitt 4.1.3 utgor tillsammans med avsnitt 4.1.5 delvis ett undantag for
distinktionen till fysisk tillgang. Detta eftersom dessa avsnitt beskriver aspekter
och anslutningspunkter som kan nas fran fordonets utsida och som vid felaktig
hantering kan utgéra en vektor som kan utnyttjas av angripare for att
kompromettera fordon. Det undantag som gors gallande dessa anslutnings-
punkter ar i de scenarier dér en angripare ansluter externa enheter via
anslutningspunkterna som i sin tur gar att kommunicera med fran distans.

4.1.1 Diagnostikuttag (OBD-Il):

En kommunikationsvdg som finns i alla fordon &r diagnostikuttaget, som ofta
bendmns OBD eller OBD-II av engelskans On-Board Diagnostics.
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Diagnostikuttaget anvénds for att kommunicera med ett fordons interna ECU:er
och anvénds framforallt av servicetekniker for att l&sa av felkoder och med-
delanden fran styrenheterna. Det finns ett antal natverksprotokoll och standarder
associerade med diagnostikuttaget, bland annat definierar SAE J1979 (2017)
vilka data som kan erhallas via uttaget. ISO 15031-7 (2010) specificerar hur en
anvandare via diagnostikuttaget kan kommunicera med fordonets olika ECU:er.
Av sarskilt intresse har &r Mode$08 som mdjliggor kontrolldvertagande av en
styrenhet.

For att ansluta till en ECU i syfte att exempelvis utfora diagnostik eller upp-
datering kravs att ECU:n forst autentiserar anvandaren (diagnostikverktyget).
Detta gors vanligen genom ett seed/key-schema dar ECU:n efter initial kontakt
skickar en seed for att skapa en kryptografisk nyckel (Stachowski, Bielawski &
Weimerskirch 2018). Diagnostikverktyget som forséker kommunicera med
ECU:n tar emot denna seed och matar in den i en kryptografisk algoritm.
Algoritmen &r specifikt implementerad av tillverkaren och ska héllas hemlig
eftersom dess réjande motverkar hela processen. Samtidigt som diagnostik-
verktyget rdknar ut den kryptografiska nyckeln, gér ECU:n detsamma. Detta for
att sedan kunna jamfora och verifiera resultatet som skickas tillbaka fran
diagnostikverktyget. Om den nyckel som verktyget skickar tillbaka till ECU:n
stammer 6verens med den nyckel som ECU:n sjélv raknade ut, kan tillgang
medges. Om nyckeln inte stimmer éverens nekas tillgang (Stachowski,
Bielawski & Weimerskirch 2018). Implementationen av dessa typer av
funktioner har dock visat sig vara sarbar for angrepp. Exempelvis lyckades
Miller och Valasek (2013) rekonstruera ett diagnostikverktyg varpa de fick
tillgang till sakerhetsrelaterad information och den algoritm som anvandes for
nyckelgenerering. Genom detta kunde de sedan effektivt ansluta till, och
kommunicera med, alla ECU:er i fordonet.

En del leverantorer erbjuder tredjepartssystem vilka ansluts till den interna
kommunikationsbussen via diagnostikuttaget. Dessa system representeras ofta av
en dongel som i sin tur kan kommunicera éver publika natverk for att formedla
information om fordonet till 4garen. Exempelvis kan detta utgoras av ett FMS
fran tredje part. Om dessa enheter inte skyddas pa ett korrekt satt kan en
antagonist fjarransluta till systemet, dongeln, och darigenom fordonets interna
kommunikationsbuss.

Nar fordon genomgar regelbunden service inkluderas ofta olika mjukvaru-
uppdateringar vilka i regel utférs genom att serviceteknikern ansluter en barbar
eller stationér dator till fordonet via OBD-I1-porten. Dessa datorer &r i regel
vanliga Windowsbaserade system och har dven normalt anslutningsmdjligheter
till publika natverk (exempelvis till internet). Det &r tankbart att IT-systemen hos
servicestationer eller verkstader utsétts for angrepp, dér en angripare soker
tillgang till servicedatorer. Om angriparen lyckas ta sig in i en eller flera
servicedatorer kan denne sedan nyttja tillgangen for att ladda in skadlig kod i
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fordon nar uppdateringar av mjukvara utfors under service. Ett sadant angrepp
kan potentiellt fa stor spridning mellan olika fordonsflottor, olika fordonstyper
fran olika tillverkare och modeller (Checkoway et al. 2011).

4.1.2 Fysiska multimediagranssnitt:

I moderna fordon aterfinns numera flera olika typer av fysiska multimedia-
granssnitt, vilka bland annat inkluderar USB-portar, lasare for minneskort® och
CD-spelare. De senare aterfinns dock i lagre utstrackning idag &n tidigare och
kan vara i fard med att fasas ut da de i princip har ersatts av applikationer i
mobiltelefoner eller MP3-spelare.

USB-uttag nyttjas ofta i fordon for laddning av anslutna enheter, men kan éven
anvandas for att ansluta till infotainmentsystemet, exempelvis i syfte att spela
upp musik fran en ansluten enhet. Checkoway et al. (2011) menar att det ar
tankbart att en angripare komprometterar en mobiltelefon och installerar
skraddarsydd skadlig kod i den. Nar mobiltelefonen sedan ansluts till fordonet,
via exempelvis USB, angriper den skadliga koden fordonets infotainmentsystem.

Ett annat exempel &r lasare for Secure Digital-minneskort (SD) vilka inom
fordon kan anvéndas for att exempelvis spela upp musik. Dessa kan utséttas for
samma typ av angrepp som beskrevs angaende mobiltelefoner ovan (Stachowski,
Bielawski & Weimerskirch 2018).

Checkoway et al. (2011) papekar aven att dessa typer av angrepp kan uppfattas
som isolerade hot men att infotainmentsystem i fordon inte ska ses som isolerade
system. Manga infotainmentsystem ar anslutna till den interna kommunikations-
bussen, vilket innebar att det via infotainmentsystemet gar att na fordonets mer
kritiska ECU:er. Detta illustreras dven i Miller och Valaseks (2015) studie som
sammanfattas i avsnitt 3.4 och papekas aven av Stachowski, Bielawski och
Weimerskirch (2018).

4.1.3 Pabyggnadsgranssnitt

Som beskrivet i inledningen av detta kapitel utgdr detta avsnitt ett undantag
gallande distinktionen av angriparens fysiska tillgang till fordonet.

Stachowski, Bielawski och Weimerskirch (2018) menar att pabyggnadsgranssnitt
kan utgora ett for tunga fordon unik attackyta eftersom pabyggnadsgranssnitt inte
erbjuds for personfordon. Vidare behéver dessa granssnitt i regel tillgang till
fordonets interna bussnatverk. Sadana anslutningar gar séllan via OBD-grans-
snittet och utgor saledes ett annat bussegment. Hotet for denna attackvektor kan
mildras genom att pabyggnadsgranssnitt ansluts via en natsluss for att undvika

9 Har avses primért Secure Digital-minneskort (SD).
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direkt fysisk anslutning till kommunikationsbussen (Stachowski, Bielawski &
Weimerskirch 2018).

4.1.4 12-voltsuttag

12-voltsuttag ar vanligt forekommande inom fordon och sa aven inom tunga
fordon. For tunga fordon kan dessa uttag dock utgdra ett unikt hot eftersom
elndtskommunikationen mellan dragfordon och slép (eng. Power Line
Communication (PLC)) gar via fordonets 12-voltssytem (Stachowski, Bielawski
& Weimerskirch 2018). Det &r enligt dem ténkbart att en angripare med hjélp av
skadlig kod komprometterar en anvandarenhet som nyttjar 12-voltsstrom och
inbaddad PLC-hardvara. Nar enheten sedan ansluts till ett 12-voltsuttag i
fordonet borjar den att modulera signaler som stor funktionen hos de ECU:er
som anvander PLC-protokollet.

415 Elnatskommunikation for dragfordon och slap

Trailers och sl&p for tunga fordon behéver kommunicera med dragfordonet.
Inom EU anvénds den CAN-baserade ISO 11992-standarden vilken specificerar
parametrar for bromssystem, styrning, fjadring och hjul. Stachowski, Bielawski
och Weimerskirch (2018) beskriver att nyare tunga fordonsdesigner i Europa kan
inkludera ett antal olika anslutningsgranssnitt bland annat, 1ISO 12098, ISO 7638,
I1SO 1185 och ISO 3731.

Det priméra problemomradet for dessa granssnitt ar att en angripare kan utnyttja
de fysiska anslutningspunkterna for elnatskommunikationen vilka ar exponerade
langs slapets ram. P4 samma satt som beskrivits i avsnitt 4.1.4 kan modulerade
signaler skickas over 12-voltskanalen for att stora funktionen hos ECU:er som
nyttjar PLC-protokollet. Detta kan i sin tur paverka funktionen hos exempelvis
bromssystem och styrning for slépet.

4.2 Tradlos kommunikation kortdistans

Denna kategorisering av attackvektorer involverar tradlés kommunikation som
utfors pa kort distans.

421 Bluetooth

Bluetooth'® och andra kortdistansprotokoll kan numer ses som en standard-
funktionalitet i fordon och anvands vanligen for att ansluta mobiltelefoner eller

10 Notera att det vid ett flertal tillfllen har visats att Bluetooth-kommunikation kan forlangas Iéngt__'c')ver de
100 meter for klass 1 som standarden beskriver (Bluetooth Special Interest Group (SIG) (u.d.)). Aven
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andra mobila enheter for anvéndning i fordonets infotainmentsystem. Bluetooth
kan dven enligt Stachowski, Bielawski och Weimerskirch (2018) nyttjas for
Over-The-Air-uppdateringar (OTA).

Miller och Valasek (2015) papekar att det primart finns tva olika angrepps-
mojligheter for Bluetooth. Den forsta och potentiellt mest skadliga involverar en
icke-parad enhet och den andra involverar att utnyttja en redan parad enhet. Den
andra mojligheten utgdr enligt Miller och Valasek (2015) ett mindre hot eftersom
den kréaver interaktion fran anvandaren.

4.2.2 Wifi

Det &r numer vanligt for personfordon att erbjuda internetanslutning via 3G/4G-
modem i fordonet som sedan bryggas mot passagerares enheter genom att agera
hotspot. Tunga fordon nyttjar dven wifi-anslutningar, men ofta for andra &nda-
mal, specifikt for diagnostik och logistik (Stachowski, Bielawski &
Weimerskirch 2018).

Miller och Valasek (2015) fann 6ppna portar via det undersokta fordonets wifi,
vilka anvandes av fordonets infotainmentsystem. | studien lyckades man komma
at och exekvera godtycklig kod i fordonets infotainmentsystem via en 6ppen port
for en D-bus tjanst. Miller och Valasek (2015) visade dven hur de kunde rora sig
lateralt via D-bus systemet och skicka valfria CAN-paket for att paverka andra
system i fordonet.

Wifi i sig &r en mogen standard och erbjuder relativt robust sdkerhet via Wi-Fi
Protected Access version 2-kryptering (WPA2)*. Miller och Valasek (2015)
lyckades dock knécka det slumpmassiga I6senordet mycket snabbare an vad som
egentligen & mojligt i en uttdmmande sokning pa grund av en sarbarhet i
implementationen for hur 16senord genererades.

Det bor dock noteras att rackvidden for wifi ligger i paritet med Bluetooth klass 1
och begransar saledes mojligheterna for ett angrepp fran distans.

423 Tire Pressure Monitoring System

Tire Pressure Monitoring System (TPMS) har implementerats i alla personfordon
i USA sedan 2008 (enligt FMVSS 138) och sedan 2014 inom EU (numer enligt
UN ECE R141). TPMS anvands &ven inom den tunga fordonsindustrin men &r

om detta &r mojligt, kategoriseras Bluetooth som ett kortdistansprotokoll i denna rapport eftersom detta
&r vad standarden specificerar.

1 WPA2 har bérjat erséttas av den nyare och sakrare WPA3-standarden.

32 (58)



FOI-R--5067--SE

annu inte lagstadgat. EU har dock beslutat att revidera den allménna sékerhets-
foreskriften till att bland annat inkludera TPMS-krav for tunga fordon (ETRMA
2019).

Dessa system nyttjar vanligen Bluetooth eller andra protokoll for tradlos
kommunikation for att kommunicera data angaende nuvarande lufttryck i dacken
till fordonets interna kommunikationsbuss. Eftersom status for TPMS normalt
visas i en av fordonets instrumentpaneldisplayer menar Stachowski, Bielawski
och Weimerskirch (2018) att TPMS-signalmottagaren med stor sannolikhet &r
ansluten till den interna kommunikationsbussen (eller integrerad i en annan
ECU). Pa sa satt kan mottagaren dven skicka datapaket 6ver
kommunikationsbussen till instrumentpanelen som i sin tur visar information om
nuvarande dacktryck.

Enligt Miller och Valasek (2015) ar det mojligt att paverka TPMS, exempelvis
for att fa fordonet att tro att det har ett problem med décken. Stachowski,
Bielawski och Weimerskirch (2018) spekulerar i att en komprometterad TPMS-
mottagare kan injiceras med skadlig kod som senare sander ut felaktiga paket pa
kommunikationsbussen. Det har dven visat sig vara mojligt att krascha och
effektivt forstdra den TPMS-associerade ECU:n i ett fordon (Metzger 2010).

42.4 Remote Keyless Entry System

Remote Keyless Entry-system (RKE) erbjuder funktioner for att kunna lasa och
Iasa upp dorrar, kontrollera belysning och att starta motorn fran distans. Dessa
funktioner ar vanliga i bade personfordon och tunga fordon, aven om det for
tunga fordon erbjuds farre funktioner (Stachowski, Bielawski & Weimerskirch
2018). Vanligen implementeras dessa system i nagon slags fjarrkontroll eller
nyckeldosa, men det & numer &ven vanligt att samma funktionalitet erbjuds via
applikationer i mobiltelefoner.

RKE nyttjar ofta ndgon form av kryptering i syfte att motverka att en angripare
snappar upp signaler som denne sedan sjalv kan anvanda for att fa tillgang till
fordonet. Enligt Stachowski, Bielawski och Weimerskirch (2018) kraver dessa
system normalt en anslutning till den interna kommunikationsbussen i syfte att
aktivera de funktioner som erbjuds via RKE-systemet. Trots kryptering har det
vid ett flertal tillfallen demonstrerats inom saval forskning som verklighet att
RKE-system &r sarbara for angrepp, bland annat i Garcia, Oswald, Kasper och
Pavlideés (2016). En angripare kan via dessa angrepp fa tillgang till fordonet for
att exempelvis stjala eller manipulera det. Miller och Valasek (2013) papekar
dock att attackytan for fjarrkorning av kod via RKE-system ar begrénsad och att
ett sddant angrepp sannolikt &r ogenomforbart.
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4.2.5 RFID-nycklar

Personfordon har redan under lang tid varit utrustade med Radio-Frequency
Identification-nycklar (RFID) i syfte att férsvara stold av fordon. Nycklarna kan
implementeras med antingen passiv eller aktiv transponderteknik. Det blir allt
vanligare med aktiva system i och med att allt fler fordon tenderar att ha en
elektronisk startknapp snarare an ett fysiskt tandningslas. Nar startknappen trycks
in i syfte att starta fordonets motor skickas en RF-signal ut fran fordonet.
Signalen ska darefter plockas upp av transpondern i nyckeldosan, som i sin tur
svarar med sitt unika ID. Om fordonet inte far ett korrekt ID som svar kommer
motorn inte att starta. RFID-nycklar utgor saledes en form av elektronisk
startsparr for fordonet.

Stachowski, Bielawski och Weimerskirch (2018) sa val som Miller och Valasek
(2013) beskriver att det troligtvis finns fa méjligheter for en angripare att via en

sarbarhet i RFID-implementationen angripa den interna kommunikationsbussen

och att ett sddant angrepp troligtvis endast leder till att angriparen kan inaktivera
startspérren.

4.3 Tradl6s kommunikation langdistans

Denna kategorisering av attackvektorer involverar tradlés kommunikation som
utfors pa lang distans.

43.1 3G/4G/5G

Manga moderna fordon erbjuder numera anslutningsmajlighet till publika
nétverk via mobila natverksmodem som placeras i fordonet och som ansluts till
infotainmentsystemet.

Det fordon som Miller och Valasek (2015) utforde sina experiment pa hade i
tillagg till wifi &ven ett mobilmodem anslutet till infotainmentsystemet.
Infotainmentsystemet hade i sin tur anslutning till fordonets tva interna
kommunikationsbussar och kunde kommunicera éver dessa. Miller och Valasek
(2015) visade att de ut6ver att kunna kommunicera med och paverka fordonet
Over 3G/4G med hjélp av en femtocell, &ven att de kunde kommunicera med och
paverka fordonet via vilken mobilmast som helst i hela USA.

Hotnivan for denna attackvektor varierar beroende pa hur mobilnatverk
integreras i fordonet, med vilka ECU:er och vilka kommunikationsbussar som
dessa har tillgang till. Det ska dven noteras att en majoritet av de telematik-
enheter som nyttjas i fordon anvander nagon form av mobilnatverk for
kommunikation pa distans. Om dessa ar 6ppna och tillgangliga som i fallet med
Norte (2016) och dessutom har en direktanslutning till de interna
kommunikationsbussarna kan detta fa patagliga konsekvenser for fordonet.
Sarskilt om telematikenheten i fraga har bristande sakerhet, till exempel i form
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av avsaknad av autentisering. Att fordon éver huvud taget potentiellt kan
paverkas fran distans dver publika natverk utgor ett av de allvarligaste hoten mot
dem och det bor vara en prioritet for fordonstillverkare att motverka sadana
mojligheter.

4.3.2 Over-the-air-uppdateringar

Distansuppdateringar via OTA &r en relativt ny teknik inom fordonsbranschen.
Tekniken har i dagsléaget en begrénsad spridning inom den tunga fordons-
branschen dar de flesta fortfarande utfor uppdateringar via fysiska anslutningar.
Anvandningen av OTA forvantas dock oka da det finns stora fordelar med
tekniken, framfor allt gallande tunga fordon. Exempelvis mojliggér OTA att
diagnostik och uppdateringar kan utforas pa fordon som brukas langt ifran
nérmsta servicepunkt. Detta innebér i sin tur en kostnadseffektivitet for dgaren
eftersom det potentiellt 6kar drifttiden for fordonen. Samtidigt papekar
Stachowski, Bielawski och Weimerskirch (2018) att fordonsindustrin &r
medvetna om att uppdateringar och diagnostik av fordon i drift potentiellt kan
aventyra fordonsséakerheten. Det ar exempelvis tankbart att en angripare lyckas fa
fordon att ta emot en skadlig uppdatering fran distans. Detta lyckades Miller och
Valasek (2015) med, dven om detta vid tillfallet utférdes med hjélp av fysisk
tillgang.

4.3.3 FMS och telematiksystem

I avsnitt 3.3 visas att det ar mojligt att framgangsrikt angripa FMS och telematik-
system pa distans. Konsekvenserna av ett framgangsrikt angrepp mot dylika
system beror pa implementationen av systemen och om de har anslutits till den
interna kommunikationsbussen. Stachowski, Bielawski och Weimerskirch (2018)
beskriver att sa ofta ar fallet, vilket kombinerat med att telematiksystem ofta
fokuserar pa funktionalitet snarare &n sékerhet kan innebéra att fordon utsatts for
patagliga risker att paverkas pa distans.

Ut6ver paverkan visade aven Norte (2016) att det finns integritetsrelaterad
problematik med 6ppna telematikenheter som bland annat innebar att det gick att
ta fram GPS-position for fordon. Detta skulle exempelvis kunna nyttjas for att
forfolja ett fordon i syfte att stjéla lasten.

434 Sensorer

Nyare fordon, och i synnerhet tunga fordon, nyttjar en mangd olika sensorer,
exempelvis for LIDAR, GPS, kameror och radar. Stachowski, Bielawski och
Weimerskirch (2018) kategoriserar tva angreppstyper mot sensorer, forfalskning
och tillgénglighetsangrepp (eng. Denial-of-Service (DoS)). De beskriver dven att
systemen som anvander sensorerna ofta ansluts till telematiksystemet, vilket i sin
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tur har en anslutning till den interna kommunikationsbussen. Saledes utgor
angrepp mot sensorsystem &ven en attackvektor for den interna
kommunikationsbussen.
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5 Sakerhet i fordon

Traditionell fordonssakerhet har fokuserat pa den aspekt som i det engelska
spraket benamns som safety. Begreppet safety har ingen direkt 6versattning till
svenska, utan ingar som en del i begreppet sakerhet. Det ar dock relevant att
skilja dessa begrepp at for att forsta hur sakerhet i fordon har utvecklats med
tiden. Safety kan narmast forklaras som sékerhet som rér manniskor eller miljo
och skyddet av dessa mot icke-antagonistiska hot. Termen personsékerhet
kommer darfor att anvandas for att beteckna safety i resten av rapporten.

51 Personsakerhetsfunktioner

Sedan T-Ford modellens introduktion ar 1908 har det skett manga sakerhets-
massiga forbattringar och uppfinningar i motorfordon. Dessa inkluderar bland
annat introduktionen av trepunktsbaltet, krockkudden och deformationszoner.
Under denna drygt hundradriga period har det fallit naturligt att fokusera pa de
aspekter av sakerhet som gynnar skyddandet av méanniskan. Detta stammer &ven
idag, men i och med att motorfordon idag &r langt mer komplicerade och
avancerade an forut, samt att de i allt storre utstrackning ges néatverksanslutnings-
formaga har det blivit en nddvandighet att inkludera cybersakerhet for att erhalla
och bibehalla adekvata personsakerhetsnivaer.

Personsakerhetsfunktioner har ofta dven positiva effekter for cybersékerhet. Ett
exempel pa detta kan hamtas fran Miller och Valaseks (2013) studie dar det for
manga funktioner de testade att utnyttja fanns inbyggda begransningar i nar de
kunde anvandas. Exempelvis géllde detta for experimenten med avtappning (eng.
bleeding) av bromsarna, vilket resulterar i att bromsarna slutar fungera. Detta
kunde endast utforas i stillastaende lage eller vid en maxhastighet av drygt 8
km/h.

Miller och Valasek (2013) beskriver &ven andra personsékerhetsfunktioner, vilka
ur den studiens synsatt beskrivs som problem. Aven om en angripare lyckas
identifiera och rekonstruera viktiga CAN-paket via kommunikationsbussen, for
att sedan anvianda och skicka dessa sjalv ar det inte sékert att detta kommer att fa
en effekt. En av anledningarna till detta ar att ECU:n som i normala fall ar
avsandaren av dessa paket fortfarande kommer att kommunicera dessa paket till
mottagaren. Detta sker samtidigt som angriparen skickar de falska rekonstruerade
paketen med samma ID, men med annat innehall. Detta kan innebara att man
som angripare maste skicka en konstant strém av paket for att délja den legitima
kommunikationen och pa sé satt fa en ihallande effekt. | vissa fall kan detta leda
till att den mottagande ECU:n tolkar detta som ett fel i systemet och slutar lyssna
pa paketen som skickas, saledes fas ingen effekt alls (annat &n att funktionen
slutar fungera och férhoppningsvis gar over i felsékert lage).
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Andra funktioner kan innehalla gransvarden for vad som ar méjligt att utfora. |
avsnitt 3.4 beskrevs hur LKA-systemet for en av modellerna som testades i
studien endast tillat ett rattutslag pa mindre &n 5 %, vilket innebar att alla paket
som specificerade en vridning hdgre an detta ignoreras.

52 Konventionella IT-sakerhetsfunktioner

Utover inbyggda personsékerhetsfunktioner med positiva effekter for fordons
cybersakerhet finns dven specifika cybersakerhetsfunktioner. Dessa funktioner
baseras till stor del pa konventionella sakerhetsfunktioner som normalt nyttjas i
datorsystem, men som av diverse anledningar inte direkt kan appliceras inom
fordon. | detta avsnitt beskrivs ett antal utvalda sakerhetsfunktioner, varfor
konventionella sékerhetsfunktioner inte med latthet direkt kan appliceras inom
fordon samt hur sakerhetsfunktioner kan modifieras for att appliceras inom
fordon.

Sékerhetsfunktioner som normalt anvands inom datorsystem och nétverk kan inte
med latthet appliceras inom fordon, sarskilt inte for sékerhetskritiska funktioner
med hdga krav pa realtidskommunikation. Ett exempel pa detta ar traditionella
autentiseringsfunktioner. De interna kommunikationsbussarna for fordon
implementeras i en bredséandningsstruktur dér alla enheter sander kommunikation
som kan uppfattas av alla andra enheter pa kommunikationsbussen. Detta innebéar
aven att vilken enhet som helst som ansluts till bussen kan maskeras som en
legitim ECU och sénda falska paket som uppfattas av andra legitima ECU:er.

Autentiseringsfunktioner framstar som en god I6sning pa problemet med
bredsandning, men kan dock inte med latthet implementeras i fordon. Detta beror
bland annat pa att J1939-paket i regel endast tillater en nyttolast om 8 byte, vilket
lamnar mycket lite utrymme fér meddelandeautentisering. Ett annat problem &r
effekterna som autentiseringsfunktioner har pa tidsfordrojning av kommunika-
tion (eng. latency) vilket ofta, sarskilt for funktioner med hdga realtidskrav,
innebér att sddana funktioner helt enkelt inte kan accepteras (Stachowski,
Bielawski & Weimerskirch 2018).

Det finns dock delar av fordonsinfrastruktur som kan anvénda, och kan gynnas
av att anvanda, konventionella I1T-sdkerhetsfunktioner. Det finns dven anpassade
metoder och funktioner att tillga for anvandning i de delar av fordon som inte
kan nyttja konventionella 1 T-sékerhetsfunktioner. Detta avsnitt &mnar beskriva
ett urval av sddana metoder och funktioner med fokus pa cybersékerhetsskydd av
fordon ur ett holistiskt perspektiv.

5.2.1 Segmentering

OBD-Il-portar har lange ansetts vara séakra eftersom det endast varit service-
tekniker som har haft tillgang till verktyg for att anvanda dem, vetat hur de
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anvands och var de finns. Pa senare ar har det dock blivit allt vanligare att
konsumenter koper OBD-donglar med tradlosa granssnitt. Dessa donglar har
designats for att vara ltta att anvénda och implementerar séllan adekvata
sékerhetsfunktioner. Detta har lett till att OBD-I1-porten nu och framdver
troligtvis kommer férses med en natsluss eller brandvégg av tillverkaren i syfte
att begransa mojligheterna for en dongel att paverka fordonets interna
kommunikation (Stachowski, Bielawski & Weimerskirch 2018).

Stachowski, Bielawski och Weimerskirch (2018) beskriver dven att
infotainmentsystem ar i fard med att segmenteras fran de mer kritiska
kommunikationsbussarna. Samtidigt papekas att infotainmentsystem i en del fall
spanner 6ver flera ECU:er pa olika natverksbussar och darfor saknar en tydlig
grans, vilket forsvarar segmentering. | dessa fall kan det darfor kravas en
omstrukturering av natverksbussarna och vilka ECU:er de inkluderar i syfte att
effektivt segmentera system. En sadan segmentering skulle exempelvis ha kunnat
forsvara Miller och Valaseks (2015) experiment med att via infotainment-
systemet paverka cyberfysiska system i fordon.

5.2.2 Avvikelseupptackt

Miller och Valasek (2013) beskriver att deras angrepp éar relativt enkla att
upptacka eftersom alla involverar att skicka nya och ovanliga CAN-paket eller
att dversvdmma kommunikationsbussen med vanligt forekommande paket. Till
exempel samlade Miller och Valasek (2013) in kommunikationsdata under 22
minuter i ett av fordonen samtidigt som de utférde standardfunktioner (starta
motor, stanna motorn, kérning, bromsning och sa vidare). Under denna period
samlades inga diagnostiska datapaket in, vilket innebér att forekomsten av dessa
typer av datapaket under normalt bruk av fordonet ar en indikator pa att nagot ar
fel.

Sadana indikatorer skulle kunna nyttjas av intrangsdetekteringssystem (eng.
Intrusion Detection/Prevention System (IDS/IPS)) som foreslas av Stachowski,
Bielawski och Weimerskirch (2018). Ett IDS upptéacker avvikelser i IT-system
med hjalp av till exempel maskininlarning eller heuristik, eller via aktiv
kommunikationsfiltrering i en natsluss.

Stachowski, Bielawski och Weimerskirch (2018) beskriver att personfordons-
industrin ar i fard med att underséka méjligheterna av att implementera IDS i
personfordon. Sadana system ar d&ven mojliga att nyttja inom tunga fordon
eftersom CAN och J1939 har manga likheter pa de lagre nivéerna i OSI-
modellen. Daremot uppfattar Stachowski, Bielawski och Weimerskirch (2018)
att det kan bli svarare att framgangsrikt implementera IDS i tunga fordon
eftersom natverksstrukturen ar mer dynamisk &n den hos personfordon. Detta
baseras pa att moduler i tunga fordon utfor adressansprak nar modulerna startar.
Detta innebér att nya J1939-moduler fran tredje part som installeras i fordonet
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kommer skapa en ny adress nar denna startar och da férandra kommunikations-
landskapet (Stachowski, Bielawski & Weimerskirch 2018).

Foreslagna modeller for IDS inom fordon &mnar skapa en referensmodell for en
relativt statisk fordonsarkitektur, dar all busstrafik under naturliga forhallanden
lars in fOr att sedan kunna upptécka avvikelser. Den statiska arkitekturen lampar
sig val for personfordon eftersom att arkitekturen hos personfordon sallan
fordndras efter att fordonet tagits i bruk. Detta innebdr att IDS kan kalibreras
redan i fabriken. For tunga fordon blir detta svarare eftersom fordonen ofta
genomgar forandringar efter fabriksproduktion, dar tredjepartsenheter ofta laggs
till vid senare tillfallen (Stachowski, Bielawski & Weimerskirch 2018).

5.2.3 Sakerhetshardvara

Sakerhetshardvara, fran engelskans Hardware Security Module (HSM), ar
fysiska kryptografiska processorer, vilka utfor kryptografiska berékningar och
lagrar kanslig information sa som kryptografiska nycklar. En annan aspekt av
HSM som &r synnerligen relevant for resursbegransade system r att de kan
utfora kryptografiska berédkningar mycket snabbare &n mjukvara, vilket minskar
fordrdjning av kommunikation. Som tidigare beskrivet i avsnitt 5.2 &r fordrdjning
av kommunikation en anledning till att sakerhetsfunktioner sa som kryptering
eller autentisering inte kunnat accepteras i en del tidskritiska system inom
fordon.

5.24 Nyckelhantering och autentisering

Ett problem som nyckelhanteringsprocessen seed/key, som vanligen anvands
inom diagnostiska verktyg for fordon, ar att nédvandig sakerhetsinformation
lagras lokalt i verktygen. Detta medfor att en angripare med tillracklig kunskap
for att rekonstruera verktyget kan fa tillgang till sakerhetsinformation som denne
sen kan anvanda for att producera egna legitima nycklar. Detta visades bland
annat av Miller och Valasek (2013).
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6 Intervjuer

Detta avsnitt presenterar resultaten fran de intervjuer som genomforts i studien.
Resultaten redovisar en sammanstéllning av de resonemang som bedémts ha
storst betydelse for studiens resultat. Avsnittet struktureras efter identifierade
kategorier vilka uppkommit genom intervjuerna. Innehallet som beskrivs i dessa
avsnitt presenterar resonemang fran olika intervjuade individer. Vid specifika
resonemang eller citat bendmns respondenterna som ”[resp. x]”, darx =1, 2...,5.

Intervjuerna i studien pabdrjades under hésten ar 2020 med start den 13 oktober.
Som tidigare beskrivet i avsnitt 1.2 genomfoérdes totalt fem intervjuer med fem
individer fran fyra olika organisationer. Fyra av respondenterna arbetar inom
raddningstjansten i olika delar av landet. En av respondenterna arbetar fér en
tillverkare av tunga fordon.

Pa grund av den globala Covid-19-pandemin har det inte varit mojligt att
genomfora intervjuer genom personliga moten pa sedvanligt satt. Istéallet har alla
utom en intervju genomforts dver telefon och en intervju via ett videokonferens-
system.

6.1 Medvetenhet vad galler cybersdkerhet i

fordon

Att ddma av respondenternas resonemang kring cyberséakerhet i fordon &ar
cybersékerhetsmedvetenheten bland brukare och &gare av tunga fordon relativt
lag. Respondenterna upplever att &mnet sallan, om ens nagonsin, diskuteras i
relation till fordon, vare sig internt, med leveranttrer eller i andra sammanhang
som beror fordon.

Upplever inte att man pratar om cybersakerhet, i alla fall
inte i relation till fordonen [resp. 3].

Det framkommer &ven att det inte finns ndgon uttalad cybersakerhetsprocess i
samband med inkdp av fordon eller anvandandet av dem. Daremot finns
informationssékerhetsprocesser och rutiner for vanliga datorsystem i
kontorsmiljo. Det ar darfor mojligt att hela processer och rutiner eller delar av
dessa aven nyttjas i relation till fordonen vare sig medvetet eller omedvetet.
Vilket i sin tur kan medfdra positiva effekter for fordonens sékerhet. Dessa
processer hanteras dock av andra organisationsdelar an vad de individer som
intervjuats ingar i.

En av respondenterna [resp. 5] uttryckte att denne gdrna ser myndighetsinitierade
riktlinjer for cybersakerhet i relation till tunga fordon.
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6.2 Bestallningsprocess och granskning av
leverantdrer och utbud ur

cybersadkerhetssynpunkt

Majoriteten av respondenterna uppger att de inte granskar pabyggnads-
leverantorer av tunga fordon eftersom det endast finns tva stora leverantorer i
landet gallande tunga fordon for raddningstjansten. De beréattar dven att det inte
sker nagon kravstallning med avseende pa cybersakerhet i fordonen. Det finns
dock en del ramavtal'? for fordon och annan relevant utrustning, dessa nyttjas
dock framst av storleksméssigt mindre raddningstjénster.

Raddningstjansterna har sjalva méjlighet att bestamma innehallet i fordonen med
avseende pa utrustning undantaget en del system som é&r relevanta for Rakel-
systemet. Saledes kan fordon hos raddningstjanster fran olika kommuner
innehalla olika utrustning, vilket i sin tur kan innebéara olika cybersakerhets-
massiga konsekvenser for fordonen. Exempelvis kan detta innebdéra att ett
angrepp som utnyttjar ett specifikt pabyggnadssystem eller enhet som nyttjas av
en raddningstjanst inte nédvandigtvis kommer att vara framgangsrikt mot fordon
fran andra raddningstjanster.

6.3 Service och uppdatering

Réaddningstjénster i olika kommuner har olika rutiner for service av fordon och
utrustning. | en del fall skoter stationen i fraga eller kommunen all service sjalva.
| andra fall utfors service av fordonets grundkonstruktion av tillverkaren samt av
pabyggnadsleverantoren, vilka skickar servicetekniker for regelbunden service
nagon gang per ar. Vidare kan uppdateringar av vissa system ske pa distans
genom att leverantdren fjarransluter till stationen och till specifika fordon. | de
fall nar fjarranslutning kom pa tal under intervjuerna papekades aven att dessa
uppdateringar inte kan utféras vid godtycklig tidpunkt av leverantdren utan det
kravs initiering av ansvarig personal pa raddningstjanstens station for att
uppkoppling ska ske.

Ovanstaende utsagor liknar OTA-uppdateringar, men skiljer sig pa en viktig
punkt, namligen att fordonen sjélva inte har ndgon anslutningsmajlighet till
publika natverk undantaget nar de ar pa stationen. Under andra intervjuer fram-
kom att det fanns mojlighet fér OT A-uppdateringar, men att de i dagsléaget ar
mycket begransade. Exempelvis &r det endast vissa system som kan ta emot
sadan uppdatering och vidare kan dessa uppdateringar inte utféras godtyckligt av
leverantdren, delvis for att motverka att fordonssystem forsdker uppdatera under

12 Se exempelvis MSB:s BAS-bilsprogram https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-

farliga-amnen/raddningstjanst-och-raddningsinsatser/bas-bil/ [2020-11-16]

42 (58)


https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-amnen/raddningstjanst-och-raddningsinsatser/bas-bil/
https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-amnen/raddningstjanst-och-raddningsinsatser/bas-bil/

FOI-R--5067--SE

pagaende utryckning. En respondent [resp. 2] berattade att pabyggnads-
leverantorer for vissa system har maojlighet att ansluta till systemen fran distans i
syfte att kunna avlésa fel och utféra mindre justeringar. Slutligen uppgav en
respondent [resp. 1] att det i nuldget inte finns maéjlighet for OTA-uppdateringar
men att detta kan bli relevant i framtiden.

En respondent [resp. 4] som kommer fran tillverkarsidan (bendmns i texten som
tillverkarrespondenten) uppgav att det finns mojlighet for OT A-uppdateringar,
men att detta beror pa vilken version av telematikenhet som fordonet har. Vidare
ar det bara vissa system som kan uppdateras pa detta satt. Samtidigt uppgavs att
man i nulaget dven bygger ut mojligheten for OTA-uppdateringar, men att
utvecklingen sker langsamt eftersom det finns manga risker. Som exempel pa en
sadan risk utrycktes att en angripare kan lyckas fa fordon att ta emot angriparens
egen uppdatering och saledes medge tillgang och paverkan pa fordonet for
angriparen.

En respondent [resp. 1] uttryckte att de forsoker halla alla fordon sa lika som
mojligt for att behalla en homogenitet i fordonsflottan. Samme respondent angav
aven att man helst inte vill ta emot nya uppdateringar fran leverantorer utan
vantar garna nagra manader tills det att uppdateringen testats ordentligt i
verkligheten (av andra).

6.4 Redundans

Alla fordonens system har ndgon form av redundans, som exempel angavs att om
GPS-systemet slutar fungera sa finns det fysiska kartor att tillgd. Det ska noteras
att denna redundans inte fullt ut inkluderar fordonets grundkonstruktion, till
exempel motor, bromsar och styrning.

Vidare uppgav flera respondenter att de nyttjar en separat barbar dator i
fordonen, vilken bland annat anvands for uppslag i databaser och tillgang till
verksamhetssystem. Redundans fér denna dator fas genom att verksamhets-
systemet (vilket utgor den barbara datorns primara funktion) aven finns
tillgangligt via personalens mobiltelefoner.

Systemen ar till for att underlatta insatser, men insatser ska
kunna utforas framgangsrikt oavsett [resp. 3].

Redundanta system kan fa sekundara, men positiva, effekter pa cybersakerheten
eftersom det blir svarare for en potentiell angripare att asamka bestaende
negativa effekter pa fordonets funktion.
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6.5 Fordons alder, kostnad och livscykel

Respondenterna uppger att medelaldern for raddningstjanstsfordon i Sverige ar
drygt 10-15 ar. Det papekas dven att det inte ar ovanligt med fordon som &r 20 ar
eller aldre.:

Tunga fordon inom raddningstjénsten kostar 4-8 miljoner kronor. Den stora
investering som ett nytt fordon innebér kan delvis forklara varfor fordon anvands
sa lange. En annan aspekt att hansyn till &r att slitaget pa fordonen generellt ar
mycket lagt da de sallan kors langa strackor, vilket i sin tur innebar att fordonen
ar i brukligt skick mycket langre &n fordon inom andra anvandningsomraden.
Dessutom skots och servas fordonen mycket noggrant.

Nagra respondenter uppger att de uppdaterar dldre fordon med ny teknik sa langt
det gar, vad detta avser specifikt framgick inte alltid, men en respondent [resp. 5]
uppgav att den teknik som uppdaterades framst rérde egna system och enheter
utdver pabyggnadskonstruktionen. Det papekades exempelvis att dldre fordon
mycket sallan byggs om for att uppdatera fysiska system sa som slacksystem.
Nya fordon &r generellt att féredra eftersom de innehaller nyare teknik, bade i
grundkonstruktionen och i pabyggnaden.

6.6 Anslutningsmojligheter och sarbarheter

En respondent [resp. 1] uppgav att man har tagit bort alla anslutningsméjligheter
i fordonen néar de ar utanfor stationen. Andra respondenter berattade att de har
mobila bredband i fordonen for att den béarbara dator som finns i fordonen ska
forses med anslutningsmajligheter och kunna gdra uppslag i centrala databaser.
Majoriteten av respondenterna uttryckte att de har vanliga béarbara datorer i
fordonen, en del har aven andra enheter som exempelvis surfplattor. For sadan
utrustning som varken tillhor fordonet eller pabyggnadsleverantéren ansvarar den
egna (kommunens) IT-avdelning for sékerhet och uppdatering.

En del pabyggnadsinstallationer ar inkopplade pa de interna kommunikations-
bussarna och har samtidigt publika anslutningsmdjligheter. Tillverkar-
respondenten uppger att pabyggnadinstallationer alltid ska anslutas till de interna
kommunikationsbussarna via ett sérskilt granssnitt.

Vilka sérbarheter som upplevs av respondenterna varierar, vilket delvis kan ha
sin forklaring i olika kompetensomradesfokus. De flesta uppgav dock att den
attackyta de ansag som mest trolig var direkt fysisk interaktion* med fordonet,
det vill sdga att en angripare har fysisk tillgang till fordonet for att exempelvis
utfora sabotage . Tillverkarrespondenten uppgav dock att de inte ser nagra

13 Det &ldsta fortfarande aktiva fordonet sammantaget over alla intervjuer var 30 ar gammalt.

4 Av alternativen direktkontakt, narhet eller pa avstand
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utbreda hot mot tunga fordon med undantaget for olika former av tillganglighets-
angrepp.

Tillverkarrespondenten angav ett exempel pa DoS-angrepp i form av utnyttjande
av geofence-regler. Geofencing r ett satt att geografiskt avgransa specifika
omraden och inom dessa omraden specificera olika regler for exempelvis ett
fordons beteende. Med detta som bakgrund skulle det exempelvis vara méjligt att
satta hela Sverige som ett geofence-omrade. En angripare skulle da sedan kunna
satta en maximalt tillaten hastighet for fordon inom omradet till 5 km/h,
resultatet av detta blir da en form av DoS-angrepp. Detta kan i sin tur medfora
stora konsekvenser beroende pa hur manga, och vilka typer av, fordon som
paverkas av angreppet. Tillverkarrespondenten papekade dock dven att foraren
har mojlighet att asidoséatta regleringen vid behov.

Nya fordon har relativt manga ECU:er som agerar i en decentraliserad miljo.
Tillverkarrespondenten ser att i framtiden kommer utvecklingen ga mot en
centraliserad arkitektur med farre, men mer kraftfulla ECU:er. Detta leder i sin
tur till att det finns ett stérre utrymme att inkludera sékerhet direkt i ECU:erna,
eftersom de har berakningsformaga och resurser nog att hantera sakerhets-
funktioner och sikerhetshardvara. Samtidigt papekas att en sadan utveckling
innebdr att individuella ECUé:er, och i forlangningen fordonet, blir mer kénsliga
for uppkomsten av fel. Detta eftersom varje individuell ECU kommer att hantera
och styra mer av fordonets funktionalitet.

Tillverkare av tunga fordon ar val medvetna om att tredjepartsprodukter ofta
inkluderar en mobil internetanslutning, vilken kan utnyttjas av potentiella
angripare. Det &r darfor viktigt att tillverkaren begransar vilka data som &r
mojliga att hdmta ut via de grénssnitt till vilka dessa tredjepartsprodukter ansluts.

Vissa pabyggnadsinstallationer kraver tillgang till de interna kommunikations-
bussarna for att fungera pa ett korrekt sétt. Exempelvis behéver en del
pabyggnader tillgang till, och kontroll dver, fordonets motor i syfte att forse
pabyggnaden med tillracklig kraft for att kunna verka. Sadan kontroll utfors
genom att pabyggnaden skickar kommandon vilka 6verfors till de interna
kommunikationsbussarna via ett sarskilt pAbyggnadsgranssnitt. Vilka
kommandon som pabyggnader har tillatelse att skicka och som skickas vidare till
de interna kommunikationsbussarna bestdms genom vitlistning i granssnittet. Det
ar dock mojligt att byta ut mjukvaran i granssnittet for att bestimma en egen
godtycklig vitlistning, men detta kréaver fysisk tillgang till fordonet.
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7 Diskussion

Detta kapitel presenterar en diskussion kring intervjuernas resultat, kombinerat
med resultaten fran litteraturstudien, i relation till studiens fyra huvudfrage-
stallningar.

7.1 Urvalets paverkan pa resultatet

Studiens huvudfragestallningar ar relativt spridda, i bemarkelsen att de tacker
olika kunskapsomraden. Intervjuernas fragestallningar &mnar bryta ner studiens
huvudfragestéllningar i mer specifika och konkreta fragor, vilket i sin tur har
okat spridningen. Detta har i sin tur inneburit att det varit svart for en specifik
arbetsroll eller individ att besvara samtliga fragor, vilket i sin tur har paverkat
mangden respons for varje intervjufraga och i forlangningen aven for studiens
fragestallningar.

Urvalet av respondenter har préaglats av den under ar 2020 radande situationen
med covid-19 och de restriktioner och rekommendationer som getts av
Folkhalsomyndigheten. Situationen har bland annat inneburit att det inte varit
mojligt, eller i alla fall inte 6nskvart, att utfora intervjuer eller genomfora studie-
besok fysiskt. Istéllet har intervjuerna genomforts via telefon eller videosamtal,
vilket har fungerat, men inte varit optimalt. Delvis beror detta pa att &mnen som
diskuteras begrénsas till dppen information, vilket varit det forvantade resultatet
for studien, men som kan ha paverkat respondenternas vilja att diskutera vissa
omraden. Det kan saledes gjort att svaren blivit mer restriktiva. Aven avsaknaden
av mojligheten till att se och ldsa av individers kroppssprak och icke-verbal
kommunikation kan ha reducerat den erhallna informationsméangden.

Tidigt i studiens process identifierades réddningstjansten som en vérdefull
informationskalla i rollen som innehavare och brukare av tunga fordon av vikt
for civilforsvaret. Detta paverkade aven i sin tur valet av respondenter starkt och
resulterade i att fyra av fem intervjuer genomfordes med representanter fran olika
raddningstjanster i landet. Resultatet av dessa intervjuer har varit synnerligen
vardefullt ur studiens synpunkt, men det hade dven funnits ett véarde och ett
behov av att bredda urvalet dven till andra verksamhetsomraden som involverar
tunga fordon. Exempelvis hade det varit 6nskvart att kunna inkludera respon-
denter fran transportsektorn samt fran tredjeparts- eller pabyggnadsleverantorer i
Sverige. Den framsta anledningen till att detta inte kunde genomféras inom
ramen for studien var, utover situationen med covid-19, brist pa tid som indirekt
uppstod pé grund av okad administration relaterad till lokala covid-19-regler.
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7.2 Intervjuer och litteraturstudie

Resultatet for intervjufragorna som beror studiens forsta fragestallning visar
potentiellt hur arbetsroll och organisation kan paverka perspektiv. For samtliga
respondenter fran raddningstjansten uppgavs att fysisk direktkontakt till fordon

ar den mest utsatta kommunikationskanalen. Studiens resterande respondent,
tidigare bendmnd som tillverkarrespondenten, delar dock bara delvis denna
synpunkt da det &ven uppgavs att det finns hot fér andra kommunikationskanaler
dar DoS-angrepp ses som det storsta hotet. Denna angreppstyp kan primart ségas
tillhora kommunikationskanalen distans eller avstand dven om det kan utforas via
alla kommunikationskanaler.

Kommunikationskanalen fysisk direktkontakt har varit en diskussionspunkt
relaterat till tidigare studier, vilka har kritiserats eftersom de angrepp som pavisas
i dessa studier har kravt fysisk tillgang till fordonet (Checkoway 2011; Miller &
Valasek 2015). Det priméra argumentet for kritiken har varit att om en antagonist
har fysisk tillgang till fordonet kan denne direkt utfora fysiskt sabotage pa
fordonet, snarare &n mer osékra digitala angrepp. Detta eftersom digitala angrepp
i regel & mer komplicerade att utféra an fysiskt sabotage. Andra studier har dven
Kritiserats for att de angreppsexempel som presenteras ar invecklade och
kompetenskravande, dér kostnaden for att utfora angreppet inte dverstiger vad
som kan uppnas genom det. Det finns dock ett argument for att fysisk tillgang
kan vara relevant for att utfora och délja digitala angrepp som vid ett senare
tillfalle far fysiska konsekvenser. Ett exempel kan vara att fa en olycka att se ut
att bero pa ett mekaniskt fel snarare an ett digitalt angrepp, vilket ar svarare att
dolja i natverkskommunikation pa distans.

Av intervjuernas resultat att déma verkar det generellt som att mycket fortroende
alaggs leverantorerna att korrekt hantera anslutningsmojligheter i och med att
ingen respondent uppgett att de granskar leverantorer ur cybersakerhetssynpunkt.
Daremot papekar flera respondenter att anslutningstillfallen for leverantorer i
service- eller uppdateringssyfte noga kontrolleras. Exempelvis i form av ansvarig
hos respondentens organisation manuellt tillater att en anslutning upprattas.
Déremot ar det inte helt tydligt om detta ar till for att skydda fordon och system
ur cybersékerhetssynpunkt eller om det snarare handlar om att leverantorer inte
omedvetet ska utféra service och uppdateringar nér fordonen ar i bruk eller har
beredskap. Oavsett far detta positiva effekter cybersikerhetsmassigt.

Manga tredjeparts- eller pdbyggnadssystem ansluts till de interna kommunika-
tionsbussarna. Samtidigt har en del av dessa dven anslutningsmdéjlighet mot
publika nétverk, vilket potentiellt kan utnyttjas av en angripare, liknande det som
beskrivs i avsnitt 3.3. Fran tillverkarens sida ar det darfor viktigt att begransa
vilka data som kan hamtas ut fran de interna kommunikationsbussarna, samt
vilka kommandon som kan skickas fran pabyggnadssystem. | en del fall maste
pabyggnadssystem kunna skicka kommandon for att styra interna ECU:er.
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Exempelvis kan det vara nddvandigt for ett pabyggnadssystem att styra motor-
relaterade ECU:er i syfte att forse systemet med tillréckligt med kraft for att
utfora sin funktion.

Fordonstillverkare implementerar i regel ett pabyggnadsgranssnitt i sina fordon i
syfte att ge tillgdng och samtidigt begransa instruktionsrattigheterna for tredje-
parts- och pabyggnadsystem. Via granssnittet kontrolleras vilka rattigheter alla
anslutningar har i en form av vitlistning. Denna funktion gar dock att kringga da
det via fysisk tillgang finns majlighet att konfigurera om granssnittet och sétta en
godtycklig vitlistning av objekt.

Ingen av respondenterna uppger att man utvarderar sina leverantorer ur cyber-
sékerhetssynpunkt i relation till inkdp av fordon. Daremot uppgav flera
respondenter att det & kommunen som ansvarar for inkdp av andra system.
Dessa inkluderar system och enheter vilka anvands inom fordonen, men som inte
erbjuds av pabyggnadsleverantdren. Exempelvis géller detta for de barbara
datorer som anvands i raddningstjanstens fordon. Det ar oklart hur bestallnings-
processen for dessa typer av produkter ser ut hos respektive kommun och om
cybersakerhet utvarderas i processen. Vidare skiljer sig eventuellt bestallnings-
processen at mellan kommuner. Detta har inte utretts i studien da inga
kommunala representanter intervjuats.

Fran tillverkarens sida uppgavs att de har ett nara forhallande till sina olika
leverantorer i syfte att forenkla och sékra utveckling och tillverkning av fordon.
Exempelvis genom att sékerstalla kunskap kring vilken funktionalitet som
faktiskt finns i leverantorens olika komponenter och enheter. En sadan proble-
matik kan exemplifieras i enlighet med vad som beskrivs i avsnitt 3.4 dar Miller
och Valasek (2015) upptéckte att D-Bus-systemet i experimentfordonet var
bundet till alla natverksgranssnitt och darmed gick att kommunicera med fran
distans. Det ska dock sédgas att det ar oklart om detta var en vald konstruktions-
l6sning eller inte. Risken &r dock att detta var medvetet eftersom D-Bus-systemet
underlattar implementation av nya funktioner.

Cybersakerhetskunskap i relation till fordonen verkar vara pa en generellt lag
niva hos anvandare. Slutsatsen dras framst utifran avsaknaden av utbildningar i
amnet, samt att fordonen inte kravstalls med avseende pa cyberséikerhet.
Anledningen till detta kan mycket val vara att cybersakerhet i relation till fordon
ar en relativt ny aspekt att ta hansyn till och som tidigare inte varit relevant. Detta
kan forklara varfor arbetet med att utbilda inom omradet i nulaget ligger efter.
Daremot uppgav flera respondenter att de far utbildning inom generell
informationssakerhet, vilket primart tacker 1T-kontorssystem, men som &ven kan
ge effekt inom andra omraden, vilket exempelvis skulle kunna inkludera fordon.
Dessutom kan en ytterligare anledning till detta vara att det annu inte skett nagra
kanda storskaliga angrepp som riktats mot fordon, eftersom negativ publicitet
tenderar att paskynda sakerhetsarbete och utbildning. Kennedy, Holt och Cheng
(2019) spekulerar i om den hdga kunskapstroskel som kréavs for att angripa
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fordon via cyberangrepp kan vara en anledning till att det annu inte skett nagra
(ké&nda) angrepp mot fordon.

Det &r vart att notera att tillgang till kommunikationsbussen som utomstaende
inte automatiskt innebér ett framgangsrikt angrepp. Detta beror pa att person-
sékerhetsfokuset i design och implementation motverkar extremhéndelser.
Exempelvis visade Miller och Valasek (2013) att autobromssystemet
inaktiverades i hdndelse av motsadgande kommunikation i just det fordon som de
studerade. Alltsa betyder detta att fordon for narvarande har ett visst inneboende
skydd mot allvarliga fysiska konsekvenser av angrepp. Samtidigt innebdr den
alltmer omfattande implementationen av teknik i fordon att cybersakerhets-
riskerna dkar och darmed behdver cybersakerhetsarbetet ocksa oka.

49 (58)



FOI-R--5067--SE

8 Slutsats

Denna studie har &mnat undersoka sarbarheter hos tunga fordon av betydelse for
civilforsvaret. Studiens fyra huvudfragestéllningar har alla, till viss del, kunnat
besvaras.

Resultatet visar att cybersakerhetsarbetet &r mycket eftersatt, sérskilt inom den
tunga fordonsindustrin. Samtidigt ger for nérvarande arbetet kring person-
sékerhet ett visst skydd mot allvarligare handelser vid potentiella angrepp.
Cybersékerhetsarbetet behdver dock intensifieras inom en snar framtid i syfte att
hélla jamna steg med den dkande datoriseringen av fordons kommunikations-
arkitektur.

Fordonstillverkningsindustrin & dock medveten om problematiken kring cyber-
sakerhet och utvecklar sitt arbete inom omradet. For narvarande ses DoS-angrepp
som det potentiellt allvarligaste hotet mot tunga fordon. For samhallsviktig
verksamhet skulle det vara forddande om fordonen inte gick att framféra.

Maéngden forskning avseende cybersékerhet i fordon, i synnerhet tunga fordon, ar
ytterst begransad. Ett tecken pa det ar det laga antalet vetenskapliga artiklar inom
omrédet. Aven respondenternas svar under intervjuerna visar pa det. Dessutom
utfors en majoritet av forskning idag pa det amerikanska marknadssegmentet,
vilket pa sina hall skiljer sig fran det europeiska. Det ar darfor viktigt att
forskningen om cybersékerhet i tunga fordon 6kar inom EU och 6vriga Europa.

Det skulle dven vara relevant for FOI att genomféra en fordjupande studie om
teknisk cybersakerhet i tunga fordon i syfte att ytterligare dka kunskapen inom
omradet. Det skulle dven vara av vérde att utfora liknande intervjuer som i denna
studie med en bredare repertoar av roller inom den tunga fordonsféren i enlighet
med vad som beskrivs i avsnitt 7.1. En del av de tunga fordon som féardas pa
svenska vagar ar av marken som inte ar sa vanliga i Sverige och har sin bas i
andra lander. Dérfor kan det &ven vara relevant att se om det finns skillnader
mellan lander i Europa géllande exempelvis lagstiftning som inte tacks av EU.
Det kan aven handla om skillnader vad galler nyttjandet och implementationen
av diverse system, daribland telematiksystem fran tredje part.
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Bilaga A: Intervjuguide

Denna studie utfors av Totalforsvarets forskningsinstitut pa uppdrag av
Myndigheten for samhéllsskydd och beredskap.

Studiens mal ar att undersdka sarbarheter hos tunga fordon av betydelse for
civilforsvaret. For att uppfylla detta mal ska studien besvara foljande
huvudfragor:

¢ Vilken kommunikationskanal medfor den storsta risken for att ett fordon
otillbérligen kan paverkas (vid direktkontakt narhet eller pa avstand)?

o Vilka cybersdkerhetsrisker innebér tredjepartssystem/ombyggnationer av
fordon?

o Vilka konsekvenser kan dessa risker fa?

e Hur utvérderar bestéllare sina specialleverantorer (karosseri och
ombyggnad) ur en cybersékerhetssynvinkel?

o Vilken kunskap har bertrda intressenter gallande cybersékerhet i tunga
fordon?

Dessa fragor har anvants som grund for skapandet av denna intervjuguide, dar
varfor fraga utgor en kategori med flera relaterade underfragor. Nedan listas
intervjuguidens alla fragor i sin helhet.

Introduktion
Notera att respondenten sjalv far valja vilken av denna personliga information
som inkluderas i studien.

Respondentens namn:
Titel:

Organisation:
Bakgrund:

Annan relevant information:

Finns det en uttalad process hos er for att hantera cybersakerhetsfragor
relaterat till tunga fordon?

e Hur ser den ut?
e Brister?
e Fordelar?

Hur ser bestallningsprocessen ut for tunga fordon ut?

e Finns det samarbeten med andra regioner?
e Finns det nationella riktlinjer?
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Avtal/upphandling

Specifika leverantorer?

Hur ser det ut pa nationell niva?

Finns det skillnader mellan bestéllningsprocessen for tunga fordon
och andra specialfordon (ex. polisfordon eller ambulans)?

Finns det cyberfysisk funktionalitet som inte alltid nyttjas i de
karosserier ni bygger?

Vilka mdjligheter finns det for bestallare att skraddarsy
system/produkter i de fordon ni tillverkar? (installeras saker de inte
vet hur de fungerar?)

Informerar/utbildar ni (karosseri) kunder/mottagare gallande
cybersékerhetshot mot systemen ni levererar? (korrekt anvandning,
nytta av uppdatering osv.)

Granskar ni de system ni installerar ur ett cybersékerhetshots
perspektiv?

Vilka cybersakerhetskrav staller ni som bestallare pa leverantorer av tunga

fordon?

Hur ser ni pa kravstallning och anvandning av ny teknik i de produkter ni
bestéller?

EXx. over-the-air uppdateringar?

Hur anvands de produkter/fordon ni bestaller?

Lamnas fordon obevakade/olasta nar de ar ute pa uppdrag?

Hur anvénds tekniken i fordonen?

GOr ni egna justeringar/implementationer av teknik/produkter i
fordonen? (ex. mjukvara i form av FMS)

Hur skots underhallet av fordonens cybertekniska system?

Hur skots underhallet av fordonens mekaniska system?

Hur lang ar livslangden pa en produkt (ex. en brandbil)?

Gors det stérre ombyggnationer/uppgraderingar for att forlanga
livslangden och inféra nya system?

Hur meddelas anvandare om ny funktionalitet efter uppdatering?

Vilken kommunikationskanal medfor den storsta risken for att ett fordon
otillbérligen kan paverkas (vid direktkontakt, narhet eller pa avstand)?

Finns det anslutningar till den interna kommunikationsbussen som
kan nas fran utsidan av fordonet?
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Vilka cybersakerhetsrisker innebér tredjepartssystem/ombyggnationer av

fordon?

Vilka konsekvenser kan dessa risker fa?

Hur utvarderar bestéllare sina specialleverantorer (karosseri och
ombyggnad) ur en cybersékerhetsvinkel?

Vilken kunskap har berérda intressenter gallande cybersakerhet i tunga

fordon?

Hur hanteras over-the-air-uppdateringar (OTA)? Mjukvarunycklar osv.

Hur verifieras att uppdateringar har gjorts och att genomférandet
var korrekt?

Hur hanteras ofullstandigt genomférda uppdateringar?

Hur vet man som brukare att fordonets system har uppdaterats?
Hur meddelas anvandare om ny funktionalitet efter uppdatering?
Hur paverkas fordonets framfart av OTA?
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Bilaga B: Intervjuforfragan

Hej [Namn]!

Jag heter Martin Karresand och &r forskare samt projektledare pa Totalforsvarets
forskningsinstitut (FOI). Just nu genomfor jag och min kollega Christian Valassi
en studie angaende cyberfysiska sarbarheter i tunga fordon. Inom denna studie
skulle vi garna vilja intervjua dig med fragor om exempelvis cyberséakerhet i
tunga fordon generellt, cybersakerhet relaterat till tredjepartssystem samt hot och
risker. Vi har en relativt bred forskningsansats och soker individer som kan
belysa vara fragestallningar fran olika perspektiv. Vi ar darmed ocksa medvetna
om att alla respondenter inte kommer kunna svara pa alla fragor.

Skulle du vilja stalla upp pa en sadan intervju?

Intervjun kan i forsta hand genomforas via telefon da radande situation med
covid-19 begréansar mojligheter att ses i person. Vi utesluter dock inte ett mote i
person om sa ar onskvart fran eran sida, dar det exempelvis &r tankbart att
genomfora intervjun utomhus.

Projektet utfors pa uppdrag av Myndigheten for samhallsskydd och beredskap
(MSB) under samarbetet NCS3 (www.foi.se/ncs3). Kontaktperson pa MSB for
detta projekt ar Gustav Séderlind.

Syftet med studien fas ur uppdragstexten:

FOI genomforde 2017 en studie om tunga fordon. Syftet med den studien var att
oversiktligt kartlagga system och teknologier som anvands i tunga fordon. Denna
studie bygger vidare pa det tidigare arbetet fran 2017 genom att undersoka vilka
sarbarheter som etablerade teknologier och system i tunga fordon kan medfcra.

Studien ska besvara foljande 6vergripande fragestallningar:

e Vilken kommunikationskanal medfor den storsta risken for att ett fordon
otillborligen kan paverkas (vid direktkontakt, narhet eller pa avstand)?

e Vilka cybersakerhetsrisker innebér tredjepartssystem/ombyggnationer av
fordon?

o Vilka konsekvenser kan dessa risker fa?

e Hur utvérderar bestéllare sina specialleveranttrer (karosseri och
ombyggnad) ur en cybersékerhetssynvinkel?

¢ Vilken kunskap har berdrda intressenter gallande cybersékerhet i tunga
fordon?

Om ni vill ha tillgang till alla intervjufragor kan dessa skickas pa férhand.

Avslutningsvis ska sdgas att studien kan komma att omfattas av sekretess,
beroende pa vilken information som samlas in under studien. Det bor dock
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tillaggas att vi inte ar ute efter information gallande sarbarheter eller angrepp
relaterat till specifika fordonstillverkare eller modeller.

Har du nagra fragor eller funderingar ar du valkommen att kontakta mig eller
min kollega Christian.

Tack pa forhand!
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