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Sammanfattning

Industriella informations- och styrsystem anvéinder en uppsj6 olika protokoll
beroende pa faktorer som systemets alder, leverantor, befintliga system och
bestillarens preferenser. Ménga sektorer inom kritisk infrastruktur anvinder
industriella information- och styrsystem for att kontrollera kritiska processer,
exempelvis inom dricksvattenforsorjning, avloppsrening, elproduktion och
eldistribution.

Den hér rapporten presenterar en studie dver vanligt forekommande protokoll
inom kritisk infrastruktur i Sverige. Studien bestér av tvad huvuddelar, forst en
intervjuserie foljt av en litteraturgenomgéng. Intervjuerna fokuserade pé att
samla in information om vilka protokoll som anvédnds, medan litteraturgenom-
gangen gav information om respektive protokoll och deras egenskaper.

Resultaten visar att ménga olika protokoll anvédnds inom kritisk infrastruktur.
Manga organisationer anvinder en médngd olika protokoll, ofta beroende pa
historiska skél sdsom befintliga system och att olika delar av organisationen
tidigare varit oberoende fran varandra. Protokollvalet &r sillan i fokus vid
uppgraderingar och nyinstallationer, istillet &r det snarare systemets
overgripande funktion och leverantorernas preferenser som styr valet av
protokoll.

Nyckelord: ICS, industriella informations- och styrsystem, protokoll, kritisk
infrastruktur.
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Summary

Industrial control systems use a variety of different protocols depending on
factors such as system age, supplier, dependencies, and buyer preferences. Many
sectors within critical infrastructure, such as water supply and wastewater
treatment as well as production and distribution of electricity, use industrial
control systems to control critical processes.

This report presents a study of commonly used protocols in industrial control
systems in Swedish critical infrastructure. The study consists of two main parts; a
series of interviews followed by a literature review. The interviews aimed to
gather information on what protocols are in use, while the literature review gave
an overview of the protocols and their properties.

The results show that many different protocols are in use within critical
infrastructure. Many organisations use a variety of protocols, often due to
historical reasons such as legacy systems or previously independent branches of
the organisation. The protocols are seldom in focus during upgrades or new
installations. The selection of protocols is often the result of overall function
combined with the suppliers’ preferences.

Keywords: ICS, industrial control systems, protocols, critical infrastructure
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1 Inledning

Industriella informations- och styrsystem anvéinder en upps;jo olika protokoll,
dér valet av protokoll beror pé olika faktorer sdsom systemets alder, leverantor,
komponentval, befintliga system, bestéllarens preferenser och ménga andra
aspekter. Industriella informations- och styrsystem anvéinds inom manga
sektorer, inklusive flera sektorer som utgor samhéllskritisk infrastruktur,
exempelvis vatten och avlopp, elproduktion och eldistribution.

Historiskt sett har tillverkare av styrutrustning ofta utvecklat egna protokoll for
att mota de behov som respektive tillverkare har sett som viktigast inom res-
pektive anviindningsomrade. Aven om tillverkarna i detta lige sitter sin egen
préagel pa protokollen sa bestdms de dvergripande egenskaperna i stor grad av det
huvudsakliga anvindningsomrédet, vilket har lett till att det finns ett antal
protokoll som har liknande egenskaper inom respektive anvandningsomrade.

Denna rapport beskriver en studie vars overgripande mal ar att kartligga och
beskriva de vanligaste protokollen fér industriella informations- och styrsystem
som anvénds inom kritisk infrastruktur i Sverige.

1.1 Syfte och mal

Syftet med studien 4r att ge en dverblick 6ver vilka protokoll som &r vanligt
forekommande i industriella informations- och styrsystem inom kritisk infra-
struktur i Sverige. I denna dverblick ingér dven att ge en dvergripande
beskrivning av de protokollen som anvinds enligt studien.

Studien &r uppdelad i tva delar, bestdende av en serie intervjuer samt en
litteraturgenomgang. Intervjudelen avses svara pa foljande forskningsfragor:

1. Vilka protokoll forekommer och vilka dr vanligast i styrsystem inom
kritisk infrastruktur?

2. Twvilka delar av systemen anvinds protokollen och for vilka syften?

Litteraturgenomgangen har genomforts for att samla in och sammanstélla
information om de protokoll som identifierats i intervjuerna.

1.2 Avgransningar

Studien avser inte ge en komplett bild baserad pa alla industriella informations-
och styrsystem inom kritisk infrastruktur, da detta vore ett allt for omfattande
arbete. Avsikten &r i stillet att nd en overgripande bild av protokoll inom kritisk
infrastruktur genom att studera ett snitt genom ett antal olika verksamheter.
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1.3 Lasanvisningar

Kapitel 2 tar upp de beskrivningsmodeller som anvinds for kategorisering av
protokollanvidndning samt i protokollbeskrivningarna. Kapitel 3 beskriver
metoden for studien. Kapitel 4 tar upp resultaten fran intervjuerna medan kapitel
5 beskriver de identifierade protokollen. Kapitel 6 avslutar rapporten med en lista
6ver ord och forkortningar.
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2 Protokollstrukturer

Nitverk bygger ofta pa en stor médngd protokoll for att skota olika uppgifter i
kommunikationen. Allt fran hur den fysiska uppkopplingen sker — exempelvis
elektriskt, optiskt eller med radio — till hur olika applikationer utbyter data med
varandra.

Det finns i regel ett flertal protokoll som l6ser principiellt samma problem pé
samma niva, exempelvis IPX/SPX-sviten som anvéndes i stor utstrickning i
foretagsnitverk innan TCP/IP-sviten fick den dominerande stillning den har
idag. P4 samma sitt finns det ett stort antal protokoll inom industriella info-
rmations- och styrsystem som alla 16ser det fundamentala problemet att Gverfora
status och styrsignalering mellan olika styrutrustningar.

Protokoll gér att kategorisera pa manga sétt och utifran manga olika typer av
egenskaper. I det hir arbetet fokuserar kategoriseringen pa anviandningsomrade
och lagerstruktur. Anviandningsomradena beskriver i vilka delar av ett industriellt
informations- och styrsystem som protokollen anvinds, medan lagerstrukturen
avser protokollens relation till applikationen och andra protokoll som anvénds i
kommunikationen.

2.1 Referensmodell for styrsystem

I detta avsnitt presenteras en dvergripande modell som syftar till att kunna bes-
kriva de olika delarna i ett industriellt informations- och styrsystem. Utgangs-
punkten for modellen &r hdmtad fran standarden Enterprise-control system
integration (IEC 2013). Ursprunget till modellen kommer ifrdn Reference Model
for Computer Integrated Manufacturing (Williams 1989) och ér dven en standard
under International Society of Automation (ISA 2010). Modellen kallas allméant
for Purdue-modellen da den ursprungliga referensmodellen skapades pa Purdue-
universitetet. Valet av modell baserades pa att det &r en accepterad modell for att
beskriva industriproduktion ur ett helikopterperspektiv. Av den anledningen &r
modellen dven anvédndbar for verksamheter dar distribution &r i fokus.

Modellen delar upp en organisation i fem nivéer enligt figur 1. Vid varje niva
finns en beskrivning av vilken verksamhet som respektive niva ansvarar for,
vilka tekniska system som anvédnds samt vilka tekniska och kommunikations-
maéssiga krav som stills av den aktuella nivan. Nedan foljer en presentation av
respektive niva.
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4. Verksamhetsledning A

3. Produktionsledning ﬁ
2. Produktionskontroll m

1. Direktkontroll

Figur 1. Lagerindelning fér styrsystem.

2.1.1 Niva 0 - Faltniva

Pa den lagsta nivan finns processen, det vill sdga den process som informations-
och styrsystemet kontrollerar och 6vervakar. I storre system sdsom en fabrik
motsvarar processen de steg i tillverkningen som dr automatiserade frdn mot-
tagning av ravaror eller komponenter till den sammansatta och leveransklara
produkten. For distributionssystem fokuserar processnivan pa distributionskedjan
frén producent till konsument, antingen hela kedjan eller en delméngd av den.

Filtnivan omfattar endast processen. Sdledes ligger styrsystemet och dess
sensorer och stdlldon pa hogre nivaer i lagerindelningen.

2.1.2 Niva 1 - Direktkontroll

Pa niva 1 dvervakas och styrs faltnivan genom sensorer och stdlldon. Data fran
sensorer skickas till utrustning pd nivd 2, samtidigt som styrinstruktioner till
stdlldon tas emot frn den nivéan.

Pé direktkontrollnivan aterfinns sensorer och stdlldon for att 1dsa av och péverka
processen.

2.1.3 Niva 2 — Produktionskontroll

Niva 2 avser produktionskontroll. Det hér &r ofta den lagsta niva dir ménniskor
normalt hanterar styrsystemet under drift. Styrutrustning pa niva 2 kontrollerar
sammanhingande men avgrinsade delar av produktionsprocessen, med syftet att
bevara kontroll och stabilitet i processen. Pa den hér nivan kan flera processtyr-
ningsmodeller vara aktuella, sdsom for diskreta processer, batchprocesser och
kontinuerliga processer.
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Utrustning pa niva 2 dr exempelvis programmerbara styrenheter (eng.
programmable logic controllers, PLC) och datorundercentraler (DUC).

2.1.4 Niva 3 - Produktionsledning

Pé niva 3 koordineras personal, utrustning och material i syfte att optimera
produktionen. Fran niva 3 sker den 6vergripande 6vervakningen och kontrollen
av processen. For ett fabrikssystem styrs verksamheten genom planering och
schemaldggning. I ett distributionssystem motsvarar denna niva en central over-
vakningsplats. P& den hir nivan sker ocksa kommunikation av produktionsmal
och produktionsresultat med verksamhetsledningen pa niva 4.

P& produktionsledningsnivén dterfinns styr- och dvervakningssystemet (eng.
supervisory control and data aquisition, SCADA).

2.1.5 Niva 4 — Verksamhetsledning

Den 6versta nivan avser affarsverksamhet. Den verksamhet som sker pa niva 4
paverkar eller paverkas av produktionssystemen, det vill séga niva 1-3, men det
sker inte ndgon direkt styrning av dessa nivaer. Paverkan &r snarare indirekt,
exempelvis genom uppfoljning av produktionsekonomi eller styrning av vilka
produkter som ska tillverkas.

P4 verksamhetsledningsnivan aterfinns affarssystemen (eng. enterprise resource
planning, ERP).

2.2 OSI-modellen

Open systems interconnection (OSI), vanligen bendmnd OSI-modellen, dr en
universell beskrivningsmodell for protokollhierarkier inom elektronisk kom-
munikation som togs fram genom ett samarbete mellan ISO' och ITU-T?
(ISO/IEC 1994).

OSI-modellen bestér av sju lager enligt figur 2. Det dversta lagret ligger ndrmast
applikationen och lagret ldngst ner motsvarar det fysiska medium som kommuni-
kationen sker over.

Modellen bygger pa att protokollen pa respektive lager nyttjar tjinster som
tillhandahalls av lagret under och att protokollen erbjuder tjdnster till lagret dver.
I modellen sker all interaktion mellan néiraliggande lager.

! International Organization for Standardization, http://www.iso.org [himtad 2017-05-19]
2 International Telecommunication Union, Telecommunications standardization sector,
http://www.itu.int/en/ITU-T [hdmtad 2017-05-19]

11
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Figur 2. OSI-modellens sju lager.

En viktig aspekt nir det giller forstielsen av OSI-modellen dr att alla lager inte
alltid &r relevanta. Manga protokoll inkluderar inte vissa lager da funktionaliteten
i de lagren inte behovs. Till exempel s saknas sessionslagret i ménga av de enk-
lare protokollen for industriella informations- och styrsystem da dessa baseras pa
enkla fragor och svar dir det inte finns ndgon anledning att hélla koll pa aktuellt
tillstdnd for kommunikationen. I dessa fall kan sessionsfunktionaliteten ses som
nagot manuellt, dar en ménniska har konfigurerat samt anslutit enheterna och
dérmed kopplat upp sessionen.

I diskussionen om protokollstrukturer dr det viktigt att skilja pa protokoll och
protokollager. Ett protokoll kan mycket vil definiera funktionen som motsvarar
flera protokollager, nagot som ocksé dr mycket vanligt. Protokollagren innebér
en principiell indelning, frén fysisk niva till applikationsniva, medan protokollen
snarare &r en funktionsdriven indelning, baserad pa vad den som designar
protokollet vill f& ut for funktioner.

I vissa fall skapas protokoll som direkt passar in pa ett enda protokollager, dock
tenderar dessa protokoll att vara breda i sitt anvindningsomrade dér fokus ofta
ligger pa att stodja ett flertal 6ver- och underliggande protokoll. Protokoll
avsedda for industriella informations- och styrsystem har i regel ett tydligt och
avgransat anvindningsomrade, med tydliga gransytor mot andra protokoll, vilket
gor att dessa ofta definieras utan direkt hinsyn till lagerindelningen.

12
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2.2.1 Lager 1 - Fysiskt lager

Det fysiska lagret erbjuder en grundtjanst som i princip ar 6verforing av bit-
orienterad information mellan tva eller flera fysiska entiteter.

Detta lager hanterar alla fysiska aspekter av kommunikationen. I detta ingar
bland annat kablar, kontaktdon och elektrisk/optisk signalering for kabelbunden
transmission samt frekvensband och modulering for radiotransmission.

2.2.2 Lager 2 — Datalénklager

Dataldnklagret dr det logiska lager som ligger nérmast det fysiska lagret. |
dataldnklagret ingar adressering pa lagsta nétverksniva och overforing av data
mellan fysiska entiteter.

2.2.3 Lager 3 — Natverkslager

Nitverkslagret hanterar utbyte av data mellan de kommunicerande parterna 6ver
ett logiskt nitverk. Det logiska nitverket innehéller ofta nigon form av adress-
ering och detta lager svarar for att skicka vidare paket i ett routat nétverk.

2.2.4 Lager 4 - Transportlager

Transportlagret erbjuder ett antal tjanster for att verfora data mellan de kommu-
nicerande parterna genom dverliggande lager. Overforingen kan antingen vara
forbindelseorienterat (eng. connection oriented) eller forbindelselost (eng.
connectionless).

Ett protokoll som &r forbindelseorienterat brukar ha ett flertal egenskaper som
forenklar kommunikationen for ovanliggande lager. Grundegenskapen ir att en
kommunikationskanal upprétthalls mellan parterna av transportlagret si linge
som kommunikation ska piga. Ytterligare egenskaper i transportlagret kan vara
flodeskontroll, bekriftad leverans av paket, automatiska omsiandningar och
garantier pé att data levereras i samma ordning som de sdndes.

I forbindelseldsa protokoll utgor transportlagret i regel en enkel overforings-
mekanism dér paket skickas utan de extra funktioner som réknas upp for
forbindelseorienterade protokoll.

2.2.5 Lager 5 - Sessionslager

Sessionslagret ansvarar for att skapa, uppritthalla och avsluta kommunikations-
sessioner mellan kommunicerande parter. En session kan ses som en avgrénsad
men sammanhéngande dialog mellan parterna, dir dessa kan utbyta information
utan att behova aterupprepa meta-information sdsom adressering eller kontext.

13
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En session kan liknas vid ett telefonsamtal, som inleds med att ena parten ringer
upp (uppkopplingsforfarande), f61jt av samtalet (informationsutbyte) och att
parterna lagger pa luren (nedkopplingsforfarande).

2.2.6 Lager 6 — Presentationslager

Presentationslagret innehéller dversattningsfunktioner for att koda om info-
rmation fran applikationslagret till ett format som lampar sig for vidare hantering
i lagre lager. En typisk funktion pé detta lager &r att serialisera applikationens
interna datarepresentation s att den kan overforas som en sekvens av tecken.

2.2.7 Lager 7 — Applikationslager

Applikationslagret ligger ndrmast anviandarapplikationen och kapslar in den
applikationsspecifika kommunikationen. Detta lager interagerar med funk-
tionerna i applikationen och ddrmed finns inget hdgre lager 1 protokollstacken.

Applikationslagret innehaller ofta funktionalitet for att bland annat identifiera
kommunikationspartner och ta reda pa vilka resurser som finns tillgéngliga for
kommunikationen. En annan funktion som ofta ligger i detta lager &r auten-
tisering och auktorisering av kommunicerande parter.

Det ar viktigt att sérskilja applikationslagret och applikationen. Applikationen,
som faller utanfor OSI-modellens lagerstruktur, innehéller i regel betydligt mer
funktionalitet dn applikationslagrets protokoll, &ven om applikationslagret ofta
implementeras direkt i applikationen.

2.3 Internetprotokoll-modellen

OSI-modellen &r endast en av ett flertal lagerindelningar for protokollstackar i
datornétverk. En av de vanligaste modellerna ar den som anvénds for beskrivning
av sviten av internetprotokoll’, en svit som ofta refereras till som TCP/IP-
protokollen (IETF 1989). Denna modell har endast fyra protokollager, nimligen
applikationslager, transportlager, internetlager och linklager*.

31ETF (1989) anviinder namnet Internet protocol suite for samlingen av internetprotokoll.
4 Eng. application layer, transport layer, internet layer och link layer.

14
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Applikationslager

Transport Transport

header  data Transportlager

IP data Internetlager

Frame w
Frame data Lanklager

header

Figur 3. TCP/IP-modellen.

Figur 3 visar TCP/IP-modellens lagerindelning och forenklat hur dessa kapslar in
overliggande lagers data. Applikationslagrets protokoll specificeras inte i inter-
netprotokollsviten da detta lager innehaller ménga protokoll med olika egen-
skaper. Exempel pa ett applikationsprotokoll inom industriella informations- och
styrsystem dr Modbus TCP som ligger ovanpé internetprotokollen.

Internetprotokollsviten innehéller tva transportprotokoll, user datagram protocol
(UDP) och transmission control protocol (TCP), med olika egenskaper. UDP ar
ett enkelt protokoll dir paketen skickas utan nagra som helst garantier pa att
dessa ndr mottagaren. TCP &r ddremot anslutningsorienterat och innehéller bland
annat stod for flodeskontroll och att paket levereras till 6verliggande lager hos
mottagaren i rétt ordning. TCP ar det dominerande transportprotokollet pa
internet.

Internetlagret omfattar internet protocol (IP) samt tva stddprotokoll. IP &r det
fundamentala protokollet pa internet och innehéller bland annat stod for global
adressering. IP finns i tva versioner, IPv4 och IPv6, med olika modeller for
adressering, dir IPv4 ér kraftigt dominerande idag. En av de viktigaste skill-
naderna mellan IPv4 och IPv6 ar att det senare kan adressera manga fler enheter,
nagot som borjar fa allt storre relevans pé internet idag. Inom industriella
kontroll- och styrsystem é&r begransningen i antal adresser som [Pv4 kan hantera
normalt sett inget problem da systemen inte bor vara direktkopplade till internet.

Lénklagret utgdr den niva som overfor IP-paket pa ett fysiskt medium, inklusive
den fysiska adresseringen som krévs pa den nivan. Lanklagrets protokoll &r inte
direkt specificerade inom internetprotokollsviten, men ett vanligt val pa lank-
lagernivan ar Ethernet.

Det finns ingen direkt korrespondens mellan lagerindelningen i OSI-modellen
och den i internetprotokollsviten. Detta beror delvis pa att OSI-modellen ar
striktare &n internetprotokollsviten i uppdelningen av lagren och att internet-
protokollsviten dr mer fokuserad pa en praktisk implementation, snarare &n att
vara en universell forklaringsmodell.

15
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3 Metod

Studien har genomforts i tva steg, forst en intervjuserie for att utrona vilka
protokoll som forekommer i industriella informations- och styrsystem inom
samhdllskritisk infrastruktur, foljt av en litteraturgenomgang fokuserad pa att
samla in information om dessa protokoll.

3.1 Intervjuer

Syftet med intervjuerna dr att fi en bild av vilka protokoll som oftast fore-
kommer i svenska installationer inom kritisk infrastruktur. Informationen som
samlats in i intervjuerna utgor underlag for det protokollurval som har gjorts vid
litteraturgenomgangen.

3.1.1 Urval av respondenter

Respondenterna har valts ut sé att de ger en relativt bred tdckning inom kritisk
infrastruktur. Respondenter har sokts inom f6ljande verksamhetsomraden:

e Rening och distribution av dricksvatten samt omhandertagande och
rening av avlopp.

e Elproduktion (vattenkraft och kdrnkraft) samt eldistribution.
e Fjarrvarmeproduktion och fjarrvarmedistribution.
e Spéarbunden trafik.

Nar lampliga personer har identifierats har dessa kontaktats for att undersoka
mojligheten att fi genomfora en intervju. Genom detta forfarande har forskarna
natt respondenter inom samtliga verksamhetsomraden forutom sparbunden trafik,
dar de tillfradgade personerna tyvérr inte har haft mojlighet att stdlla upp péa en
intervju under den period som studien genomfordes.

3.1.2 Genomforande

Intervjuerna leddes av tva personer fran FOI och genomfordes via telefon eller pa
plats hos respondenterna i de fall dér det varit praktiskt mojligt. Normalt sett
utfordes intervjuer med en respondent at gangen, men i nagra fall deltog flera
respondenter 1 samma intervju. I dessa fall kom samtliga respondenter fran
samma organisation och deltog huvudsakligen for att ticka in relevanta roller
inom organisationen.
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Intervjuerna har genomforts pa foljande sétt:

¢ Intervjun inleds genom att forskarna presenterar sig sjélva, projektet och
syftet med intervjun samt ger tidsramen pa ca 30—45 minuter for
intervjun.

e Respondenten presenterar sig och sin roll samt har mdjlighet att stélla
eventuella fragor som denne har om intervjun.

e Forskarna intervjuar respondenten enligt en forberedd intervjuguide.

e Intervjun avslutas och respondenten ges mojlighet att stilla ytterligare
fragor eller gora tilldgg till det som sagts under intervjun.

Fragorna i intervjuguiden utgjorde endast ett stod for att ge struktur och for att se
till att alla omraden har berorts under intervjun. Genom att upprétthalla malet att
hinna igenom alla fragor i intervjuguiden inom avsatt tidsram fordes intervjun
hela tiden framéit och risken att fastna for linge pé enskilda frdgor minskade,
dven om respondenten naturligtvis gavs utrymme att utveckla svar som
beddmdes relevanta.

Intervjufragor av allmén karaktdr har under intervjuernas gang om mojligt
konkretiserats for att battre knyta an till respondentens roll och arbetsuppgifter.
Beroende pa respondentens roll var vissa fragor dessutom relevanta endast i vissa
intervjuer.

3.2 Litteraturgenomgang

En dversiktlig genomgéng av ténkbara protokoll gjordes innan intervjuerna i
forberedande syfte infor intervjutillfillena. Det primédra arbetet med litteratur-
genomgéngen har dock varit att skaffa sig fordjupad kunskap om de protokoll
som dr de mest nyttjade enligt intervjuerna. De specifikationer och annan doku-
mentation kring protokollen som varit mojliga att fa tillgang till har samlats in
och studerats for att utgdra underlag for protokollbeskrivningarna i rapporten.
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4 Resultat

Det huvudsakliga malet med studien var att fa en bild &ver vilka protokoll som
anvénds inom kritiskt infrastruktur samt inom vilka sektorer som protokollen
forekommer. Dessa aspekter utgér de huvudsakliga forskningsfragorna i studien.

Forutom att ta upp aspekter direkt relaterade till de huvudsakliga forsknings-
fragorna i intervjuerna sé stilldes dven fragor om systemens dvergripande upp-
byggnad och varfor systemen nyttjade de protokoll som anvinds. Dessa fragor
ses som relevanta for att forstd varfor fordelningen av protokoll ser ut som den
g0r inom respektive sektor.

4.1 Protokollanvandning

Alla sektorer har en relativt spretig anvdndning av protokoll inom industriella
informations- och styrsystem, mycket beroende pa att en stor andel av systemen
innehéller delar med gammal utrustning vilket gor att dldre protokoll méste
anvindas av kompatibilitetsskél. Tabell 1 visar en dversikt 6ver de protokoll som
tagits upp av respondenterna och inom vilka verksamhetsomraden som de
anvénds.

Tabell 1. Oversikt 6ver protokollanvandning. X markerar protokoll som &r vanligt
férekommande, (X) markerar protokoll som anvands i mindre utstrackning.

Protokoll Leverantor VA El Fjarrviarme
Modbus Oppet protokoll X X X
PROFIBUS Oppet protokoll X X X
COMLI ABB X X
OPC/OPC UA Oppet protokoll X X X
MMS Oppet protokoll X X X
Cactus ASCII Cactus X X
PROFINET Oppet protokoll X

MasterBus ABB X X
Melsec Mitsubishi X) X)
EXOline Regin X)

AquaCom Flygt (X) X)
IEC 60870-5-104 Oppet protokoll X
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I flera fall har respondenterna tagit dver befintliga system som da har infogats
bland de system som respondenterna arbetar med, exempelvis genom foretags-
forvirv eller andra organisatoriska fordndringar. Systemen har ofta lang livslangd
och utbyte skulle vara kostsamt varfor arvssystemen méanga ganger blir kvar
under ett stort antal ar. Detta gor att de flesta respondenter beskriver komplexa
system som i regel &r spretiga ur savél utrustnings- som protokollperspektiv.

Det finns dven en stor overensstimmelse mellan de protokoll som anvinds inom
VA och fjarrvirme. Detta beror sannolikt pa att system inom dessa sektorer
traditionellt sett dgts av samma aktorer, foretradesvis kommuner. P4 manga hall
har fjarrvirmeproduktionen slts till privata aktdrer, men dessa lever under
overskadlig tid framéver med arvssystemen fran den kommunala tiden och
Overensstimmelsen ldr sdledes fortsitta att vara hog mellan de tva sektorerna.

4.2 Vad styr val av protokoll

Vid intervjuerna har fragor stillts kring hur valet av protokoll gér till nér en ny
anldggning tas fram eller en befintlig anlggning uppgraderas. Hér skiljer sig
svaren beroende pa om respondenten representerar en aktor ndrmare leverantors-
sidan, som av naturliga skil férordar produkter som de sjilva tillverkar och
sdljer, eller om respondenten representerar systemigarna, dér valet oftare styrs av
den egna kunskapen och vad som finns i systemen sedan tidigare.

Utifran intervjuerna gar det att urskilja tre principer som styr vilka protokoll som
viljs. Principerna baseras pa i vilken grad systemégaren vill detaljstyra system-
uppbyggnaden och pé hur upphandling och inkdp gors. De tre principerna &r att

e upphandlingsregler styr
e Dbestillaren stiller krav

e leverantoren bestimmer.

4.2.1 Upphandlingsregler styr

I denna kategori styrs bestéllaren mer eller mindre av upphandlingsregler kring
vilken eller vilka leverantdrer som levererar och installerar utrustningen.
Bestillaren har i dessa fall inte s mycket att sdga till om och till méngt och
mycket bestimmer priset vilken 10sning som levereras, vilket oftast leder till att
den utpekade leverantoren viljer vilka protokoll som anvinds.
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4.2.2 Bestallaren staller krav

Vissa bestillare stéller krav pa vilka protokoll som leverantéren ska anvianda. For
att detta ska vara mojligt krdvs att kunnande finns inom bestéllarens organisation,
for att kunna specificera hur 16sningen ska utformas. Forutséttningar for detta
kan vara att bestéillaren har en tillrdckligt stor organisation med tillricklig
kompetens och resurser nog for att specificera vilka protokoll som ska nyttjas,
alternativt att det inom organisationen har fastslagits en policy kring vilka
protokoll som ska anvéndas.

Nir det finns mojlighet att stilla krav pa vilka protokoll som ska anvéndas
bygger valet typiskt pd en av tva principer:

Samma protokoll som tidigare — Krav pa kompatibilitet styr ofta i
situationer ddr bestéllaren stéller krav pa att utrustning frdn samma
tillverkare som tidigare ska anvéndas eller att utrustning som kan
hantera samma protokoll som befintlig utrustning ska anvindas. Att
integrera ny utrustning fran samma leverantor med den befintliga
utrustningen upplevs generellt sett som betydligt mindre komplicerat 4n
att introducera andra tillverkares utrustning och att fa den att fungera
med 6vrig utrustning och protokoll som redan finns pa plats.

Oppna protokoll — Genom att kravstilla att 5ppna och standardiserade
protokoll ska anvéndas blir 16sningarna inte knutna till en viss leverantor
och att denne maste utfora installation och underhéallsarbete. En fordel
med detta jimfort med att anvdnda anvéndarspecifika, proprietéira
protokoll &r att system fran olika leverantorer kan integreras.

Ett problem som tagits upp av respondenterna med att kravstilla 6ppna
protokoll &r att risken landar pa systemégaren snarare dn leverantdren
om det uppstar problem i integrationen.

4.2.3 Leverantoren bestammer

Denna situation var vanligast bland de aktorer vi intervjuade. Ofta foredrar de
som levererar PLC:er och annan utrustning att arbeta med specifika protokoll. I
vissa fall handlar det om att leverantdren forordar sin utrustning och att
leverantoren tillhandahaller en helhetslosning inklusive tillverkarspecifika
protokoll. I andra fall handlar det om att leverantdren har erfarenhet sen tidigare
av en viss tillverkares utrustning som dérfor ligger ndrmare till hands att fororda
dven till andra kunder.
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5 Protokollbeskrivningar

Det finns manga olika protokoll for industriella informations- och styrsystem och
detta avsnitt tar upp de som har visat sig vara vanligast i svensk kritisk infra-
struktur enligt intervjuresultaten. Flera av de protokoll som nimndes i inter-
vjuerna tas inte upp i detta avsnitt di de anvandes sparsamt, ofta i ett enstaka,
dldre styrsystem.

For vissa tillverkarspecifika protokoll har det varit svart att hitta konkret
information vilket har begrinsat mojligheten att studera dem nérmare. Det finns
aven protokoll med en méngd olika varianter, dir det har visat sig vara svart att
fa reda pa exakt vilken variant av protokollet som anvénds. Internt i organisa-
tionen &r det inte ovanligt att egna bendmningar blir vedertagna, ndgot som gor
att det inte ar sjélvklart vilket protokoll som avses. I vissa fall kan bendmningen
dessutom motsvara en rad olika varianter av ett protokoll. Exempelvis har vi stott
pa bendmningen “Mitsubishi-protokollet”, trots att Mitsubishi har en rad olika
varianter av sina kommunikationsprotokoll. For aktdrerna sjdlva dr detta inget
problem da de sjdlva vet vilket protokoll som avses, vilken protokollvariant och
version som anvands dr da underforstatt. Detta gor att det blir en utmaning for en
utomstaende att identifiera exakt vilken specifikation som avses.

Manga protokoll har funnits i flera decennier och har av naturliga skél utvecklats
vilket gor att det i ménga fall finns flera versioner av samma protokoll med
tillhdrande specifikationer. Vilken exakt version av protokollet som anvinds har
inte alltid varit ként av respondenten. Beskrivningarna som foljer utgar om inget
annat anges fran den senaste versionen av specifikationerna.

Reservation gors for faktafel 1 protokollbeskrivningarna da den tillgdngliga
dokumentationen i vissa fall &r otydlig, motségande eller saknar information som
behovs for beskrivningarna.

5.1 Forklaring av protokollbeskrivningar

Varje protokoll beskrivs i ett avsnitt och foljer ssmma uppldgg. Foljande delar
ingdr i varje protokollbeskrivning:

o Inledningen av respektive avsnitt ger en kortfattad introduktion till
protokollet och dess egenskaper.

e Avsnittet varianter tar upp de olika varianterna av protokollet som
anvénds eller har anvénts.

e  Avsnittet anvindningsomrade visar hur protokollet passar in i
referensmodellen for styrsystem samt i OSI-modellen. Protokoll-
specifikationerna pekar i vissa fall ut standardprotokoll som ska
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anvindas pa underliggande OSlI-lager. I dessa fall dr de OSI-lager som
hanteras genom standardprotokoll skrivna inom parentes.

e Auvsnittet datamodell ger en kortfattad beskrivning av den datamodell
som anges 1 protokollspecifikationerna. I de fall som datamodellen &r
komplex ges en dvergripande forklaring till hur datamodellen avses att
fungera och anvéndas.

e  Avsnittet sikerhet tar upp sikerhetsaspekter, avseende saval drift-
sdkerhet som informations- och IT-sdkerhet.

e Auvsnittet specifikationer innehaller en forteckning av referenser till
specifikationer som beskriver protokollet eller protokollfamiljen.
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5.2 AquaCom

AquaCom 4r ett protokoll som primért dr avsett for styrning av vattenpumpar.
Protokollet &r framtaget av svenska ITT Flygt, numera en del av Xylem.

Anslutningen mellan ett centralt system och en RTU fran Flygt anvinder sig av
fast eller uppringd modemkommunikation, men det dr &ven mojligt att anvénda
en direktansluten seriell kommunikationskanal. Kommunikationen i AquaCom
sker med meddelanden som bendmns telegram. Dessa kan overforas over savil
uppringda som fasta forbindelser.

e Uppringd forbindelse — Vid anvéndning av en uppringd kommuni-
kationslinje kontaktar den centrala enheten en RTU nér behov av
kommunikation finns. RTU:n kontaktar bara centrala enheten nér ett
larm har intréffat.

e Fast forbindelse — Nér fast forbindelse anvinds ar det mojligt att
anvinda flerpunktskommunikation (eng. multidrop) med flera RTU:er
anslutna. Maximala antalet anslutna RTU:er beror pa modemtillverkare
samt langden och kvaliteten pa forbindelsen. Dessa faktorer avgor dven
hur lang tid det tar att fraga alla RTU:er efter dess larmstatus. Som
exempel anger specifikationen att maximala antalet enheter ligger pd 5—
10 RTU:er anslutna 6ver en fast forbindelse uppréttad med ett V.23-
modem.

Specifikationen foreskriver att kommunikationen foretriddesvis ska ske via V.23-
modem, dven om det forekommer andra modemtyper for vissa RTU:er.

Kommunikationen gors genom huvudsakligen 1dsbar ASCII, med teckenformatet
8 bitar, en stoppbit och ingen paritet, d&ven om oldsbara specialtecken anvénds for
bland annat intramning (eng. framing) av telegrammen.

Adressering av RTU:er gors via identiteter som kallas ”logical plant number” for
uppringda enheter och node ID” vid fast uppkoppling.

5.2.1 Varianter

Det finns endast en variant av AquaCom. Olika RTU:er stodjer olika
uppséittningar av meddelanden (kommandon) som skickas via protokollet.
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5.2.2 Anvandningsomrade

Priméir modellniva 1. Direktkontroll
2. Produktionskontroll
OSlI-lager 7. Applikationslager

6. Presentationslager
(2. Datalénklager)
(1. Fysiskt lager)

5.2.3 Datamodell

Specifikationen for AquaCom beskriver ingen datamodell och det &r svart att ldsa
ut en tydlig datamodell ur de meddelanden som protokollet stodjer. Uppbygg-
naden i protokollet bygger snarare pd hur implementationerna ser ut i de RTU:er
som protokollet togs fram for att stodja.

5.2.4 Sakerhet
Driftsikerhet

En checksumma inkluderas i telegrammeddelandena och berdknas pa tele-
grammets ingdende tecken. Specifikationen foreskriver inte hur utrustningen
forvéntas hantera inkommande telegram med felaktig checksumma.

Vissa centrala enheter kréver dven att RTU:n identifierar sig med en unik
identifierare nér den svarar pa anrop. Denna identifiering &r inte specifikt
skyddad och utgdr saledes ingen autentisering, ddremot kan den skydda mot
felaktiga anslutningar och felaktiga konfigurationer i ansluten utrustning.

Informationssikerhet

AquaCom innehéller inga specifika sikerhetsmekanismer for informations-
sakerhet.

5.2.5 Specifikationer
Technical description AquaCom — RTU level Rev 1.6. ITT Flygt AB 2004.
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5.3 Cactus ASCII

Cactus ASCII 4r ett protokoll framtaget av foretaget Cactus Utilities AB. Cactus
egna SCADA-system Cactus Eye anvénder foretrddesvis Cactus ASCII vid
kommunikation med foretagets egna understationer (PLC:er), &ven om Cactus
Eye dven kan anvénda ett flertal andra protokoll for att kunna kommunicera med
utrustning fran andra tillverkare.

Nér kommunikation sker i ett distribuerat system med Cactus ASCII finns
foljande alternativ att vilja bland:

1. Centraldator direktkopplad till understation, det vill sdga centraldatorn
betjdnar endast en understation via varje kommunikationskanal.

2. Centraldator kopplad till understationer med hjélp av multidrop, det vill
sdga en kanal pa centraldatorn anvinds for flera understationer.

3. Centraldator &r kopplad till understationer dver uppringd eller automat-
svarande anslutning via telendtet. Kommunikation kan ske med flera
understationer, dock bara med en understation i taget.

4. Centraldator direktkopplad till en koncentrator, ett slags sammankopp-
lingsenhet, for vidare kommunikation ut mot flera understationer.

I samtliga fall sker kommunikationen i halv duplex och 6verforingar sker
huvudsakligen i lasbar ASCII. Kodningen till 1dsbar ASCII innebér att under-
liggande binér data kodas s att en byte data representeras med tvd ASCII-
tecken, motsvarande de hexadecimala strangarna ”00”—"FF”. Viss utrustning
klarar av kommunikation i binért format och d& behdvs inte dverséttningen till
hexadecimalt.

All kommunikation 6ver Cactus ASCII bygger pé att servern fragar dess anslutna
understationer efter information och att denna i sin tur svarar. Protokollet bestar
huvudsakligen av tre olika typer av meddelanden: pollning, datameddelanden
och kvittenser.

Pollning

Pollning sker genom att centraldatorn skickar identiteten p& den understation den
vill kommunicera med. Svarsalternativen till centraldatorn &r:

e Identiteten pa understationen, vilket indikerar att data saknas.
e Datameddelande (enligt nedan).

e Timeout eller ogiltigt meddelande.
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Datameddelande

Datameddelande som skickas innehaller identitet, meddelandetyp, data och
checksumma. Identitet, meddelandetyp och checksumma utgér 1 byte var medan
datafidltet kan vara pd maximalt 294 bytes.

Kyvittens

Alla meddelanden som skickas kvitteras alltid med ett meddelande som bestar av
ett utropstecken (’!”) nir korrekt checksumma mottagits. Om centraldatorn tar
emot ett felaktigt tecken eller om timeout intraffar ska omséndning alltid ske. For
att indikera att en omséndning 6nskas bor understationen skicka ett fragetecken

C?).

5.3.1 Varianter

Cactus ASCII finns endast i en variant som inkluderar de variationer som
forekommer i protokollet och dess anvindning.

5.3.2 Anvandningsomrade

Primér modellniva 1. Direktkontroll
2. Produktionskontroll
OSlI-lager 7. Applikationslager

6. Presentationslager

5.3.3 Datamodell

Datamodellen som presenteras i specifikationen bestir av femton tabeller.
Tabellerna omfattar in- och utgangar for savél logiska som analoga varden samt
tabeller for automatisk in- och utrapportering av férandringar. Dessutom finns
ytterligare tabeller for lokal anvéindning samt for timers.

5.3.4 Sdakerhet
Driftsikerhet

Protokollet anvinder sig av en checksumma for att sikerstélla att meddelanden
som skickas overforts korrekt.

Informationssikerhet

Cactus ASCII innehéller inga specifika sidkerhetsmekanismer for informations-
sikerhet.
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5.3.5 Specifikationer

Kommunikation med Cactus ASCII, System CSX Version 8.0. Cactus Utilities
AB.
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5.4 COMLI

COMLI, kort for Communication Link, dr ett protokoll som ursprungligen togs
fram av SattControl, sedermera uppkdpt av ABB Automations Control System.
COMLI har under arens lopp utvecklats for att stodja nya system samtidigt som
stod for vissa dldre system delvis har tagits bort. ABB rekommenderar dérfor att
integratoren studerar savil specifikationen for COMLI som de enskilda
systemens stod for COMLIL

Kommunikationen i COMLI 4r uppbyggt som ett enkelt ndtverk med en master
och en eller flera slavar. Kommunikationen sker seriellt i halv duplex. System
med en slav kan nyttja RS-232, RS-485 eller stromslinga for det fysiska lagret.
Om COMLI ska anvéndas for att kommunicera med flera slavar anvéinds
RS-485.

COMLI ar meddelandebaserat protokoll som definierar ca 50 meddelandetyper
beroende pa protokollversion. Dessa meddelanden kan delas in i tre typer:

e Forfradgningar (eng. requests) frdn master till slav.
e Datadverforing frén master till slav eller slav till master.

e Bekriftelsemeddelande (eng. acknowledge message, Ack) fran slav till
master.

5.4.1 Varianter
Det finns endast en variant av COMLI.

5.4.2 Anvandningsomrade

Primér modellniva 1. Direktkontroll
2. Produktionskontroll
OSlI-lager 7. Applikationslager

6. Presentationslager
(2. Datalénklager)
(1. Fysiskt lager)

5.4.3 Datamodell

Specifikationen for COMLI beskriver ingen datamodell. De meddelanden som
ingdr i protokollet ger mojlighet att 1dsa och skriva bland annat digitala 1/O-
signaler, analoga 1/O-signaler, digitala register, larm, datum/tid, flyttalsregister
och minnesutrymme.
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Overforing av minnesutrymmet r uttryckligen till for att smidigt kunna skdta
sakerhetskopiering av utrustningen till master-datorn. Meddelanden finns for att
savil ldsa som skriva minnesutrymmet i utrustningen.

5.4.4 Sakerhet
Driftsékerhet
COMLI har féljande egenskaper for att sékerstélla att dverforingen lyckats:

e En checksumma (Block Check Count, BCC) beridknat pa meddelandets
innehall.

e Paritet pd Overforda bytes for att detektera transmissionsfel.
e Slav-enheten ger fel om meddelandet den tar emot inte hanteras.

e Ett COMLI-meddelande innehaller &ven en mirkning, STAMP, som
indikerar om ett meddelande skickas for forsta gdngen eller om det utgdr
en omséndning. Denna méarkning &r till for att undvika att samma
meddelande processas flera ganger av enheten.

Informationssikerhet

COMLI innehaller inga specifika sidkerhetsmekanismer for informationssékerhet.

5.4.5 Specifikationer
COMLI System Description. ABB Satt AB. 1998.

31



FOI-R-4438--SE

5.5 EXOline

EXOline ir ett protokoll framtaget av Regin Exomatic AB och anvinds bland
annat for att kommunicera med RTU:er och andra kontrollenheter fran Regin
Exomatic AB, dven bendmnda moduler.

Protokollet &r uppbyggt med en master och en eller flera slavar, dar master alltid
initierar kommunikationen. Alla meddelanden frén mastern efterfoljs av ett svar
frén den adresserade slaven om inte kommunikationsfel uppstar. Forst efter att
svaret mottagits eller en timeout har skett kan ett nytt kommando skickas.

Innan en modul svarar sé kan den skicka sa kallade stopptecken (eng. wait char-
acters) for att indikera att den dr upptagen med att behandla kommandot. Stopp-
tecknen mdjliggor kort timeout och bra anpassning till olika langa fordréjningar i
kommunikationskanalen utan att sétta onddigt hdga krav pa tiden det tar att
hantera kommandon hos slavarna.

Om en slav inte tar emot ett komplett meddelande eller om det sker en timeout sé
svarar den inte. Om en master inte far ett komplett meddelande eller det sker en
timeout sa skickar den meddelandet pé nytt.

Protokollet dr byte-orienterat och meddelandena som skickas dr endera ett kom-
mando till eller svar frdn en modul. Langden pé ett meddelande &r pa maximalt
256 bytes, men specifikationen noterar att meddelanden i regel ar betydligt
mindre.

Escape-ersittning

Innan ett meddelande skickas gors escape-ersittning. Det innebir att alla fore-
komster av start-/sluttecken eller escape-tecken i meddelandet ersétts med ett
escape-tecken (”1B” hexadecimalt) samt det faktiska tecknet inverterat for att
undvika tvetydighet. Nir ett meddelande sen tas emot gors omvéandningen for att
aterfa det ursprungliga meddelandet.

5.5.1 Varianter

EXOline-protokollet finns i tvé olika varianter, ett for seriell dverfoéring och en
for natverksstrommar éver TCP. Protokollet dr i huvudsak detsamma oavsett
transmissionsmedium.

EXOline — Seriellt

Over seriella linkar, exempelvis RS-232 och RS-485, #r transmissionsformatet 8
bitar data med udda paritet och en stoppbit. EXOline-protokollet &r designat att
klara kommunikation éver multidrop-lankar sdsom RS-485.
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Kommunikation 6ver modem och andra typer av mediekonverterare stodjs av
protokollet, &ven om specifikationen uttryckligen pekar pa ett antal fallgropar
med sadan teknik som integratorer och anviandare maste vara medvetna om.

EXOline - TCP

Vid 6verforing via TCP/IP kan en master kommunicera med multipla slavar pa
samma fysiska medium. Det dr dven mojligt for en dator att implementera flera
EXOline-masters som var och en kommunicerar med flera slavar dver samma
medium.

Protokollspecifikationen forutsitter att TCP-anslutningar kopplas ner efter
relativt kort tid. I ytterlighetsfallet kopplas TCP-anslutningen upp for varje
kommando/svar-transaktion men da detta ger ganska hog trafikoverhead foreslas
en timeout pa c:a tvd minuter efter senaste meddelandet innan anslutningen
kopplas ner.

For kommunikation via EXOline TCP skickas inte stopptecken (eng. wait char-
acters) for att undvika timeouts. Fel, exempelvis “inget svar”, indikeras genom
att den sida som upptécker problemet stinger TCP-anslutningen. Nar andra sidan
sedan uppticker att TCP-anslutningen stingts ner ansvarar den for att avsluta
TCP-sessionen korrekt pé sin sida.

5.5.2 Anvandningsomrade

Primér modellniva 1. Direktkontroll
2. Produktionskontroll
OSlI-lager 7. Applikationslager

6. Presentationslager

(4. Transportlager [TCP])
(2. Datalénklager [seriellt])
(1. Fysiskt lager [seriellt])

5.5.3 Datamodell

Det finns ingen uttrycklig datamodell beskriven i protokollspecifikationen. I
kommandouppsittningen finns det bland annat kommandon for att 14sa och
skriva virden samt for att ldsa, skriva och avlusa program som kora pa
modulerna.

5.5.4 Sdakerhet
Driftsikerhet

EXOline-meddelanden innehéller en checksumma som berdknas med hjélp av
XOR pa ingéende tecken i meddelandet.
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Svarsmeddelanden i EXOline innehéller ingen markning som anger vilket med-
delande det svarar pa. Det kan skapa problem med att det inte gér att veta vilket
meddelande ett svar hor till om det anldnder sent. Det ar upp till implementa-
tionen av protokollet att ta hand om detta problem.

Vid implementation av EXOline TCP ar det avgérande hur hanteringen av TCP-
anslutningen implementeras. I och med att fel indikeras genom att TCP-forbin-
delsen bryts kan det innebéra 1anga véntetider for att koppla upp forbindelsen pé
nytt om det gors pa ett ineffektivt sétt.

Informationssakerhet

Det finns inga specifika skyddsmekanismer i protokollet for informations-
sdkerhet. Specifikationen varnar uttryckligen for att EXOline TCP inte &r ett
sdkert protokoll och att detta méaste hanteras utanfor protokollet vid behov,
exempelvis genom VPN-anslutning.

5.5.5 Specifikationer
The EXOline Protocol. Regin Exomatic AB. 2003.

34



FOI-R--4438--SE

5.6 IEC 60870-5-104

IEC 60870-5 ar en uppsittning standarder som beskriver en protokollsvit for
kommunikation mellan styrsystem for anldggningar inom eldistribution. Proto-
kollsviten definierades ursprungligen for seriella lankar, foretradesvis dver
uppringda eller fasta anslutningar i telenitet, men har genom tilligget IEC
60870-5-104 dven specificerats med TCP/IP-nédtverk som bérare.

IEC 60870-5 definierar ménga datatyper, savél generella som varianter med
speciella egenskaper som direkt avspeglar funktionalitet inom eldistribution.

5.6.1 Varianter

Det finns endast en variant av IEC 60870-5-104. Standarden kan ses som en
variant inom [EC 60870-5, dér andra varianter &r exempelvis IEC 60870-5-101
som beskriver samma grundprotokoll 6ver seriella kanaler.

5.6.2 Anvandningsomrade

Priméir modellniva 1. Direktkontroll
2. Produktionskontroll
OSlI-lager 7. Applikationslager

5.6.3 Datamodell

IEC 60870 specificerar ingen egen datamodell utan tillhandahéller endast funk-
tionalitet for att Gverfora data av olika datatyper. Standarden tillater mappning
mot olika datamodeller, exempelvis IEC 61850 som é&r en standard for kom-
munikation mellan styrsystem inom eldistribution och specificerar en standard-
datamodell. Understandarden IEC 61850-80-1:2016 utgdr en guide for hur en
Oversittning av datamodellen kan goras till kommunikationsformaten i IEC
60870-5-101/104.

Datamodellen i IEC 61850 bygger pa logiska noder (eng. logical nodes, LN),
logiska enheter (eng. logical devices, LD) och gemensamma dataklasser (eng.
common data classes, CDC).

5.6.4 Saikerhet

Driftsikerhet

IEC 60870-5-104 specificerar inga direkta driftsdkerhetsmekanismer forutom det
som erbjuds av det underliggande transportlagret, exempelvis felupptackt och
omséndningar som hanteras genom TCP-lagret.
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Informationssikerhet

IEC 60870-5-104 har i sig inga specifika sdkerhetsmekanismer for informations-
sakerhet.

Standarden IEC 60870-5-7, som publicerades 2013, specificerar hur autentisering
ska genomforas av meddelanden som skickas dver protokollen IEC 60870-5-101
och -104. Foérutom autentisering av meddelanden sé& krévs dven att utrustningen
ska skydda kommunikationen med TLS och certifikat for att uppfylla IEC
60870-5-7.

5.6.5 Specifikationer

Telecontrol equipment and systems — Part 5-104: Transmission protocols —
Network access for IEC 60870-5-101 using standard transport profiles. IEC
60870-5-104. TIEC 2006.

Telecontrol equipment and systems — Part 5-101: Transmission protocols —
Companion standard for basic telecontrol tasks. IEC 60870-5-101. IEC 2003.

Telecontrol equipment and systems — Part 5: Transmission protocols — Section 5:
Basic application functions. IEC 60870-5-5. IEC 1995.

Telecontrol equipment and systems — Part 5-7: Transmission protocols — Secu-
rity extensions to IEC 60870-5-101 and IEC 60870-5-104 protocols (applying
IEC 62351). IEC 60870-5-7, IEC 2013.
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5.7 MasterNet (MasterBus 300)

MasterNet dr en svit av relaterade protokoll som togs fram for kommunikation
mellan servrar och utrustning i ABB:s Advant OCS-system. I sviten ingar flera
protokoll, déribland MasterBus 300.

MasterBus 300 anvénder 10 Mbit/s Ethernet for de 14gsta protokollagren och
IEEE 802.2, Link Layer Control (IEEE 1998), for dataldnklagret. Systemet kan
byggas med koaxialkabel enligt den dldre Ethernet-standarden IEEE802.3-1985
(IEEE 1985) eller som ett modernare stjarnnit med repeatrar eller switchar. Om
MasterBus-systemet byggs som stjarnnét i industriella miljoer foresprékas att
optisk fiber anvénds for att klara av miljon.

Specifikationen tillater inte att Ethernet-infrastrukturen delas mellan MasterBus-
systemet och andra funktioner, exempelvis for att koppla samman vanliga
datorer. Ett MasterBus 300-nitverk kan ha maximalt 45 noder anslutna.

Protokollet ar konstruerat for kommunikationsnét upp till 10Mbit/s (kategori 5
enligt IEEE 802.3) men tack vare en dynamisk dterséndningstimer har
protokollet inget problem att anpassa sig till lagre dverforingshastigheter.

5.7.1 Varianter
Forutom MasterBus 300 sé inkluderar MasterNet tre varianter av protokollet:

e MasterBus 300E — E:et i MasterBus 300E star for Extended.
Protokollet dr avsett for kommunikation 6ver synkron seriell forbindelse
i halv duplex, dér ldngre avstind stddjs &n for vanliga 300-varianten av
protokollet. I och med att MasterBus 300-protokollet dr Ethernetbaserat
och idag i storre utstrackning kors 6ver fiberoptik istéllet for koaxialnat
har 300E delvis spelat ut sin roll.

e MasterBus 300F — Dokumentation frdn ABB nidmner en variant av
protokollet som heter MasterBus 300F. Ingen ytterligare information har
gatt att fi tag pa om detta.

e  MasterBus 200 — MasterBus 200 &r ett dldre protokoll som bygger pa
seriell synkron dverforing via RS-422. Protokollet beskrivs inte vidare
hir dd MasterBus 300-familjen introducerades i mitten av 1980-talet och
antas ha ersatt MasterBus 200.
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5.7.2 Anvandningsomrade

Priméir modellniva 1. Direktkontroll
2. Produktionskontroll
OSlI-lager 5. Sessionslager

4. Transportlager
3. Natverkslager
(2. Datalénklager)
(1. Fysiskt lager)

5.7.3 Datamodell

MasterNet-sviten beskriver inte applikationslagret och innehaller ddrmed ingen
datamodell.

I AC 800M-systemet kan data skickas 6ver MasterBus 300, &ven om MMS-
protokollet foresprakas i forsta hand. Om MasterBus 300 anvénds skickas data i
form av sd kallade DataSet som bestar av en adressdel och upp till 24 element
(32-bits védrden). Varje element kan utgoras av

e ett 16- eller 32-bitars heltal
o ctt flyttal (eng real)
e 32 st bindra virden.

Adressdelen bestar av en nitverksnod, avsiandarens niatverksnummer och
DataSet-identiteten.

5.7.4 Sakerhet

Driftséiikerhet

Det underliggande Ethernet-lagret innehaller funktioner for upptickt av
kollisioner samt dtersdndning av ramar. Ethernet-lagret innehéller 4ven en
checksumma for upptickt av 6verforingsfel.

Informationssikerhet

MasterNet-sviten innehaller inga specifika sdkerhetsmekanismer for
informationssdkerhet.

5.7.5 Specifikationer
MasterNet User’s Guide. ABB dokumentnummer 3BSE 003 839R301. 2001.
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5.8 MELSEC Communication (MC) protocol

Protokollet MELSEC Communication (MC) protocol ir ett protokoll framtaget
av Mitsubishi avsett for att kommunicera mellan PLC:er av typen MELSEC och
andra externa enheter sdsom datorer och lokala anviandargranssnitt (HMI, eng.
human machine interface).

Protokollet kan kommunicera 6ver MELSECNET som é&r en familj av seriella

forbindelser eller 6ver Ethernet. Valet av kommunikationsmedium &r beroende
pa vilken variant av protokollet som implementeras och vilken utrustning som

ska anslutas.

Protokollet inkluderar funktioner for att l1dsa och skriva virden (exempelvis 1/O-
status), etiketter (eng. labels, namn pa variabler, in-/utgangar etc.), buffertminne
och filer. Dessutom finns funktioner for att styra programflddet for att kunna
avlusa program i PLC:er.

Meddelandeformatet skiljer sig at beroende pa vilken utrustning som &r ansluten
till natverket. For seriell kommunikation finns det fem olika meddelandeformat,
varav fyra anvinder ASCII och den femte anvédnder binért kodning. Fér komm-
unikation dver Ethernet finns tre meddelandeformat som alla kan anvénda savil
ASCII som binér kodning. Anvdndning av bindrt format innebér i praktiken att
ungefér halva dataméngden kravs vid dverforing.

5.8.1 Varianter
Det finns flera olika typer av transmissionsmedia for MELSEC-protokollet:

e MELSECNET - Optisk anslutning eller elektrisk anslutning 6ver
koaxialkabel. Optisk anslutning gors i form av en loop dér alla enheter
ansluts. Koaxialkabel ansluts linjirt och termineras i &ndarna. Hastighet
1,25 Mbit/s.

e MELSECNET/B — Elektrisk anslutning ¢ver tvinnade par.
Anslutningen gors sé att alla enheter sitter i ett ringnit med tva par for
kommunikation i bada riktningarna. Hastighet upp till 1 Mbit/s.

e MELSECNET/10 — Optisk anslutning eller elektrisk anslutning via
koaxialkabel. Optisk anslutning gors i form av ett ringnét dér alla
enheter ansluts. Koaxialkabel ansluts linjart och termineras i 4ndarna.
Hastighet upp till 10 Mbit/s.

e MELSECNET/H - Optisk anslutning eller elektrisk anslutning via
koaxialkabel eller tvinnat par. Optisk anslutning gors i form av en loop
dér alla enheter ansluts. Koaxialkabel och tvinnat par ansluts som ett
bussnét och termineras i &ndarna. Hastigheten kan vara upp till 25
Mbit/s pé optisk fiber och upp till 10 Mbit/s for 6vriga media.
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MELSECNET/H 6ver tvinnat par har tagits fram for att kunna éter-
anvinda kablage vid uppgradering fran tidigare MELSECNET/B-
installationer.

e Ethernet — Anslutning via Ethernet, typiskt 10 eller 100 Mbit/s.

Det 6vergripande protokollet dr detsamma oavsett transmissionsmedium, dven
om vissa kommandon bara &r tillgdngliga pa vissa medium.

5.8.2 Anvandningsomrade

. Direktkontroll
. Produktionskontroll

Priméir modellniva

OSlI-lager . Applikationslager
. Presentationslager
. Sessionslager

. Transportlager

. Nétverkslager

(2. Datalénklager)

(1. Fysisk lager)

WA OO QN

5.8.3 Datamodell

MC-protokollet beskriver inte ndgon uttrycklig datamodell utan specificerar
endast en uppséttning funktioner och kommandon for att utbyta data samt for att
lasa, skriva och avlusa program som kdra pa enheterna.

5.8.4 Sikerhet
Driftséiikerhet

For alla meddelandeformat anvands checksumma for att sdkerstélla att info-
rmationen Overfors korrekt.

Niér fler 4n en felkod uppkommer i ansluten utrustning returneras bara forsta
felkoden som hittas vilket skulle kunna innebéira problem om felkoder missas.

Informationssikerhet

MELSEC Communication Protocol och MELSECNET innehéller inga specifika
sakerhetsmekanismer for informationssékerhet.

5.8.5 Specifikationer

MELSEC Communication Protocol Reference Manual. SH(NA)-080008-W.
Mitsubishi Electric Corp.
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Type MELSECNET, MELSECNET/B Data Link System Reference Manual.
IB(NA)66350-G. Mitsubishi Electric Corp.

MELSECNET/10 Network Module User’s Manual. IB(NA)-0800119-E.
Mitsubishi Electric Corp.

MELSECNET/H Network Module User’s Manual. IB(NA)-0800144-B.
Mitsubishi Electric Corp.
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5.9 MMS

Manufacturing Message Specification (MMYS) ér ett server-klient-baserat proto-
koll avsett for datoriserad tillverkningsindustri specificerad i den internationella
standarden ISO/IEC 9506 sedan 1990. Protokollet utgor applikationslagret enligt
OSI-modellen och syftar till att specificera kommunikation mellan program-
merbara enheter.

Standarden bestar av tva delar, dir del 1 innehaller specifikationer pa de tjanster
som MMS tillhandahaller och del 2 innehéller protokollspecifikationen.

Protokollspecifikationen inkluderar hur meddelanden ska utbytas mellan MMS-
noder, formatet for meddelanden samt definitionen av hur MMS ska interagera
med andra OSlI-lager. I specifikationen ingéar:

e Standardobjekt som maste tillhandahéllas av alla enheter. Detta hanteras
genom en virtual manufacturing device (VMD).

e Standardmeddelanden som alla enheter méste stodja.
e Regler f6r hur meddelanden och data ska kodas.

Specifikationen av MMS-meddelanden i del tva nyttjar standarden Abstract
Syntax Notation Number One (ASN.1) {or att specificera formatet (ISO/IEC
2015).

Virtual manufacturing device

Ett system anslutet till en MMS-miljo och som ska agera som server maste ha
minst en virtual manufacturing device (VMD). En VMD ér en abstrakt repre-
sentation av tillverkningsutrustning innehallandes resurser och funktionalitet.
VMD:n beskriver mappning till den underliggande funktionaliteten sa att andra
klientenheter i MMS-miljon kan kommunicera med denna.

Om en server exponerar mer dn en VMD krévs att atkomst till underliggande
resurser koordineras vilket gors med sé kallade semaforer i MMS. Semaforer
anvinds for att ge anropande klienter exklusiv atkomst till en resurs i en VMD i
taget.

Kortfattat innehéller en VMD
e objekt/variabler som servern exponerar
e tjénster som servern erbjuder for att pdverka objekten

e effekten pé servern nér en klient anvinder tjansterna.
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5.9.1 Varianter

MMS har definierats i tva varianter dar den ursprungliga bygger pé olika ISO-
protokoll dver Ethernet. Den nyare varianten anvéander TCP/IP &ver Ethernet.
Tabell 2 visar en dversikt dver hur MMS nyttjar underliggande protokoll.

Tabell 2. Férenklad 6versikt 6ver protokollager for MMS.

Lager Ursprunglig Forenklad
Applikationslager MMS
Presentationslager ISO 8822/8823
Sessionslager ISO 8326/8327
Transportlager ISO 8072/8073 TCP, RFC 1006
Nétverkslager ISO 8348 1P, ICMP
Datalénklager Ethernet

Fysiskt lager Ethernet

5.9.2 Anvidndningsomrade

Priméir modellniva 2. Produktionskontroll
OSlI-lager 7. Applikationslager

5.9.3 Datamodell

MMS iér ett objektbaserat protokoll med en méngd olika objektklasser, exempel-
vis namngivna variabler, semaforer och doméner, samt instanser och metoder
som kan anvédndas pé objekten. Metoder bendmns dven services och kan
inkludera sddant som lis, skriv och ladda ner.

MMS-objekt refereras normalt med hjilp av ett namn och kan tillhéra en av tre
olika atkomstrymder (eng. scope) inom vilket namnet ska vara unikt. Dessa
atkomstrymder &r:

e  VMD-definierad — Innebér att alla applikationer (anslutningar) till en
VMD kan komma &t dessa objekt. Objekt bestar dven efter att MMS-
applikationen med VMD:n avslutas.

e Domin-definierad — Innebér att objekt 4r dtkomliga inom en domén.
Doménen motsvarar en viss namngiven minnesrymd innehéllandes
program, variabler och data inom en VMD.
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e Applikations-definierad — Innebér att objekt &r atkomliga endast inom en
anslutning till en VMD. Néar MMS-applikationen avslutas forsvinner
ocksd MMS-objektet.

5.9.4 Saiakerhet
Driftsikerhet

MMS forlitar sig pé ldgre protokollager for att hantera upptickt av transmissions-
fel, omséndningar och liknande. MMS beskriver i viss utstrackning hur kommu-
nikationsfel ska hanteras i savél protokollet som applikationen.

Informationssikerhet

Specifikationerna for MMS fokuserar inte pé sikerhetsaspekter, men anger att
ndr sérskilda sdkerhetsaspekter behdver beaktas rekommenderas att detta gors
utifran den internationella standarden for OSI:s sdkerhetsarkitektur (ISO/IEC
1989).

5.9.5 Specifikationer

Industriautomation — Specifikation av meddelande for produktionsutrustningar
(MMS) — Del 1: Definition av tjdnster. SS-ISO 9506-1, Utgéva 3. ISO.

Industriautomation — Specifikation av meddelande for produktionsutrustningar
(MMS) — Del 2: Protokollspecifikation. SS-ISO 9506-1, Utgava 3. ISO.
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5.10 Modbus

Modbus ir ett filtbussprotokoll som ursprungligen togs fram av foretaget
Modicon ar 1979. Protokollet togs fram for dverforing av data, exempelvis
styrsignaler och métvirden, dver seriella kanaler mellan foretagets PLC:er.

Modbus-kommunikation utgdrs av transaktioner dir en forfragan (eng. request)
fran en master till en slav besvaras med ett svar (eng. response). En transaktion
ar antingen en skrivning eller en ldsning. Datamodellen &r en enkel och baseras
pa en abstraktion dér alla ingadngar och utgdngar ses som oberoende, enskilda
styrsignaler.

P& 2000-talet togs en guide fram 6ver hur Modbus-meddelanden kan skickas via
TCP/IP. Senare har en integrerad specifikation tagits fram dér applikationslagret
inklusive kodning av meddelanden har separerats fran de underliggande bérar-
niten. Denna version av specifikationen tar upp TCP/IP, HDLC samt seriellt via
RS-232/RS-485 som bérarnit. HDLC, High-level Data Link Control, ar ett dldre
protokoll for kommunikation dver seriella transmissionskanaler.

Da Modbus ér ett strikt master-slav-system finns ingen inbyggd mdjlighet for
slav-sidan att uppmérksamma en master vid en héndelse, exempelvis ett larm. I
de fall dir snabb respons krivs for hindelser sa maste detta skotas utanfor
protokollet.

5.10.1 Varianter

I den senaste specifikationen forekommer endast en variant av Modbus och
denna beskriver da applikationslagret, oavsett vilket bararnit som anvands. |
tidigare specifikationer finns dessa varianter:

e  Modbus-ASCII — Direkt ldsbar kodning (ASCII) av informationen,
formedlat via seriellt granssnitt. Denna variant dr inte med i nyare
specifikationer men finns med i versionen fran 1996.

e Modbus-RTU — Binér kodning av informationen, formedIat via seriellt
granssnitt.

e  Modbus-TCP — Samma kodning som i Modbus-RTU men formedlat
via TCP/IP.
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5.10.2 Anvandningsomrade

Priméir modellniva 1. Direktkontroll
2. Produktionskontroll
OSlI-lager 7. Applikationslager

6. Presentationslager

(4. Transportlager [TCP/HDLC])
(2. Datalénklager [seriellt])

(1. Fysiskt lager [seriellt])

5.10.3 Datamodell

En transaktion i Modbus bestér av en forfragan (request) och ett svar (response).
Forenklat gar det att sdga att en forfragan innehéller en funktionskod, en adress
och eventuell data. Svaret pa en lyckad transaktion innehéller samma funktions-
kod samt eventuell svarsdata. Vid en misslyckad transaktion bestar svaret av en
felindikation samt en felkod.

Datamodellen for Modbus baseras pa fyra tabeller enligt beskrivningen i tabell 3.
Vilken tabell som en transaktion berdr bestdms av de funktionskoder som
anvinds i forfragan.

Modbus-specifikationen ldgger ingen specifik tolkning av de fyra tabellernas
innehall. Den faktiska tolkningen av tabellinnehallet bestdms av tillverkaren till
respektive produkt som implementerar Modbus.

De enda datatyperna som anvénds i specifikation &r bindra virden och 16-
bitarstal. Om funktionen i en produkt kréver andra datatyper maste dessa skapas
genom en tolkning av information som overfors genom de tvd givna datatyperna.

Tabell 3. Datamodell for Modbus

Tabell Format Atkomst  Anvindning
Discretes input Bit Lésning Fysiska ingéngar
Coils Bit Lésning Fysiska utgéngar
Skrivning
Input registers 16-bit Lésning Interna register eller
ingangsregister
Holding registers 16-bit Lésning Interna register eller

Skrivning  utgéngsregister
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5.10.4 Sakerhet

Driftsikerhet

Modbus-ASCII och Modbus-RTU stddjer upptickt av transmissionsfel genom
checksummor medan Modbus-TCP forlitar sig pa de underliggande protokoll-
lagren for upptéckt och hantering av dverforingsfel.

Modbus-specifikationen innehaller beskrivningar av hur felhantering ska skdtas
pé protokollniva, inklusive hur svarsmeddelanden ska se ut for olika typer av fel.

Informationssakerhet

Modbus innehéller inga specifika sédkerhetsmekanismer for informationssikerhet.

5.10.5 Specifikationer
Modbus Application Protocol Specification V1.1b3. Modbus Organization. 2012.

Modbus Messaging on TCP/IP Implementation Guide V1.0b. Modbus
Organization. 2006.

Modicon Modbus Protocol Reference Guide. PI-MBUS-300 Rev. J. 1996.
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5.11 OPC

Open Platform Communications (OPC) &r ett samlingsnamn for ett antal
protokoll for kommunikation inom industriell automation. Protokollen &r
utformade for att 6verfora aktuell data, historisk data, larm/héndelser och
liknande &ver standardinfrastruktur som Ethernet och TCP/IP.

Den forsta versionen av OPC-specifikationen publicerades 1996 av en 10st
sammansatt grupp av foretag som senare under samma ar bildade OPC
Foundation. Nér detta skrivs har OPC Foundation dver 450 medlemsforetag’.

OPC stod tidigare for OLE for Process Control, som visar pa OPC-protokollens
ursprung i funktionalitet i Microsofts operativsystem Windows. OLE, Object
Linking and Embedding, ar en Windows-specifik teknik for kommunikation
mellan applikationer. OLE lanserades 1990 av Microsoft och tilldt kommu-
nikation mellan applikationer sévél inom en dator som mellan datorer.

Over tiden har OPC-protokollen frikopplats fran OLE och stdd for protokollen
finns nu under ett flertal operativsystem utéver Windows. Uttydningen av OPC
dndrades ar 2011 till det mer allménna Open Platform Communications.

5.11.1 Varianter

OPC finns i tvd grundvarianter, den dldre OPC Classic och den nyare OPC
Unified Architecture (UA).

OPC UA beskriver ett sammanhallet protokoll och definierar i dagsliget tva
underliggande bérare, antingen det egna protokollet UA TCP (6ver IP) eller
standardprotokollet HTTPS (6ver TCP/IP). Tidigare fanns &ven standard-
protokollet SOAP 6ver HTTP med som bérare men denna har tagits bort till OPC
UA version 1.03.

OPC Classic bestdr av en samling av protokoll, alla definierade genom egna
specifikationer, dér dessa far anses utgdra kérnan:

e OPC Data Access (DA) — Protokoll for atkomst till data mellan
komponenter i ett styrsystem, exempelvis mellan SCADA-system och
PLC.

e OPC Historical Data Access (HDA) — Protokoll for atkomst till
historiska data, typiskt anvint mellan en klient (exempelvis en
operatdrsterminal) och en historik-server (eng. historian).

e OPC Alarm and Events (A&E) — Protokoll for att 6verfora larm och
andra hiandelser mellan komponenter i ett styrsystem.

5 https://opcfoundation.org/members [hidmtat 2017-05-19].
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Utover dessa delar bestar OPC Classic av ytterligare fem delar som utdkar
funktionaliteten, bland annat genom stdd for autentisering i protokollen.

OPC UA bygger pad OPC Classic och har samma grundfunktioner. OPC UA é&r
strukturerad som ett ramverk dér de applikationsnéra protokollen sedan
integreras. Detta speglas dven i specifikationerna for OPC UA som bestér av
totalt tretton delar dir del 1-7 utgdr en gemensam kérna (eng. core), del 8—11
beskriver applikationsnira funktioner och del 12—13 utgér stodfunktioner.

De applikationsnira funktionerna i OPC UA motsvarar de ovan listade
varianterna i OPC Classic plus ett protokoll for att styra sé kallade program (eng.
programs), som &r en typ av styrbara tillstindsmaskiner.

5.11.2 Anvandningsomrade

Priméir modellniva 2. Produktionskontroll
3. Produktionsledning
OSlI-lager 7. Applikationslager

6. Presentationslager

5. Sessionslager

4. Transportlager (UA TCP)
(4. Transportlager [TCP])

5.11.3 Datamodell

OPC UA utgor en utokning av modellen i OPC Classic och &r bakatkompatibel
med denna. D4 likheterna &r sa pass stora mellan datamodellerna i OPC Classic
och OPC UA sa tar detta avsnitt endast upp datamodellen for OPC UA.

Datamodellen i OPC UA é&r komplex och baseras pé objekt som bestar av saval
variabler som metoder. Variablerna i ett objekt kan innehdlla data av ménga olika
typer medan metoderna ér funktioner som kan anropas av en kommunicerande
part.

OPC UA definierar ett antal grundldggande datatyper, exempelvis numeriska
vérden, stringar, bilder, tidsstimplar och XML-data. Utdver detta gér det 4ven
att definiera egna datatyper i form av objekttyper® som kan ses som en mall for
andra objekt.

Objekten i en OPC UA-server ordnas enligt UPC UA:s informationsmodell.
Denna modell bygger pa en tradstruktur med en rotnod (eng. root) som inne-
haller grenar for vyer (eng. views), objekt (eng. objects) och typer (eng. types).
Vyer och typer ér speciella kategorier som definierar tolkningen av objekten.

6 Objekttyper i OPC UA kan nirmast liknas vid dynamiskt skapade klasser inom objektorienterad
programmering. Objekttyper kan ses som mallar som anvénds nir objekt skapas.
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Under objektgrenen finns ett serverobjekt samt ett godtyckligt antal undergrenar
som innehaller alla dataobjekt i systemet. Serverobjektet definierar och beskriver
servern och dess egenskaper.

5.11.4 Sakerhet
Driftsikerhet

OPC forlitar sig pa lagre protokollager for att hantera upptéckt av transmissions-
fel, omséndningar och liknande. OPC UA beskriver i viss utstrackning hur kom-
munikationsfel ska hanteras i séavél protokollet som applikationen.

Informationssakerhet

OPC Classic innehaller inga specifika sikerhetsmekanismer for informations-
sakerhet.

Det finns en dvergripande sékerhetsmalséttning beskriven i del 2 av specifika-
tionerna for OPC UA, inklusive 6vergripande hot. Specifikationerna beskriver
dven en flexibel uppsittning skyddsatgarder som kan implementeras i systemen
om det ses som lampligt. Specifikationerna sétter dock inga harda krav pa vilka
skyddsatgéirder som implementeras i systemen.

De skyddsétgérder som finns specificerade i OPC UA inkluderar autentisering av
klienter och servrar, auktorisering (atkomststyrning) av klienter, sekretesskydd
och riktighetsskydd. OPC UA specificerar d&ven mekanismer for att 6ka
tillgéngligheten under 6verbelastningsattacker samt atgarder for sparbarhet
genom exempelvis loggning av héndelser.

5.11.5 Specifikationer
Data Access Custom Interface Standard Version 3.00. OPC Foundation 2003.
OPC Historical Data Access Specification Version 1.20. OPC Foundation 2003.

Alarms and Events Custom Interface Standard Version 1.10. OPC Foundation
2002.

OPC Unified Architecture Specification Part 1: Overview and Concepts. Release
1.03. OPC Foundation 2015.

OPC Unified Architecture Specification Part 2: Security Model. Release 1.03.
OPC Foundation 2015.

OPC Unified Architecture Specification Part 3: Address Space Model. Release
1.03. OPC Foundation 2015.

OPC Unified Architecture Specification Part 4: Services. Release 1.03. OPC
Foundation 2015.
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OPC Unified Architecture Specification Part 5: Information Model. Release
1.03. OPC Foundation 2015.

OPC Unified Architecture Specification Part 6: Mappings. Release 1.03. OPC
Foundation 2015.

OPC Unified Architecture Specification Part 7: Profiles. Release 1.03. OPC
Foundation 2015.

OPC Unified Architecture Specification Part 8: Data Access. Release 1.03. OPC
Foundation 2015.

OPC Unified Architecture Specification Part 9: Alarms and Conditions. Release
1.03. OPC Foundation 2015.

OPC Unified Architecture Specification Part 10: Programs. Release 1.03. OPC
Foundation 2015.

OPC Unified Architecture Specification Part 11: Historical Access. Release
1.03. OPC Foundation 2015.

OPC Unified Architecture Specification Part 12: Discovery. Release 1.03. OPC
Foundation 2015.

OPC Unified Architecture Specification Part 13: Aggregates. Release 1.03. OPC
Foundation 2015.
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5.12 PROFIBUS

PROFIBUS, Process Field Bus, ar en faltbuss som togs fram genom ett sam-
arbete mellan ett antal foretag och institut i Visttyskland under andra halvan av
1980-talet. PROFIBUS-protokollet skapades for att kunna anvénda decentra-
liserade (distribuerade) I/O-enheter till styrsystem, primért for att spara kablage
mellan en styrenhet och sensorer/aktorer i den fysiska processen. I borjan av
2000-talet togs PROFIBUS upp som ett av flera automationsprotokoll i stan-
darderna IEC 61158 och IEC 61784.

Det grundléggande protokollet i PROFIBUS i nu géllande standarder &r PROFI-
BUS Decentralized Peripherals (DP). PROFIBUS DP ér ett master-slave-
protokoll dar kommunikationen gar over seriella kanaler. Grunden i protokollet
ar en cyklisk pollning dér en master fragar samtliga slavar som denne kommu-
nicerar med pé bussen. Utdver detta finns dven acyclisk kommunikation, dér en
master kommunicerar med en slav vid behov.

I en situation med flera masters pa en buss sé regleras tillgdngen till bussen
genom innehav av ett foken, ett slags virtuell stafettpinne som overlimnas fran
master till master sé att alla kan fa tillgang till bussen.

Ovanpa PROFIBUS DP implementeras standardiserade sa kallade applikations-
profiler (eng. application profiles), som beskriver gemensamma informations-
modeller for olika typer av utrustningar.

PROFIBUS DP kommunicerar via det underliggande protokollet Fieldbus Data
Link (FDL) som overfor paketorienterad data, dér paketen kallas telegram i
standarden. FDL transporteras i sin tur pa ett fysiskt lager som kan utgoras av
RS-485, MBP (Manchester coded, bus power) eller optisk media. MBP ér ett
fysiskt lager dir spanningsmatning av slaven kan ske genom samma kablar som
overfor protokollet, vilket kan spara kabeldragning genom att yttre spannings-
matning inte behovs.

Inom samarbetet som ursprungligen specificerade PROFIBUS togs det fram flera
faltbussprotokoll avsedda for olika anvindningsomraden. Protokollen har vissa
gemensamma egenskaper som gor att integration och dversittningar mellan
protokoll &r mdjlig i vissa fall, nigot som exemplifieras av applikationsprofilen
for att kapsla in HART-féltbussprotokollet 6ver PROFIBUS DP.

5.12.1 Varianter
PROFIBUS finns i tva varianter i standarden:

e PROFIBUS Decentralized Peripherals (DP) — Féltbussprotokoll for
att kommunicera mellan ett styrsystem, exempelvis en PLC, och
distribuerade sensorer, aktorer och I/0O-enheter.
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¢ PROFIBUS Process Automation (PA) — Filtbussprotokoll med samma
kommunikationsprotokoll som PROFIBUS DP men med begriansningar
pa det fysiska lagret for att fungera i explosiva eller brandfarliga miljder.
PROFIBUS PA kan nédrmast liknas vid en sorts applikationsprofil for
PROFIBUS DP men ir explicit specificerad i standarden till skillnad
frén andra applikationsprofiler.

Den ursprungliga varianten PROFIBUS Fieldbus Message Specification
(FMS) anvinds normalt sett inte ldngre och finns inte med dagens standarder.

Nir detta skrivs finns det ett tjugotal applikationsprofiler for PROFIBUS.
Specifikationerna for applikationsprofilerna ingér inte i standarden utan
tillhandahélls av PI Organization till dess medlemmar’.

5.12.2 Anvandningsomrade

Primér modellniva 1. Direktkontroll
2. Produktionskontroll
OSlI-lager 7. Applikationslager

6. Presentationslager
(2. Datalénklager)
(1. Fysiskt lager)

5.12.3 Datamodell

PROFIBUS bygger pa en objektorienterad datamodell dér olika funktioner i
enheterna grupperas i applikationsprocessobjekt (APO). APO:er innehaller
funktioner i form av tjénster (eng. services) och information i form av attribut
(eng. attributes). Attributen kan vara av olika typer, sivil standarddatatyper som
egendefinierade datatyper.

Applikationsprofilerna definierar vilka specifika objekt en enhet ska imple-
mentera utover de generella objekt som alltid ska finnas i PROFIBUS-enheter.

5.12.4 Sikerhet
Driftsikerhet

Overforingsfel p4 PROFIBUS-telegram uppticks genom en checksumma i varje
telegram. PROFIBUS-standarden specificerar en miangd funktioner for fel-
hantering, inklusive funktioner for diagnostik av dverforingsproblem.

7 http://www.profibus.com/download/profiles/ [hiimtat 2017-05-19]
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Informationssikerhet

PROFIBUS innehéller inga specifika sdkerhetsmekanismer for informations-
siakerhet.

5.12.5 Specifikationer

Industrial communication networks — Fieldbus specifications — Part 1: Overview
and guidance for the IEC 61158 and IEC 61784 series. IEC 61158-1:2014.

Industrial communication networks — Fieldbus specifications — Part 2: Physical
layer specification and service definition. IEC 61158-2:2014.

Industrial communication networks — Fieldbus specifications — Part 3-3: Data-
link layer service definition — Type 3 elements. IEC 61158-3-3:2014.

Industrial communication networks — Fieldbus specifications — Part 4-3: Data-
link layer protocol specificationn — Type 3 elements. IEC 61158-4-3:2014.

Industrial communication networks — Fieldbus specifications — Part 5-3:
Application layer service definition — Type 3 elements. IEC 61158-5-3:2014.

Industrial communication networks — Fieldbus specifications — Part 6-3:
Application layer protocol specification — Type 3 elements. IEC 61158-6-3:2014.

Industrial communication networks — Profiles — Part 1: Fieldbus profiles. IEC
61784-1:2014.

Industrial communication networks — Profiles — Part 3-3: Functional safety
fieldbuses — Additional specifications for CPF 3. IEC 61784-3-3:2016.

Industrial communication networks — Profiles — Part 5-3: Installation of
fieldbuses — Installation profiles for CPF 3. IEC 61784-5-3:2013.
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5.13 PROFINET

PROFINET, Process Field Net, ar ett automationsprotokoll for kommunikation
over Ethernet i industriella miljoer. PROFINET dér, trots likheten i namnet, inte
en direkt vidareutveckling av PROFIBUS utan bygger endast delvis pa samma
grund och samma standarder.

PROFINET anvénder Ethernet for det fysiska lagret och dataldnklagret. TCP/IP
anvinds for kommunikation som inte &r tidskritisk, medan tidskritisk information
overfors via de egna protokollen Real-Time (RT) och Isochronous Real-Time
(IRT). Med protokollet IRT kan uppdateringsintervallet under specifika
forutsattningar né ner till 31,25 ps.

PROFINET har samma grundldggande struktur som PROFIBUS, med ett master-
slave-forhallande och erbjuder sévil cyklisk som acyklisk kommunikation mel-
lan dessa. Den cykliska kommunikationen anvénder RT- och IRT-protokollen
medan den acykliska kommunikationen gar 6ver TCP/IP.

5.13.1 Varianter

PROFINET har bara en protokollvariant, PROFINET IO, som har delats upp i
funktionsgrupper som bygger pa varandra, sd kallade conformance classes (CC).
En PROFINET-enhet behover inte implementera alla CC-nivéer.

CC-nivéerna &r foljande:

e PROFINET IO CC-A - Grundldggande funktioner for
realtidskommunikation. Enheten ska implementera protokollen TCP/IP
och RT.

e PROFINET IO CC-B — Utdkning av CC-A med diagnostiska
funktioner.

e PROFINET IO CC-C — Utdkning av CC-B med hardvarustdd for
bandbreddsreservation pa Ethernet-linken. Enheten ska dven
implementera protokollet IRT.
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5.13.2 Anvandningsomrade

Priméir modellniva 1. Direktkontroll
2. Produktionskontroll
OSlI-lager 7. Applikationslager

4. Transportlager (RT/IRT)
3. Nétverkslager (RT/IRT)

5.13.3 Datamodell

PROFINET bygger pa en datamodell med liknande egenskaper som for
PROFIBUS. Samma applikationsprofiler anvénds for bada protokollen.

5.13.4 Sakerhet

Driftsikerhet

PROFINET har grundlaggande funktioner for felupptickt och atersandningar nir
sd dr lampligt. Det finns stod for att skicka personsékerhetsrelaterad information
med protokollet, bland annat genom applikationsprofilen PROFIsafe.

Informationssakerhet

PROFINET innehéller inga specifika sékerhetsmekanismer for informations-
sakerhet.

5.13.5 Specifikationer

Industrial communication networks — Fieldbus specifications — Part 1: Overview
and guidance for the [EC 61158 and IEC 61784 series. IEC 61158-1:2014.

Industrial communication networks — Fieldbus specifications — Part 5-10:
Application layer service definition — Type 10 elements. IEC 61158-5-10:2014.

Industrial communication networks — Fieldbus specifications — Part 6-10:
Application layer protocol specification — Type 10 elements. IEC 61158-6-
10:2014.

Industrial communication networks — Profiles — Part 1: Fieldbus profiles. IEC
61784-1:2014.

Industrial communication networks — Profiles — Part 3-3: Functional safety
fieldbuses — Additional specifications for CPF 3. IEC 61784-3-3:2016.

Industrial communication networks — Profiles — Part 5-3: Installation of
fieldbuses — Installation profiles for CPF 3. IEC 61784-5-3:2013.
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6 Ordlista

Tabell 4. Ordlista.
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Term Forklaring

DUC Datorundercentral, en typ av programmerbart
styrsystem.

Halv duplex Kommunikation kan ske i bada riktningarna men endast
en riktning i taget.

ICS Industriella informations- och styrsystem (eng.
industrial control system)

Master Den part i ett master-slave-protokoll som initierar
kommunikationen.

Multidrop Flerpunktskommunikation dér flera anslutna enheter kan
kommunicera 0ver ett gemensamt, delat medium.

PLC Programmerbart styrsystem (eng. programmable logic
controller).

RS-232 En standard for elektrisk kommunikation mellan datorer
och kommunikationsutrustning. RS-232 kopplas direkt
mellan tva enheter och tillater avstand upp till c:a 15 m.

RS-422 En standard for differentiell elektrisk kommunikation
over tvinnade par. RS-422 &r enkelriktad men kan ha
flera lyssnande enheter inkopplade. RS-422 tillater
avstand upp till c:a 1500 m vid 14g hastighet.

RS-485 En standard for differentiell elektrisk kommunikation
over tvinnade par. RS-485 tillater multidrop-
kommunikation i halv duplex. RS-485 tillater avstand
upp till c:a 1200 m vid 14g hastighet.

RTU Remote terminal unit, en typ av programmerbart
styrsystem.

SCADA Supervisory control and data acquisition.

Slav Eng. slave, den part i ett master-slav-protokoll som

véntar pa ett meddelande fran en master innan den
svarar. Slaven &r typiskt passiv sé lange den inte har
blivit anropad av mastern.

57



FOI-R-4438--SE

Stromslinga Eng. current loop, teknik for elektrisk kommunikation
mellan tva enheter dér signaleringen gors genom
elektrisk strom (snarare &n elektrisk spanning).
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Nationellt Centrum for sikerhet i styrsystem for samhillsviktig verksamhet (NCS3) dr ett
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