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Standard: ISA/IEC 62443

Det finns flera standarder och ramverk som har
relevans for industriella informations- och styrsystem
(ICS). En av dessa dr ISA/IEC 62443 som trots att den
ar under utveckling redan anvands. Syftet med 62443
ar att forbattra ICS och ICS-komponenternas
tillganglighet, integritet och konfidentialitet, samt att
ge kriterier som kan anvdndas vid anskaffning och
implementering av sdkra system. Standarden viander
sig saval till system&garae som till produkt- och
tjansteleverantorer.

Overgripande om 1IEC 62443

Totalt bestdr 62443 serien av fyra dvergripande delar. Var och en
av dessa innefattar standarder av relevans for sdvél system- och
anldggningsagare som produkt- och tjansteleverantdrer. De
Odvergripande delarna ar:

e General: Behandlar amnen gemensamma for hela
serien, sdsom begrepp och matt.

« Policies and procedures: Fokuserar pa policyer och
procedurer kopplade till ICS-sakerhet, sdsom "patch
management”.

e System: Behandlar krav pd systemnivd, sdsom
systemdesign och analys av sakerhetsrisker.

e Component: Behandlar krav for produktutveckling och
komponenter for ICS.
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ISA/IEC 62443
Ar en serie standarder inom
industriella informations- och

styrsystem (ICS) omradet.

Relaterade standarder
och ramverk

62443 brukar kompletteras med
andra standarder beroende pa
behov. Det finns flera standardserier,
och standardliknande dokument,
som ligger mer eller mindre nara
62443. Exempel &r: ISO 27000, IEC
62351, NIST Cyber Security
Framework (NIST CSF) och NERC
CIP.

IS0 27000

Behandlar ledningssystem for
informationssakerhet. Standarderna
beskriver krav pd ledningssystem for
informationssakerhet och for
certifieringsorgan, men beskriver
aven olika generella processer och
ger vagledning for exempelvis
inférandet av s&dana

ledningssystem.
IEC 62351

Behandlar informationssékerhet for
styrsystem inom kraftomradet
(power system control operations).
Serien ar utformad for att framja
sakerheten i enlighet med olika

kommunikationsprotokoll.



De olika delarna ar strukturerade enligt samma logik. Dels finns
vissa grundldaggande krav for sakerhet, dels en tanke rérandes
segmentering som innebar att olika delar av ett och samma
system kan tilldelas olika sdkerhetsnivder och dérmed olika
strikta krav.

De grundldggande kraven ar forenklat det foljande:

o Identifiering och autentisering: Att identifiera och
autentisera alla anvandare innan de ges tilltrade till
kontrollsystemet

¢ Anvandningskontroll: Att tilldela alla anvandare
rattigheter som styr vilka dtgarder de kan utféra pa
systemet samt att dvervaka anvandningen.

o Systemintegritet: Att sdkerstdlla systemets integritet
genom att forhindra otilldten manipulation.

¢ Konfidentialitet: Att sakerstalla informationens
konfidentialitet genom att férhindra att den avsléjas
otillatet.

o Begransat dataflode: Att begransa ett onddigt flode av
data genom att segmentera systemet via zoner och
kanaler.

« Incidenthantering: Att svara pa sikerhetsdvertradelser
genom att varsla ratt instans, rapportera evidens och att
vidta korrigerande atgarder.

o Tillganglighet till resurser: Att sakerstalla
tillgdngligheten av systemets viktiga tjanster, allts3 att
sakerstdlla systemets resiliens.

Anvandning

Det ar i nulaget inte faststallt hur utbredd anvandningen av
62443 ar i Sverige, dven om man kan se att det blir mer vanligt.
En intervjustudie som har genomférts visar att standarden
dverlag uppges fungera som en malbild da alla delar av serien
inte &nnu &r publicerade. P& grund av detta s anvénds inte alla
delar av varje enskild anvandare. Utan snarare valjs de delar ut
fungerar som ar relevanta och applicerbara. Vilka delar som
anvénds beror pa om man ar systemagare, produkt- eller
tjansteleverantér, samt pa vad man sjélv eller ens leverantorer
klarar av. Detta faktablad baseras p& NCS3 studien
"Standardserie ISA/IEC 62443: anvandning och erfarenheter
bland svenska ICS-aktérer”, som finns att ldsa pa MSB:s
hemsida.

NIST CSF

NIST CSF ar utgivet av National
Institute for Standards and
Technology (NIST) i Usa. NIST CSF
behandlar cybersakerhet inom kritisk
infrastruktur. Ramverket ar
leverantdrsneutralt och bygger pa
samt hanvisar till flera redan
foreliggande standarder och

vagledningar.
NERC CIP

NERC CIP &r utgiven av North
American Electric Reliability Council
(NERC) och behandlar cybersakerhet
hos stamnat och
produktionsanldggningar, framst pd

nationell niva.
Jamforelse

Vid en jamforelse av de olika
ramverken och standardena s&
framkommer det att 62443 &r bade
detaljerad och heltackande, att
62351 ar detaljerad men inte sarskilt
heltackande medan NERC CIP, NIST
CSF och ISO 27000 &r heltackande

men inte sarskilt detaljerade.

En jamforelse ger dven att 62443
har en tonvikt mot operatérer aven
om den ocks &r relevant for
leverantorer. 62351 tycks omvéant ha
en tonvikt mot leverantérerna, dven
om den ocks &r relevant for
operatérerna. NERC CIP, NIST CSF
och ISO 27000 tycks ha en klar

tonvikt gentemot operatdrerna.

Norska DNVGL har tagit fram en best
practise guide for tillamping av

62443 inom olje och gasindustrin

http://rules.dnvgl.com/docs/pdf/DNV
GL/RP/2017-09/DNVGL-RP-G108.pdf
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