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OCH SKYDD AV SAMHALLSVIKTIG

VERKSAMHET

IT-forensik i industriella informations- och

styrsystem (ICS)

Balansen mellan snabb 3terstillning och IT-forensiska
behov vid hantering av intrdng for ICS vager for
narvarande over till den systematerstillande
verksamhetens fordel, vilket leder till att bevis inte
alltid tas om hand pa korrekt satt. Den har skriften
syftar darfor till att ge lasaren grundkunskap for att
sjdlv kunna planera for och hantera IT-forensiska
hdndelser i de egna systemen.

Inom all forensisk verksamhet &r det grundlaggande
konceptet att ta vara pd och analysera teknisk bevisning pa
ett satt sd att beviskedjan inte bryts. Det innebér att all
hantering ska bevara beviset i ett s& opaverkat skick som
mojligt och att den eventuella pdverkan som sker ska vara
kand och spdrbar. En mycket viktig princip inom forensiken &r
att all kontakt lamnar spar.

De tre grundpelarna (aktivitet, resultatvarde och tid)

Grundpelarna ska genomsyra allt IT-forensiskt arbete och
aven den analys och planering som boér goras i férvag. Till
aktivitet knyts daven en utférare och vid en IT-forensisk
utredning ar det utfoéraren av aktiviteten som ska ringas in.
Vid egen aktivitet ar det viktigt att féra loggbok éver vad som
gjorts, pa vilka data, med vilka verktyg och pa vilket sétt.
Under grundpelaren resultatvirde ryms ocksa kdnnedom
om de verktyg och metoder som anvands. Verktyg kan
innehalla buggar, eller pd andra satt riskera att bryta
beviskedjan genom att inte uppfylla de funktionalitetsléften
som tillverkaren utstéllt. Det &r darfor viktigt att halla sig
uppdaterad om eventuella buggar i verktygen for att kunna ta
stallning till hur de paverkar en utredning. Det naturliga
sattet att hantera buggar pd &r att patcha dem, men ur ett
forensiskt perspektiv @r det samre an att lamna buggen
opatchad och ldgga restriktioner pa verktygets anvandning.
Vid patchning kan nya okanda buggar introduceras och det ar
battre ur ett forensiskt perspektiv att kdnna till brister och
hantera dem, &n att patcha och p& sd satt tappa kunskap om
verktygets beteende. Verktygens beteende bor darfor i
mojligaste man verifieras genom testning i forvag, for att 6ka
kdnnedomen om dem. Grundpelaren tid handlar framst om
tidsstampling av handelser, men kan vidgas till att dven
omfatta tiden mellan olika processteg.

Forensik

Forensik ger
underrattelseinformation om
vem, hur och varfér ndgot
skedde och kan hjalpa till att
forebygga kommande handelser
(motsv. gripande av
garningsman).

Den IT-forensiska kdrnan
De tre grundpelare som en IT-
forensisk utredning vilar pd &r
aktivitet, resultvarde och tid:

Aktivitet - Det galler all
aktivitet som forekommer i ett
datorsystem, bade processer
och eventuella angripares, men
aven den egna aktiviteten vid
den forensiska undersdkningen.
Aktiviteten paverkar systemet
och dess data och forsatter det i
nya tillstdnd. Det &r dessa
tillstdnd och information rérande
dem som &r viktiga att ta
tillvara.

Resultatvarde - I och med att
det inom den IT-forensiska
sfaren ofta saknas tydliga och
enskilt helt avgdrande bevis for
den eventuella otilldtna aktivitet
som férekommit i ett system ar
det viktigt att ha vardet pa
resultaten (bevisen) i dtanke nar
de samlas in. De maste vara
otvetydiga och klara. Darfor bor
till exempel de
loggningsmekanismer som
anvands i ett system i férvag
analyseras ur ett forensiskt
perspektiv, sd att loggposternas
varde ar kant. Det underlattar
vasentligt

i ett skarpt lage nar snabba
beslut maste fattas om vad som
behdver sparas eller inte.




Vikten av snabb avbildning av data vid omhandertagande har
okat i och med att flashbaserad lagringsteknik, sdsom SSD,
USB-minnen m.m., blivit allt populdrare. Mekaniska
harddiskar som inte &r stromsatta behdller data under 1&ng
tid. Flashbaserad lagringsteknik daremot tappar i
ogynnsamma fall data redan efter ndgra veckor. Enligt
JEDEC:s krav maste tillverkare av SSD for professionellt bruk
(eng. enterprise) garantera att data inte blir korrupt inom i
medeltal tre veckor om disken inte ar stromsatt och foérvaras i
samma temperatur som vid drift. En avbildning av disken
maste alltsd gdras inom det tidsspannet. Férvaras disken
varmare an vid drift forsvinner data annu fortare. En
utdragen tid frdn omhandertagande till avbildning ger ocksa
mojlighet fér angripare att radera data pa distans, dar s3 ar
mojligt.

Vad kan goras?

De atgarder som systemégare med flera kan géra ar framfor
allt att i forvag planera de dtgarder som ska vidtas vid en
framtida IT-forensisk utredning i det egna systemet. Planen
boér géras med utgangspunkt i den IT-forensiska karnan och
belysa ansvar och atgéarder vid ett dataintrang, relevant
utrustning, hur och vilka data i den som ska avbildas och
vilka verktyg som ska anvéndas for detta. Det &r ocks3 viktigt
att sa noggrant som majligt logga de dtgérder som vidtas, sa
att det gar att avgéra i efterhand om, nér och hur data
eventuellt har paverkats.

Tillstandet och innehdllet bér bevaras for sa stor del av
systemet som mojligt utan att kostnaden fér eventuella
driftavbrott darfor blir for stor. Vid avbildning av
lagringsmedia bor:

O Originalet skrivskyddas

[0 Kanda och funktionsvaliderade verktyg anvandas

O Hash summor beraknas fére och efter avbildning for att
sakerstalla att originalet &r opdverkat och att avbilningen &r
korrekt

O Handelser och vidtagna atgarder loggas s noggrant som
majligt

O Aven icke-besténdig lagring som RAM etcetera avbildas.

Vilken utrustning omfattas?

Den utrustning som omfattas varierar fran system till system
och darfér maste varje system betraktas som unikt. Det gar
alltsd inte att ge mer &n generella r&d om vilken utrustning
som bor avbildas vid en IT-forensisk utredning. Generellt sett
kan all utrustning som innehaller ndgot slags minneskrets
vara aktuell. Det géller naturligtvis lagringsmedia sasom
hrddiskar och USB-minnen, men &ven till exempel switchar,
routrar, mobiltelefoner och skrivare. Inom den cyberfysiska
varlden ar det standarddatorutrustning i det administrativa
systemet som &n s3 lange &r den mest vardefulla, men det
finns redan processndra utrustning, till exempel PLC:er, som
liknar datorer till uppbyggnad och funktion och som mycket
vél kan innehalla data som &r vérd att ta till vara.

Tid - De aktiviteter som
forekommer i ett system maste
gd att 3tskilja p& nagot satt och
kunna sattas i relation till
varandra ur ett tidsmassigt
perspektiv. Darfor ar det viktigt
att all aktivitet tidsstamplas. Det
ar inte alltid nédvandigt att
tidsstampeln visar kalendertid, i
vissa fall racker det med att
ordningsfdljden pd aktiviteterna
kan sdkerstéllas. Kalendertid ar
dock om mdjligt att féredra. I
och med att internet spanner
Over alla tidszoner i varlden ar
det dven bra om den tidszon
som kalendertiden galler finns
med i tidsstampeln.
Grundpelarna ska genomsyra
allt IT-forensiskt arbete och
aven den analys och planering
som boér goras i forvag.
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