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Enhet

Policy for att framja ett aktivt cyberskydd

Nuldgesbeskrivning och analys sammanstilldes 1 oktober 2025. Dessa kommer att
uppdateras i det vidare arbetet med policyn.

Nuldgesbild for policyomradet

MSB:s mitning Cybersiakerhetskollen visade 2024 att manga organisationer inom offentlig
forvaltning i Sverige brister i det férebyggande arbetet med cybersikerhet och saknar de
mest grundliggande delarna i det systematiska cybersikerhetsarbetet. Cybersiakerhetskollen
visade dven att organisationerna menar att de saknar den budget som krivs for att
forbittra cybersikerhetsarbetet.

Staten erbjuder ett antal grundliggande tjanster inom aktivt cybersskydd, bade kostnadsfria
och avgiftsbelagda. Dirutéver bedoms niringslivet och akademi inneha en mycket viktig
roll i att kunna erbjuda kompletterande tjanster inom aktivt cybersskydd, dven dessa
tjanster kan vara kostnadsfria respektive avgiftsbelagda. Den svenska
cybersikerhetsmarknaden dr snart vird 6ver 16 miljarder kronor! och ir en innovativ och
konkurrenskraftig bransch som girna vill och kan erbjuda kvalificerade och relevanta
sakerhetstjanster?.

Tjansteerbjudanden inom aktivt cyberskydd idag

Idag erbjuds en rad tjanster inom ett aktivt cyberskydd bade av svenska myndigheter och
niringsliv.

Myndigheten f6r samhillsskydd och beredskap erbjuder exempelvis foljande tjdnster inom
ett aktivt cybersskydd idag:

e Automatiska Notifieringar av Tekniska Sarbarheter (ANTS). ANTS-SE ir
CERT-SE:s verktyg for att hjilpa svenska verksamheter med 6vervakning av sina
angreppsytor pa internet. ANTS riktar sig 1 forsta hand till de verksamhetsutévare
som faller under NIS2, men ir tillgingligt for alla svenska verksamheter. ANTS ar
en kostnadsfri tjinst.3

! https://techsverige.se/2025/09/syna-regeringens-cybermiljard

2 https://techsverige.se/samverkan-med-techbranschen-avgorande-for-ett-digitalt-starkt-sverige
3 https://cert.se/rad-och-stod /ants
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Blixtmeddelanden ir CERT-SE:s varningsutskick nar det finns kritiska cyberhot
att informera om generellt som kriver omedelbar eller skyndsam atgird.
Blixtmeddelanden skickas ut per mejl till den prenumerationslista som 4r knuten
till tjdnsten och blixtmeddelandet kommer dven kommuniceras genom publicerad
artikel pa www.cert.se.*

SOC-SE ir bestillningsbara tjanster for monitorering och realtidsévervakning
som tillhandahalls pa uppdrag av CERT-SE. Tjinsterna kommer att erbjudas for
bade IT- och OT-miljéer och kommer att drivas genom privat-offentlig
samverkan. SOC-SE kommer prelimindrt att erbjudas som tjanst under 2026 och
ir kostnadsbelagd.

MISP-SE ir Sveriges nationella Malware Information Sharing Platform-tjinst.
MISP-SE en tjanst som ska anvindas for att sammanstilla, lagra och dela
information om hotunderrittelser genom att dela angreppsindikatorer. Enskilda
organisationer kan registrera ett s.k. event 6ver hotunderrittelsen inklusive
angreppsindikatorer. MISP-SE kommer att finnas tillgingligt under 2026.

MSB Ligesuppfattning cybersikerhet som dr MSB:s ligesuppfattning inom
omradet som delas i tva veckors intervaller med cirka 500 akt6rer inom bade
privat och offentlig sektor.

Forum f6r informationsdelning, dir MSB deltar eller driver sektorsspecifika
forum och nitverk f6r informationsdelning kring hot- och sarbarhetsinformation.
(till exempel FIDI Scada, FIDI Telekom, SNITS, HOSIS).
Cybersikerhetskollen som dr samlingsnamnet for MSB:s
cybersikerhetsmatningar inom informationssakerhet, it-sikerhet, ot-sikerhet och
leveranskedjor. Cybersikerhetskollen miter nivan pa verksamhetens systematiska
cybersakerhetsarbete, samt ger stéd for forbittringsarbete.

Utéver dessa tjanster utvecklar Myndigheten f6r samhillsskydd och beredskap dven en ny

tjanst:

DNS-SE ir en DNS-resolver som ska erbjudas av CERT-SE. DNS-SE kan
anvindas av verksamheter for att filtrera bort skadligt innehall genom att stoppa

anvindares atkomst till skadliga webbplatser. Tjinsten kommer att erbjudas under

2026.

Forsvarets radioanstalt tillhandahaller exempelvis f6ljande tjdnst inom aktivt cyberskydd:

TDYV som ir ett tekniskt detekterings- och varningssystem till de mest
skyddsvirda verksamheterna bland statliga myndigheter och enskilda
verksamhetsutovare som hanterar information som bedéms vara kinslig fran
sarbarhetssynpunkt eller 1 ett sikerhets- eller férsvarspolitiskt avseende.

°
4 https://cert.se/prenumerera
5 https://www.msb.se/cybers%C3%A4kerhetskollen
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Aven niringslivet erbjuder minga tjinster inom ramen for ett aktivt cyberskydd.
LeverantOrer av hanterade sikerhetstjdnster erbjuder tjanster inom exempelvis
incidenthantering, penetrationstester, sikerhetsrevisioner och konsulttjanster som
proaktiva atgirder inom ramen for ett aktivt cyberskydd. Dessa innehar en sirskilt viktig
roll nir det giller att bista organisationer i deras arbete med att forebygga, uppticka,
reagera pa eller aterhdmta sig frin incidenter.

Exempel pi sjilvbetjiningstjanster som erbjuds av ndringslivet och stiftelser idag ér:

e Webbtjinsten Securitytxt.se: en tjanst som syftar till att bidra till att fler
organisationer (webbplatsinnehavare) har publicerat information pa sin webbplats
1 en security.txt-fil om vart upptickare av sirbarhetsinformation som berér
organisationen ifriga kan skicka sidan information.6

¢ Webbtjinsten Zonemaster: en kostnadsfri tjanst fran Internetstiftelsen som
hjilper dominnamnsinnehavare att bedéma hur organisationens domiannamn
fungerar och kvaliteten i uppsittningen av organisationens DNS-tjanst och om det
finns behov av att vidta sikerhetsatgirder.”

¢ Webbtjinsten Sikerhetskollen frin Stoldskyddsforeningen dr en samlingsplats
tor digital sikerhet som dven gor varningsutskick om digitala brott.8

Niringslivet erbjuder dven sikerhetstjinster med t.ex. Overvakning av it-system,
incidenthantering, analyser och kontroller. Det finns till exempel féretag som erbjuder
sikerhetstjinster vid leveranskedjeincidenter. Nagra av de tjanster som erbjuds i Sverige ér
Managed Detection and Response (MDR) och Security Operations Center (SOC) som
innebdr att foretagen stottar 1 incidenthanteringen genom 6vervakning for att upptacka,
analysera och agera pa sikerhetshot i it-system. Vid nyttjande av MDR sker dven aktiv
respons och hotjakt.

Det upprittas dven sektorsspecifika CERT som aktivt hjilper och stottar organisationer i
att hantera och férebygga cybersikerhetsincidenter.

Analys av nulaget

Sverige har i dagsliget en grundliggande niva vad giller erbjudande och tillhandahallande
av tjanster inom aktivt cybersskydd. Manga viktiga proaktiva tjanster inom aktivt
cyberskydd finns och tillhandahalls — av svenska myndigheter, naringsliv och akademi.
Samtidigt saknas det kinnedom om nyttjandet av det aktiva cyberskyddet och till vilket
stod det varit for organisationerna. Det finns utmaningar inom det aktiva cyberskyddet
och de tydligaste ér:

e Det saknas statistik pa hur nyttjade tjanster inom ett aktivt cyberskydd ér. Detta
innebdr att det saknas forutsittningar for att bedoma utbudet och efterfrigan samt
vilka satsningar som bor gbras inom ramen for ett aktivt cyberskydd. Till exempel

¢ https://www.securitytxt.se

7 https://zonemaster.se/sv/run-test

8 https://sakerhetskollen.se/privat
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ir manga av de tjansterna som Myndigheten f6r samhillsskydd och beredskap
erbjuder nya tjanster dir utvirderingar invintas. Konsekvensen av detta dr att det
utveckling av aktivt cyberskydd potentiellt inte ligger i linje med efterfrigan och
behovet.

e Utvecklingen av det aktiva cyberskyddet saknar idag en formaliserad och ndrmare
samverkan och process mellan myndigheter, akademi och niringsliv som tar sikte
pa styrning, samordning och dialog om framtidssikra l6sningar for att
astadkomma ett aktivt cybersskydd. Detta leder till att 16sningar utformas utan
sikte pa en sammanhillen malbild f6r Sveriges aktiva cyberskydd.

e Kinnedomen hos organisationer om vilka tjanster som finns och erbjuds idag
bedéms vara ldg. Det finns etablerade tjanster som eventuellt inte nyttjas i den
utstrickningen som de skulle kunna f6r att uppritta ett aktivt cyberskydd for
organisationer. En férklaring till detta kan vara att det saknas formaliserad
samverkan kring tjansteutbudet eller att ytterligare frimjande- och
kommunikationsinsatser krivs om vilka tjanster som tillhandahalls av vilka
organisationer. Nuldget leder till att organisationer inte nyttjar det tjansteutbude
som finns idag.

e Formagan hos enskilda organisationer att agera proaktivt bedéms behéva 6ka och
Cybersikerhetskollens resultat fran 2024 visar att organisationer inte avsatter
tillrickligt med personella och monetira resurser for ett férebyggande
cybersidkerhetsarbete. Detta bedéms behova tillforas £6r att de effekter som krivs
ska uppnis. Med Cybersikerhetslagen kommer det risker for att organisationer
tilldelas sanktionsavgifter pa grund av ett bristande systematiskt
cybersikerhetsarbete och uteblivet arbete med ett aktivt cyberskydd. Om resurser
inte tillsitts i organisationerna kan de inte nyttja hela tjinsteutbudet inom det

aktiva cyberskyddet och fi ett bra cyberskydd.

Sammanfattningsvis visar nuldget att det finns ett utbud av tjanster for ett aktivt
cyberskydd, men att det finns flera utmaningar f6r omradet. Tjinsternas nyttjande och
utvecklingen av dem kriver en vidareutvecklad och férfinad samverkan mellan
organisationer inom privat sektor, offentlig férvaltning och akademi. Det saknas en
strategisk samverkan som behéver komma pa plats for att kunna leverera ett utbud av
aktivt cyberskydd som motsvarar cyberhotlandskapet vid var tid. Samverkan kravs for att
kunna erbjuda ett utbud som motsvarar efterfragan, men ocksa for att ge information om
utbudet.
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