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Policy for starkt informationsdelning pa
cybersdkerhetsomradet

Nuldgesbeskrivning och analys sammanstilldes 1 oktober 2025. Dessa kommer att
uppdateras till slutversionen av policyn.

Nulégesbild for policyomradet

I Sverige sker mycket frivillig informationsdelning pa cybersikerhetsomradet i bade
nationella och internationella ssmmanhang, bland offentliga, privata och idéburna aktérer
och inom akademin. Det saknas en samlande plattform pa nationell nivd, men det finns en
pluralism av olika initiativ med olika fokus, syfte och deltagare. Organisationer har stor
moijlighet att vilja bland tjdnsterna.

Nationell sektorsdvergripande manga till manga-delning

Det finns inte nigon dedikerad, sektorsévergripande tjanst med tillhérande infrastruktur
for att mojliggora cybersikerhetsrelaterad informationsdelning mellan ett stort antal
verksamhetsutovare 1 Sverige idag.

En nationell portal dir information bade kan delas ut till manga, samlas in fran manga och
delas mellan aktérer och dir rapportering och begiran om stod kan ske dr under
uppbyggnad. Portalen kommer initialt att méjliggéra anmilan och rapportering av
incidenter i enlighet med kraven i Cybersikerhetslagen (CSL, som implementerar NIS2-
direktivet 1 Sverige) respektive kraven i Llagen om motstandskraft hos kritiska
verksamhetsutovare (som implementerar CER-direktivet i Sverige), men ar tinkt att 6ver
tid ocksa kunna inkludera rapportering i enlighet med andra regelverk.

Syftet med portalen och dess funktioner ér att det ska vara litt for verksamhetsutovare att
utova sitt arbete enligt de krav som finns och fa tillgang till den information och de
tjanster som de har ritt till. En del av det st6d som verksamhetsutévare har ritt till enligt
CSL ir att ta del av information ifrain CSIRT-enheten och andra behériga myndigheter. En
annan del av stédet bestar i att verksamhetsutovare ska kunna utbyta information
sinsemellan. Det ska ocksa vara méjligt att begira sadant stéd av CSIRT-enheten som
verksamhetsutovare har ritt till. Ett ytterligare syfte med portalen dr att den Gver tid ska bli
den naturliga moétesplatsen f6r allmin informationsdelning i cybersikerhetsfragor for
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organisationer i Sverige, oavsett om organisationen omfattas av Cybersikerhetslagen eller
inte.

Manga till manga-delning

Genom manga till manga-delning delar flera aktorer kontinuerligt information med
varandra genom exempelvis nitverk eller partnerskap. Svenska aktorer delar information
om cybersikerhet i manga olika forum, nitverk och sammanhang, bade pa internationell
och nationell niva. Ett urval av dessa ar:

EU-relaterade forum och nitverk for offentliga aktorer

e Horisontella radsarbetsgruppen for cyberfragor i Europeiska radet som samordnar
medlemsstaternas standpunkter i cyberrelaterade frigor. Nationella representanter

frin medlemsstaterna deltat.

e NIS Samarbetsgrupp med syfte att samordna arbetet med att genomfoéra och
tillimpa NIS2. Nationella myndigheter frain medlemslinder, EU-kommissionen
och ENISA deltar.

e FEuropeiska gruppen for cybersikerhetscertifiering, en expertgrupp som samordnar

EU:s ramverk for cybersikerhetscertifiering enligt Cybersecurity Act. Nationella
certifieringsmyndigheter, EU-kommissionen och ENISA deltar.

e CSIRT-nitverket (Computer Security Incident Response Teaams Network), dr ett
operativt samarbetsnitverk dir nationella CSIRT:er, CERT-EU och ENISA deltar
e EU-CyCLONe (European Cyber Crisis Liaison Organisation Network), ar ett EU-

nitverk for cyberkrishantering pa strategisk niva dir nationella myndigheter f6r
cyberkrishantering, EU-kommissionen, ENISA och CSIRT-nitverket deltar.

P4 6vrig internationell nivé ingar exempelvis MSB/CERT-SE i Forum of Incident
Response and Security Teams (FIRST), Task Force CSIRT (TF-CSIRT) och European
Government CERTSs group (EGC). Informationen som delas i forumen och nitverken
anvinds for informationsdelning nationellt, f6r formageutveckling, i utveckling av nya
tjanster, tillhandahallandet av st6d och mycket annat.

Pa nationell niva finns ocksa manga initiativ, bade for offentliga aktorer, privat-offentlig
samverkan (POS) och exklusivt f6r privata aktorer eller branschrepresentanter. Nagra ir:

e SNITS, det statliga nitverket for informationssikerhet, ér till for statsanstillda
med informationssikerhet som huvuduppgift. MSB samordnar och leder
nitverket.

e KIS (Kommunernas Informationssakerhetsnitverk), ett nitverk for personer som

ansvarar fOr arbetet med informationssikerhet i Sveriges kommuner. Nitverket
drivs ideellt av engagerade kommunrepresentanter.

e HoSIS (Hilso- och sjukvardens informationssakerhetsnitverk), ett nitverk for
regionernas och privata vardgivares informationssikerhetsansvariga.
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e Cybernoden, landets stérsta POS. Cybernoden finns hos RISE men inriktas av
NCC-SE och realiserar dirigenom kraven pa Sverige enligt EU:s ECCC-
férordning om att ha en nationell kompetensgemenskap fér forskning, innovation
och kompetensforsorjning inom cybersikerhet. Cybernoden dr den storsta av
EU:s kompetensgemenskaper och hade 2025 6ver 400 medlemmar.

e [SPOS, Finansiella Sektorns Privat-Offentliga Samverkan, ir ett frivilligt
samverkansforum med deltagare frin det privata niringslivet och de offentliga
institutionerna i finanssektorn.

e NTSG, Nationella Telesamverkansgruppen, privat-offentlig samverkan vid
allvarliga storningar i elektronisk kommunikation.

e Sikerhets- och férsvarsforetagens, SOFF, cyberforsvarsgrupp med syfte att sprida
kunskap, bidra till offentlig-privat samverkan och dela hotinformation. Gruppen
driver ocksa SOFF MISP.

e Forum for informationsdelning, FIDI, ir sektorsspecifika POS inom manga
branscher, bland andra FIDI-Drift och FIDI-SCADA kring sidkerhet i industriella
informations- och styrsystem. Forumen dr mycket aktiva och har god
representation samt titt informationsutbyte

For offentliga aktorer finns bland andra eSams expert- samt sakomradesgrupp Sikerhet
och plattformen Dela digitalt dir anstillda kan dela med sig av bade fragor och
information. Inom akademin finns bland andra SWITS (Swedish IT Security Network for
PhD Students) och Forum for Cyber Security and Cyber Operations.

Det finns ocksd manga exempel pa nitverk, communitys och liknande om cybersikerhet
som samlar branschkollegor, yrkespersoner och andra, vissa av dem belagda med
medlemsavgifter. Ndgra exempel dr Altingets Cybersikerhetsnitverk utbildningsféretaget
JUC:s Nitverk i Cybersikerhet och Svenska Forsakringsforeningens Natverk
Informationssikerhet i forsikringsbranschen.

Tekniska tjénster fér manga till manga-delning

MISP-SE ir en nationell hotdelningsplattform dir svenska verksamhetsut6vare kan dela
med sig av och konsumera andras hotinformation. Delningen sker via verktyget MISP
(Malware Information Sharing Platform) som anvinds for att samla in, lagra, analysera och
dela information om cyberhot och incidenter. Den méjliggor strukturerad och
standardiserad delning av hotindikatorer (IOC), sisom IP-adresser, dominer och skadlig
kod. MISP stodjer bade manuell och automatiserad hantering av information, vilket gér
det littare att snabbt reagera pa nya hot. MSB férvaltar MISP-SE.

WIS ir en portal for Sveriges civila beredskap dir aktorer delar information fére, under
och efter samhillsstorningar. I WIS finns funktioner som underlittar samverkan och
samordning. WIS har ocksa funktioner for att begira in och analysera information till den
samlade ligesbilden. Dokument, bilder, kartor eller annan information kan ocksa delas
mellan aktorer eller inom den egna organisationen. Myndigheter, kommuner, regioner,
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frivilligorganisationer och privata aktorer med en roll i Sveriges civila beredskap far
anvinda WIS. 2025 var 900 aktorer registrerade 1 WIS, med 6ver 10 000 anvindare.

Rakel (RadioKommunikation for Effektiv Ledning) dr Sveriges nationella
kommunikationssystem fér samverkan och ledning fér organisationer med ansvar inom
allmin ordning, sikerhet, hilsa och férsvar dir ligesinformation delas. Rakelsystemet
anvinds ocksa av ett stort antal andra myndigheter, energibolag,
kollektivtrafikmyndigheter och verksamheter som hanterar farliga iamnen. Alla landets
linsstyrelser, kommuner och regioner idr anslutna till Rakel. Rakel anvinds inte bara som
huvudsamband i sekund- och minutoperativ verksamhet, det anvinds dven som ett robust
och palitligt reservsystem vid hindelser dd andra system, som mobiltelefoni och internet dr
6verbelastade eller har drabbats av elavbrott eller andra storningar.

En till manga-delning

En till manga-delning betyder att en aktor samlar in och delar relevant information till flera
mottagare. Det finns ett antal olika sidana foérfaranden som alla organisationer i Sverige 1
dagsldget kan ansluta sig till, dir bade offentliga och privata aktorer delar
cybersikerhetsinformation. MSB:s ligesbildssindningar 6ver videolink varannan vecka,
blixtmeddelanden samt veckobrev frin CERT-SE samt information som delas av
Stoldskyddsforeningen inom ramen for Sikerhetskollen och Digitala varningsgruppen ar
nagra exempel. Det finns dven informationstjinster som tillhandahalls av privata bolag.

ANTS (Automatiska Notifieringar av Tekniska Sarbarheter) ir en en till manga-
informationsdelningstjanst som varnar anslutna organisationer da information uppticks
om tekniska foreteelser som kan behdva atgirdas, exempelvis om enheter anslutit till
overtagna botnit, om servrar har sirbara mjukvaror eller om tjinster har sirbara
konfigurationer. ANTS ir kostnadsfritt och tillgingligt f6r alla svenska organisationer
(bade i offentlig och privat sektor) som vill ha hjilp med 6vervakning av sina angreppsytor
pa internet. Tjinster som liknar ANTS tillhandahalls av manga cybersikerhetsbolag. Den
svenska staten har full radighet 6ver vilka organisationer som ansluts till ANTS och vilka
datakillor som viljs in 1 ANTS.

Analys av nuldget

Den svenska samverkanskulturen syns tydligt inom informationsdelningsfrigorna. Det ar
positivt att det finns manga forum och nitverk, att de finns pa manga olika nivaer, att
information delas enligt olika modeller f6r olika syften och att det finns olika sitt att ta del
av information utifrin den egna organisationens férutsittningar. Genom frivillig
informationsdelning kan samhillets motstandskraft stirkas genom att incidenter, hot och
sarbarheter bade uppticks och kan hanteras snabbare, dven utanfor formella
rapporteringskrav. Med sidan framforhallning skapas mojligheter f6r att proaktivt hantera
risker och att hantera incidenter innan kritiska funktioner paverkas.

De tydligaste bristerna inom omradet bestar i:
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e Att tjdnster och infrastrukturer dnnu saknar behévd funktionalitet som kan
moijliggbra och effektivisera informationsdelning. Utokad funktionalitet behovs
for att mojliggoéra delning i stérre konstellationer av organisationer, i synnerhet
avseende manga till manga-delning. Bristande bakomliggande orsaker handlar om
en komplex blandning av legala utmaningar, héga kostnader och behov av
prioritering av begrinsade resurser hos organisationer som spelar nyckelroller 1
tillhandahallandet och utvecklingen av sadana tjanster.

e Attinte tillrdckligt manga verksamhetsutévare dr ansluta till de tjanster och
infrastrukturer som finns. Bristande bakomliggande orsaker handlar om okunskap
om vilka tjanster och infrastrukturer som finns samt begrinsningar i dem,
resursbrist och omedvetenhet om varfor det ar viktigt.

e Att mikro-, sma- och medelstora foretag samt idéburna aktorer endast i begrinsad
utstrickning kan forsorjas med viktig cybersikerhetsinformation. Bristande
bakomliggande orsaker handlar dels om att det (med nagra undantag) saknas
tjanster som dr utformade efter sadana organisationers forutsittningar i termer av
kunskapsniva, resurser och tid, och dels om de forutsittningar som sidana
organisationer har att begagna sig av de tjanster som erbjuds.

e Att informationsdelning pa cybersikerhetsomradet framforallt beror tekniska
forhallanden av betydelse for cybersikerhetsspecialister. Det bidrar till att
cybersikerhetsomradet avskdrmas ifrin den bredare krisberedskapen och det civila
forsvaret — och det innebir att det inte byggs formaga att samverka mellan
cybersikerhetsprofessionen och andra professioner som ocksa har incident- eller
krishanterande roller 1 det civila forsvaret.
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