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Policy for hantering av sarbarheter och
sarbarhetsinformation

Nulédgesbeskrivning och analys sammanstilldes i oktober 2025. Dessa kommer att
uppdateras i det vidare arbetet med policyn.

Definitioner

Definitioner av begrepp av central betydelse for att forsta policyn.

Coordinated Vulnerability Disclosure (CVD) - en process dir arbetet med att ta fram
atgirder for samt informera om en upptackt sarbarhet koordineras mellan upptickaren
och leverantéren/tillverkaren av produkten eller tjansten, bl.a. angiende tidpunkt for
publicering av sarbarheten. Den svenska 6versittningen i NIS2 dr ”samordnad delgivning
av information om sarbarheter”.

Vulnerability Management, hantering av sarbarheter — en metodik for att 16pande
identifiera, klassificera, prioritera och atgirda eller mildra konsekvenser av sarbarheter som
upptrider i den it-miljé man hanterar.

Upptickare av sarbarheter innebir 1 denna policy etiska hackare, sikerhetsintresserade
personer, brottsforebyggande myndigheter, undrerittelsemyndigheter, forsvarsmakten.

Rapportorer dr de som hor av sig om sarbarheter till leverantor eller koordinerande part.

Introduktion

Den hir policyn rér av samordnad delgivning av information av sarbarheter samt
hantering av sarbarheter hos enskilda organisationer. Dessa omraden ir bada visentliga
bestandsdelar for att stirka samhillets cybersikerhet och minimera risken for att
sarbarheter far skadliga foljder.

Samordnad delgivning av information av sarbarheter (Coordinated Vulnerability
Disclosure pa engelska) ir en process for att pa ett effektivt sitt ta fram
sikerhetsuppdateringar eller andra atgirder som avser underlitta f6r enskilda
organisationer att undanréja sarbarheter innan nagot gar snett eller utnyttjas av hotaktorer.
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Flera aktérer behover medverka 1 CVD-processen. Det inkluderar de som uppticker
sarbarheter, rapporterar sarbarheter, leverantorer och anvindare av mjukvaror samt de
aktorer som koordinerar och stottar arbetet 1 processen.

Samordnad delgivning av information av sarbarheter kan ske pa olika nivder samt mellan
olika parter. Ett sitt dr att upptickare av sarbarheter vinder sig direkt till leverantoren eller
tillverkaren av programvaran eller leverantéren av tjansten ifraga som innehar sarbarheten
och informerar om sin upptickt. Ett alternativt sitt ar att upptickaren rapporterar
information om sarbarheten till en betrodd férmedlare, en koordinerande part.

Enligt NIS2-direktivet ska varje land utse minst en nationell CSIRT-enhet som kan inneha
rollen som koordinator och vara en betrodd férmedlare av information om sarbarheter.

Den nationella CVD-policyn ska vara harmoniserad med nationella policyer om
sarbarhetshantering i andra linder inom EU.

Nulégesbild for policyomradet om samordnad delgivning av
information om sarbarheter samt hantering av sarbarheter

Sarbarheter uppticks I6pande av mjukvaruleverantorerna sjilva, it-sikerhetsintresserade
personer och hotaktorer; manuellt och med hjilp av automatisering. Nya metoder och
tekniker fOr att exploatera sarbarheter utvecklas kontinuerligt. En noterbar trend dr att
generativ artificiell intelligens anvinds i allt storre utstrickning i syfte att bade identifiera
och utnyttja sarbarheter. Efterforskandet av sarbarheter och hur dessa kan utnyttjas ar
dirtill en del av tjansteutbudet pa den globala marknaden fér cyberbrottslighet.
Utnyttjandet av orittade sarbarheter ir idag det ndst vanligaste sittet f6r en angripare att fa
fotfiste 1 en it-miljo efter phishing (nitfiske). Vidare utnyttjar antagonistiska cyberaktorer,
underrittelsemyndigheter och brottsbekimpande myndigheter s.k. zeroday-sarbarheter! i
allt hogre utstrickning an tidigare. Det ska understrykas att trots en 6kad férekomst och
uppmirksammande av zeroday-sarbarheter sa utnyttjas sarbarheter genom hela
sarbarhetens livscykel?. Det innebir att det dr dven vanligt férekommande att gamla
sarbarheter utnyttjas.

Lag kéinnedom om CVD-process och varfér den dr viktig for samhdallet
Organisationer i samhallet har generellt en lidg kinnedom och kunskap om vad samordnad
delgivning av information om sarbarheter innebir, varfér processen ér viktig och varfor
det dr viktigt att fler deltar 1 den.

Mogna leverantorer och sarskilt it-sikerhetsintresserade personer kianner till processen och
dess roller. Pa grundval av mingden fragor och den laga frekvensen av sarbarhetsirenden
ir Sverige underutvecklat pa omradet.

! sarbarheter som utnyttjas innan dessa publikt 4r konstaterade, finns buggrittning och ir allmint
tillkdnnagivna
2 https://cybersecuritynews.com/768-vulnerabilities-exploited
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Rollerna som “upptickare” och “rapportér” ir otydligt beskrivna och reglerade. Viss
vigledning om CVD och skillnaden mellan éverenskommen undersékning pa uppdrag
respektive kontakt med leverantdrer eller andra berérda nir sarbarheter upptickts i
samband med annan verksamhet, kan fds i de fa utbildningar i etisk hackning som finns i
Sverige.

I september 2026 borjar bestimmelserna om rapportering i EU:s Cyberresiliensférordning
(CRA) att gilla. I artikel 15 beskrivs frivillig rapportering av bl.a. sirbarheter till den
nationella koordinerande CSIRT-enheten, vilket kan gora det tydligare f6r upptickare vart
de kan vinda sig avseende produkter som tillgangligg6rs i EU.

Koordinatorrollen for sirbarhetsirenden 4r vilbeskriven och har stéd i dokumentation
frin frimst CERT/CC, men dven branschorganisationen FIRST, och dr dirmed en roll
som t.ex. en nationell CSIRT-enhet férvintas kunna ta. SITIC (vid PTS fran 2004) och
senare CERT-SE (vid MSB fran 2011) ir den verksamhet i Sverige som motsvarar en
nationell CSIRT och MSB ir formellt utpekad som siddan 1 Férordning (2018:1175) om
informationssikerhet for samhillsviktiga och digitala tjanster. I NIS2-direktivet kravstills
den nationella CSIRT-enhetens uppgifter till bl.a att:

e ta emot sarbarhetsrapporter,

e stodja rapportoren,

e identifiera och kontakta berorda parter,
e fungera som en betrodd mellanhand och

e forhandla tidsramar samt samordna arbetet.

Hela processen for samordnad delgivning av information om sarbarheter dr dock fortsatt
oreglerad. MSB forbereder for ett 6kat inflode av CVD-irenden.

En typ av koordinerande roll har de s.k. bug bounty-plattformarna, som knyter
leverantorer till sig som kunder och tar emot sarbarhetsrapporter fran upptickare.
Plattformen férmedlar sedan rapporter till leverantorerna, faciliterar ibland efterfoljande
dialog och betalar ut ersittning (s.k. Bug Bounty).

Leverantorer hittar stod for sin roll bla. 1 ISO-standarder? som beskriver processen och
hur man som leverantor forbereder for att effektivt dtgarda egenupptickta eller
rapporterade sarbarheter 1 sin produkt. Enligt branschstandard (RFC 9116) bor foretag
publicera kontaktinformation fér sarbarhetsirenden pa sin webbplats. De kan dir dven
beskriva forvintningar pa dem sjilva och pd upptickare, en egen CVD-policy och/eller
eget bug-bounty-program, d.v.s. vilka produkter som avses och villkoren f6r utbetalning
av beloning for virdefulla rapporter. Nar EU:s cyberresiliensforordning (CRA) trader 1
kraft stills krav pa foretag som siljer produkter pa EU-marknaden, se avsnittet om
rittsliga forutsittningar for rollerna i sarbarhetshanteringen.

3 Framst ISO/IEC 27002:2013, ISO/TEC 29147 och ISO/IEC 30111 samt ISO/IEC TR 5895:2022
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Nationellt och internationellt samarbete
I Sverige finns enstaka forum eller samarbeten dir sarbarhetsrittning diskuteras som t.ex.
Nordic Software Security Summit*.

CERT-SE deltar i CVD-relaterade diskussioner i EU:s natverk for nationella CSIRT:s.

Rattsliga forutsattningar for upptdckare och nationell CVD-koordinator

Den som gor sig skyldig till dataintrang, dvs olovligen tringer sig in i ett it-system dir data
blir behandlad, lagrad eller 6verférd elektroniskt kan enligt 4 kap. 9 ¢ brottsbalken
(1962:700) bli straffad med boter och fingelse. Nir det giller genomférande av
penetrationstester eller etisk hackning som pa férhand godkints av organisationen vars it-
system testas och uppdragstagaren (den etiska hackaren) hiller sig inom Gverenskomna
ramar handlar det inte om dataintrang.

Det saknas i dagsliget ett tydligt legalt skyddsnit f6r den som begar s.k. ”etisk hackning”
eller genomfor penetrationstestning utanfor 6verenskomna ramar eller genom ett uppdrag
frin en organisation i syfte att uppticka en sarbarhet och f6r den rapporterande parten kan
motas av rittsliga konsekvenser, t.ex. genom stimning fran tillverkare eller leverantérer av
programvaran som innehar sarbarheten. Utférandet av etisk hackning kan dven innebira
overtridelser inom dataskyddsomradet (GDPR), immaterialritten (t.ex. atkomst till kod)
samt bryta mot anvindarvillkor.

Offentlighets- och sekretesslagen (2009:400) kan komma att kompletteras med nya
sekretessregler for att sikerstilla konfidentialitet vid inrapportering av sarbarheter till
myndigheter. Sadan inrapportering ska ske bade enligt artikel 14
cyberresiliensférordningen och artikel 21 1 NIS2-direktivet.

Hantering av sarbarheter

Organisationer forlitar sig idag pa en stor mangd programvaror och system for att kunna
bedriva egen verksamhet samt for att erbjuda tjanster och produkter. Mangden och
variationen av programvaror och system 6kar Gver tid.

Resultat i MSB:s cybersikerhetsmitning Cybersikerhetskollen® visar pa att offentliga
organisationer i stor utstrickning saknar ett systematiskt cybersikerhetsarbete. En
bakomliggande grundliggande orsak ér att organisationer inte avsitter tillrickligt med
ekonomiska och personella resurser till arbetet. Det far dven paverkan pa férmagan att
hantera, prioritera och atgirda sarbarheter 1 programvaror.

Vanligt férekommande bristande formégor pa omradet kan sammanfattas i foljande
overgripande kategorier:
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* Kunskap och kompetens: utmaningar kring saknad kunskap om behovet av utférande
av sikerhetsuppdateringar och om beaktandet av sidan information fran CSIRT-enheten r
leverantoren ifraga.

* Organisatoriska utmaningar: utmaningar med otydlig organisationsstruktur med
oklara roller och arbetssitt for prioritering av genomforande av sikerhetsuppdateringar.

* Processuella utmaningar: utmaningar kring anvindning av ett dndamalsenligt och
holistiskt arbetssatt for att bide kunna prioritera och hantera sarbarheter. Avsaknad av
processer och tekniska system for att ha god kinnedom om organisationens
programvaror och programvaruversionet.

* Resurser: utmaningar kring otillrickliga ekonomiska eller personella resurser for
genomforande av sikerhetsuppdateringar eller vidtagande av andra nédvindiga
sikerhetsatgiarder for att minimera risker for incidenter och att ekonomiska resurser for
siker hantering sikerstills dven Gver tid.

Nya foreskrifter om sikerhetsatgirder enligt Cybersikerhetslagen innehaller bl.a. narmare
krav pa férandringshantering och siker livscykelhantering. Vidare uppstiller EU:s
regleringar Cybersikerhetsférordningen och Cyberresiliensférordningen krav pa bl.a.
inbyged sikerhet liksom pa siker livscykelhantering i programvaror.

CERT-SE informerar ett antal tillfillen per vecka om aktuella sarbarheter genom bl.a.
veckobrev och s.k. blixtmeddelanden nir kritiska sarbarheter finns att informera om. Allt
fler organisationer prenumererar pa dessa informationsutskick, men flertalet organisationer
gor det inte.

Analys av nulaget

Lag kéinnedom om samordnad delgivning av information om sarbarheter i
samhdllet

Det ir positivt att det finns internationell branschpraxis, ISO-standarder och stédmaterial
for samtliga roller 1 processen. Att utbildning inom etisk hackning samt information och
rad som publiceras av MSB (www.cert.se i januari 2026) okar kinnedomen om dessa ar
bra, men den alltjimnt ldga kinnedomen om samordnad delgivning av information om
sarbarheter 1 Sverige leder till att:

e Onddigt fa personer kommer pa tanken att utnyttja sina tekniska fardigheter att
soka efter sarbarheter som finns i produkter och system. En méjlig orsak till detta
kan vara att det saknats frimjandeatgirder pa omradet eller att
frimjandeatgirderna inte har varit lyckosamma. En annan orsak kan vara att det
saknats och saknas tillrickligt rittsliga forutsattningar for att kunna delta i
processen pa ett sakert sitt.

e Onodigt fa upptickta sarbarheter rapporteras till leverantor eller berrd
driftsansvarig eller till koordinerande part, som nationell CSIRT eller bug bounty-
plattformar. Méjliga orsaker till detta bedoms vara desamma som i den forsta
punkten.
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e Onddigt manga drenden for att atgirda sarbarheter 1 produkter eller tjanster kor
fast eller brister i effektivitet och resultat.

Att kinnedomen dr lag beror pa att omradet dr nischat och att inte gemene person har
kunskap om kodutveckling, attackmetoder. Ytterligare orsaker ar att kodunderhall och
omhindertagandet av sarbarheter inte 4r fullt lika engagerande som att utveckla kod fran
start.

Nationellt och internationellt samarbete

Det ir positivt att visst nationellt och internationellt utbyte férekommer men det ir en
missad chans att inte fler mojliga samarbeten utnyttjas. Att dessa méjligheter gar f6rbi
beror pi att de inte dr kinda f6r de som skulle kunna engagera sig i dem, samt att det finns
fa faciliterande aktorer pa omradet.

Rattsliga forutsattningar

Det ir positivt att samordnad delgivning av information om sarbarheter delvis formaliseras
1 Sverige genom genomforandet av Cybersikerhetslagen och Cyberresiliensférordningen i
svensk ritt, samt att nya sekretessregler kring anonyma rapportérer och inrapporterad
information kan komma i offentlighets- och sekretesslagen (2009:400), OSL.

Det idr negativt att det saknas ett tydligt lagrum fér den “etiska hackning” som kan leda till
upptickten av bade nya sarbarheter och instanser av kinda sarbarheter. Manniskor som
har vilja och férmaga att utforska mjukvara och internetexponerade system i jakt pa
sarbarheter att informera om innan samma sarbarheter utnyttjas av hotaktorer riskerar
exempelvis att atalas for dataintrang. Det far till f6ljd att etiska hackare avstar fran
verksamhet som hade kunnat komma savil organisationer som samhillet till stor
sikerhetsnytta. Orsaken till att sadant lagrum saknas har att géra med att digitaliseringen
har gatt mycket fortare 4n bade statens sikerhetsarbete och lagstiftningsprocessen.

Hantering av sarbarheter hos den egna verksamheten

Cybersikerhetslagen med tillhérande féreskrifter om sikerhetsatgarder som trader i kraft
2026 bidrar positivt till omradet. Dessa stiller krav pa bl.a. férindringshantering, inbyged
sikerhet och siker livscykelhantering av programvaror, vilket kommer att stirka
organisationers férmaga att hantera sarbarheter. Vidare kommer ikrafttridandet och
tillimpningen av cyberresiliensférordningen driva utvecklingen mot 6kad inbyggd sikerhet
1 programvaror, forbittrad siker livscykelhantering fran leverantorer och en 6kad
rapportering av sarbarheter. Att bestimmelser om administrativa sanktionsavgifter far tas
ut i hindelse av 6vertridelser enligt Cybersikerhetslagen bidrar till att organisationer
behover vidta sikerhetsatgirder pa ett mer systematiskt och riskbaserat sitt dn tidigare.

e Detir dock i nuldget och inom de nirmaste dren allvarligt att manga
organisationer inte avsatter tillrickliga ekonomiska och personella resurser till
arbetet med att identifiera, prioritera och atgirda sarbarheter. Detta leder till att
sarbarhetshanteringen ofta blir reaktiv snarare dn proaktiv, vilket i utstrickning
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kan leda till en 6kad risk for att cybersidkerhetsincidenter med potentiellt stora
konsekvenser sker. Resursbristen paverkar dven formagan att uppritthalla
noédvindiga rutiner och kontinuitet. Det kan finnas flera olika orsaker till att
organisationer inte avsitter tillrickliga resurser. Exempel dr att organisationen inte
kinner till eller har bedomt vilka faktiska ekonomiska, affars- och
konkurrensmassiga, samhillsviktiga eller fértroende- och integritetsmissiga
konsekvenser incidenter kan medféra for den egna verksamheten, samhallet eller
enskilda minniskor i hindelse av att incidenter intriffar. Ett annat exempel ar att
siker hantering av programvaror bedéms vara it-avdelningens ansvar, en viss
verksamhets och inte ledningens.

e Det dr negativt att manga organisationer har en lag grad av kinnedom om sina
installerade programvaror, versioner och beroenden. Detta férsvarar mojligheten
att identifiera vilka system som kan paverkas nir nya sarbarheter offentliggors.
Bristande 6verblick leder méjligen till att uppdateringar kan missas eller
genomforas osystematiskt, sirskilt i miljoer dir “’skugg-it” eller dldre system
forekommer och att cybersikerhetsincidenter sker i virsta fall. Det kan finnas flera
orsaker till detta, exempelvis att organisationen inte har kunskap om varfor det ar
viktigt att ha en samlad och uppdaterad bild 6ver samtliga sina programvaror och
programvaruversioner, att organisationen inte har haft resurser for att inférskaffa
och anvinda dndamalsenliga system och processer for att kunna sikerstilla en god
overblick 6ver detta.

e Det ir vidare problematiskt att ansvarsférdelningen for sikerhetsuppdateringar
ofta dr otydlig och ofullstindig mellan exempelvis verksamhetens olika delar och
it-avdelningen. Nir ansvaret ligger pa roller utan tillrdcklig teknisk kompetens
finns en risk att uppdateringar inte prioriteras eller gors 1 tid. En orsak till detta
kan vara att ledningen behéver avsitta mer tid for fragor avseende styrning,
prioritering och uppfoljning av ett systematiskt sakerhetsarbete.

e Det ir negativt att manga organisationer saknar eller inte anvinder dndamalsenliga
och dokumenterade processer for hur sarbarheter ska hanteras och prioriteras. I
praktiken innebdr detta att beslut om uppdateringar ofta tas ad hoc eller utan ett
helhetsperspektiv pa sarbarheter som kan utnyttjas bland organisationens system
och programvaror. Ett sidant arbetssitt medfor att hanteringen av sarbarheter inte
sker systematiskt och att olika slags system kan limnas oskyddade lingre dn
noédvindigt. Flera etablerade modeller och ramverk f6r sarbarhetshantering finns
att tillimpa, men de behover anpassas till verksamhetens forutsittningar och
riskniva. Det kan finnas flera orsaker till detta. En dr att organisationer inte har
haft tillrackligt med resurser for att identifiera eller saknar kunskap om
indamalsenliga processer pa omradet.

e Mainga organisationer saknar ett helhetsperspektiv pa vilka programvaror, system
och tjdnster som dr mest kritiska for verksamheten. Utan tydlig prioritering finns
risk att resurser riktas mot de delar av organisationen som gér mest visen av sig
snarare 4n mot de mest samhills- eller verksamhetskritiska systemen. Ett
systematiskt arbetssitt for att klassificera system utifran affirs- och
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informationssikerhetskriterier behévs for att mojliggora effektiv prioritering av
atgirder.

e Det dr positivt att CERT-SE l6pande informerar om aktuella sairbarheter via
veckobrev och blixtmeddelanden. Det finns dven osikerheter kring hur vil
informationen nér fram till ritt mottagare inom organisationerna, och om den
uppfattas som tillrickligt tydlig och handlingsinriktad. En bristande forstaelse av
budskapet riskerar att f6rdréja eller helt forhindra nédvindiga uppdateringar.
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