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Policy for cybersaker upphandling

Nuldgesbeskrivning och analys sammanstilldes 1 oktober 2025. Dessa kommer att
uppdateras till slutversionen av policyn.

Nulagesbild

IKT-sektorn bestar av de foretag vars verksamhet dr inriktad pa produktion av varor och
tjanster som mojliggor elektronisk insamling, lagring, 6verforing, behandling och
presentation av information. Det finns begrinsat med statistik kring hur omfattande IKT-
sektorn dr i Sverige, men det bredare begreppet techsektorn som anvinds mer informellt
och inbegriper samma typer av produkter och tjdnster, kan ge en fingervisnig. I en rapport
fran Tech Sverige! uppges att techbranschens omsittning 2022 var 6ver 1000 miljarder
kronor och att dess bidrag till Sveriges BNP uppgick till ca 350 miljarder kronor eller 7.9%
av BNP .

Det finns ingen tillginglig statistik som visar f6r hur mycket IKT-produkter och -tjanster
upphandlas eller hur stor del av de offentliga affirerna som utgors av dem. Totalt uppgar
de offentliga upphandlingarna i1 Sverige till 6ver 1000 miljarder kronor vilket motsvarar ca.
18,4% av BNP2. Inom EU finns éver 250 000 upphandlande offentliga entiteter och ca.
14% av EU:s BNP liggs pa offentlig upphandling, nigot som motsvarar ca 2 biljoner euro
per ar3. Alla linder inom EU har motsvarigheter till den svenska svenska regleringen om
offenlig upphandling da regelverken bygger pa samma EU-direktiv.* Regleringen ir till for
att gynna den inre marknaden och frimja konkurrens, transparens, effektivtet och
innovation inom hela unionen. Foretag i ett medlemsland ska ha goda méijligheter till att
gora affirer med offentliga aktorer i de andra.

I Sverige regleras offentliga upphandlingar frimst genom lagen om offentlig upphandling,
LOU.5 Syftet med regleringen ar att sakerstilla att offentliga medel i Sverige anvinds
effektivt, transparent och att konkurrensen gynnas. Statliga myndigheter, regioner,

1 https://techsverige.se/app/uploads/2023/11/TECH-SVERIGE-RAPPORT-SVENSKA-TECHBRANSCHEN-
2023.pdf

2 https://www.upphandlingsmyndigheten.se/nvheter/2025 /upphandling-for-1-009-miljarder

3 https://single-market-economy.ec.curopa.eu/single-market/public-procurement_en

4 Europapatlamentets och radets direktiv 2014/24/EU

5 LOU, SES 2016:1145
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kommuner och offentligt 4gda bolag ir alla skyldiga att f6lja LOU vid inkép av varor,
tjanster och for byggentreprenad dir kostnaderna berdknas dverstiger vissa troskelvirden.
Det finns dven sirskild lagstiftning utéver LOU f6r olika sektorer, exempelvis lagen om
upphandling pa férsvars- och sikerhetsomradet (LUFS)¢, lagen om upphandling inom
vatten, energi, transporter och posttjanster (LUF)7 samt lagen om upphandling av
koncessioner (LUK)8. LUFS reglerar upphandlingar som har betydelse for rikets sikerhet,
sa som forsvarsmateriel och sikerhetstjinster.

Cybersdkerhetslaget gdllande upphandling i Sverige

Det finns ingen samlad statistik 6ver hur méanga offentliga upphandlingar som stiller
specifika krav pa cybersikerhet eller hur sidana kravs foljs upp. Dirmed saknas ocksa
analyser av vilka eventuella effekter cybersikerhetskrav far pa till exempel sidkerheten 1
produkter och tjanster eller pa foretagens mojligheter att leverera produkter och tjanster.
Det dr oksa oklart om det finns skillnader mellan organisationer i olika sektorer gillande
om krav stills pa sikerheten stills och i sa fall vilka krav som stalls.

Mitningar av cybersikerheten i Sverige har genomférs vid fyra tillfillen mellan ar 2021-
2025 genom Myndigheten for samhillsskydd och beredskap, MSB:s verktyg,
Cybersikerhetskollen®. Verktyget riktar sig i forsta hand till aktorer inom offentlig
forvaltning och foretag som omfattas av NIS-regleringen men alla organisationer
uppmuntras att delta. Utifran inrapporterade resultat' sammanstiller MSB en nationell
ligesbild av det systematiska cybersikerhetsarbetet. Upphandling var ett av de omraden
dir minst forbittring syntes mellan mittillfallena 2023 och 2024. I matningen 2024 uppgav
40% av kommunerna att de saknat arbetssatt for att sikerstilla informationssakerhet vid
upphandling under de senaste tva aren, ca. 75% av regionerna hade inte foljt upp om krav
som stillts vid upphandlingar varit tillrickliga eller om leverantérer uppfyllt stillda krav.
En stor majoritet av myndighterna hade inte foljt upp eller utvirderat arbtessitten vid
upphandling for att sikerstilla att de omhindertagit informations- och cybersikerhet i
tillricklig omfattning.

Narionellt Cybersakerhetscentrum (NCSC) lyfter i rapporten ”Cybersikerhet 1 Sverige
20247 att otillricklig kravstillning gillande cybersakerhet dr ett problem for
cybersikerheten, samhillet i stort och att det kravs relevant kompetens inom
cybersikerhetbade vid anskaffning av varor och tjanster samt vid utkonraktering av it-
infrastruktur. NCSC nimner i1 rapporten att tydliga avtal och krav som utgar frin
standarder som viktiga omraden att arbeta med for att mota problemen. Man lyfter ocksa
risker férnkippade med att manga underleverantorer inte bedriver tillrickligt

¢ https:/ /www.tiksdagen.se/sv/dokument-och-lagat/dokument/svensk-forfattningssamling/lag-
20161145-om-offentlig-upphandling_sfs-2016-1145/

7 https:/ /www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling /lag-
20161146-om-upphandling-inom_sfs-2016-1146/

8 https:/ /www.tiksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/lag-
20161147-om-upphandling-av-koncessioner_sfs-2016-1147/

? https:/ /www.msb.se/sv/publikationer/resultatredovisning-av-cybersakerhetskollen-2024--det-
systematiska-cybersakerhetsarbetet-i-den-offentliga-forvaltningen/

10 https://tib.msb.se/filer/ pdf/30971.pdf
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cybersikerhetsarbete. Tendiums senaste rapport (2024)!! visar en 6kning i férekomsten av
ordet "cybersikerhet" i undetlag for it-upphandlingar de senaste aren.

Stéd och vagledning vid upphandling

For att underlitta och utveckla offentlig upphandling erbjuds stdd och vigledning till bade
kopande och levererande sida. Upphandlingsmyndigheten erbjuder vigledningar, mallar
och kriteriebibliotek for kriterier omhallbarhet - frimst miljé och social hallbarhet. liksom
en frigetjinst dir det 4r Oppet for alla att stilla frigor om offentlig upphandling. Aven
aktérer som Konkurrensverket och Kammarkollegiet publicerar olika typer av stod med
visst fokus pa képande sida. SKR:s inképscentral Adda tillhandahaller stéd f6r SKR:s
medlemmar i upphandlingsfrigor. Aven intresseorganisationerna Foretagarna och Svenskt
Niringsliv samt myndigheterna Tillvixtverket och Upphandlingsmyndigheten erbjuder
stod direkt riktat till leverantérer. For den som ska genomf6ra en upphandling av IKT-
produkter och IKT-tjdnster finns bade generellt och specifikt stéd. Specifika stod riktar sig
till en viss malgrupp, typ av organisationer, eller avser en vissa produkt eller tjanst.
Foljande ar exempel pa sadana stod:

e [orslag pa kravtexter till upphandlingar av it-system och digitala tjanster fran
Digg.12

e Rckommendationer f6r upphandling av data fran Digg.13

e Informationssikerhet vid upphandling fran Upphandlingsmyndigheten.!4

e Security Guide for ICT Procurement fran ENISA!>

e Good Practices for Supply Chain Cybersecurity frin ENISA6

e KILASSA, ett verktyg som hjilper organisationer att vilja sikerhetskrav fran
SKR.17

e Kunskapsstod for e-hilsa fran E-hdlsomyndigheten, som vinder sig till kommunal
hilso- och sjukvird samt socialtjinst. Stédet dr en sammanstillning av bland annat
material for att identifiera behov av sidkerhet vid innovation, utveckling och
upphandling av system.!8

1 hitps:/ /upphandling24.se/wp-content/uploads/2025/05/Rapport-Offentlig-upphandling-2024-Tendium.pdf
12 https:/ /www.digg.se/kunskap-och-stod/ oppna-och-delade-data/ offentliga-aktorer/rekommendationer-fot-
upphandling-av-data/forslag-pa-kravtexter-till-upphandlingar-av-it-system-och-digitala-tjanster

13 https:/ /www.digg.se/kunskap-och-stod/ oppna-och-delade-data/ offentliga-aktorer/ rekommendationer-fot-
upphandling-av-data

4 https:/ /www.upphandlingsmyndigheten.se/regler-och-lagstiftning/andra-regler-som-kan-bli-
aktuella/informationssakerhet-vid-upphandling/

15 https:/ /www.enisa.curopa.cu/publications/ secutity-guide-for-ict-procurement

16https:/ /www.cnisa.curopa.cu/sites/default/files/ publications/ Good %20Practices%020for%20Supply%20Chain%
20Cybersecurity.pdf

17 https:/ /klassa.skr.se/

18 https:/ /www.chalsomyndigheten.se/yrkesverksam/ e-halsostod-till-kommunet/kunskapsstod-for-e-halsa/ sok-
bland-kunskapsstoden-for-e-halsa/
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e Sikerhetspolisens vigledning om skyldigheter vid exponering av sikerhetsskyddad
verksamhet!?

e Sikerhetspolisens vigledningar om sikerhetsskydd.20

MSB tillhandahaller en mingd olika stéd i1 arbetet med informations- och cybersikerhet.
Flera av dessa ger stod for kravstillning av IKT-produkter och IKT-tjinster genom att ge
kravstillande organisationer forutsittningar for att stilla sikerhetskrav vid en upphandling
som uppfyller det behov av skydd som informationen och systemen som behandlar
informationen behéver.. Ett urval av dessa ir:

e Vigledningen “Upphandla informationssikert” ger stéd i att identifiera de krav
som behoéver stillas beroende pa vilken information som leverantoren far tillgang
till.2!

e  Metodstdd for systematiskt informationssikerhetsarbete somger stéd vid
genomforade av informationssikerhetsarbete 1 en organisation och vilka krav som
bor stillas pa en leverantors informationssikerhetsarbete.??

e Vigledningen sikerhet i informationssystem som stodjer med krav som kan
behdva stillas pa en leverantors it-system it-milj6.23

¢ Publikationerna Grundliggande sikerhet i cyberfysiska system24 och Okad
sikerhet 1 industriella informations- och styrsystem vilken ger stéd i att forsta de
sirskild krav som bor stillas vid upphandling av IKT-produkter och IKT-tjdnster
som kommunicerar med cyberfysiska system?>

e Vigledningen for fysisk informationssikerhet 1 it-utrymmen?® ir framtagen av
MSB tillsammans med riksarkivet och beskriver hur man kan identifiera vilka krav
pa fysiskt skydd som kan behova stillas pa olika utrymmen dir system finns (it-
utrymmen).

Nationella krav pd cybersakerhet

Det finns flera lagar och férordningar med tillhérande foreskrifter som stiller krav pa att
skydda den information som en organisation skapar, behandlar, distribuerar eller lagrar.
Regleringen omfattar antingen skyddet av informationsbehandlingen generellt eller
fokuserar pa en viss typ av information sa som personuppgifter. Kraven i de olika
regleringarna kan vara generella, exempelvis att informationsbehandlingen ska skyddas
tillrickligt eller sa staller regleringen specifika krav pa olika sikerhetsatgirder. Av
regeringens arbete med att inféra NIS2-direktivet i Sverige framgar i propositionen att
cybersikerhetslagen stiller krav pa organisatoriska, tekniska och driftrelaterade

Vhttps:/ /www.sakerhetspolisen.se/download/18.3222¢1b71872064b070e6,/1683815514604 /Skyldighet
%20vid%20exponering%020av%20sa%CC%88kerhetska%CC%88nslig%020verksamhet_anpassad.pdf

20 https:/ /sakerhetspolisen.se/sakerhetsskydd/vagledningar-sakerhetsskydd.html

2 https:/ /tib.msb.se/filer/pdf/28742.pdf

2 https:/ /metodstod-informationssakerhet.msb.se/

2 https:/ /www.msb.se/sv/publikationer/vagledning--sakerhetsatgarder-i-informationssystem

24 https:/ /www.msb.se/sv/publikationer/grundlaggande-sakerhet-i-cybetfysiska-system--vagledning /

25 https:/ /www.msb.se/sv/publikationer/vagledning-till-okad-sakerhet-i-industtiella-informations--och-styrsystem/
26 https:/ /www.msb.se/sv/publikationer/vagledning-for-fysisk-informationssakerhet-i-it-utrymmen/
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sikerhetsatgirder samt de sikerhetsatgirder som beh&vs for att skydda den fysiska miljon
dir system som behandlar informationen finns. Foreskrifter?’ fortydligar kraven skydda
berérda organisationers informationsbehandling i nitverk och informationssystem genom
att krav stills pa minst pd sdkerhetsitgirderna

e riskanalys, incident-, kontinuitets- och krishantering, uppna sikerhet i
leveranskedjor, personalsikerhet och utbildning i cybersikerhet inklusive
cyberhygien,

e kravstillning och inférande av limpliga och proportionella sikerhetsatgirder vid
forvirv, utveckling och underhill av nitverk- och informationssystem for att dessa
ska uppna tillricklig sikerhet och hur effektiviteten i sikerhetsitgirderna bedéms
samt att tillgangarna forvaltas.

e atkomstkontroll, autentisering, siker kommunikation, kryptografi, och
nédkommunikationssystem.

Cybersdkerhetscertifiering, produktdeklarationer och andra krav
Cybersikerhetscertifieringar

Det finns EU-gemensamma standarder for cybersikerhetscertifiering for IKT-produkter
och -tjanster skapas genom genom EU:s ramverk for cybersikerhetscertifiering, i enlighet
med Cybersakerhetsforordningen. I Sverige har Forsvarets materielverk, FMV, rollen som
nationell myndighet f6r cybercertifiering. Certifikat som utfirdats for en IKT-produkt,
IKT-tjanst eller IKT-process av ett europeiskt lands myndighet f6r
cybersikerhetscertifiering enligt regleringen dr giltigt i hela unionen. Certifieringar kan
borja utfirdas frain 2025 genom den forsta certifieringsordnignen EUCC, vilken tradde 1
kraft 2024. Det forsta foretaget certifierades tidigt 2025.

For att uppna cybersikerhetsmalen sa rekommenderas i skilen till
Cyberresiliensforordningen?® att tillverkare upprattar en programvarudeklaration 6ver de
komponenter som ingar i en produkt med digitala element for att det ska bli enklare att
gora en sarbarhetsanalys for produkten. En administrativ samarbetsgrupp (Adco) ska gora
beroendebedémningar f6r EU:s marknad, sirskilt f6r de komponenter som kan innehalla
oppen eller fri programvara.

Krav pa kryptering

Kryptering dr en viktig sdkerhetsatgird for att skydda information i digitala miljéer. Vid
anvindning av kryptering bor enbart endast standardiserade algoritmer anvindas, sisom
NIST FIPS 203 Module-Lattice-Based Key-Encapsulation Mechanism Standard, NIST
FIPS 204 Module-ILattice-Based Digital Signature Standard och NIST FIPS 205 Stateless
Hash-Based Digital Signature Standard. Det saknas statistik 6ver hur ofta det stills
sirskilda krav pa kryptering vid offentig upphandling i Sverige. For att hantera hotet fran

27 https:/ /www.tegetingen.se/tegeringsuppdrag/2025/09 /uppdrag-till-myndigheten-fot-samhallsskydd-
och-beredskap-att-forbereda-genomforandet-av-nis-2-direktivet/
28 Cyberresiliensférordningen (EU 2024 /2847)
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kvantdatorer mot sikerhet i krypteringslosningar har EU tagit fram en firdplan i tva delar
for 6verging till kvantsidkrad kryptografi inom unionen. Den f6rsta delen innehaller
konkreta rad om aktiviteter som behoéver vidtas av organisationer. Den andra delen
kommer att innehalla bland annat mer detaljerade och utférliga rekommendationer
rérande algoritmer.

Cybersikerhetsprodukter med 6ppen killkod

Digg har publicerat Policy for anskaffning samt utveckling av programvara®dir offentliga
aktorer uppmanas att ha programvara med 6ppen killkod som huvudval vid
upphandlingar. Policyn detaljeras i Riktlinjer f6r utveckling och publicering av 6ppen
programvara’’men det dr ont om stod for att ndrmare forsta vad en organisation behéver
beakta vid utveckling av pgrogramvara eller val av produkter med 6ppen kallkod. Det
finns heller ingen statsitisk som visar pa hur ofta krav pa produkter och tjanster med
oppen killkod stills i offentliga upphandlingar, vilka krav som stills eller hur utfallen da
blir. Om det ir skillnad mellan IKT-produkter generellt och for cybersikerhetsprodukter
specifikt gillande upphandling dr ocksa oklart.

I skilen till Cyberresiliensférordningen3! anges att hard- och programvara som
tillgangliggors for den europeiska marknaden ska utvecklas sa att sikerhet omhindertas i
produktens hela livscykel for att minska antalet sarbarheter i IKT-produkter. I artikel 13
stills krav pa stor riskmedvetenhet vid integrering av programvara med fri och 6ppen
kallkod 1 produkter. Det ska finnas dokumentation om hur programvara med 6ppen
kallkod har utvecklats for att omhinderta stillda sikerhetskrav for att anvindare ska kunna
bedéma sikerheten 1 ingiaende programvaror vid val av IKT-produkter.

Relaterade svenska initiativ fér att 6ka cybersdkerheten

Regeringen beslutade 2024 om férordningen om samordnad och siker statlig it-drift3? for
att 6ka sidkerheten och kostnadseffektiviteten hos statliga myndigheter genom tillgang till
moderna, sikra och kostnadseffektiva it-verktyg och it-tjanster. Syftet ér att sikerstilla en
siker, effektiv och samordnad statlig it-drift som mdjliggor for statliga myndigheter att
bedriva sina verksamheter genom hela hotskalan.

I betinkandet fran interoperabilitetsutredningen’? lyfts att nuvarande arbetssatt dar
organisationer i den offentliga férvaltningen skyddar sin information utifran vad
organisationen vet och det dr utifrin den egna organisatoriska forutsittningar och behov.
Det forsvarar datautbyte och medfor att. samhillets 6vergripande behov av information
och skydd for informationen blir svirt att omhanderta. Utredningen foreslar darfor att det

2 Policy f6r anskaffning samt utveckling av programvara (Digg, 2022)

30 Riktlinjer f6r utveckling och publicering av 6ppen programvara (Digg, 2022)

31 Cyberresiliensforordningen (EU 2024 /2847)

32 https:/ /www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-forfattningssamling/ forordning-
20241005-om-samordnad-och-saker_sfs-2024-1005/

3 https:/ /www.regetingen.se/ contentassets/6866c386b0ec492c8171¢92c9¢8922cf/ en-reform-for-
datadelning-sou-202396.pdf
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tas fram koordinerade skyddsnivaer som ett sitt underlitta for offenlig sektor att stilla
sikerhetskrav och visa hur sikerhetskrav ar uppfyllda vid datadelning.

Ett annat initiativ dr Sveriges digitala infrastruktur (Ena). Ena byggs utifrain gemensamma
standarder och hog sikerhet for att sikerstilla effektiv datadelning, skapa en gemensam
vig in till den offentliga férvaltningen samt frimja samverkan mellan offentliga och privata
aktorer. Infrastrukturen byggs ocksa for att moéjliggdra Al- och datadriven utveckling.
Arbetet samordnas av Digg, myndigheten for digital férvaltning.

Inom ramen f6r NCSC3* pagar ett arbete med att ta fram en nationell modell som ska
utgdra en gemensam plattform for det systematiska informationssikerhetsarbetet genom
att samordna och samla regelverk, metoder, verktyg, utbildningar med mera pa ett
littillgangligt sitt.

Analys av nulage

Det ir positivt att det idag finns manga initiativ for att underlitta for offentliga aktorer att
stilla cybersakerhetsrelatede krav i upphandlingar av IKT-produkter och IKT-tjdnster. Det
finns ett antal forslag till och pabérjade initiativ med att samordna cybersikerhetskrav for
att underlitta kravstillningen for offenlig férvaltning och samtidigt underlitta f6r
leverantorer av IKT-produkter och IKT-tjinster att utveckla sina produkter och tjinster
mot enhetliga sikerhetskrav. Samtidigt visar bland annat statisitk fran
Cybersikerhetskollen att upphandling ar ett omrade dir utvecklingen kring stirkt
cybersakerhet inte gar i den takt som beh6vs. Nagra av de centrala utmaningsomradena ar:

e Minga verksamheter som genomfor it-upphandlingar saknar tillrickilga resurser
och adekvat cybersidkerhetskompetens. En av de bakomliggande orsakerna ér den
snabba digitaliseringen som skapat 6kade behov av personal med sadan
kompetens i en hogre takt 4n vad som finns tillgingligt. Konsekvenserna av
bristande resurser och kompetens blir IT-upphandlingar som inte stiller limpliga,
tillrickliga eller triffsikra krav vilket i sin tur kan leda till bland annat osikra
l6sningar eller att krav stills pa onédigt hog sikerhet med héga avgifter till £6ljd.

e Formagan att folja upp folja upp avtal, effektmal och krav saknas hos méanga
upphandlande organisationer. De bakomliggande orsakerna handlar om
begransade resurser och bristfillig strategisk férmaga eller kompetens att
omhinderta offentlig upphandling och avtalsuppféljning. Konsekvensen blir
osikerhet kring att leveranserna moter de krav som stillts eller en tillit till att
leverantoren forstatt och uppfyller de krav som stillts.

e Stodet for kravstillning vid upphandling ér spritt och ges ut av en mingd olika
aktorer, vilket gor det svart att fa en korrekt, komplett och uppdaterad bild av
vilket stéd som dr aktuellt och relevant. Det kan ocksa vara svart att hitta std som
fungerar utifran den egna verksamhetens behov och forutsittningar dven i de fall
ett sadant stod finns. Orsakerna handlar om olika stodgivares mandat, uppdrag,
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malgrupp och férmaga att uppritthalla kvalitén 1 stddmaterialet samt bristfillig
samverkan eller kommunikation mellan stédgivare och mellan stédgivare och den
kravstillande organisationen. Konsekvensen blir att relevant stod inte anvands i
den omfattning det skulle kunna och dirmed inte skapar maximal effekt. Det kan
ocksa innebira att foraldrat eller felaktigt stod anvinds vilket leder till att
organisationen inte stiller ritt krav utifran sina behov.

e Att ta fram gemensamma sidkerhetskrav och strukturera dem i skyddsnivaer
kommer inte fullt ut ersitta det arbete varje organisation maste goéra utifran den
informationsbehandling de ska géra och riskerna som dr férknippade med den.
Aven om ett stéd i form av rekommenderade sikerhetsatgirder kan underlitta for
bada bestillare och leverantérer om vilka sikerhetskrav en produkt eller tjanster
behéver uppfylla kan sidana krav leda till att organisationens behov av sikerhet
inte uppfylls. Konsekvensen blir att organisationen képer produkter eller tjdnster
som inte moter deras behov eller far en produkt eller tjanst med mer sikerhet dn
den specifika informationsbehandlingen behover.
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