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Policy for starkt sakerhet i digitala leveranskedjor

Nuldgesbeskrivning och analys sammanstilldes 1 oktober 2025. Dessa kommer att
uppdateras i det vidare arbetet med policyn.

Nuldgesbild for policyomradet

It-tjanstekoncentrationen 1 Sverige ar hég. Manga organisationer anvinder sig av samma,
eller endast ett litet antal leverantorer, for samma slags tjanster. Manga organisationer ingar
dirmed 1 samma digitala leveranskedjor, och det leder i vissa fall till att monoberoenden
etableras som en foljd av nitverkseffekter. Ofta uppstar ocksa inlasningseffekter, d.v.s.
omstindigheter som gor det praktiskt mycket svart att byta leverantdr. Nir allt fler viljer
en och samma tjinsteleverantor ges den tjansteleverantéren ekonomiska forutsittningar
att starka sitt erbjudande, vilket 1 sin tur gor att fler organisationer blir kunder till
tjdnsteleverantoren, och ju mer utvecklad tjinsten som erbjuds 4r — desto svarare blir det
att hitta en annan tjanst att byta till om en organisation skulle 6nska det.

Ett hogt antal kunder hos en och samma tjinsteleverantor innebar ocksa att den
tjdnsteleverantoren far ekonomiska férutsittningar att finansiera en hégre grad av sakerhet
1 sina system och tjanster. Samtidigt innebar det hoga antalet kunder hos en och samma
leverantor leda till att en incident hos den leverantéren kan medféra bred paverkan i
samhillet. Samma omstindigheter som gor att det finns goda mdojligheter till hog
robusthet har alltsa samtidigt inneburit att incidenter, nir de trots robustheten inda
intriffar, kan fa storre samhallspaverkan.

Detta aterspeglas tydligt i den nationella statistiken for it-incidentrapporteringen. I
rapporten Hoten mot de digitala leveranskedjorna! rapporterade MSB ar 2021 att:

Sedan birjan pa 2020 och fram till siutet pa juni 2021 har tva tredjedelar av alla inrapporterade
incidenter hos leverantirer av sambaillsviktiga eller digitala tianster haft sitt ursprung i en leveranskedja.

! https://www.msb.se/sv/publikationer/hoten-mot-de-digitala-leveranskedjorna--50-
rekommendationer-for-att-starka-samhallssakerheten/
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MSB:s arsrapporter for it-incidentrapporteringen? har direfter arligen visat att en hog
andel av de rapporterade incidenterna inte har intriffat hos den rapporterande
organisationen sjilv, utan hos en leverantor av en tjanst som den anvinder sig av.

De vanligaste kinda orsakerna till leveranskedjeincidenter i Sverige har, i likhet med andra
kategorier av incidenter, varit misstag och systemfel. Naturhidndelser som bakomliggande
orsak dr mer sillsynta i rapporteringen, men har globalt resulterat 1 bl.a. avbrott i
tillverkning av fysiska komponenter (exempelvis i samband med en snéstorm och extrem
kyla i Texas under februari 20213) som behdvs f6r upprittande, aterstillning respektive
utveckling av informationssystem. Samtidigt har de leveranskedjeincidenter som har haft
de mest allvarliga konsekvenserna i Sverige (Kaseya-incidenten?, TietoEvry-incidenten>
och Milj6data-incidenten®’) de senaste aren alla orsakats av angrepp. Da de rapporterande
organisationerna ofta har haft begrinsad insyn i vad som har hant hos deras leverantorer
(och 1 de flesta 7ngen direkt insyn 1 vad som har hint hos deras leverantorers leverantorer)
sa har det arligen ocksa varit en hég andel rapporter som beskriver leveranskedjeincidenter
och dir det anges att orsaken till incidenten dr okind.

Ett relaterat fenomen som bl.a. beror pa den bristande insynen hos leverantorer ar s.k.
viskleksproblemati. Det betyder att information som upprittas och skickas vidare av en
organisation langt “uppstréms” i kedjan, successivt tolkas och i tolkat format adderas till,
reduceras fran och vidarebefordras till organisationer nedstroms. Det kan ofta ske pa ett
sitt som gor att den information som ursprungligen férmedlades inte 4r densamma som
den information som nar organisationer nagra steg lingre ned i kedjan. Det leder till att
organisationer far svart att ta vilgrundade beslut om hur de ska agera nir incidenter sker,
eller att de far en felaktig bild av vad som behover goras och dirfor fattar olimpliga beslut.

Samhaliskonsekvenser av incidenter i digitala leveranskedjor

Incidenter i digitala leveranskedjor far olika grad av samhillspaverkan i olika delar av
landet beroende pa huruvida boende och organisationer i lokalomradet har
monoberoenden till nagon eller nagra organisationer som drabbats av en siadan incident.
Kaseya-incidenten drabbade organisationer inom bl.a. dagligvaruhandel (Coop) och
apoteksverksamhet (Apoteket Hjirtat).8 Konsekvenserna av incidenten varierade 6ver
landet. I omraden dir det finns flera apotekskedjor var det fortfarande mojligt att himta ut
medicin hos kedjor som inte nyttjade betalsystemet som hade infekterats med

2 https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/hantera-och-rapportera-it-incidenter-och-cyberangrepp/arsrapporter-om-it-
incidenter-och-cyberangrepp/

3 https://www.bbc.com/news/technology-56114503

4 https://en.wikipedia.org/wiki/Kaseya VSA ransomware attack

5 https://www.svt.se/nyheter/inrikes/120-myndigheter-drabbade-av-it-attack-tiotusentals-
anstallda

6 https://www.svt.se/nyheter/inrikes/miljodata-aterstallningen-ar-snart-klar

7 https://www.svt.se/nyheter/inrikes/experten-en-miljon-svenskars-personuppgifter-publicerade-

pa-darknet
8 https://www.svt.se/nyheter/inrikes/it-attacken-mot-coop-detta-har-hant
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ransomware. Pa vissa platser i Norrland, dir det exempelvis endast fanns en Coop-butik,
innebar incidenten att boende fick resa langa avstind for att fa tag i dagligvaror.

Incidenter hos mycket stora it-tjdnsteleverantorer kan ocksa fa icke-iinjira konsekvenser £6r
mottagare av den drabbade tjinsten. I samband med TietoEvry-incidenten férlorade forst
vissa regioner dtkomst till information och tjinster som de hyrde fran TietoEvry. Darefter
upptickte de ocksa att deras leverantSrer av vissa typer av varor och artiklar ocksa nyttjade
tjanster fran TietoEvry, varfor det ett tag sig ut som att det kunde bli problem med att fa
dven sadana leveranser.?

Okad medvetenhet om risker med digitala leveranskedjor

De patagliga konsekvenser som vissa leveranskedjeincidenter har haft har de senaste dren
lett till en 6kad medvetenhet bland savil allmanheten som hos organisationer om vikten av
att starka sikerheten i1 de digitala leveranskedjor man nyttjar. Det finns dock en viss
variation. Hos sma och medelstora féretag har utvecklingen inte varit lika pataglig.
Samtidigt har nya incidenter fortsatt att intriffa. Det dr oklart om den 6kade
medvetenheten har lett till ett forstirkt cybersidkerhetsarbete hos leverantorer generellt.

Initiativ som syftar till att starka sdkerheten i digitala leveranskedjor

Den 6kade medvetenheten om risker kopplade till digitala leveranskedjor har resulterat i
att nya tjanster for att hantera sidana risker har utvecklats pa olika nivaer och inom savil
staten som det privata naringslivet.

Pa EU-niva ir arbetet med att ta fram en verktygslada for att stirka sikerheten i digitala
leveranskedjor nu i sin slutfas.!0 Ett antal olika omraden 4r ocksa féremal for analys i
enlighet med NIS2-direktivets artikel 22. Sverige, genom MSB, har, som ett av
ordférandelinderna i arbetsgruppen som driver arbetet, en ledande roll.

I Sverige har regeringen gett MSB i uppdrag att genomféra en kartliggning av digitala
leveranskedjor och ta fram en modell f6r uppféljning av digitala leveranskedjor.!!
Uppdraget har resulterat 1 att MSB:s verktyg Cybersikerhetskollen numera inkluderar
verktyget Leveranskedjekollen. Leveranskedjekollen har under 2025 for férsta gangen
tillhandahallits till svenska organisationer. MSB har ocksa etablerat moéjligheter f6r svenska
organisationer att vinda sig till myndighetens tjanst Cybersakerhetsradgivningen for att
stilla fragor om sikerhet i digitala leveranskedjor. Ett arbete har ocksa inletts pa
myndigheten for att utvidga tjinsten Metodstédet, sa att organisationer ska ha ett mer
fullsdigt material om sikerhet i digitala leveranskedjor att nyttja for sjilvstudier. Aven
andra myndigheter har tagit fram st6d. Exempelvis har Upphandlingsmyndigheten tagit
fram stod for utarbetandet av krav pa bl.a. sikerhet vid upphandling!? och Tillvaxtverket

% https://lakartidningen.se/nyheter/hackerattacken-som-skakade-samhallet/

10 https://www.mlex.com/mlex/technology/articles/2392767/eu-toolbox-for-managing-blocking-
high-risk-digital-suppliers-almost-ready

11 F$2025/00390

12 https://www.upphandlingsmyndigheten.se/om-hallbar-upphandling/socialt-hallbar-
upphandling/arbetsrattsliga-villkor/ansvarsfulla-leveranskedjor/
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kartlagt sma och medelstora féretags forutsittningar att arbeta med bl.a. sikerhet i digitala
leveranskedjor!3.

Parallellt med utvecklingen av de ovan nimnda stédtjansterna utvecklar MSB, i nira
samarbete med de myndigheter som har foreslagits bli tillsynsmyndigheter utifran
Cybersikerhetslagen, nya foreskrifter som bl.a. konkretiserar kraven 1 NIS2-direktivets
artikel 21 p 2d om stirkt sikerhet i digitala leveranskedjor.

Samtidigt som myndigheterna har stirkt sitt arbete pa omradet sa har ocksa det privata
naringslivet utvecklat nya tjanster. Det finns idag ett brett utbud av savil tekniska tjanster
som olika utbildningar, radgivningstjanster, stod i utarbetandet av krav och andra delar.

For att ytterligare stirka det privata niringslivets tjainsteutbud avseende hantering av
sikerhet 1 digitala leveranskedjor genomférde Sveriges nationella samordningscenter for
forskning och innovation inom cybersikerhet, NCC-SE (en del av MSB) ocksa under 2025
en utlysning om finansiellt st6d till tredje part. Utlysningen utmynnade i att myndigheten
beslutade om att stodja 25 nya projekt med ett samlat virde motsvarande totalt 34
miljoner kronor.14

Digital suveranitet

Digitala leveranskedjor utnyttjas ocksa for problematisk eller antagonistisk aktivitet pa
andra sitt 4n genom cyberangrepp. Monoberoenden till digitala leveranskedjor som star
under andra jurisdiktioners kontroll har utnyttjats, och fortsitter att utnyttjas, av andra
stater utifrdn sikerhets- och/eller geopolitiska intressen. Hot om att stinga av leveranser
som samhillen har monoberoenden till anvinds for att sitta press i syfte att fa stater, eller
organisationer i stater, att agera respektive avsta fran att agera pa vissa sitt. I vissa fall
genomfors ocksa det som man har hotat om att man skulle gora, exempelvis for att
himma eller sabotera aktivitet som man anser gir emot de egna intressena.

Stater som har inflytande 6ver leverantérer anvinder sadant inflytande for att driva egna
intressen dven ndr organisationer har egna, fristiende och lokalt installerade digitala
produkter, exempelvis genom att férhindra forsorjning av komponenter, eller av
sikerhetsuppdateringar som beh6vs for att hantera upptickta sirbarheter. Det omvinda
forekommer ocksa — stater utnyttjar sin kontroll f6r att antingen (1 skymundan och utan
leverantorens vetskap) introducera cyberhot i leverantérens digitala produkter, eller for att
tvinga leverantéren att sjilv introducera cyberhot i sina digitala produkter.

Jurisdiktionell kontroll anvinds darutover for att tilltvinga sig tillgang till information som
flodar fram och tillbaka genom digitala leveranskedjor inom allt ifran telekominfrastruktur

till uppkopplade fordon.

13

https://tillvaxtverket.se/tillvaxtverket/publikationer/publikationer2021/sakerdigitaliseringismaoch
medelstoraforetag.1427.html

14 https://ncc-se.msb.se/sv/nyheter/msb-beviljar-stod-till-25-nya-cybersakerhetsprojekt-for-att-
starka-sveriges-digitala-leveranskedjor/

Myndigheten for samhadallsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se


https://www.msb.se/
https://tillvaxtverket.se/tillvaxtverket/publikationer/publikationer2021/sakerdigitaliseringismaochmedelstoraforetag.1427.html
https://tillvaxtverket.se/tillvaxtverket/publikationer/publikationer2021/sakerdigitaliseringismaochmedelstoraforetag.1427.html
https://ncc-se.msb.se/sv/nyheter/msb-beviljar-stod-till-25-nya-cybersakerhetsprojekt-for-att-starka-sveriges-digitala-leveranskedjor/
https://ncc-se.msb.se/sv/nyheter/msb-beviljar-stod-till-25-nya-cybersakerhetsprojekt-for-att-starka-sveriges-digitala-leveranskedjor/

5(10)

Den legala vtvecklingen inom EU

For att hantera de komplexa sikerhetsutmaningarna kopplat till sikerhet i digitala
leveranskedjor, inklusive den vixande problematiken med statlig inblandning och statliga
ingripanden i sadana leveranskedjor, har det inforts, och fortsitter att inféras, ny
lagstiftning for att 6ka sdkerheten. Den legala utvecklingen kan delas in i tre kategorier,
reglering av sikerhet i digitala leveranskedjor dar:

1. bade leverantér och mottagare, respektive deras dgare, finns inom EU,
2. leverantoren eller dess dgare finns utanfér EU och mottagaren och dess dgare
finns inom EU,

3. leverantoren och dess dgare finns inom EU och mottagaren eller dess dgare finns
utanfor EU.

I den forsta kategorin ingar krav pa organisationer, bade leverantérer och mottagare, att
stirka sin insyn i, kontroll 6ver och sidkerhet i digitala leveranskedjor (exempelvis med stod
av NIS2-direktivets artikel 21 p 2d), sirskilda insatser for att Oka sikerheten vissa sirskilt
viktiga digitala leveranskedjor (1 EU med st6d av NIS2-direktivets artikel 22) och krav pa
att utveckla och tillhandahalla produkter som har tagits fram enligt security by design-
principer (med stdd av Cyberresiliensférordningen). Det ingar ocksa i regleringarna att
tillsyn ska utévas av ansvariga myndigheter for att sikerstilla att regelverket efterlevs, och
tillsynsmyndigheterna har relativt kraftfulla verktyg for att sanktionera bristande
regelefterlevnad.

I den andra kategorin har det inforts legala ramverk for att kunna besluta om savil
handelshinder och som begrinsningar av utom-jurisdiktionellt agande i vissa industrier och
teknologier (saisom Europaparlamentets och ridets férordning (EU) 2019/452 av den 19
mars 2019 om upprittande av en ram f6r granskning av utlindska direktinvesteringar i
unionen). EU-kommissionen har ocksa tagit initiativ till att uppdatera EU:s
Cybersikerhetsférordning, och har i anslutning till det 6ppnat for att infora ett legalt
ramverk for att hantera icke-tekniska aspekter pa sikerhet i digitala leveranskedjor.!>

Befintligt lagrum nyttjas ocksa for att begrinsa utom-jurisdiktionellt inflytande Gver
upphandlade tjinster, sasom 1 fallet dar Arbetsformedlingen uteslét anbudsgivare med
dgaranknytning till linder som Sikerhetspolisen har pekat ut som hot mot Sverige.1¢

I den tredje kategorin kan exempelvis inriknas EU-férordningen 2021/821 om
upprittande av en unionsordning for kontroll av export, formedling, transitering och
overforing av samt tekniskt bistaind for produkter med dubbla anvindningsomraden.!”

En konsekvens av den 6kade styrningen, och den tillkommande komplexiteten som
kommer genom nya lagkrav, r att det blir dyrare och svarare att gora affirer inom berérda

15 https://digital-strategy.ec.europa.eu/en/news/commission-opens-consultation-revising-eu-

cybersecurity-act
16 https://www.dagensjuridik.se/nyheter/domstol-kinesiskt-agande-kan-utesluta-bolag-fran-

upphandling/

17 https://isp.se/produkter-med-dubbla-anvandningsomraden/introduktion-till-pda/
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sektorer. Manga organisationer upplever att den stora méingden krav som foljer av ett stort
antal olika lagar som organisationer maste félja samtidigt innebir att stora resurser maste
liggas pa att identifiera den samlade kravbilden och regelefterlevnad.®

Ndr sadant som inte ska levereras &nda levereras

Det finns tva typer av risk 1 digitala leveranskedjor. Den forsta sortens risk handlar om att
mottagande organisationer fir nigot skickat till sig som de 7ne ska ha och behandlas i detta
avsnitt. Den andra risken behandlas i nastf6ljande avsnitt.

En drivande faktor i nyttjandet av digitala leveranskedjor 4r att mottagande organisationer
1 allminhet férséker uppna maximal effektivitet 1 hanteringen av det som levereras genom
att endast 1 begrinsad omfattning granska och testa det som skickas till dem inom ramen
for den digitala leveranskedjan. Ofta finns det en férberedd kanal in 1 organisationen som
ska minimera tiden mellan mottagande och installation och tillimpning. Detta giller 1
synnerhet mjukvaruuppdateringar. Mottagande organisationer upprittar en sadan kanal nir
de har foértroende for avsindaren och nir de har stor nytta av att uppdateringen installeras
snabbt och i alla relevanta delar av organisationens it-miljé. Om det som har levererats da
ar skadlig kod, eller skadlig kod ingir som en komponent i en uppdatering, kan stor skada
uppkomma innan organisationen inser vad som har hint eller kan gbéra nagot for att
stoppa den skadliga utvecklingen. Aven om det ir ovanligt si forekommer det att
motsvarande hinder med fysiska komponenter. Det blev inte minst blev tydligt i samband
med att personsokare som hade levererats till den libanesiska organisationen Hizbollah 1
september 2024 exploderade efter att en i hemlighet inbygged springanordning i
personsokarna naddes av en given signal — nagot som ledde till flera dédsfall och manga
skadade.!®

Ett specialfall av den hir problematiken r6r sakerhetsuppdateringar. Generellt dr radet
som ges till organisationer att de ska installera sikerhetsuppdateringar sa fort och sa brett
som moijligt. Genom att gora det sa férebyggs angripares méjligheter att genomfora
angrepp med hjilp av sarbarheten som sikerhetsuppdateringen atgirdat. Det dr vanligt att
sikerhetsuppdateringar slipps precis innan, och ibland samtidigt, som angrepp som bygger
pa sarbarheten genomférs. Men om sikerhetsuppdateringen i sig innehaller skadlig kod sa
kan ambitionen att snabbt sikerstilla att organisationen har indamalsenligt it-skydd
innebdra att desto mer skada orsakas istillet.

En ytterligare problematik kopplat till uppdateringar bestar i att tjdnster som uppritthaller
sikerheten 1 it-milj6er oftast har (f6r att de behéver ha) djupgaende tillgang och rittigheter
till konfigurationer och kirnsystem for att dels kunna uppticka, och dels (genom att ha
andringsrattigheter) kunna bekdmpa antagonistisk aktivitet. Skadlig kod som ingar 1
uppdateringar till sidana tjanster far darfor direkt méjlighet att orsaka skada pa djupare

18 https://www.svensktnaringsliv.se/english/simplifying-the-eus-digital-regulatory-
framework 1233384.html
1 https://en.wikipedia.org/wiki/2024 Lebanon electronic device attacks
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nivaer eller i mer skyddsvirda milj6er 4n skadlig kod som kommer in i miljén pa andra
sitt. Btt globalt uppmirksammat exempel pa det var Crowdstrike-incidenten 2024.20

Utveckling av programvara dr en komplex process som ofta innebir att kod som redan har
tagits fram 1 andra sammanhang, och som utfér en viss sorts funktion, introduceras i en
storre uppsattning kod for att skapa en komplex produkt med ménga olika funktioner.
Koden som ateranvinds himtas ifran kodbibliotek och koden som finns i sidana bibliotek
underhalls och utvecklas av organisationer och individer som organisationen som ska
anvinda koden kanske aldrig har haft kontakt med, eller vet vilka de dr. Den hir
omstindigheten resulterar i att organisationer inte alltid vet vad koden de har i sina egna
produkter kommer att gora givet olika typer av inputs, eller givet vilken miljé koden
introduceras 1. FOr att hantera den hir utmaningen har olika initiativ om
programvaruforteckningar (Software Bill of Materials, SBOM?1) vixt fram. Att underhalla
sadana forteckningar dr dock resurskrivande och initiativen har fatt begrinsat genomslag,

Det héga antalet kunder, den snabba och fortroendebaserade process som organisationer
foljer nir de installerar i synnerhet mjukvara som de mottar och den djupa tillgangen till
system och tjanster som i synnerhet it-sikerhetstjanster maste ha gor att leverantorer av it-
tjanster 1 allméinhet, och leverantorer av it-sikerhetstjanster i synnerhet, utgoér lockande
mal f6r hotaktrer som 6nskar sprida skadlig kod till manga, eller till mal som 1 Gvrigt dr
vil skyddade. Intresset for leverantorer tar sig bada i uttryck genom cyberangrepp, men
ocksa genom att stater utovar juridiskt och annat inflytande 6ver sidana leverantorer pa
sadana satt som har beskrivits ovan.

Ndr sadant som ska levereras inte levereras

Det finns tva typer av risk 1 digitala leveranskedjor. Den andra sortens risk handlar om att
mottagande organisationer znte fir nagot skickat till sig som de ska ha och behandlas i detta
avsnitt. Den andra risken behandlas i féregiaende avsnitt.

Den vanligaste formen av digital leveranskedjeincident dr avbrott i en sadan tjanst som en
tjansteleverantor tillhandahaller till andra.

Det ar vanligt att organisationer saknar redundans i sina tjanster, varfor uteblivna
leveranser av digitala produkter fran en leverantor innebar att produktion eller verksamhet
avstannar, eller atminstone tappar patagligt 1 effektivitet och takt.

Det férekommer ocksa att digitala produkter levereras, men saknar sidana komponenter (i
form av funktionalitet eller skydd) som den mottagande organisationen forvintar sig, eller
har uppfattat, ska inga i den digitala produkten. Nir sadan hard- eller mjukvara installeras
och anvinds uppstar problem nir férvintade funktioner eller effekter visar sig saknas eller
inte uppsta. P4 motsvarande sitt exponerar organisationer som installerar nya digitala
produkter som de tror har ett adekvat skydd, men som i sjilva verket inte har det, sig fér
angrepp eller misstag som de inte forvintar sig ska kunna vara skadliga for dem.

20 https://en.wikipedia.org/wiki/2024 CrowdStrike-related IT outages
2! https://about.gitlab.com/blog/the-ultimate-guide-to-sboms/
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Ett vanligt fenomen dr att en tjansteleverantor, for att kunna leverera en viss tjanst,
samtidigt ocksd maste vara mottagare av stora mangder information ifrin de som tjinsten
ska levereras till. Exempelvis kan lagrings- respektive bearbetningstjinster endast gora
nytta om de ges information att lagra eller bearbeta. Nir manga organisationer lagrar eller
bearbetar sin information hos samma leverantér kan det dirfér, om det uppstar en
incident hos leverantéren, bli sa att de organisationernas information raderas eller
otillbérligen tillgingligedrs. Detta blev 1 Sverige patagligt i samband med Miljodata-
incidenten 2025, under vilken bl.a. HR-tjinsterna Miljodata tillhandahaller angreps, varpa
informationen som hade lagrats diri sedermera publicerades pa Darknet.

Analys av nulaget

Det ir positivt att medvetenheten om riskerna kopplat till digitala leveranskedjor har 6kat,
och att det har resulterat i att saval staten som det privata niringslivet har utvecklat nya
tjanster for att underlitta arbetet med att stirka sikerheten. Det dr ocksa positivt att ny
lagstiftning, saisom NIS2-direktivet, DORA-f6rordningen och Cyberresiliensférordningen,
har tillkommit och stiller krav pa 6kad sikerhet i digitala leveranskedjor. Dirtill dr det
positivt att individer och organisationer 1 medelstora och storre orter i landet, dir det finns
fler in en leverantor av viktiga samhillsfunktioner som var for sig har olika digitala
leveranskedjor, (atminstone i viss utstrickning) kan kompensera for bortfallet av en viss
leverantors samhallsviktiga funktion (sisom telenit, dagligvaruhandel, etc.) genom att
vinda sig till en annan.

Samtidigt finns ett antal utmaningar inom omradet:

e Incidenter i digitala leveranskedjor fortsitter att intraffa i oférminskad arlig
frekvens. Incidenter som intriffar hos leverantorer av digitala produkter far ofta
inverkan pa manga andra organisationer som drabbas i férlingningen.
Incidenterna orsakas av savil misstag och systemfel som av angrepp.

e Forekomsten av monoberoenden och inlasningseffekter. Nir incidenter intriffar
hos leverantorer som det finns ett monoberoende till sa uppstir en ofta patagligt
hégre samhallspaverkan dn nir samma slags incidenter intraffar hos andra
organisationer. Monoberoenden uppstir som en foljd av nitverkseffekter.

e Stater utnyttjar att monoberoenden har uppstatt i férhéllande till leverantorer som
de kan utéva inflytande 6ver, eller ingripa hos, som ett sitt att hota eller paverka
andra stater och 1 syfte att uppna sikerhets- eller geopolitiska mal. Sadant
inflytande orsakas av att vissa tjansteleverantorer har ett tekniskt och
tjdnstemassigt forsprang gentemot lokala alternativ, och det férspranget innebar
att natverkseffekter uppstar, varpa monoberoenden resulterar.

e Incidenter (i form av att sidant som ska levereras inte levereras) som intriaffar hos
tjansteleverantérer som har manga kunder resulterar ibland 1 icke-linjira
konsekvenser f6r mottagare av den eller de drabbade tjdnsterna. Ndr mottagare av
den drabbade tjansten ocksa nyttjar tjdnster ifran andra organisationer som ocksa
nyttjar den drabbade tjinsten kan de drabbas dubbelt. Férst genom att de forlorar
atkomst till sin information och tjdnsterna de anvinder, och direfter genom att
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andra leveranser som de ocksa ska ha uteblir eftersom leverantéren av de
leveranserna ocksa har forlorat dtkomst till tjdnster de dr beroende av for att
kunna genomfora sin verksamhet. Sadana icke-linjira konsekvenser orsakas ocksa
av nitverkseffekter.

e Incidenter (i form av att saidant som inte ska levereras inda levereras) sker och far
allvarligare konsekvenser genom att skadliga digitala produkter levereras inom
ramen for en fortroendebaserad process dir endast begrinsad granskning och
testning sker, och malet dr snabb och bred implementering. Sddana allvarligare
konsekvenser mojliggérs och orsakas av att det ofta finns goda skal for
organisationer att arbeta pa ett sadant sitt.

e Leverantorer av digitala produkter, framférallt it-tjdnsteleverantérer, och i
synnerhet it-sikerhetstjinsteleverantorer, utgor sirskilt intressanta mal for
hotaktorer. Nir cyberangreppsforsok mot sidana organisationer lyckas sa far det
typiskt sett foljdkonsekvenser f6r manga andra organisationer. Hotaktorers
incitament att angripa sadana organisationer orsakas av att de har manga kunder,
att de har fortroendebaserade processer (processer dir granskning och testning
endast genomfors 1 begrinsad utstrickning) for att Gverfora och installera sina
digitala produkter hos sina kunder och for att deras produkter (i synnerhet vad
giller it-sikerhetstjansteleverantorer) ofta maste ha djupgaende tillgang och
rittigheter i mottagarnas it-miljoer.

e Minga organisationer har bristande insyn hos sina leverantérer, och far begrinsat
med information — ibland med en tidsf6rdr6jning — vilket gor att méjligheten att
mildra incidenters konsekvenser blir begrinsad. Den bristande insynen ar ett
resultat av otillricklig kravstillning nir tillhandahallandet av tjansten har avtalats.

e Minga organisationer har ocksa begrinsad insyn i vad koden de nyttjar ifran andra
killor har for funktion, eller hur dess funktion férindras nir den genomgar
uppdateringar. Det leder till att skadlig kod kan inkluderas i kod som i 6vrigt fyller
en viktig funktion 1 olika sorters programvara, utan att den som anvinder koden i
sin digitala produkt vet om det. Problematiken orsakas av att det ar ekonomiskt
mycket fordelaktigt att kunna ateranvinda redan producerad kod som man vet att
man sjilv, eller andra, tidigare har sett géra sidant som man behéver ha kod for
att gora. Det har darfor vixt fram ett fértroendebaserat system for
vidareutnyttjande av kod som kan utnyttjas av hotaktérer for att introducera
medvetet utvecklad skadlig kod, men som ocksa kan resultera i att oupptickta
buggar introduceras i stora mingder kod hos olika organisationer.

e Viskleksproblematik uppkommer nir incidenter i digitala leveranskedjor far
konsekvenser i flera led och information inte delas transparent mellan alla led.
Detta himmar férmagan att begrinsa incidenters konsekvenser hos organisationer
i det andra ledet, och organisationer 1 ytterligare led efter dem.
Viskleksproblematik blir resultatet nir information om det intriffade inte delas
publikt, och information om det intriffade delas typiskt sett enbart publikt om det
finns tydliga lagkrav om det eller om det ligger i den drabbade organisationens
eget intresse att informera om det intraffade.
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e Stora mingder (ofta skyddsvird) information koncentreras hos vissa leverantorer.
For att tjinsten som en leverantor tillhandahaller ska kunna fungera krivs ofta att
mottagaren av tjansten overfor sin information. Det leder till att manga
organisationer sparar sin (ibland kinsliga) information pa ett och samma stille.
Det kan i sin tur leda till att manga organisationer samtidigt far sin information
raderad, eller exponerad, nir en incident intriffar hos leverantéren. Problematiken
orsakas inte av nagon sirskild faktor, utan dr en del av sjilva tjainstemodellen.

e Regleringen av omradet dr inte samlad, utan kommer ifran ett antal olika lagar. Det
far till konsekvens att det blir svart for organisationer att 6verblicka vad de
forvintas gora. Det férekommer ocksa att organisationer upplever att det dr svért
att sammanstilla en samlad kravbild, inte minst dd det ér olika ansvariga
myndigheter (som huvudsakligen har kunskap och kompetens inom den del av
omradet som de har ansvar f6r) som maste konsulteras for att (exempelvis)
fortydliga hur lagtext ska férstas. Utmaningen dr orsakad av en blandning av
faktorer som har att géra med att omradet 6verlappar med manga andra omraden
som var for sig har egen reglering och att lagstiftaren de senaste aren har sett
behov av att ytterligare reglera omradet med anledning av bl.a.
hotbildsutvecklingen.
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