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Policy avseende det oppna internets offentliga karna

Nuldgesbeskrivning och analys sammanstilldes i november 2025. Dessa kommer att
uppdateras till slutversionen av policyn.

Definitioner

Begreppet ’den offentliga kirnan av det 6ppna internet’ definieras inte narmare i NIS2-
direktivet. I den engelska sprakversionen av NIS2-direktivet dr den motsvarande
formuleringen ’the public core of the open internet’, vilket dr ett begrepp som syftar pa
internets fysiska infrastruktur inklusive centrala protokoll.! Direktivets svenska lydelse bor
tolkas i enlighet med detta (se nirmare avgrinsning nedan under Introduktion).

Introduktion

Internet dr byggt f6r robusthet och motstandskraft. Den decentraliserade infrastrukturen, i
kombination med standardiserade protokoll, gér det mojligt fOr internet att fortsitta
fungera dven om delar av nitverket fallerar.

Det kan samtidigt konstateras att internet inte dr felsikert. Allvarliga avbrott i den
offentliga kirnan kan till £6ljd av systemfel, misstag, sabotage eller cyberangrepp, fa
omfattande konsekvenser for samhillet och nationell sikerhet. Det 6ppna internets
offentliga kirna utgor siledes en viktig samhallsfunktion.

Internet utgors av en global infrastruktur som saknar ett enhetligt dgarskap. Det utvecklas,
drivs och underhills av ett stort antal oberoende aktorer, fran internationella
standardiseringsorgan och internetoperatorer, till privata féretag och ideella organisationer.
Dess offentliga kirna omfattar de gemensamma och grinsoverskridande infrastrukturer,
protokoll och system som méjliggor ett 6ppet, sammanhingande och tillgingligt internet
tor alla anvindare 1 Sverige.

Den offentliga kdrnan utgors av:

* Kabelbunden och tradlés nitinfrastruktur
¢ Internetknutpunkter, grinsroutrar och switchar

U Se t.ex. The Public Core of the Internet — An international agenda for Internet governance, Dennis Broeders, och
den nederlindska International Cyber Strategy 2023-2028 — Decisive Diplomacy in the Digital Domain.
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¢ DNS, tidstjanster och routingprotokoll

Privata nitverk och enheter som ansluter till det 6ppna internet, men dgs eller forvaltas av
privatpersoner och organisationer, utgor inte en del av den offentliga kirnan.

Nulagesbild

I Sverige hanteras den offentliga kirnan av internet av ett antal aktorer, bade privata och
offentliga. Nuldgesbilden presenterar den offentliga kirnans bestindsdelar, aktérerna som
uppritthaller dem och samverkansformer.

Foljande lagstiftning och férarbeten aktualiseras i policyn:

e Lag (2022:482) om elektronisk kommunikation

e Lag (2006:24) om nationella toppdomaner for Sverige pa internet

*  Prop. 2025/26:28 — Ett starkt skydd for nitverks- och informationssystem — en ny
cybersikerhetslag

Ansvarsprincipen giller i Sverige, vilket innebdr att den som ansvarar f6r en verksamhet
under normala férhallanden ocksa gor det i hindelse av kris, h6jd beredskap och krig. Pa
nationell niva ansvarar Nationella telesamverkansgruppen (NTSG) f6r koordinering vid
allvarliga samhillsstorningar. Det dr ett samarbete mellan myndigheter och centrala aktorer
i telekom- och nitinfrastrukturen och deras huvudsakliga uppgift ir att stodja
aterstallandet av bland annat digital nitinfrastruktur. Ytterligare fora f6r samverkan och
koordinering i bade freds- och kristider finns dven pa verksamhetsniva (se nedan).

Tradiésa nat (5G och 4G)

5G- och 4G-niten i Sverige nar upp till 99,9% av den svenska befolkningen och
frekvensbanden hos de storsta operatorerna ticker 90% av Sveriges geografiska yta.
Operatorer som dger och driver 5G- och 4G-nit idag dr Telia, Tre och Net4Mobility (ett
samarbete mellan Tele2 och Telenor). PTS rapporterade under 2025 att andelen 5G-
abonnemang, samt mingden datatrafik i 5G-niten, hade 6kat i snabb takt under 2024. I
jimforelse med dldre generationers nit klarar 5G-nitet betydligt fler uppkopplade enheter
per basstation utan att bli 6verbelastat. Det finns 10 000-tals? basstationer som ér anslutna
till operatorernas Ovriga nit (och den offentliga kirnan) via antingen fiberoptiska kablar
eller radiolink.

Fram till slutet av 2025 kommer 2G- och 3G-niten att fasas ut i Sverige och ersittas med
4G och 5G (Telia fasar ut sitt 2G-nit fram till 2027)4.

2 Telia och Net4Mobility anger samma siffror f6r tickning pa sina respektive hemsidor.

3 Uppgifter fran Tele2:s hemsida.

4 Se Telias pressmeddelanden frin den 30 maj 2024, https://press.telia.se/ pressteleases/ telia-skjutet-
upp-nedstaengningen-av-2g-naetet-till-2027-3325928
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Fiberoptiska kabelnat

Sverige har ett geografiskt vilutbyggt fibernit som nar ut till nirmare 98% av hela den
svenska befolkningen (riknat pa glesbygden ir den siffran nagot ligre, ca 90%).> I Sverige
har vi ett system med sa kallade stadsnit, det vill siga fibernit som dgs och driftas pa
lokal/regional niva. Det finns totalt cirka 170 stadsnit varav den 6vervigande majoriteten
ir kommunalt dgda (genom kommunala bolag eller kommunal f6rvaltning). Tillsammans
utgdr stadsniten ungefir hilften av Sveriges bredbandsinfrastruktur. OECD har framhallit
den svenska stadsnitsmodellen som en avgorande faktor f6r den goda tillgangligheten pa
fiberuppkoppling i Sverige.® Resterande nit dgs i huvudsak av de stora telekomféretagen
(Telia, Tele2, Telenor och Tre) och en mindre procentandel utgors av glesbygdsnit.”

Samverkansforum och gemensamma initiativ:

e Stadsnitens infrastruktursamverkansgrupp (SISG) har en samordnande
funktion mellan stadsnit och andra aktorer vid kris och allvarliga hindelser. SISG
ir en del av PTS samverkansstruktur och har via Stadsnitsféreningen en
kontaktyta till NTSG (se ovan).

e Stadsnitsféreningen ir en bransch- och intresseorganisation vars medlemmar
(foretag och kommuner) utgér huvuddelen av alla aktorer 1 Sverige som utvecklar
och investerar 1 bredbandsinfrastruktur. Stadsnitsféreningen har sedan 2022 ett
beredskapsuppdrag frain PTS som syftar till att stirka formdgan att uppritthalla
den digitala infrastrukturen vid kris, h6jd beredskap och krig. Uppdraget ger
stadsniten tillgang till beredskapsmateriel, utbildning och férdjupad samverkan.

* Robust fiber ir ett svenskt branschgemensamt initiativ som har tagit fram
anvisningar med stéd och minimikrav till den som vill bestilla eller anligga
driftsikra fibernit. Robust fiber erbjuder dven certifieringsmailigheter och
utbildning till féretag i branschen. Representanter i Robust fibers forvaltningsrad
ar PTS, Stadsnitsféreningen, SKR, Bredbandsforum, m.fl.

Internetknutpunkter (IXP)

Internetknutpunkter méjligedr fiberoptiska kabelnit tillhrande olika internetleverantorer
och CDN:er att kommunicera med varandra genom att dirigera trafik mellan dem.
Internetknutpunkter kan utgoras av en eller flera ethernet-switchar lokaliserade pa en eller
flera platser. Netnod dr den storsta tillhandahallaren av internetknutpunkter i Sverige (och
Norden) och dgs av den oberoende TU-stiftelsen®. Det finns dven ndgra mindre aktorer pa
omradet som 4r verksamma mer regionalt.

5 Se PTS rapport Mobilticknings- och bredbandskartlaggningen 2024 — Geografisk oversikt av tillgangen till bredband
och mobiltelefoni i Sverige.

¢ Se OECD:s rapport Develgpment of High-Speed Networks and the Role of Municipal Networks.

7 Stadsnitsféreningens siffror frin hemsidan.

8 Engelskans ”Content Delivery Network”, pa svenska “innehéllsleveransnitverk”.

? Stiftelsen for telematikens utveckling.
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Satellitkommunikation

Sverige har ingen egen allmint tillginglig konstellation av satelliter f6r digital
kommunikation, som skulle kunna anses vara en del av internets 6ppna kirna. Det finns
en svensk kommersiell satellit i geostationir bana som ticker en tredjedel av planetens yta.
Vi dr annars beroende av utlindska kommersiella tjinster saisom Statlink, Eutelsat och
SkyDSL, som primart riktar sig till civilia konsumenter. Dirtill saknar Sverige statligt dgda
markstationer f6r kommunikation med satelliter och vi 4r ddrmed beroende av
markstationer i utlandet.

Pa EU-niva pdgir projektet £for satellitkommunikation Infrastructure for Resilience,
Interconnectivity and Security by Satellite IR1S?). IRIS? ska tillhandahalla
kommunikationstjinster till EU och dess medlemsstater, privata féretag och
organisationer, samt EU-medborgare. Det kommer vara anpassat for militira och statliga
indamal (t.ex. siker kommunikation mellan ambassader) och kunna nyttjas vid
krishantering och territoriell 6vervakning. IRIS? implementerar EuroQQCI och kommer
sdledes nyttja avancerad krypteringsteknologi, inklusive kvantkryptografi, samt ha en
secure-by-design-arkitektur fOr att sdkerstilla konfidentialiteten i dataéverféringen. IRIS?
planeras vara i drift 2030.10

Den senaste tiden har allt fler leverantérer borjat erbjuda D2D (Direct-to-Device), vilket
gOr det mojligt £6r enskilda enheter att direkt ansluta sig till satelliter utan anpassad
utrustning. Manga stora satellitoperatorer skjuter idag upp ett stort antal satelliter 1 lig
omloppsbana f6r D2D-tjdnster, men dessa har begrinsningar vid hogre latituder.

Undervattenskablar

Undervattenskablar utgér stommen 1 det globala internet och transporterar dtminstone
95% av virldens datatrafik.!! Undervattenskablarna i Ostersjon har under de senaste aren
varit féremal f6r misstinkt sabotage av frimmande statsaktorer, vilket har aktualiserat
deras betydelse for nationell och regional sikerhet. Undervattenskablarna dgs av privata
foretag som ansvarar for drift, underhall och reparationer. Det rader brist pa svenska
aktorer med fartyg som kan ligga och reparera undervattenskablar.1?

EU tillkdnnagav i bérjan av 2025 en handlingsplan med atgirder for att stirka el- och
telekominfrastruktur under vatten. I den ingar ett initiativ att bygga upp och stirka
regionala nav for 6vervakning av undervattenskablar, vilket syftar till att frimja
situationsmedvetenhet och detekteringsférmaga.!3 Regeringen gav under 2025 bland annat
MSB, PTS och Kustbevakningen uppdraget att gemensamt vidta atgirder fOr att stirka

10 https:/ /defence-industry-space.ec.europa.cu/itis2-european-commission-awards-concession-contract-
spacerise-consortium-2024-10-31_en

1 Se exempelvis ENISA:s rapport Undersea Cables — What is at stake?.

12 https:/ /www.sjofartstidningen.se/branschen-ett-fartyg-racker-inte/

13 https://eur-lex.europa.cu/legal-content/EN /TXT/HTML/?uri=CELEX:52025]C0009
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férmagan att uppticka och rapportera incidenter och storningar pa
undervattensinfrastruktur. Uppdraget ir slutredovisat till regeringskansliet.

Inom ramen f6r NATO finns initiativet Baltic Sentry som, genom Okad militir narvaro i
Ostersjon, syftar till att bittre kunna skydda kritisk undervattensinfrastruktur.
Kustbevakningen utgor operativ kontaktpunkt mot NATO-nitverket Critical Undersea
Infrastructure Network (CUIN). Nitverket f6r samman bland annat militdra aktorer, civila
myndigheter och industripartners i syfte att stirka informationsspridning och samarbetet
kring kritisk undervattensinfrastruktur. Kustbevakningens uppdrag genomfors i nira
samarbete med Forsvarsmakten och samverkan sker med andra myndigheter och privat
sektor. NATO har dven centret Maritime Centre for Security of Critical Undersea Infrastructure
som koordinerar insatser mellan NATO-allierade, partners och privat sektor. Sverige har
tillsammans med andra linder i Ostersjoregionen uttryckt vikten av ékat samarbete kring
undervattensinfrastrukturen.!#

DNS

Det finns fler 4n 1 300 rotserverinstanser 6ver hela virlden, vilka férvaltas och utvecklas
av tolv organisationer i fyra linder koordinerade av ICANN. I Sverige star en av totalt 13
rotservrar for DNS i virlden.

e DNS Tapir ir ett open source-projekt for integritetssiker analys av DNS-
trafikdata. Genom att gora resultaten allmint tillgingliga syftar projektet till att
forbittra DNS-sikerheten f6r hela samhillet. DNS Tapir har erhillit finansiering
av PTS och Internetstiftelsen och drivs av representanter frin bland annat Edvina
AB, Internetstiftelsen, Netnod AB och Sunet.

* DNS-Labs ir en del av Internetstiftelsen och arbetar med att géra det svenska
DNS-systemet sikrare. DNS-Labs bestar av ett forsknings- och utvecklingsteam
som utvecklar nya tekniska 16sningar f6r DNS, engagerar sig i internationellt pa
omradet, samt samarbetar med svenska universitet och myndigheter i syfte att
frimja utvecklingen av och sikerheten kring DNS.

Analys av nulagesbild

Sverige har en 6verlag vilutbyged internetinfrastruktur som nar i princip alla, medborgare
savil som organisationer. Nationella telesamverkansgruppen, med representation frin
biade myndigheter och centrala privata aktorer, Okar f6rmagan att hantera allvarliga
samhillsstorningar genom samordning av berérda parter. Det finns vidare viletablerade
nitverk och samverkansfora for verksamheter som tillhandahaller internetinfrastruktur.
Ansvarsférhallandena vad giller nitens drift, underhall och reparation i fredstid och
ordindra krissituationer ér férhallandevis tydliga i ljuset av lagregleringen, ansvarsprincipen
och existerande foreskrifter. Den nya cybersikerhetslagen forvintas vidare forstirka den
Oppna kirnans motstandskraft ytterligare genom utékad kravstillning. Verksamheter som
ar viktiga for den Oppna kirnan kommer att beh6va vidta ytterligare sikerhetsatgirder,

14 Joint statement, Nordic and Baltic Ministers of Digitalisation, publicerat den 20 november 2024 pa
regeringens hemsida.
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rapportera incidenter och informera mottagare av deras tjanster om betydande incidenter
och cyberhot som kan paverka dem. Foljande allmdnna brister har identifierats:

* Ansvarsprincipen ir i praktiken otillricklig for att sdkerstilla resiliens vid
extraordindra situationer, sisom exempelvis krig. Detta for att det dr orimligt att
forvinta sig att verksamhetsutévaren har férmaga att fullgora sin verksamhet
under s pass radikalt forindrade férutsittningar som sidana situationer kan
innebdra (iven om t.ex. Stadsndtsféreningens beredskapsuppdrag i viss man
lindrar den hir problematiken).

Tradiés kommunikation

5G- och 4G-niten har hog tillganglighet i Sverige och den stora midngden basstationer
skapar en god redundans i den tradlésa nitinfrastrukturen. 5G-nitets formaga att hantera
en stor mingd uppkopplade enheter gér nitet mindre kinsligt f6r Gverbelastning. Risken
for avbrott i dataGverforingen dr saledes lidgre dn i tidigare generationers nit. Det dr
positivt att Telia under perioden forskjuter utfasningen av 2G eftersom manga system
fortfarande forlitar sig pa den tekniken. Féljande brister har identifierats:

* Det dr en svaghet att basstationer ir litta att identifiera och sabotera av
antagonistiska hotaktorer. En konsekvens av detta ér att de tradlésa niten kan slas
ut i avgransade omraden. Orsaken till detta ér att basstationerna dr fysisk
infrastruktur som maste placeras Oppet pa allmint tillgangliga platser fo6r att
onskad effekt i niten ska uppnas.

Fiberoptiska kabelnat

Det svenska fibernitet dr vilutbyggt och nar ut till den stora majoriteten av befolkningen,
dven ute i glesbygderna. Stadsnitsmodellen ger ett decentraliserat ansvar dér (ofta
kommunala) nitigare pa lokal och regional niva vil kinner till sina nit och vid behov
snabbt kan atgirda problem. Stadsnitsféreningens beredskapsuppdrag bidrar till att den
digitala infrastrukturen klarar storre pafrestningar till f6ljd av kris och konflikt.
Telekombolagen som dger fibernit dr flera till antalet (till skillnad fran ett stort bolag som
har monopolstillning pa den privata nitigarmarknaden), vilket dr en styrka eftersom flera
parallella nit och ansvariga nitigare ger hogre redundans i infrastrukturen Gverlag.
Branschgemensam certifiering och vigledning f6r byggnationen av robusta fibernit bidrar
till att framtidens nit héller hég standard. Féljande brister har identifierats:

e Det dr en svaghet att den fiberoptiska nitinfrastukturen dr litt att identifiera och
sabotera av antagonistiska hotaktorer. En konsekvens av detta dr att den kan slas
ut 1 avgransade omraden. Orsaken till detta dr att fiberoptiska nat ér fysisk
infrastruktur som maste anliggas pa allmint tillgdnglica omraden.

Undervattenskablar

Redundansen i den digitala undervattensinfrastrukturen forstirker tillgangligheten i den
Oppna kirnan i hindelse av kabelbrott till f6ljd av olyckor eller uppsitlig averkan. Det
finns internationella samarbeten inom NATO och EU, samt multilaterala initiativ pa olika
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nivaer, vilket bidrar till att f{6rmagan att hantera incidenter och sabotage och skapar
resiliens 1 undervattenskabelsystemet. Foljande sarbarheter och brister har identifierats:

e Undervattenskablarnas geografiska utbredning pa internationellt vatten utgor en
sarbarhet eftersom det underlittar for en antagonistisk hotaktér som vill sabotera
infrastukturen.

*  Det rader brist pa svenska aktérer som har kapacitet att reparera
undervattensinfrastruktur. Detta innebir att det kan ta ling tid att laga kablar om
flera skulle kapas parallellt i hindelse av konflikt eller krig.

Satellit

IRIS? kommer forbittra tillgingligheten till sikra satellitkommunikationer i hela EU.
Systemet kommer dessutom vara anpassat f6r militira behov och krissituationer for att
stirka motstandskraften och tillginglicheten vid extraordindra hindelser. En
unionsgemensam satellitkonstellation skapar redundans och minskar beroendet av andra
aktorer for alternativa kommunikationsmedel vid avbrott i andra delar av den digitala
infrastrukturen. Féljande brister har identifierats:

*  Sverige har en satellit men vi dr 1 hég grad beroende av utlindska kommersiella
satellittjanster for digital kommunikation. Detta utgor en sarbarhet eftersom
utlindska kommersiella tjanster kan stingas av till f6ljd av exempelvis politiskt
tryck och vi kan sdledes forlora stora delar av f6rmdgan i kristider.

*  Sverige saknar statliga markstationer f6r 6verforing av data till och fran satelliter.
Detta gor staten beroende av andra nationers markstationer och 6vrig
infrastruktur for vidare6verforing av datan till Sverige Gver svenska grinsen.

e De kommersiella satellittjinsterna riktar sig primairt till den civila marknaden och
ar inte sdrskilt anpassande for kris- och krigsférhallanden. Detta dr en potentiell
sarbarhet eftersom kapaciteten i tillginglica kommersiella tjanster kan visa sig
otillricklig 1 extraordindra situationer.

* IRIS? beriknas vara i drift och tillgiangligt f6rst 2030. Fram till dess édr Sverige och
EU beroende av kommersiella aktérer (enligt ovan).

DNS

De svenska initiativen DNS Tapir och DNS-Labs bidrar till utvecklingen och sikerheten
kring DNS och kan genom sina samarbeten i och utanfér Sverige bidra till robustheten
och motstandskraften i svensk DNS. Sverige har en rotserver f6r DNS och har dirmed
inte nagot externt beroende for tillgang till listor Gver auktoritativa namnservrar. Féljande
brister har identifierats:

*  Befintliga sikra DNS-l6sningar implementeras inte alltid. Detta gér DNS mer
sarbart for angrepp och handhavandefel, vilket kan paverka tillgingligheten i den
offentliga kdrnan. Orsaken till detta dr att sikra DNS-I6sningar kan vara
kostsamma och komplicerade att inf6ra.
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