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1. Utlysning av
forskningsmedel
Cybersakerhetens ekonomi

1.1 Ramar

Myndigheten for samhallsskydd och beredskap (MSB) avser att under 4-5 ars
tid finansiera forskning inom omrédet Cybersakerhetens ekonomi. Utlysningen
omfattar 20 miljoner kronor.

Utlysningen genomfors i tva steg. I det forsta steget valkomnas forskare att
ldmna in en intresseanmaélan. I forskningsutlysningen andra steg bjuder MSB
in ett antal s6kande att l1amna en fullstandig ansokan, efter en bedomning av
inkomna intresseanmaélningar.

MSB bedomer att hogst 2-3 projekt kan beviljas inom ramarna for utlysningen.
Vid for stora innehéllsméassiga 6verlapp mellan kvalificerade sokta projekt kan
MSB komma prioritera ndgot av dem. Berdknad start for utvalda
forskningsprojekt ar satt till arsskiftet 2023/2024.

1.2 MSB:s uppdrag

MSB har ansvar for fragor om skydd mot olyckor, krisberedskap och civilt
forsvar, i den utstrackning inte ndgon annan myndighet har ansvaret. Ansvaret
avser atgarder fore, under och efter en olycka, kris, krig eller krigsfara. En del
av MSB:s arbete omfattar stod till forskning inom vissa omraden.

MSB finansierar behovsinriktad forskning som ska vara mgjlig att tillimpa i
samhallet. Forskningen utgar fran ett behov i samhillet som pé sikt ska leda till
ny forstéelse, nya metoder eller nya produkter. MSB finansierar forskning och
det ar externa aktorer, t.ex. universitet, hogskolor eller forskningsinstitut, som
utfor forskningen.

1.3 Bakgrund till utlysningen

Det sker en snabb digitalisering som genomsyrar stora delar av samhillet,
vilken stéller krav pa en effektiv riskhantering pad omrédet. Ett digitaliserat
samhdlle dr bland annat beroende av fungerande nétverks- och
informationssystem, stodjande policy och organisatorisk praktik. Brist pa
informations och cybersdkerhet kan resultera i ett mer utsatt och sarbart
samhdlle. Det kan i sin tur leda till h6ga ekonomiska kostnader for bland andra
individer och organisationer, storningar i viktiga samhallstjanster, exponering
av kénslig information och séankt legitimitet for offentliga verksamheter.

Det ar foljaktligen operativt och strategisk viktigt att svenska organisationer
har investerat for sikra tekniska och organisatoriska system. Dock, det finns
anledningar att anta att organisationer i allméinhet investerar for lite i
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cybersikerhet. Bland annat bidrar negativa externaliteter till att cybersakerhet
ar underinvesterat. Organisationers niatverk ar kopplade till varandra, brister
det hos en organisation sa brister det, eller hojs risken, for ssmmankopplade
organisationer. Nir en organisation investerar i cybersikerhet hojs sdkerheten
aven for andra organisationer, vilket skapar svagare incitament for dessa att
gbra motsvarande investeringar. Nar incitamentsstrukturer missgynnar
ansvarstagande finns det goda skal att anta att investeringsviljan avtar.
Ytterligare ett skal dr att virdet av investeringar i cybersédkerhet dr obestdmt.
Kostnaden ar uppenbar, men den positiva nyttan nar allt fungerar som det ska
ar inte lika pataglig och tydlig. Det ar som en forsidkring for bil eller hemmet,
vars varde blir tydlig nar det har skett ndgon skada, men ar inte lika tydlig
under den mesta av den skadefria tiden.

Utlysning av forskningsmedel vilar fraimst pa tva 6vergripande syften. Det
forsta syftet ar att MSB vill att forskningen bidrar till att stodja organisationer
att fatta informerade och enklare beslut for investeringar i cybersikerhet. Detta
syfte ar praktiskt och skapar incitament for tillimpning. Det andra
overgripande syftet dr att bidra till den akademiska utvecklingen av disciplinen
cybersiakerhetsekonomi. En mer utvecklad cybersiakerhetsekonomisk forskning
och diskurs kan bidra till Sveriges policyskapande samtal att i stérre
omfattning inkludera ett ekonomiskt perspektiv for starkt cybersékerhet.

1.4 Utlysningens inriktningar

Denna utlysning riktar sig till dem som vill realisera ett projekt inom omrédet
Cybersédkerhetens ekonomi. En avgorande del i en effektiv riskhantering inom
och mellan olika verksamheter handlar om att kunna allokera resurser
effektivt, och ddrmed behovs en djupare forstaelse av de ekonomiska aspekter
som foljer av utmaningar, problem, incidenter m.fl. inom cybersikerhet.
Beslutsfattare behover kunna avgora om kostnaderna for olika typer av
atgarder kan motiveras utifrin effekten som de véntas ge. Nar
investeringsalternativ stills mot varandra i organisationer med begriansade
resurser riskerar cybersikerhet att inte prioriteras i n6dvandig omfattning pa
grund av bristande riskbedomning Gversatt i monetéra termer och av
nodviandiga atgarder med indikativ prislapp, t ex ett matt i relation till
omsittning eller liknande.

Det behovs forskning rorande hur man kan mita de kostnader som olika
cyberrelaterade fenomen medfor, virdet av investeringar och hur finansiella
instrument kan anvindas for att skapa en sdkrare digitalisering, s att
samhaéllsviktiga tjdnster inte digitaliseras pa ett osikert siatt. Samhallsviktiga
tjanster kan inbegripa manga olika sorters IT system som till exempel
industriella informations- och styrsystem, “Internet of Things” samt de IT-
system som aterfinns i kontorsmiljoer. I den offentliga forvaltningen kan ocksa
komplexa kostnadsdelningsproblem komma att uppsta, dér vissa aktorer méaste
hoja sin sakerhet med anledning av digitaliseringsprojekt som andra aktorer
vidtar. Det saknas vidare en helhetsbild eftersom kunskap rérande omfattning
och kostnader for andra typer av incidenter inte finns eller inkluderas. For att
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praktiskt och effektivt kunna arbeta med cybersakerhet kravs en djupare
kunskap kring relaterade ekonomiska aspekter som kan identifieras och
kartlaggas genom att exempelvis ta fram begrepp, statistik och metoder for
omradesspecifika kostnadsberakningar.

Mot ovan bakgrund ar vigledande praktiska fragor for foreliggande forsknings-
och nyttiggorande satsning i vilken omfattning svenska organisationer har
investerat for en lamplig och rimlig cybersdkerhet? Hur mycket behéver
organisationer inom olika typer av verksamheter investera i cybersidkerhet, och
pa vad? Vilka verksamhetskomponenter bor ingd i cybersidkerhetsinvestering?
Dessa ledningsfragor ar samhallsviktiga att utforska. Svenska organisationer,
formodligen inom olika kategorier, behover vagledningar, tumregler och andra
enkla matt for att gora rimliga satsningar pa cybersikerhet. Sammantaget
skulle det bidra till starkt cybersidkerhet i Sverige.

Forskningen om och for en stirkt cybersidkerhet vilar till 6verviagande del pé ett
antagonistiskt perspektiv. Emellertid visar MSBs incidentrapportering att
rapporterade orsaker till incidenter ar bredare, med systemfel och misstag som
de vanligaste orsakerna.! Forskningen behover darfor breddas till att omfatta
ett forebyggande forhallningssatt mot manga olika typer av incidenter. Av
nadmnda anledningar utgar MSB ifréan ett allriskperspektiv i alla vara uppdrag
och betraktar cybersikerhet, brett definierat, som skydd av
informationssystem, natverk och informationstillgangars tillganglighet,
konfidentialitet och riktighet mot incidenter, hot och sérbarheter oavsett orsak
eller art.

I linje med allriskperspektivet anser MSB att ett hot (brett definierat) dr négot
(vad som helst) som orsakar en incident, eller nagot (vad som helst) som
orsakar oonskade konsekvenser till foljd av en incident. P4 motsvarande sitt
anser MSB att en sarbarhet (brett definierad) ar en brist pa nagot (vad som
helst) som kan forhindra att en incident intraffar, eller som en brist pa nagot
(vad som helst) som kan férhindra o6nskade konsekvenser till f6ljd av en
incident. MSB begrinsar darfor inte cybersidkerhet till incidenter orsakade av
antagonister eller antagonistiska hot som orsakar incidenter.

For att mota forskningssatsningens ambition bor forskningen vara empirisk
grundad, vilket till delar kan bli utmanande pa grund av brist pa adekvat data.
Av denna anledning ar ett anslutande syfte med foreliggande satsning att skapa
incitament for utveckling av datatillgdng genom empiriska undersékningar,
samverkan med organisationer som har viss data m.m. Detta dr nédvandigt for
att utveckla beslutsunderlag. Om s6kande avser anvinda data som ansvaras av
andra organisationer ska tillgang till dessa data forsékras vid eventuell ansokan
steg 2.

t https://rib.msb.se/filer/pdf/29894.pdf
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Foreliggande satsning och bakomliggande utmaningar ar flervetenskaplig i sin
natur. Teknisk forstéelse bor foretradesvis och bland annat kopplas med
ekonomi, organisationsteori (ledning/styrning), statistik m.fl. MSB ser darfor
positivt pa flervetenskapliga forskningskonsortier i vilka parter i samverkan
genomfor projekt.

Samhillsskydd och beredskap i allménhet och forskningen inom omréadet i
synnerhet har en gransoverskridande dimension. Internationella perspektiv
bor darfor beaktas i MSB:s forskningssatsningar. Norden och EU ar av sirskilt
intresse, men MSB ansvarar ocksa for Sveriges bilaterala samarbetsavtal om
forskning och utveckling med USA och Kanada. MSB ser positivt pd
samarbeten och utbyten som kan ske inom ramarna f6r dessa avtal. Till steg 1
kan internationellt samarbete indikeras som en ambition i projektet.
Eventuella samarbeten behGver ska vara etablerad och konfirmerad i steg 2 av
ansOkningsprocessen.

MSB &r medveten om forskningsutmaningen i denna satsning. Med en satsning
pa cybersidkerhetens ekonomi tar vi de forsta stegen i utvecklingen av
stdllningstagande, vigledning till ndringslivet och offentliga verksamheter
inom omrédet samtidigt som vi lagger grunder for framtida forskningsprojekt.

1.5 Tidsramar

Steg 1: Utlysningens forsta steg 6ppnar 202223-04-11 och intresseanmailningar
ska vara MSB tillhanda senast 2023-05-17. Beslut om vilka
intresseanmaélningar gar vidare till steg 2 respektive inte gar vidare berdknas
kunna ldmnas vecka 22-23.

Steg 2: Utlysningens steg 2 berdknas 6ppna i mitten av juni 2023 och stidnga i
mitten av september 2023. Datum for nar de fullstindiga ans6kningarna ska
vara MSB senast tillhanda meddelas senare. Beslut om tilldelning av
forskningsmedel berdknas kunna meddelas under november-december manad
2023.

1.6 Urval och beredning

Utlysningen sker i tva steg. Beredningen av inkomna intresseanméilningar,
samt i ett senare skede fullstindiga ansokningar, halls samman av en MSB-
intern beredningsgrupp.

Det forsta steget av utlysningen bestar av en intresseanmélan.

Bedomning av inkomna intresseanmélningar till MSB gors av en intern
beredningsgrupp. Bedomningen utgar ifrdn behov och relevans for att
identifiera de intresseanmalningar som &ar hogst prioriterade utifran
utlysningens foreslagna inriktningar.
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I det andra steget bjuds ett urval av de s6kande frén steg 1 att inkomma med en
fullstéandig forskningsansckan. De fullstindiga ans6kningarna genomgar en
myndighetsintern granskning. Dartill inhdmtas vetenskapliga experters
bedomningar av ansékningarnas vetenskapliga kvalitet.

MSB forbehéller sig ritten att kontakta sokanden for diskussion och
informationsinhdmtande.

1.6.1 Kriterier for granskning

Bedomning av intresseanmaélningar genomfors av sakkunniga handlaggare pa
MSB och i huvudsak kommer kriterierna 1-4 att beaktas. I det andra steget
deltar bade sakkunniga handlaggare pa MSB och extern vetenskaplig expertis i
bedémningen, dir kriterierna 1-5 kommer att beaktas. Att viga samman
vetenskaplig kvalitet och nytta dr en del i MSB:s stravan att identifiera
forskning med storst potential. I situationer dir tva forskningsansékningar
bedoms lika sett till behov och relevans ska vetenskaplig kvalitet prioriteras.

Foljande kriterier kommer att tillaimpas:

1. Relevans — I vilken utstrackning motsvarar ansokan/projektet
forskningssatsningens inriktning, syfte och mal enligt utlysningstexten?

2. Behov - I vilken utstrackning svarar projektet mot behov att stiarka
samhéllets forméga inom omradet samhallsskydd och beredskap
genom att bidra med ny kunskap och/eller 16sningar pa problem?

3. Samverkan och kommunikation — I vilken utstrackning uppnar
projektet behov av samverkan och kommunikation med relevanta
aktorer (tex behovsigare, offentlig och privat sektor m.fl.) samt MSB?

4. Nyttiggérande av resultat — I vilken utstrackning motsvarar projektet
MSB:s mal om nyttiggorande av forskning, dvs. att resultaten ska
komma till anvindning genom exempelvis policyutveckling och
utbildnings-, utvirderings-, 6vnings- eller utvecklingsverksamhet?

5. Vetenskaplig kvalitet — Ansokan bedéms vetenskapligt efter:
e Problemstillning — syfte, teori och nyhetsvirde

e Metod och genomférande — vetenskaplig metod, projektplan
och budget

e Sokandes kompetens - sannolikheten att projektet kommer att
genomforas enligt beskrivningen sett mot bakgrund av
sokandens och medsokandes dokumenterade erfarenhet och
vetenskapliga skicklighet
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1.7 Utformning av ansdkan

Det ar viktigt att notera att alla handlingar som kommer in till MSB ar
offentliga. Om en ansokan bygger pa forskning som ar helt eller delvis skyddad
av sekretess méste ansokan formuleras pé ett 6vergripande vis sd att
sekretesskyddade uppgifter inte riskerar att réjas.

1.7.1 Steg 1 - Intresseanmadlan

Intresseanmailan ldmnas via MSB:s webbaserade ansokningssystem. Ga in via
https://etjanst.msb.se/e-tjanster/

Intresseanmalan ska besta av foljande och skrivas i Times New Roman, 11
punkter med enkelt radavstand:

e Grunduppgifter om huvudsokande (i formuliret som ar en del av MSB:s
webbaserade ansokningssystem)

e Kortfattade beskrivningar av det tdnkta projektet enligt rubrikerna i falten (i
formularet som dr en del av MSB:s webbaserade ansokningssystem)

¢ En idéskiss inklusive referenser, som innefattar en 6vergripande
beskrivning av forskningsfronten, forskningsbehov och framtida
utvecklingen av omradet samt syfte, mal och metodologiska ansatser av den
forskning som ska bedrivas. Har ska malgrupper och tankt samhillsnytta for
forskningssatsningen ocksa beskrivas, samt en ungefarlig uppskattad
totalbudget for projektet (Bifoga som bilaga, max 4 sidor)

e CV for huvudstkande (Bifoga som bilaga, max 2 sidor)

e Beskrivning av forskningsmiljo med 6vergripande forslag till organisering
och tankt forskargrupp (Bifoga som bilaga, max 1 sida)

Ofullstéandig ansokan beaktas ej.

1.7.2 Steg 2 - Fullstandig forskningsansodkan

I det andra steget ska en fullstindig forskningsansokan lamnas in till MSB. Den
fullstiandiga forskningsansokan ska bland annat besté av en projektbeskrivning
som utvecklar och férdjupar idéskissen, CV for samtliga sokanden och budget.
Mer information om detta kommer med inbjudan till steg 2.

1.7.3 Formella krav samt vissa begransningar

MSB:s formella krav pé forskningsansokningar ar att:

e Huvudstkande ska vara disputerad och tillhora ett svenskt larosite eller
forskningsinstitut.

e Projektansvarig forskare ska arbeta minst 15 % i projektet.

o Medsokande i projektet som finansieras av MSB ska arbeta minst 10 % av en
heltidstjanst i projektet under den tid de ingar i projektet.
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e Ansokan ska vara godkiand av firmatecknare vid laroséte eller
forskningsinstitut. Blanketten bifogas i ansdkan och du finner den hér:

https://www.msb.se/sv/aktuellt/utlysning-av-forskningsmedel/

e Samtliga sokande méste godkdnna hantering av personuppgifter i enlighet
med GDPR.

e MSB kan ej ge bidrag till ekonomiska verksamheter?

Att tanka pa:

e MSB ger full kostnadstiackning, for direkta och indirekta kostnader, kopplat
till forskningsprojektet. Ange den procentsats for OH-paslag som ditt
laroséte/institut tillampar.

o Stodberittigande kostnader ska vara uppkomna inom projekttiden, ska vara
faktiska och kunna styrkas och uppkommit hos larositet/institutet.

e Det ir projektansvarig forskare som dr ansvarig for att tillse att etikprévning
gors i de fall det behdvs. Det bor framgé i ansokan om etikprévning ar
aktuellt och hur den ska genomforas.

1.8 Mer information
Information om MSB:s forskningsverksamhet finns pa:

o www.msb.se/forskning
o www.msb.se/sv/aktuellt/utlysning-av-forskningsmedel/

For ytterligare vagledning kring utlysningen finns mer ldsning pa:

e Investering i kunskap for ett sikrare samhille — MSB:s strategi for
forskning och utveckling https://rib.msb.se/filer/pdf/28834.pdf

1.9 Kontaktpersoner for utlysningen

Erik Sundstrém, Forskningssamordnare
Enheten for forskning och utviardering
tfn: 010-240 53 71, e-post: erik.sundstrom@msb.se

2 Se Skatteverket definition:
https://www4.skatteverket.se/rattsligvagledning/321542.html
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Bodil Karlsson, Forskningssamordnare

Enheten for strategi och samordning, Avdelningen for cybersidkerhet och siakra
kommunikationer

tfn: 010-240 53 71, e-post: Bodil.Karlsson@msb.se




