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Allmant

Beskrivning av problemet och vad man vill uppna

Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december
2022 om atgarder for en hog gemensam cybersidkerhetsniva i hela unionen, om
andring av foérordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphéavande av direktiv (EU) 2016/1148 (NIS2-direktivet) ska implementeras
och borja tillimpas av medlemsstaterna den 18 oktober 2024.

Syftet med NIS2-direktivet ar att forbattra den inre marknadens funktion
genom att faststélla atgirder for att uppna en hég gemensam nivé pa
cybersidkerhet.

Det forsta NIS-direktivet genomfordes i svensk ritt genom lagen (2018:1174)
om informationssikerhet for samhallsviktiga och digitala tjanster (NIS-lagen)
och den tillhorande férordningen (2018:1175) om informationsséakerhet for
samhallsviktiga och digitala tjanster (NIS-forordningen).

Regleringen innebar att vissa leverantorer av samhaéllsviktiga och digitala
tjanster skulle vidta sikerhetsatgirder for att hantera risker och forebygga
incidenter i de natverk och informationssystem som anvinds for att
tillhandahélla tjansterna. Leverantorerna skulle 4ven rapportera incidenter
som hade en betydande eller avsevird inverkan pa tjansternas kontinuitet.

Direktivet omfattade leverantorer av samhallsviktiga tjanster inom sju sarskilt
definierade sektorer: energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, hilso- och sjukvard, leverans och distribution av
dricksvatten samt digital infrastruktur. Direktivet géllde dessutom for
leverantorer av digitala tjanster.

Det konstateras i skal 2 till NIS2-direktivet att det tidigare NIS-direktivet har
lett till betydande framsteg nar det géller att stiarka EU:s cyberresiliens.
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Direktivet har bidragit till att nationell kapacitet har byggts upp och till att
samarbetet pa unionsniva har utvecklats.

Samtidigt framgar det att en 6versyn av NIS-direktivet har avslgjat inneboende
brister. Dessa brister har hindrat direktivet fran att effektivt hantera bade
befintliga och framvixande utmaningar inom cybersikerhetsomradet.

I skil 4 och 5 konstateras att medlemsstaterna fick stort utrymme for
nationella val vid implementeringen av NIS-direktivet. Det innebr att krav pa
sikerhetsatgirder, incidentrapportering samt genomforande av tillsyn och
efterlevnadskontroll kunde skilja sig avsevart mellan olika medlemsstater.

Skillnaderna har bidragit till en fragmentering av den inre marknaden och
bedoms kunna ha en negativ inverkan pa dess funktion. Enligt skilen kan dessa
skillnader dessutom gora vissa medlemsstater mer siarbara for cyberhot, med
potentiella spridningseffekter i hela unionen.

NIS2-direktivet skiljer sig fran NIS-direktivet pa flera sitt. Regleringen
omfattar betydligt fler aktorer och stiller skarpta och tydligare krav pa
riskanalyser samt vilka sikerhetsatgirder aktérerna ska vidta. Aven kraven pa
hur incidentrapportering ska genomforas skarps och fortydligas.

Till skillnad fran NIS-direktivet giller den nya regleringen hela verksamheten
hos aktoren, inte enbart sikerheten i de niatverk och informationssystem som
anvands for den samhallsviktiga eller digitala tjansten.

NIS2-direktivet implementeras i forsta hand genom kommande
cybersikerhetslag och cybersikerhetsforordning. Lagstiftaren har i forslaget till
cybersidkerhetslag pekat ut en rad omraden dar lagkraven ytterligare behover
konkretiseras i form av myndighetsforeskrifter.

I avsaknad av dnnu beslutad lag och férordning utgar arbetet med foreskrifter
och allménna rad samt konsekvensutredning fran forslaget pa
cybersédkerhetslag (cybersakerhetslagen) i regeringens proposition 2025/26:28
Ett starkt skydd for natverks- och informationssystem — en ny
cybersikerhetslag (propositionen) samt regeringens uppdrag till Myndigheten
for samhallsskydd och beredskap (MSB) att forbereda genomforandet av NIS
2-direktivet, F62025/01293.

Foreskrifter och allmanna rad om incidentrapportering och
informationsskyldighet

Forslaget till foreskrifter och allmidnna rdd om incidentrapportering och
informationsskyldighet syftar till att fortydliga

- vad som utgor en betydande incident enligt 2 kap. 5 § andra stycket
cybersikerhetslagen,

- vilka uppgifter som verksamhetsutévare ska inkomma med vid
rapportering av en betydande incident enligt 2 kap. 5-8 §§
cybersikerhetslagen, och



- hur verksamhetsutovaren ska uppfylla informationsskyldigheten
gentemot mottagare av dess tjanster avseende betydande incidenter
eller betydande cyberhot i enlighet med 2 kap. 9-10 §§
cybersikerhetslagen.

Aven nuvarande foreskrifter som utfirdats med stod av den reglering som
implementerar det férsta NIS-direktivet i Sverige innehéller regler om vilka
incidenter som anses rapporteringspliktiga for de aktorer som omfattas NIS-
direktivets tillimpningsomréade samt vilka uppgifter som en rapport ska
inkludera.! Detsamma giller de foreskrifter om incidentrapportering som
giller for statliga myndigheter som utfardats med stod av
beredskapsforordningen.2

Jamfort med nu géllande reglering innehaller féreskrifterna om
incidentrapportering och informationsskyldighet utokade krav pa vad som
utgor en betydande incident och darmed omfattas av rapporteringsskyldighet
samt vilken information som ska lamnas. Detta for svara upp mot kraven i
NIS2-direktivet samt kommissionens genomforandeforordning C(2024)7151.3
Kraven rorande informationsskyldighet, det vill sdga att verksamhetsutévaren
alaggs att informera mottagare av paverkade tjanster eller tjainster som kan
komma att paverkas negativt av en intraffad betydande incident eller ett
betydande cyberhot, har inte ndgot motsvarighet i NIS-regleringen eller kraven
som stills utifran beredskapsforordningen.

Uppfdljning av konsekvenser av foreskrifter och allmanna rad

Enligt 7 § 5 p i forordningen (2024:183) om konsekvensutredningar ska en
myndighet folja upp konsekvenser av sina foreskrifter och allménna rad. En
forsta uppfoljning kommer att ske sa snart det ar mojligt att utvardera
reglernas effekter och direfter regelbundet.

Har de grundlaggande forutsattningarna for regleringen dndrats kommer
reglerna att omprdévas och en ny konsekvensutredning goras.

1 Lag (2018:1174) om informationssidkerhet for samhallsviktiga och digitala tjanster
och férordning (2018:1175) om informationssékerhet for samhallsviktiga och
digitala tjanster.

2 Férordning (2022:524) om statliga myndigheters beredskap

3 Kommissionens genomforandeférordning C(2024)7151 av den 17.10.2024 om
faststillande av regler for tillimpningen av direktiv (EU) 2022/2555 vad giller
tekniska och metodologiska specifikationer for riskhanteringsatgarder for
cybersédkerhet och ndrmare angivelse av i vilka fall en incident ska anses vara
betydande med avseende pa leverantorer av DNS-tjanster, registreringsenheter for
toppdomaner, leverantorer av molntjanster, leverantorer av datacentraltjanster,
leverantorer av natverk for leverans av innehéll, leverantorer av utlokaliserade
driftstjanster, leverantorer av utlokaliserade sidkerhetstjanster, leverantorer av
marknadsplatser online, leverantérer av sokmotorer, leverantorer av plattformar
for sociala natverkstjanster och tillhandahallare av betrodda tjanster.



Beskrivning av alternativa I6sningar for det man vill uppna och
vilka effekterna blir om ndgon reglering inte kommer till stand

Sverige ar skyldigt att implementera NIS2-direktivet i svensk ratt. Detta gors
nu genom den kommande cybersikerhetslagen (2025:XXX) och
cybersikerhetsforordningen (2025:XXX).

Vad som utgor en betydande incident

Ett alternativ till att reglera vad som ska utgora en betydande incident och
darmed omfattas av rapporteringsplikt4 i foreskrifter ar att inte ge ut nagra
foreskrifter alternativt endast ge ut viagledning rérande detta.

Av artikel 23 p. 6 i NIS2-direktivet framgar det att Sverige, och Gvriga
medlemsstater ska nir sa ar lampligt, och sarskilt om den betydande
incidenten beror tva eller flera medlemsstater, och utan onodigt drojsmal
informera andra berérda medlemsstater och ENISA om den betydande
incidenten. Av samma artikel p. 9 dldggs medlemsstaterna dven att var tredje
manad ldmna in en sammanfattande rapport till ENISA med anonymiserade
och aggregerade uppgifter om betydande incidenter, incidenter, cyberhot och
tillbud som rapporterats in. Avsaknad av foreskrifter som konkretiserar vilka
incidenter som bedoms vara betydande och darfér omfattas av
rapporteringsplikt bedoms oka risken for att verksamhetsutovare tolkar kravet
pa olika sitt vilket i forlangningen forsvarar for Sverige att bidra med avsett
underlag till ENISA.

Medlemsstater ska darutover ha vidtagit alla nodvandiga atgarder for att se till
att NIS2-direktivets regler om sanktioner kan tillampas. Tillsynsmyndigheten
ska utdva tillsyn Gver att cybersiakerhetslagen och foreskrifter som har
meddelats i anslutning till lagen f6ljs. I Cyberséakerhetslagen finns
bestimmelser om att tillsynsmyndigheten ska ingripa om verksamhetsutévaren
dsidosatt sina skyldigheter enligt regleringen. Ett ingripande sker enligt 4 kap.
1 § cybersikerhetslagen genom beslut om foreliggande, ansokan om forbud att
inneha ledningsfunktion, beslut om sanktionsavgift eller, om det inte finns skal
att ingripa mot en 6vertradelse pa nagot annat sitt, genom anmérkning. En
effektiv och rattssiker tillsyn forutsétter att bade verksamhetsutévare och
tillsynsmyndigheter pa ett sa enkelt satt som mojligt ska kunna skilja mellan
konkreta krav och vigledning. Avsaknad av foreskrifter som fortydligar kraven
lagen bedoms forsvara mojligheterna for bade verksamhetsutovare och
tillsynsmyndighet att bedoma om verksamhetsutévaren uppfyller lagkraven.
Detta far negativ paverkan pa rattssakerheten och forsvarar for
tillsynsmyndigheterna att bedriva effektiv tillsyn och vid behov ingripa vid en
overtriadelse. Avvikelser fran att folja en vagledning kan inte heller atgardas
genom tillsyn.

Alternativet att inte utfirda nagra foreskrifter alls eller enbart ge vigledning for
vilka incidenter som ska anses vara betydande och ddarmed omfattas av

4 Det vill siga vilka typer av incidenter som motsvarar det som definieras i 2 kap. 5
§ andra stycket cybersidkerhetslagen.



rapporteringsskyldighet anses darfor inte vara tillrackligt utan medfor en risk
for att Sverige inte kommer uppfylla NIS2-direktivets krav. Daremot &ar det av
stor vikt att det finns vigledning rérande hur foreskrifterna ska tillampas.

Av artikel 3 — 14 i Kommissionens genomférandeférordning C(2024)71515
framgar generella och sektorsspecifika krav for vad som ska anses vara
betydande incidenter for verksamhetsutovare inom sektorerna digitala
leverantorer och digital infrastruktur. Ett alternativ till att ta fram krav for nar
en incident ska anses betydande for verksamhetsutévare inom resterande
sektorer ar att anvinda samma generella kriterier och trosklar som anvéands i
genomforandeforordningens artikel 3. Genomforandeforordningen har utgjort
en grund vid framtagande av krav i dessa foreskrifter for att siakerstélla viss
harmonisering mellan alla sektorer som omfattas av NIS2-direktivet. Samtidigt
har genomférandeforordningen tagits fram med vissa sektorer i fokus. Det
bedoms darfor vara nodvandigt att anpassa foreskrifternas krav efter samtliga
sektorers behov savil som rddande svenska forhallanden.

Uppgifter som verksamhetsovaren ska lamna vid
incidentrapportering

Ett alternativ till att reglera vilken information som ska lamnas vid
incidentrapportering ar att ge ut vagledning om det i kombination med tekniskt
stod i form av en rapporteringsportal med formulér som ska fyllas i.

I artikel 23 p. 4 1 NIS2-direktivet stills forhéallandevis detaljerade krav pa
medlemsstaterna vad galler vilka uppgifter som ska begiras in fran
verksamhetsutévarna vid respektive rapporteringstillfille. Till detta kommer
att Kommissionen enligt samma artikel p. 11 fir anta
genomforandeforordningar som narmare anger typen av uppgifter i och
formatet och forfarandet for incidentrapportering. Rapportering av betydande
incidenter regleras i 2 kap. 5 — 8 §§ cybersédkerhetslagen. I lagen framgar dock
endast att verksamhetsutovaren ska lamna olika typer av rapporter vid
specificerade tidpunkter och inte vilken information som ska lamnas.

For att Sverige ska kunna sikerstilla att verksamhetsutovarna lamnar ratt
information vid rétt tillfalle, och pa sé satt uppfyller kraven i NIS2-direktivet,
bedoms det som otillrackligt att endast tillhandahalla vigledning och en
rapporteringsportal. Aven om det, sirskilt genom rapporteringsportalen, gir
att underlitta for verksamhetsutovarna att lamna ratt typ av uppgifter, ger en

5 Kommissionens genomforandeforordning C(2024)7151 av den 17.10.2024 om
faststillande av regler for tillimpningen av direktiv (EU) 2022/2555 vad géller
tekniska och metodologiska specifikationer for riskhanteringsétgarder for
cybersédkerhet och ndrmare angivelse av i vilka fall en incident ska anses vara
betydande med avseende pa leverantorer av DNS-tjanster, registreringsenheter for
toppdomaner, leverantorer av molntjanster, leverantorer av datacentraltjanster,
leverantorer av natverk for leverans av innehéll, leverantorer av utlokaliserade
driftstjanster, leverantorer av utlokaliserade sdkerhetstjinster, leverantorer av
marknadsplatser online, leverantérer av sokmotorer, leverantorer av plattformar
for sociala natverkstjanster och tillhandahallare av betrodda tjanster.



sadan l6sning inga maojligheter att genom tillsyn atgirda att
verksamhetsutévare att limnar inkomplett eller missvisande information.

Alternativet att enbart ge viagledning och tillhandahélla en rapporteringsportal
som stod for verksamhetsutovarna nar de lamnar uppgifter om intraffade
betydande incidenter anses darfor inte vara tillrackligt. Daremot bedoms det
vara av stor vikt att det finns viagledning och en sadan portal som stod.

Informationsskyldighet

Ett alternativ till att reglera i foreskrifter vilken information som ska ldmnas av
verksamhetsutovare till mottagarna av deras tjanster vid betydande incidenter
och betydande cyberhot ar att inte vidta nagra atgirder eller endast ge ut
vagledning.

Det framgar av 2 kap. 9 och 10 §§ cybersikerhetslagen att verksamhetsutovare
forvantas informera mottagare av deras tjanster om betydande incidenter och
betydande cyberhot. Av forfattningskommentaren i propositonen framgar att
det ar flera bedomningar som behover goras. Det géller inte bara nar sddan
informationsskyldighet infinner sig utan dven vilka, om inte alla, mottagare av
tjansten som ska informeras och vilken information som ska delas.
Skyldigheten att informera omfattas av tillsyn och till detta kommer att
tillsynsmyndigheten i enlighet med 4 kap. 4 § cybersédkerhetslagen dessutom
far foreldgga en verksamhetsutovare att fullgéra informationsskyldigheten.

Att mottagare av en verksamhetsutGvares tjanster exempelvis informeras om
konsekvenserna for tjansten och atgarder som mottagaren kan vidta for att
hantera konsekvenser, kan bidra till att begréansa negativ paverkan av en
betydande incident. Det ar dock, som framgér av propositionen, ménga
bedomningar som verksamhetsutévaren behover gora rorande hur
informationsskyldigheten ska uppfyllas. Stod for dessa bedomningar kan ges i
vagledning men en sadan 16sning ger inga mojligheter att genom tillsyn
sakerstalla att verksamhetsutovare inom samma sektor som drabbas av
liknande incidenter valjer att uppfylla informationsskyldigheten p4 samma
satt. For att sa langt mojligt och dér sa ar lampligt sikerstilla att
informationsskyldigheten uppfylls pa ett sa likvardigt satt som mojligt bedoms
darfor det vara mest andamalsenligt att komplettera lagens krav pa
informationsskyldighet med foreskrifter om hur informationsskyldigheten ska
uppfyllas. Detta minskar risken for att mottagare av samma typ av tjanst ges
olika mycket information beroende viken verksamhetsutévare som
tillhandahéller tjansten. Det minskar dven risken for att verksamhetsutovare
valjer att inte limna information av konkurrensskal.

Alternativet att enbart ge vigledning rérande informationsplikten anses darfor
inte vara tillrackligt. Daremot ar det av stor vikt att det finns vagledning
rorande hur foreskrifterna ska tillampas.



Uppgifter om vilka som berdrs av regleringen

Genom cybersikerhetslagen och tillhérande reglering implementeras NIS2-
direktivet i Sverige. NIS2-direktivets tillimpningsomrade foljer av artikel 2. Av
artikel 2.1 foljer att direktivet ar tillampligt pa offentliga eller privata entiteter
av den typ som foljer av bilaga 1 eller 2.

I bilaga 1 pekas elva hogkritiska sektorer ut. Dessa dr energi, transporter,
bankverksamhet, finansmarknadsinfrastruktur, hilso- och sjukvardssektorn,
dricksvatten, avloppsvatten, digital infrastruktur, foérvaltning av IKT-tjanster
mellan foretag, offentlig forvaltning och rymden. Dessa hogkritiska sektorer
motsvarar i hog grad de som i dag omfattas av lag (2018:1174) om
informationssikerhet for samhallsviktiga och digitala tjanster.

I bilaga 2 finns 6vriga sektorer som omfattas av NIS2-direktivet. Dessa
bendmns som kritiska sektorer och ar 7 till antalet. Det handlar om post- och
budtjanster, avfallshantering, tillverkning, produktion och distribution av
kemikalier, produktion, bearbetning och distribution av livsmedel, digitala
leverantorer och forskning. Vidare finns det en sektor som heter tillverkning.
Dar ingar delsektorerna tillverkning av medicintekniska produkter, datorer,
elektronikvaror och optik, elapparater, 6vriga maskiner, motorfordon,
slapfordon och padhangsvagnar och andra transportmedel. I jimforelse med det
tidigare NIS-direktivet och NIS-lagen ar det i sin helhet nya omraden.

I artikel 2.1 anges att en verksamhet ar av tillracklig storlek om den minst kan
betecknas som ett medelstort foretag enligt artikel 2 i bilagan till
kommissionens rekommendation 2003/361/EG.13. Ett vidare krav ar att
verksamheten tillhandahaller sina tjanster eller bedriver sin verksamhet i
unionen. Artikel 2 i bilagan till kommissionens rekommendation definierar
mikroforetag samt sma och medelstora foretag (SMF-kategorin). Av artikeln
foljer att ett medelstort foretag dr ett foretag som sysselsatter minst 50
personer eller vars omséttning eller balansomslutning 6verstiger 10 miljoner
euro per Aar.

Vissa sektorer och typer av verksamhetsutévare omfattas av NIS2-direktivet
oavsett storlek. Det giller exempelvis verksamhetsutévare som erbjuder
allménna elektroniska kommunikationsnét, allmént tillgdngliga elektroniska
kommunikationstjanster, betrodda tjanster, registreringsenhet for
toppdomaner, DNS-tjanster eller domdnnamnsregistrering.

Detsamma galler

1. verksamhet som &r visentlig for att uppratthélla kritiska funktioner i
samhallet och ekonomiska funktioner,

2. om en storning i verksamheten kan ha en betydande paverkan pa skyddet for
manniskors liv och hilsa, allméan sidkerhet, folkhilsa eller medfora betydande
systemrisker sirskilt om det far gransoverskridande konsekvenser, eller



3. verksamhet som &r kritisk pa grund av sin sarskilda betydelse pa nationell
eller regional niva for en sirskild sektor eller typ av tjanst, eller for andra
sektorer som ar beroende av denna verksamhet.

MSB gor uppskattningen att cirka 600 privata och offentliga aktorer idag
omfattas av NIS-direktivets regler. Nar det géller NIS2-direktivet med sitt
bredare tillampningsomrade uppskattar regeringen att cirka 1500 foretag i
Sverige med sammanlagt runt 500 000 sysselsatta skulle kunna beroras av den
nya lagen och tillh6rande foreskrifter och allménna rad. Till detta kommer
regioner och kommuner som ar sammanlagt 310 stycken om Gotland, som
béde raknas som kommun och region, endast tas upp en gang. For att en statlig
myndighet ska omfattas av regleringen kravs enligt huvudregeln i 1 kap. 3 §
forsta stycket p. 1 cybersdkerhetslagen att den har befogenhet att fatta beslut
som paverkar fysiska eller juridiska personers rittigheter nar det giller
griansoverskridande rorlighet for personer, varor, tjinster eller kapital. Aven
om det finns viss ledning i propositionen hur detta krav bor tolkas ar det inte i
alla delar tydligt. Regeringen har med st6d av 1 kap. 3 § andra stycket
cybersdkerhetslagen mojlighet att bestimma vilka myndigheter som ska
omfattas av lagen dven om myndigheterna fattar sidana beslut som avses i 1
kap. 3 § forsta stycket. Sammantaget gor detta det svart att i forvag uppskatta
hur ménga statliga myndigheter som kommer att omfattas av
cybersikerhetslagen. Baserat pa regeringens resonemang i propositionen kring
behovet av att inkludera beredskapsmyndigheterna i cybersiakerhetslagen
skulle en preliminar uppskattning kunna vara ndrmare 100 myndigheter. Det
faktiska antalet kan dock vara betydligt hogre.

Detta skulle innebara att NIS2-direktivet kommer att beréra runt 1900 privata
och offentliga aktorer inom olika omréden i Sverige, en utokning med cirka
1300 aktorer jaimfort med nuvarande reglering.

En mer exakt siffra kan ges nar cybersdkerhetslagen trader ikraft och
verksamhetsutévarna anmaler sig till utpekad myndighet.

Uppgifter om de bemyndiganden som myndighetens
beslutanderdtt grundar sig pa

Cybersikerhetslagen beslutas sannolikt i borjan av december 2025 och
planeras att trida ikraft den 15 januari 2026. Cybersiakerhetsforordningen
bedoms beslutas och trada ikraft i nira anslutning till dessa tidpunkter. Av
detta foljer att MSB vid tidpunkten for extern remiss i oktober 2025 dnnu inte
har nagot forordnande att utfarda foreskrifter om incidentrapportering och
informationsskyldighet. Myndigheten har i avvaktan pa ett sddant forordnande
fatt i uppdrag av regeringen att forbereda sddana féreskrifter inom ramen for



implementeringen av NIS2-direktivet.® Samtidigt erholl Post- och telestyrelsen
ett motsvarande regeringsuppdrag om forberedelser for foreskrifter.”

Regeringsuppdraget ger en bild av hur regeringen avser att fordela
foreskriftsmandatet i cybersdkerhetsforordningen. Syftet ar att skapa
forutsattningar for att nodvandiga myndighetsforeskrifter trader ikraft i sa niara
anslutning till cybersikerhetslagens och cybersikerhetsforordningens
ikrafttradande som mojligt. Extern remiss av dessa foreskrifter sker som ett led
i arbetet med att utfora namnda regeringsuppdrag.

Uppdraget till MSB omfattar att forbereda for att utfarda foreskrifter for
verksamhetsutévare i samtliga NIS 2-sektorer med undantag for digital
infrastruktur, digitala leverantorer, forvaltning av IKT-tjanster (mellan
foretag), post- och budtjanster och rymden nir det giller foreskrifter om
siakerhetsatgirder, vad som utgor en betydande incident och
informationsskyldighet. Detta fick PTS i uppdrag att forbereda.

De delar av MSB:s foreskrifter om incidentrapportering och
informationsskyldighet som avser hur incidentrapportering ska ske géller
samtliga verksamhetsutovare. Kapitel 3-4 i foreskrifterna, som konkretiserar
vilka incidenter som ska anses vara betydande samt kapitel 5, som redogor for
verksamhetsutovares skydlighet att informera mottagare av tjanster vid
betydande incidenter och betydande cyberhot, giller for samtliga sektorer
forutom for de som omfattas av foreskrifter och allmidnna rad som ska utfardas
av Post- och telestyrelsen (PTS). Kommissionen har ocksa antagit en
genomforandeférordning som narmare specificerar krav avseende
siakerhetsatgarder och vad som avses med betydande incident for sddana
verksamhetsutovare som tillhandahaller olika digitala tjanster och
infrastrukur.8

6 Uppdrag till Myndigheten f6r samhallsskydd och beredskap att férbereda
genomforandet av NIS 2-direktivet (F62025/01293)

7 Uppdrag till Post- och telestyrelsen att forbereda genomforandet av NIS 2-
direktivet (Fi2025/01676)

8 (EU) 2024/2690 av den 17 oktober 2024 om faststallande av regler for
tillampningen av direktiv (EU) 2022/2555 vad giller tekniska och metodologiska
specifikationer for riskhanteringsétgarder for cybersiakerhet och narmare angivelse
av i vilka fall en incident ska anses vara betydande med avseende pa leverantorer av
DNS-tjanster, registreringsenheter for toppdoméiner, leverantorer av molntjanster,
leverantorer av datacentraltjanster, leverantorer av niatverk for leverans av
innehéll, leverantorer av utlokaliserade driftstjanster, leverantorer av
utlokaliserade sdkerhetstjanster, leverantorer av marknadsplatser online,
leverantorer av skmotorer, leverantorer av plattformar for sociala natverkstjanster
och tillhandahéllare av betrodda tjanster.



Uppgifter om vilka kostnadsmadssiga och andra konsekvenser
regleringen medfor och en jamforelse av konsekvenserna for de
overvagda regleringsalternativen

Regeringen konstaterar foljande i propositionen.® “Det dr manga faktorer som
péaverkar kostnaderna for exempelvis incidenthantering, som ingar i lagens
krav pa sakerhetsédtgiarder, sdsom storningens art och omfattning, dess
konsekvenser for kontinuiteten samt hur snabbt verksamhetsutévaren
aterhamtar sig fran incidenten. En betydande incident kan orsaka bade direkta
utrednings- och reparationskostnader och indirekta kostnader pa grund av
exempelvis avbrott i verksamheten eller ett skadat anseende.” De
kostnadsmassiga och andra konsekvenser som foljer av denna reglering bor
bedomas utifran ett helhetsperspektiv tillsammans med MSB:s Gvriga
foreskrifter som utfiardas i enlighet med cybersdkerhetsférordningen mandat.
Tillsammans med kommande foreskrifter om sakerhetsatgarder och utbildning
MCFFS (2026:00) kommer verksamhetsutovare pa langre sikt att minska sin
risk for att drabbas av incidenter och ddrmed kunna erbjuda mer stabila
leveranser samt héja sin konkurrenskraft.

For de verksamhetsutovare som inte bedriver ett systematiskt och riskbaserat
arbete idag kan krav i foreskrifterna om incidentrapportering och
informationsskyldighet initialt ge begransat 6kade kostnader. Manga
verksamhtsutovare bedoms redan idag arbeta med cybersiakerhet och har
interna regler och arbetssitt for att upptdcka och hantera incidenter i sina
natverk och informationssystem. Dartill 4r det idag en sjdlvklarhet att en
verksamhetsutévare har kostnader for att skydda sina natverk och
informationssystem. I denna kostnad ingar utgifter for system och annat
tekniskt stod for att bedriva verksamheten samt personalkostnader for att
upprétthalla en sdker informationsbehandling.

Kravet pa extern incidentrapportering till den nationella CSIRT-enheten kan
for flertalet verksamhetsutGvare vara en ny uppgift och dirmed ge upphov till
nya kostnader. Dessa bedoms infalla framst i det initiala uppbyggnadsskedet i
form av administrativa kostnader da anpassning av interna regler och
arbetssitt kan behova ske. MSB arbetar med att ta fram en portal for
incidentrapportering med dynamiskt utformade rapporteringsformulér. Denna
kommer att underlitta arbetet med incidentrapportering genom att sikerstilla
att verksamhetsutovaren endast behover ange sddan information och besvara
sddana fragor som ar relevant for den aktuella incidenten.

Runt 600 av de verksamhetutovare som kommer att omfattas av den nya
regleringen rapporterar redan idag incidenter till den nationella CSIRT-
enheten i enlighet med MSB:s foreskrifter om rapportering av incidenter for
leverantorer av samhallsviktiga tjanster (MSBFS 2018:9) respektive MSB:s
foreskrifter om rapportering av incidenter for leverantorer av digitala tjanster

9 Prop. 2025/26:28 s 224



(MSBFS 2018:10).1° Har bedoms den nya regleringen om incidentrapportering
darfor inte ge upphov till nagra 6kade kostnader. I jaimforelse med dessa krav,
enligt vilken den forsta notifieringen till CSIRT-enheten ska ldmnas senast sex
timmar efter att organisationen har identifierat en rapporteringspliktig
incident, utgor den nya regleringen med forsta krav pa rapportering senast 24
timmar efter upptackt snarare en minskad kravborda.

Statliga myndigheter har sedan 2016 krav pa sig att rapportera it-incidenter.*
Kraven i foreliggande forslag till foreskrifter skiljer sig ndgot fran gillande
foreskrifter. Enligt existerande krav ska en forsta notifering lamnas senast sex
timmar efter att myndigheten identifierat incidenten som rapporteringspliktig
istallet for senast inom 24 timmar i enlighet med den nya regleringen. Den nya
regleringen innebira dessutom att rapporteringskrav pa statliga myndigheter
minskar da det ar endast ar incidenter som resulterat i eller kan komma att
resultera i allvarliga konsekvenser som behover rapporteras. Detta till skillnad
frén existerande krav som gor det géllande att paverkan pé information eller
informationssystem i behov av utokat skydd omfattas av rapporteringsplikt
oavsett efterféljande konsekvenser. Enligt existerande krav ska myndigheterna
dessutom ha ett upparbetat arbetssitt for att kunna rapportera it-incidenter,
vilket kan anvindas dven for att uppfylla kommande krav pé rapportering av
betydande incidenter. Sammantaget dr bedomningen darfor att de nya kraven
pa rapportering snarare minskar dn okar kravbordan.

For de verksamhetsutovare som utkontrakterar sin informationshantering kan
det uppsta vissa initiala kostnader i samband med att interna regler och
arbetssitt kan behdva anpassas och eventuellt nya avtal skrivas.

Foreskriftskravet att en upplysning ska lamnas inom 24 timmar efter att
leverantoren har identifierat en incident som rapporteringspliktig och
uppfoljande rapportering inom 72 timmar ska inte tolkas som krav pa 6kad
bemanning. Tidsfristen raknas fran den tidpunkt d& leverantéren med stod av
sina interna processer och rutiner identifierat en incident som
rapporteringspliktig. Bedomningen &r att incidentrapportering darfor sker efter
att de forsta kritiska atgarderna for att avhjilpa incidenten har vidtagits. Detta
for att rapporteringen inte ska inverka negativt pa arbetet med att avhjélpa
incidenten. Vidare dr den méangd information som ska lamnas inom 24 timmar
och dven anvisade kontaktvagar anpassade efter skyndsamhetskravet.

Nar det galler informationsplikten handlar eventuellt tillkommande kostnader
framst om att etablera nya interna regler och arbetssitt for att kunna tillgodose
dessa krav. Foreskrifterna ska i denna del inte tolkas innebéra krav pa att
etablera nya informationskanaler.

10 Foreskrifterna utgor en del av den svenska implementeringen av NIS-direktivet.
11 MSBFS 2016:2, senare ersatts med MSBFS 2020:8.



Forslaget bedoms inte generera intakter for staten, kommuner,
regioner, foretag och andra enskilda men kan daremot minska
kostnader orsakade av incidenter. Bedémning av om regleringen
overensstammer med eller gar utéver de skyldigheter som féljer
av Sveriges anslutning till Europeiska unionen

Regleringen utgor en del av implementering av NIS2-direktivet och bedoms
overensstimma med de skyldigheter som foljer av Sveriges anslutning till
Europeiska unionen.

Bedomning av om sarskilda hansyn behdver tas néar det galler
tidpunkten for ikrafttradande och om det finns behov av
speciella informationsinsatser

Lag och forordning planeras att trdda ikraft den 15 januari 2026. Eftersom
foreskrifterna har som syfte att stodja verksamhetsutévarna genom att
konkretisera kraven i lag och férordning och darmed goéra det enklare att
efterleva dessa behover foreskrifterna trada ikraft i sa nara anslutning som
mojligt till detta datum. Med héinsyn till remissforfarande och beredning
bedoms foreskrifterna om incidentrapportering och informationsskyldighet
tidigast kunna trada ikraft i mitten eller slutet av mars 2026.

De som kommer att omfattas av regleringen bestar av bade
verksamhetsutévare som tidigare omfattats av NIS-direktivets regler och
verksamhetsutévare som inte har nagon tidigare erfarenhet av den typen av
reglering.

MSB bedomer att det finns behov av att, i samverkan med berorda
tillsynsmyndigheter, genomféra sarskilda informationsinsatser inf6r och i
samband med att regleringen borjar gilla. Detta for att sidkerstélla att
verksamhetsutovarna ges mojlighet att bade fa en god bild av sina skyldigheter
och rittigheter enligt den nya regleringen. Det ar ocksa angeldget att det finns
tillgang till relevant stéd i form av viagledningar och tekniska system i samband
med att foreskrifterna borjar gélla samt att verksamhetsutovarna ges kunskap
om dessa.

Foretag

Beskrivning av antalet foretag som berors, vilka branscher
foretagen dar verksamma i samt storleken pa foretagen

Regeringen har uppskattat att cirka 1500 foretag i Sverige med sammanlagt
runt 500 000 sysselsatta skulle kunna beréras av den nya lagen och tillh6rande
foreskrifter. Dessa aterfinns inom samtliga sektorer som omfattas av NIS2-
direktivet (se ovan) med undantag fran offentlig forvaltning.

Med nagra undantag ror det genomgéende foretag som klassas som minst
medelstora enligt artikel 2 i bilagan till kommissionens rekommendation
2003/361/EG.



Det ar endast mojligt att ge en grov uppskattning av hur manga
verksamhetsutévare som tillkommer med stéd av foreskrifterna om anmalan
och identifiering. Sannolikt handlar det inte om fler d4n 50 och majoriteten
inom avloppsvattenshantering och dricksvattenférsorjning.

Beskrivning av vilken tidsdtgdng regleringen kan féra med sig
for foretagen och vad regleringen innebar for foretagens
administrativa kostnader.

Givet att noédviandiga vagledningar och systemstod finns att tillga samt att
interna regler och arbetssitt etablerats i enlighet med MSB:s foreskrifter om
sdkerhetsatgarder och utbildning uppskattas tidsatgangen for efterlevnaden av
foreskrifterna om incidentrapportering och informationsskyldighet inte
Overstiga sammanlagt en halv dag per rapporterad betydande incident. Detta
bedoms endast innebara begransade administrativa kostnader for foretagen.

Beskrivning av vilka andra kostnader den foreslagna regleringen
medfor for foretagen och vilka forandringar i verksamheten som
foretagen kan behova vidta till foljd av den foreslagna
regleringen

Foreskrifterna om incidentrapportering och informationsskyldighet bedoms i
sig inte medfora ndgra andra sarskilda kostnader utéver de som krévs for att
etablera adekvata interna regler och arbetssatt for incidentrapportering i
enlighet med MSB:s foreskrifter om sakerhetséatgéarder och utbildning.

Beskrivning av i vilken utstriackning regleringen kan komma att
paverka konkurrensforhadllandena for foretagen

Med hansyn till att NIS2-direktivet kommer att gilla samma typer av foretag i
hela unionen bedomer MSB att regleringen inte kommer att paverka
konkurrensforhallanden.

Beskrivning av hur regleringen i andra avseenden kan komma att
paverka foretagen

MSB bedomer generellt att implementeringen av NIS2-direktivet kommer att
bidra till att stirka foretagens cybersidkerhet och bidra till att de uppfyller de
behov som finns i samhallet av att samhallets funktionalitet ar cybersaker.

Beskrivning av om sédrskilda hiansyn behover tas till sma foretag
vid reglernas utformning

Foreskrifterna giller som huvudregel inte sma foretag och nagon generell
héansyn har darfor inte bedomts behovas tas till dessa vid reglernas utformning.
De sma foretag som dnda omfattas gor det pa grund av deras vikt for
samhillets funktionalitet. Extra stodinsatser kan bli aktuella i det fall det
behovs.



Kommuner och regioner

Foreskrifterna bedoms inte innebéra nagra forandringar av kommunala
befogenheter eller skyldigheter utover att definiera cybersidkerhetslagens krav
pa rapportering av betydande incidenter och informationsskyldighet vid
betydande incidenter och cyberhot. Foreskrifterna bedoms inte paverka
grunderna for kommuners eller regioners organisation eller
verksamhetsformer.

Kontaktpersoner

Ange vem som kan kontaktas vid eventuella fragor

Josefin Andersson



