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Myndigheten for samhillsskydd och beredskaps
foreskrifter om incidentrapportering och
informationsskyldighet;

beslutade den [Fyll i datum].

Myndigheten fér samhallsskydd och beredskap foreskriver! foljande med
stdd av XX § forordningen (2026:XXX) om cybersakerhet.

1 kap. Inledande bestimmelser

Tillampningsomrade
18  Dessa foreskrifter innehaller bestammelser om

- vad som utgo6r en betydande incident enligt 2 kap. 5 § andra stycket
cybersakerhetslagen (2026:XXX),

- rapportering av betydande incidenter enligt 2 kap. 5-8 8§
cybersakerhetslagen, och

- informationsskyldighet vid betydande incidenter och betydande
cyberhot enligt 2 kap. 9-10 88 cybersékerhetslagen.

Bestammelser om vad som utgdr en betydande incident i 3—4 kap. samt
informationsskyldighet vid betydande incidenter och betydande cyberhot i 5
kap. i dessa foreskrifter omfattar inte sektorsverksamhet inom digital
infrastruktur, digitala leverantérer, informations- och
kommunikationstjanster mellan foretag (IKT-tjanster), post- och budtjanster
och rymden.

Ordforklaringar

28  Termer och uttryck i dessa foreskrifter har samma betydelse som i
cybersakerhetslagen.

1 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om tgarder for en hog
gemensam cybersakerhetsniva i hela unionen, om dndring av férordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphévande av direktiv (EU) 2016/1148.
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38 | dessa foreskrifter avses med

betydande sarbarhet

CER-direktivet

sektorskritiskt system

sektorsverksamhet

viktig samhallsfunktion

en sarbarhet som, baserat pa dess tekniska
egenskaper, har medfort en betydande
cybersékerhetsrisk i enlighet med artikel 3 i
Europaparlamentets och radets forordning
(EVU) 2024/2847 av den 23 oktober 2024
om Overgripande cybersékerhetskrav for
produkter med digitala element och om
andring av férordningarna (EU) nr
168/2013 och (EU) 2019/1020 och direktiv
(EU) 2020/1828
(cyberresiliensférordningen),

Europaparlamentets och radets direktiv
(EU) 2022/2557 av den 14 december 2022
om kritiska entiteters motstandskraft och
om upphdvande av radets direktiv
2008/114/EG,

system som ar nddvandigt for
verksamhetsutovarens mojlighet att bedriva
sektorsverksamhet,

verksamhet som anges i bilaga 1 eller 2 till
NIS2-direktivet. Med sektorsverksamhet i
offentlig forvaltning avses sadan
verksamhet som en kommun, region eller
statlig myndighet ar skyldig att utféra
enligt forfattning.

en samhallsfunktion som ar nddvandig for
samhéllets grundldggande behov, varden
eller sakerhet.

2 kap. Rapportering av betydande incidenter

Hur rapportering ska ske

18  Uppgifterna for rapportering ska anges pa det satt och lamnas via de
kontaktvagar som anvisats av Myndigheten for civilt forsvar.
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Vilka uppgifter ska rapporteras

Upplysning

28  Naren incident identifierats som betydande ska verksamhetsutdvaren

inkomma med en upplysning innehallande féljande uppgifter
1. verksamhetsutévarens namn, kontaktuppgifter och

organisationsnummer,

nar incidenten intréffade,

nér incidenten upptacktes,

om incidenten ar pagaende,

en preliminar bedomning om incidenten orsakats av en olaglig eller

avsiktligt skadlig handling,

6. information om incidenten har sitt ursprung hos en leverantor,
inklusive namn och organisationsnummer till leverantoren,

7. en prelimindr bedémning om vilka konsekvenser incidenten medfor
eller riskerar att medfdra, och

8. en preliminar bedémning om incidenten har eller riskerar att fa
grénsoverskridande konsekvenser.

arwN

Incidentanmalan
38 Incidentanmalan ska innehalla komplettering och uppdatering av
uppgifter som l&mnats enligt 2 § samt foljande uppgifter
1. hur lange incidenten pagatt,
hur incidenten upptécktes,
i tillampliga fall, n&r incidenten avhjalptes,
en preliminar bedémning om incidentens orsak,
i tillampliga fall, information om angreppsindikatorer,
paverkan pa ett systems formaga att uppratthalla konfidentialitet,
riktighet inklusive autenticitet, och tillganglighet,
7. itillampliga fall, paverkan pa behandlad informations
konfidentialitet, riktighet inklusive autenticitet, och tillganglighet,
8. i tillampliga fall, en detaljerad beskrivning av de konsekvenser som
incidenten medfort eller riskerar att medféra, och
9. information om
a) antalet drabbade slutanvéndare,
b) berort geografiskt omrade,
c) ekonomisk skada, och
d) gréansoverskridande konsekvenser.

ook wm

Slutrapport eller lagesrapport
48  Slutrapporten ska innehalla en komplettering och uppdatering av
uppgifter som lamnats enligt 2-3 88. I tillampliga fall ska den dven
innehalla en beskrivning av vilka tekniska och organisatoriska atgarder som
vidtagits eller kommer att vidtas for att

1. hantera incidenten,

2. hantera och minimera konsekvenserna av incidenten, och

3. undvika att liknande incidenter intraffar.
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58  En lagesrapport ska innehalla uppgifter om
varfor incidenten fortfarande ar pagaende,
hur lange incidenten forvantas paga,
i tillampliga fall, information om angreppsindikatorer, och
om incidenten fortfarande paverkar eller riskerar att paverka,

verksamhetsutévarens egen verksamhet, annan sektorsverksamhet
eller viktiga samhallsfunktioner.

NS

3 kap. Rapportering av betydande incidenter

Allvarlig driftstorning for den erbjudna tjansten

18  Med betydande incident som har orsakat allvarlig driftstorning for
den erbjudna tjansten avses en incident dar

1. otillganglighet eller nedsatt funktionalitet i ett eller flera
sektorskritiska system har inneburit att

a) sektorsverksamhet endast har kunnat bedrivas i begransad
utstrédckning i mer an 12 timmar, eller

b) personal har behdvt anvanda alternativa arbetssatt for att
bedriva sektorsverksamhet i mer an 48 timmar,

2. ett eller flera system som verksamhetsutovaren tillhandahaller till
andra och som &r ndédvéndiga for annan organisations mojlighet
att uppratthalla en viktig samhallsfunktion har varit otillgangliga
eller har haft nedsatt funktionalitet i mer an sex timmar, eller

3. information tillhérande verksamhetsutGvaren har blivit tillganglig
for obehdriga, forvanskats eller forstorts och utgor

a) foretagshemligheter enligt 2 § lagen om
foretagshemligheter (2018:558), eller

b) annan information som vid informationsklassning
bedomts ha behov av utokat skydd.

For verksamhetsutdvare inom sektorerna Offentlig forvaltning, Energi,
Transport, Halso- och sjukvard, Avloppsvatten och Dricksvatten galler
istallet bestammelserna i 4 kap. Till sektorn Transport rdknas aven
Kollektivtrafik enligt bilagan i CER-direktivet.

Ekonomisk skada

28  Med betydande incident som har orsakat ekonomisk skada for
verksamhetsutdvaren avses en incident som sammantaget inneburit en
kostnad som Overstiger 500 000 euro eller fem procent av den berérda
verksamhetsutvarens totala arsomsattning under foregaende rakenskapsar.

38  VerksamhetsutOvaren ska vid bedomning av den ekonomiska skadan
minst beakta foljande typer av direkta och indirekta kostnader
1. kostnader for aterstallning av information som forlorats eller
forvanskats,
2. kostnader for utbyte eller aterstallning av system,
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3. radgivningskostnader for incidenthanteringstjanster, juridisk
radgivning, kriminaltekniska tjanster och saneringstjanster,
tillkommande personalkostnader,

avgifter pa grund av att avtalsforpliktelserna inte har fullgjorts,
kostnader for ersattning till mottagare av tjanster,

uteblivna intakter till f6ljd av oplanerade produktionsbortfall, och
uteblivna intakter till f6ljd av minskad konkurrenskraft.

N gk

Om de faktiska kostnaderna och forlusterna vid tidpunkten for
rapportering inte kan faststéllas ska verksamhetsutdvaren uppskatta dessa
belopp.

Betydande skada for andra fysiska eller juridiska personer

48  Med betydande incident som har paverkat andra fysiska eller
juridiska personer genom att valla betydande skada avses en incident som
inneburit
1. att information som verksamhetsutdvaren behandlar for annan
organisation eller minst 500 fysiska personer har blivit tillganglig for
obehdriga, forvanskats eller forstorts och utgor
a) foretagshemligheter enligt 2 § lagen om foretagshemligheter
(2018:558), eller
b) annan information som vid informationsklassning beddmts
ha behov av utokat skydd,
2. att anmalningsskyldighet intrader enligt 3 kap. 5 8 forsta stycket
patientsdkerhetslagen (2010:659),
3. personskada eller sjukdom,
4. dodsfall, eller
5. en fororeningsskada enligt 10 kap. 1 8 i miljébalken (1998:808).

Andra rapporteringspliktiga incidenter
58  Med betydande incident som kan orsaka en allvarlig driftstorning for
den erbjudna tjansten, ekonomisk skada for verksamhetsutévaren eller vallat
betydande skada for andra fysiska eller juridiska personer avses en incident
som
1. inneburit att ett betydande cyberhot har uppstatt inom
verksamhetsutfvarens system,
2. inneburit att en betydande sarbarhet har uppstatt inom
verksamhetsutdvarens system, eller
3. paannat satt vid en initial analys bedéms komma att resultera i att
kriterierna for rapporteringsplikt i enlighet med 3 kap. 1-4 8§ eller 4
kap. 1-9 88 uppfylls da incidenten eller incidentens konsekvenser
inte kan hanteras i tid.

68 Incidenter som var for sig inte anses som en betydande incident i den
mening som avses i 3 kap. 1-3 8§ eller 4 kap. 1-9 8§ ska anses vara en
betydande incident om de

1. har intraffat minst tva ganger inom sex manader,
2. beddms ha samma grundorsak, och
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3. sammantaget 6verstiger beloppsgransen i 3 kap. 2 8.

4 kap. Sektorsspecifika kriterier for allvarlig
driftstorning i den erbjudna tjinsten

Offentlig forvaltning

18  Med betydande incident som har orsakat allvarlig driftstorning for
den erbjudna tjansten avses en incident dar

1. otillgénglighet eller nedsatt funktionalitet i ett eller flera
sektorskritiska system har inneburit att

a) en eller flera av de verksamheter som en kommun, region
eller statlig myndighet ar skyldig att tillhandahalla enligt
forfattning endast har kunnat tillhandahallas i begransad
utstrackning i mer &n fyra timmar, eller

b) personal har behdvt anvénda alternativa arbetssatt for att
bedriva en eller flera av de verksamheter som en kommun,
region eller statlig myndighet ar skyldig att tillhandahalla
enligt forfattning i mer &n 12 timmar,

2. ett eller flera system som verksamhetsutvaren tillhandahaller till
andra och som &r nédvéndiga for annan organisations mojlighet att
uppratthalla en viktig samhallsfunktion har varit otillgangliga eller
har haft nedsatt funktionalitet i mer &n sex timmar, eller

3. information tillhérande verksamhetsutévaren har blivit tillganglig for
obehoriga, forvanskats eller forstorts och utgor

a) foretagshemligheter enligt 2 § lagen om foretagshemligheter
(2018:558), eller

b) annan information som vid informationsklassning bedémts
ha behov av utdkat skydd.

Energi

Elektricitet och Fjarrvarme eller fjarrkyla
28  Med betydande incident som har orsakat allvarlig driftstorning for
den erbjudna tjansten avses en incident dar
1. otillgénglighet eller nedsatt funktionalitet i ett eller flera
sektorskritiska system inneburit att
a) sektorsverksamhet endast kunnat tillhandahallas i begransad
utstrackning i mer an tva timmar och paverkat minst 2 000
slutanvéandare eller 50 procent av slutanvéndarna, eller
b) personal har behdvt anvénda alternativa arbetssatt for att
bedriva sektorsverksamhet i mer &n sex timmar,

2. system for styrning och dvervakning av transmissionsnét, regionnat
eller elproduktion har inte kunnat anvandas pa avsett satt i mer &n en
timme,
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3. etteller flera system som verksamhetsutdvaren tillhandahaller till
andra och som &r nddvéndiga for annan organisations mojlighet att
uppratthalla en viktig samhallsfunktion har varit otillgangliga eller
har haft nedsatt funktionalitet i mer &n sex timmar, eller
4. information tillhérande verksamhetsutdvaren har blivit tillganglig
for obehoriga, forvanskats eller forstorts och utgor
a) foretagshemligheter enligt 2 § lagen om foretagshemligheter
(2018:558), eller
b) annan information som vid informationsklassning bedémts
ha behov av utdkat skydd.

Gas och Vatgas
38  Med betydande incident som har orsakat allvarlig driftstorning for
den erbjudna tjansten avses en incident dar

1. otillganglighet eller nedsatt funktionalitet i ett eller flera
sektorskritiska system har inneburit att personal har behévt anvéanda
alternativa arbetssatt for att bedriva sektorsverksamhet i mer an sex
timmar,

2. system for styrning och évervakning inom ramen for
systemansvarstjanst inte har kunnat anvandas pa avsett sétt i mer an
en timme,

3. ett eller flera system som verksamhetsutdvaren tillhandahaller till
andra och som &r ndédvéndiga for annan organisations mojlighet att
uppratthalla en viktig samhallsfunktion har varit otillgangliga eller
har haft nedsatt funktionalitet i mer &n sex timmar, eller

4. information tillhdrande verksamhetsutovaren har blivit tillganglig for
obehdriga, forvanskats eller forstorts och utgor

a) foretagshemligheter enligt 2 § lagen om foretagshemligheter
(2018:558), eller

b) annan information som vid informationsklassning bedémts
ha behov av uttkat skydd.

Olja
48  Med betydande incident som har orsakat allvarlig driftstorning for
den erbjudna tjansten avses en incident dar

1. otillganglighet eller nedsatt funktionalitet i ett eller flera
sektorskritiska system har inneburit att personal har behdvt anvénda
alternativa arbetssatt for att bedriva sektorsverksamhet i mer an sex
timmar,

2. system for styrning och évervakning av ledning, éverféring och
distributionsnatverk, anlaggningar for oljeproduktion, raffinaderier,
bearbetningsanldggningar eller anldggningar for lagring och
overforing av olja inte har kunnat anvandas pa avsett sétt i mer an
tva timmar, eller

3. ett eller flera system som verksamhetsutdvaren tillhandahaller till
andra och som ar nédvéndiga for annan organisations mojlighet att
uppratthalla en viktig samhallsfunktion har varit otillgangliga eller
har haft nedsatt funktionalitet i mer &n sex timmar, eller
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4. information tillhérande verksamhetsutdvaren har blivit tillganglig
for obehoriga, forvanskats eller forstorts och utgor
a) foretagshemligheter enligt 2 § lagen om foretagshemligheter
(2018:558), eller

b) annan information som vid informationsklassning bedémts
ha behov av utdkat skydd.

Transporter

Sjofart, Lufttransport och VVagtransport

58  Med betydande incident som har orsakat allvarlig driftstorning for

den erbjudna tjansten avses en incident dar

1. otillgénglighet eller nedsatt funktionalitet i ett eller flera
sektorskritiska system har inneburit att
a) sektorsverksamhet endast kunnat tillnandahallas i begransad

utstrackning i mer an en timme och kan antas ha paverkat
minst 1000 anvandare eller ett sammanh&ngande geografiskt
omréde om minst 10 000 km?, eller

b) personal har behdvt anvénda alternativa arbetssatt for att
bedriva sektorsverksamhet i mer an sex timmar,

2. ett eller flera system som verksamhetsut6varen tillhandahaller till
andra och som &r nédvéndiga for annan organisations mojlighet att
uppratthalla en viktig samhallsfunktion har varit otillgangliga eller
har haft nedsatt funktionalitet i mer &n sex timmar, eller

3. information tillhérande verksamhetsutdvaren har blivit tillganglig
for obehdriga, forvanskats eller forstorts och utgor

a) foretagshemligheter enligt 2 8 lagen om foretagshemligheter
(2018:558), eller

b) annan information som vid informationsklassning bedémts
ha behov av utdkat skydd.

Jarnvagstransport och Kollektivtrafik

68  Med betydande incident som har orsakat allvarlig driftstorning for

den erbjudna tjansten avses en incident dar

1. otillganglighet eller nedsatt funktionalitet i ett eller flera
sektorskritiska system har inneburit att
a) sektorsverksamhet endast kunnat tillhandahallas i begransad

utstrackning i mer an en timme och kan antas ha paverkat
minst 1000 anvandare, fem procent av planerade avgangar
under ett trafikdygn eller ett sammanhéangande geografiskt
omrade om minst 10 000 km?, eller

b) personal har behdvt anvénda alternativa arbetssatt for att
bedriva sektorsverksamhet i mer &n sex timmar,

2. etteller flera system som verksamhetsut6varen tillhandahaller till
andra och som ar nédvéndiga for annan organisations mojlighet att
uppratthalla en viktig samhallsfunktion har varit otillgangliga eller
har haft nedsatt funktionalitet i mer &n sex timmar, eller
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3. information tillhérande verksamhetsutdvaren har blivit tillganglig
for obehoriga, forvanskats eller forstorts och utgor
a) foretagshemligheter enligt 2 § lagen om foretagshemligheter
(2018:558), eller
b) annan information som vid informationsklassning bedémts
ha behov av utdkat skydd.

Halso- och sjukvard

78  Med betydande incident som har orsakat allvarlig driftstorning for
den erbjudna tjansten avses en incident dar
1. otillgénglighet eller nedsatt funktionalitet i ett eller flera
sektorskritiska system har inneburit att
a) sektorsverksamhet endast har kunnat bedrivas i begransad
omfattning i mer &n en timme,
b) sadan ambulans och ambulanssjukvard som avses i 7 kap. 6 §
hélso- och sjukvardslagen (2017:30) inte har kunnat
tillhandahallas, eller

c) personal har behovt anvanda alternativa arbetssatt for att
bedriva sektorsverksamhet i mer an sex timmar,

2. etteller flera system som verksamhetsutGvaren tillhandahaller till
andra och som &r ndédvéndiga for annan organisations mojlighet att
uppratthalla en viktig samhallsfunktion har varit otillgangliga eller
har haft nedsatt funktionalitet i mer &n sex timmar, eller

3. information tillhérande verksamhetsutdvaren har blivit tillganglig
for obehdriga, forvanskats eller forstorts och utgor

a) foretagshemligheter enligt 2 8 lagen om foretagshemligheter
(2018:558), eller

b) annan information som vid informationsklassning bedémts
ha behov av utdkat skydd.

Dricksvatten

88  Med betydande incident som har orsakat allvarlig driftstorning for
den erbjudna tjansten avses en incident dar

1. sektorskritiska system har varit otillgangliga eller har haft nedsatt
funktionalitet i mer an fyra timmar,

2. personal har behovt anvanda alternativa arbetssatt for att bedriva
sektorsverksamhet i mer &n atta timmar,

3. etteller flera system som verksamhetsut6varen tillhandahaller till
andra och som &r nddvéndiga for annan organisations mojlighet att
uppratthalla en viktig samhallsfunktion har varit otillgangliga eller
har haft nedsatt funktionalitet i mer &n sex timmar, eller

4. information tillhérande verksamhetsutdvaren har blivit tillganglig
for obehoriga, forvanskats eller forstorts och utgor

a) foretagshemligheter enligt 2 § lagen om foretagshemligheter
(2018:558), eller
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b) annan information som vid informationsklassning bedémts
ha behov av utokat skydd.

Avloppsvatten

98  Med betydande incident som har orsakat allvarlig driftstorning for
den erbjudna tjansten avses en incident dar

1. sektorskritiska system har varit otillgangliga eller har haft nedsatt
funktionalitet i mer &n fyra timmar,

2. personal har behdvt anvanda alternativa arbetssatt for att bedriva
sektorsverksamhet i mer an atta timmar,

3. etteller flera system som verksamhetsutdvaren tillhandahaller till
andra och som &r nddvéndiga for annan organisations mojlighet att
uppratthalla en viktig samhallsfunktion har varit otillgangliga eller
har haft nedsatt funktionalitet i mer &n sex timmar, eller

4. information tillhérande verksamhetsutvaren har blivit tillganglig
for obehdriga, forvanskats eller forstorts och utgor

a. foretagshemligheter enligt 2 § lagen om foretagshemligheter
(2018:558), eller

b. annan information som vid informationsklassning bedémts
ha behov av utokat skydd.

5 kap. Informationsskyldighet vid betydande
incidenter och betydande cyberhot

18  Naren verksamhetsutdvare informerar om en betydande incident ska
foljande uppgifter lamnas
1. vad incidenten bestar i,
2. hur lange incidenten forvantas paga,
3. vilka konsekvenser som incidenten medfor eller att riskerar att
medfdra for mottagare,
4. vilka atgarder som verksamhetsutovaren har vidtagit eller planerar att
vidta for att begrénsa incidentens konsekvenser,
5. vilka atgarder som mottagaren av verksamhetsutvarens tjanster
behover vidta for att begrénsa incidentens konsekvenser, och
6. vad konsekvenserna kan bli om mottagaren av verksamhetsutévarens
tjanster inte vidtar rekommenderade atgarder.

Information enligt forsta stycket ska inte lamnas om verksamhetsutévaren
bedomer att sddan information kan forvarra incidentens konsekvenser.

28  Nar en verksamhetsutdvare informerar om ett betydande cyberhot
som inte utgor en betydande incident enligt 3 kap. 5 8 punkt 1 ska féljande
uppgifter lamnas

1. vad cyberhotet bestar i,

10
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2. vilka atgarder mottagaren av verksamhetsutvarens tjanster behéver
vidta for att minimera risken for att cyberhotet resulterar i en
incident, och

3. vad konsekvenserna kan bli om mottagaren av verksamhetsutdvarens
tjanster inte vidtar dessa rekommenderade atgarder.

Om det beddms olampligt med hénsyn till att det kan 6ka risken for att en
incident uppstar behover verksamhetsutovaren inte informera enligt punkt 1.

11
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1. Dessa foreskrifter trader i kraft [Klicka och skriv tidsangivelse].

Myndigheten for samhallsskydd och beredskap

MIKAEL FRISELL

Josefin Andersson
Avdelningen for cybersékerhet och samhéllsviktiga

kommunikationer

Bestéllningsadress:

Norstedts Juridik, 106 47 Stockholm

Telefon: 08-657 95 00

E-post: order@forlagssytem.se

Webbadress: www.nj.se/offentligapublikationer
Bestallningsnummer:
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