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Samhallsviktiga tjansters sektorstillhorighet och vidarebefordran av

incidentrapporter

Begreppet "Samhallsviktiga tjdnster” avser, enligt i NIS-direktivet och den svenska lagen
(Lag (2018:1174) om informationssikerhet f6r samhillsviktiga och digitala tjinster),
tjanster inom sju sektorer. I Sverige har varje sektor en sirskild tillsynsmyndighet som

ocksa har foreskriftsritt (med undantag for sektorn Hilso- och sjukvard dir Inspektionen

tor vard och omsorg har ansvar for tillsyn och Socialstyrelsen har mandat att utfirda

foreskrifter). Nir en leverantor av en samhaillsviktig tjdnst rapporterar om en incident till
MSB si vidarebefordrar MSB den rapporten till den ansvariga tillsynsmyndigheten (och
myndigheten med mandat att utfirda féreskrifter) enligt det féljande schemat:

Rapport om incident hos
samhadlisviktig tjanst i sektorn

Bankverksamhet

Digital infrastruktur
Dricksvattenforsdrining
Energiférsorining
Finansmarknadsinfrastruktur
Halso- och sjukvard

Vidarebefordras till

Finansinspektionen

Post- och telestyrelsen

Livsmedelsverket

Statens energimyndighet
Finansinspektionen

Inspektionen for vard och omsorg (IVO) och

Socialstyrelsen

Transporter

Typer av samhadlisviktiga tjanster
Energi
Systemansvarstjanst for fransmission av el
(TSO)
Eldverféring i regionndat
Eldistribution (DSO)
Elproduktion
Elhandel

Import, export, produktion, raffinering,
bearbetning eller férsdlining av flytande
drivmedel och brdnslen

Drivmedelslager och depder for flytande
drivmedel och brdnslen
Overfaringstjanst i ledningar mm, fér
flytfande drivmedel och brénslen

Systemansvarstjanst for fransmission av
naturgas (TSO)

Systemansvarstjanst for distributionssystem
fér naturgas (DSO)

Handel och leverans av naturgas

Kondensering av naturgas samt hantering
av LNG
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Transportstyrelsen

Transport
Flygplatstjanst
Flygkontrollfj@nster

Infrastrukturférvaltning och-/eller
trafikledning av jarnvag

Jarnvagsforetag

Hamnar

Sjotrafikinformationstjénst
Vagmyndighet

Intelligenta transportsystem
Bankverksamhet

Bankverksamhet
Finansmarknadsinfrastruktur
Handelsplatser

Cenfrala motparter

Leverans och distribution av dricksvatten
Leverans och distribution av dricksvatten
Digital infrastruktur

Administration och férvalining av
foppdomdan

DNS-tjanster
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Halso- och sjukvard
Primérvérd

Prehospital akutsjukvard
Specialiserad somatisk vard
Specialiserad psykiatrisk vérd
Kommunal hdlso- och sjukvard
Tandvérd

Typer av digitala tjanster
Digitala marknadsplatser Molntjanster Sékmotorer

Kriterier for betydande inverkan pa kontinuiteten i den
samhallsviktiga tjansten

Se Myndigheten for samhillsskydd och beredskaps féreskrifter om rapportering av
incidenter for leverantorer av samhillsviktiga tjianster (MSBES 2018:9), kap. 3-9. Vid
anvindning av incidentrapporteringsformuliret for samhillsviktiga tjdnster i samband med
en incident gar det bra att kopiera och klistra in den eller de relevanta kriterierna.

Energi
3kap. 1§ p. 1a- El - Stérningen har pdgdtt i minst tvé timmar och har p&verkat
minst 2 000 kunder.

3kap. 1§ p. 1b - El - Stérningen har pdgdtt i minst tvé timmar och har péverkat
minst 50 % av kunderna.

3kap. 1§ p.2 - El-Stéringen har pdverkat styring och évervakning av
fransmissionsndt, regionndt eller elproduktion.

3 kap.2 § p. 1-Gas - Stérningen innebdr risk for en hdndelse som resulterar i en
avsevard forsdmring av férsorjningssituationen fér gas.

3 kap. 2 § p. 2 - Gas - Stérningen kan leda fill avbrott i gasforsériningen.

3 kap. 2§ p. 3 -Gas - Stérningen har paverkat styring och évervakning inom
ramen fér systemansvarsfjanst.

3kap.3§ p. 1 - Olja - Stérningen har pagdtt i minst 12 timmar.

3 kap. 3 § p. 2 - Olja - Stérningen pdverkar styrning och 6vervakning av ledning,
6verféring och distributionsnétverk under minst tvé timmar.

Transport

4kap. 1§ p. la - Stéringen har pdgdtt i minst en timme och kan antas ha
pdverkat minst 1000 anvdndare.

4kap. 1§ p. 1b - Stérningen har pagdatt i minst en timme och kan antas ha
pdverkat ett sammanhdngande geografiskt omrdde om minst 10 000 km?2.

4 kap. 1§ p. 2 -Stérningen har p&gatt i minst tva timmar.
Bankverksamhet

Skap. 1§ p. 1a - Stdérningen innebdr att fransaktioner inte kan eller sannolikt inte
kommer aft kunna initieras eller behandlas fér minst 25 % av leverantérens
normala antal fransaktioner.

S5kap. 1§ p. 1b - Stérningen innebdr att fransaktfioner inte kan eller sannolikt inte
kommer att kunna initieras eller behandlas fér minst 25 % av leverantérens
anvdandare.

5kap. 1§ p. 2 - Stérningen p&dgdr sammanlagt minst fre timmar under en 24-
timmars period.
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Finansmarknadsinfrastruktur

6kap. 1§ p.1-Stéringen innebdr avvikelse fran sddan konnektivitet som avses i
art. 11 punkt 5 Kommissionens delegerade férordning (EU) 2017/584 av den 14 juli
2016 om komplettering av Europaparlamentets och réddets direktiv 2014/65/EU
avseende tekniska ftillsynsstandarder som specificerar organisatoriska krav fér
handelsplatser.

6 kap. 1 § p. 2 - Stérningen paverkar vasentliga tjdnster hos systemviktiga
finansiella infrastrukturféretag och har pdgatt i minst en fimme.

6 kap. 1§ p. 3 - Stérningen har pagatt i minst tva timmar.

Halso- och sjukvard

7 kap. 1§ p. 1 -Stédrningen innebdr att anmdalningsskyldighet intfrader enligt 3 kap.
5 § forsta stycket patientsGkerhetslagen (2010:659).

7 kap. 1 § p. 2 - Stérningen har paverkat tillhandahdllandet av ambulans och
ambulanssjukvard enligt 7 kap. 6 § hdlso- och sjukvardslagen (2017:30).

7 kap. 1 § p. 3 - Stérningen innebdr att s&édan hdlso- och sjukvérd som baseras pd
system som insamlar, bearbetar, lagrar eller distribuerar och presenterar
information inte kan tillhandahdallas i minst tvé timmar.

7 kap. 1 § p. 4 - Stérningen har pagatt i minst sex timmar.

Leverans och distribution av dricksvatten

8 kap. 1 § p. 1a - Stérningen har pagdatt i minst tvd timmar och kan antas ha
p&verkat minst 2 000 personer.

8 kap. 1 § p. 1b - Stérningen har pagdtt i minst tvé timmar och har p&verkat
akutsjukhus.

8 kap. 1§ p. 2 - Stérningen har pdverkat styrning och évervakning av tjansten.
Digital infrastruktur

9 kap. 1§ p. 1 -Stérningen innebdr att foppdomdnens namnservertjanst har en
tilganglighet p& mindre &n 100 procent.

9 kap. 1 § p. 2 - Stérningen innebdr férlorad konfidentialitet eller riktighet i lagrade,
dverforda eller behandlade data i samband med tillhandahdllande av en
toppdomdans namnservertjanst och har berort fler &n 2 500 dom&nnamn.

9 kap. 1 § p. 3 - Stérningen innebdr att en rekursiv namnservertjanst har en
tilganglighet p& mindre &n 100 procent under en sammanhdngande period som
Overstiger en timme.

9 kap. 1 § p. 4 - Stérningen innebdr forlorad konfidentialitet eller rikfighet i lagrade,
6verférda eller behandlade data i samband med tillhandahdllande av en
rekursiv namnservertjanst som har berdért fler &n 10 000 anvandare.

9 kap. 1 § p. 5 - Stérningen innebdr att en auktoritativ namnservertjé@nst har en
tilganglighet p& mindre &n 100 procent under en sammanhdngande period som
Sverstiger tva timmar.

9 kap. 1 § p. 6 - Stérningen innebdr férlorad konfidentialitet eller riktighet i lagrade,
dverforda eller behandlade data i samband med tillhandahdllande av en
auktoritativ namnservertjanst som har berort fler dn 2 500 doménnamn.

Kriterier for avsevdrd inverkan pa tillhandahallandet av den digitala
fiansten
Se artikel 3 och 4 i Kommissionens genomférandeférordning (EU) 2018/151.

Myndigheten fér samhadllsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se


https://www.msb.se/
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32018R0151

6(18)

Namn pa den stérda samhadllsviktiga tjdnsten

Det ir viktigt att namnge den storda tjdnsten sa att det framgar vad det dr f6r nagot som
har drabbats av en stérning. Namnet som anges bor vara sadant att det férmedlar
relevanta detaljer om vad det dr fOr tjanst som har drabbats av en stérning. Exempel pa
sadana detaljer kan vara:

e  Om det dr en specifik undertyp av en viss typ av samhillsviktig tjdnst (exempelvis
ar ”biomedicinsk analysverksamhet” en specifik undertyp av den samhallsviktiga
tjansten ”primarvard” och “radarbevakning av luftrummet i anslutning till en
flygplats” en specifik undertyp av den samhillsviktiga tjansten ”flygkontrolltjanst”)

e Om det ar en samhillsviktig tjdnst som leverantéren tillhandahaller pa en viss plats
ilandet ("biomedicinsk analysverksamhet vid labb i Vistra gétalandsregionen” och
“radarbevakning av luftrummet i anslutning till Arlanda” skulle kunna vara
exempel pa samhallsviktig tjanster som leverantorer tillhandahéller pa specifika
platser)

Om den stérda samhillsviktiga tjdnsten 4r biomedicinsk analysverksamhet och stérningen
upptrider pa alla labb som leverantéren av den samhallsviktiga tjansten driver i en viss
region skulle ett bra namn pa den stérda samhallsviktiga tjdnsten kunna vara:

®  Biomedicinsk verksambet vid [foretaget X:s| labb i [region A].

Om den stérda samhaillsviktiga tjansten ar en flygkontrolltjanst och stérningen upptrader
pa tva av de fem flygplatser dir leverantéren av den samhallsviktiga tjansten bedriver
verksamhet skulle ett bra namn pa den storda samhallsviktiga tjansten kunna vara:

o [Firetaget X:s] radarbevakning av luftrummet vid [fhygplats A] och [fhygplats B).

Rapportering som leverantdr eller pa uppdrag av leverantor
Leverantorer av samhillsviktiga respektive digitala tjanster har mojlighet att uppdra dt en
annan organisation att rapportera incidenter at dem. Om en leverantor av en
samhillsviktig eller digital tjinst har limnat rapporteringen till en annan organisation sa
behover det anges bade vilken organisation det dr som skoter rapporteringen och vilken
organisation rapporteringen handlar om.

Om incidenten har intraffat i en tjdnst som tillhandahdlls av en extern
aktor

En leverantor av en samhillsviktig eller digital tjanst kan vara beroende av eller anvinda
sig av tjanster fran andra organisationer. Om nagot intriffar hos en organisation som
leverantoren ér beroende av (om det exempelvis blir elavbrott, en fiberkabel gar av, eller
om externt tillhandahallen webhosting gar ner) och det leder till att leverantorens
informationssystem eller nitverk inte fungerar som de ska (och det i sin tur resulterar i en
storning med betydande inverkan pd kontinuiteten i tjdnsten/avsevird inverkan pa
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tillhandahallandet av tjansten) sa har incidenten intriffat i en tjanst som tillhandahalls av
en extern aktor.

Nir det sker ska fraga 7 besvaras med ett ”’Ja” och de tillhérande fritextfalten fyllas i,
sasom 1 det foljande fiktiva exemplet:

Namnet pa organisationen som tillhandahaller tjénsten

Alla sorters IT-fj@nster AB

Organisationsnummer

128918709-9012

Namn pa den externa akidrens tjdnst

ASIT Complete Web

Beskrivning av tjansten och vad er organisation anvdander tjénsten fill

Komplett webhosting med frontend- och backendfunktioner. Inkluderar ocksé
molntjénst ddr stora delar av var organisations data lagras. Vi anvander tjidnsten
for att kunna fillhandahdlla vart fignsteutbud dver nétet. Kunder loggar in i vér
webbportal fér att darigenom kunna justera vilka tjiénster de anvander sig av.
Informationen som genereras nér kunder goér val lagras i den tillhérande
molnfjansten.

Ndr leverantéren uppmdrksammades pa incidenten

I formuliren far leverantérerna redogora for nir de blev uppmirksammade pa incidenten.
Formuleringen om att leverantéren blev “uppmirksammad pa”, snarare dn ’upptickte”
incidenten dr medveten vald. En incident kan 1 vissa fall f6rst upptickas av personer eller
system utanfor den egna organisationen, och det kan ocksa hianda att leverantéren blir
varse incidenten genom att utomstaende meddelar leverantéren att nagot verkar vara fel.
Det som efterfragas ir alltsa nir leverantoren pa egen hand upptickte incidenten, eller nir
information inkom till leverantéren om att incident har eller kan ha intriffat.

Gransoverskridande konsekvenser av incidenten

Formagan att uppticka och effektivt hantera grinsoverskridande konsekvenser betonas
sarskilt i NIS-direktivet. Exempel pa grinséverskridande konsekvenser av en zucident kan
vara att skadlig kod tar sig in i leverant6rens eller andra organisationers
informationssystem eller nitverk i andra linder, eller att information som vanligen skickas
fran informationssystem i ett land till informationssystem i ett annat land inte kan skickas,
eller maste skickas pa annat sitt.

VIKTIGT! MSB kan komma att anvinda informationen om vilka linder som paverkas av
grinsoverskridande konsekvenser for att kontakta vara motparter inom NIS-samarbetet
och informera dem. MSB tar inte en kontakt med utomstiende utan att forst informera
rapportoren.

Funktioner och kapacitet i samhallsviktiga respektive digitala tjanster

Avser fraga 14 och 15 i formuldret for samhbdllsviktiga tjdanster, och fraga 13 och 14 i formuldret for
digitala tianster.
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Samhillsviktiga tjdnster kan bestd av en uppsittning delar eller funktioner som tillsammans
utgor tjansten. Exempelvis kan hilso- och sjukvard omfatta journalhantering, réntgen,
biomedicinsk analys, etc. Vid en storning i den samhallsviktiga tjansten kan det vara sa att
vissa funktioner drabbas, medan andra fortsitter att fungera. Funktioner som drabbas kan
antingen sluta fungera helt och hallet, eller f4 en minskad £apacitet i férhallande till hur de
normalt fungerar. Det kan i sin tur innebdra att den samhillsviktiga tjansten i sin helhet far
en minskad kapacitet.

Ibland finns det dessutom alternativa sitt att bedriva verksamhet inom de olika
funktionerna. Exempelvis kan en storning som innebir att patientjournaler inte r
tillgdngliga hanteras genom att information om patienter samlas in och delas pa annat sitt.

Frigan: Bedomer ni att den samhillsviktiga/digitala tjansten kan/kunde
tillhandahallas medan storningen pagar/pagick?

Svara ”Ja, med full funktionalitet” om:

Alla de delar eller funktioner som utgor den samhallsviktiga eller digitala tjinsten kan
bedriva verksamhet eller kan anvindas (aven om verksamheten bedrivs pa alternativa sitt,
och dven om det bara dr med en ligre kapacitet 4n i normalfallet) och tjinsten didrmed, i
sin helhet, kan bedrivas.

Exempel: En incident har inneburit att journaler, biomedicinska analysresultat och annat
som himtas inom nitverket pa ett sjukhus (temporirt) gar att himta, men med en ling
fordrojning. Da gar varden kanske att bedriva, men under tiden som storningen pagar sa
kanske inte lika manga patienter kan behandlas som under normalliget, och alternativa
arbetssitt kanske maste tillimpas inom akutsjukvarden exempelvis. I det hir fallet har den
samhillsviktiga tjansten inte forlorat i funktionalitet, men diremot har dess kapacitet
minskat.

Svara ”Ja, med viss begrinsning i funktionalitet” om:

Ndgra av de delar eller funktioner som utgor den samhallsviktiga eller digitala tjansten inte
kan bedriva verksamhet eller inte kan anvindas, och det resulterar i att den samhallsviktiga
tjansten kan tillhandahallas med vissz begransningar.

Exempel: En incident har inneburit att det (temporirt) inte gar att komma 4t journaler.
Da gar varden kanske att bedriva (om dn med ldgre kapacitet) om informationen gar att
inhdmta och dela pd andra sitt, men vissa patienter som behéver intensivvard kanske
maste flyttas till andra vardgivare.

Svara ”Ja, med stor begrinsning i funktionalitet” om:

Flera av de delar eller funktioner som utgér den samhallsviktiga eller digitala tjansten inte
kan bedriva verksamhet eller inte kan anvindas, och det resulterar i att den samhallsviktiga
tjdnsten kan tillhandahallas med s#ora begrinsningar.
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Exempel: En incident har inneburit att det (temporirt) inte gar att komma at vare sig
journaler, rontgenbilder eller biomedicinska analysresultat. I det fallet kanske vard kan
bedrivas i en mycket begrinsad utstrickning.

Svara ”Nej” om:

Det inte gar att bedriva verksamhet inom eller anvinda sidana delar av eller funktioner
inom den samhillsviktiga eller digitala tjinsten som dr nédvindiga for att den
overhuvudtaget ska kunna tillhandahallas.

Var i Sverige anvéndare av tjansten paverkas negativt av stérningen
MSB anvinder sig av NUTS-systemet for att geografiskt lokalisera storningar. Systemet ar
framtaget av Eurostat (det europeiska statistikorganet) och anvinds i Sverige av bl.a.

Statistiska centralbyran. For att se en karta 6ver hur omradesindelningen ser ut, klicka hir.

Fragan besvaras genom att rapportoren successivt arbetar sig nedat i en tradstruktur. Det
ir alltid enbart det eller de svar som anges lingst ned i strukturen som riknas. Vill man
exempelvis ange att man ir siker pa att anvindare av den samhillsviktiga tjinsten paverkas
1 hela Hallands lin och dr osiker men tror att anvindare ocksa paverkas 1 Vixjo kommun
sS4 svarar man:

I kolumnen for sdkra bedomningar: X Delar av landet — K Véstsverige — K Hallands 1&n

I kolumnen for osdkra bedémningar: X Delar av landet — K Smdland med 6arna —
Kronobergs I&dn — Skriv "Vaxj6 kommun” i fritextfdltet.

Om man istillet bara vore siker pa att vissa kommuner 1 Halland (exempelvis Laholm,
Halmstad, Hylte och Falkenberg) paverkas av stérningen, samtidigt som man dr mer
osiker pa de 6vriga kommunerna, sa skulle det korrekta sittet att svara pa vara:

I kolumnen f6r sdkra bedémningar: X Delar av landet — X Vdastsverige — K Hallands 1&n
— Skriv "Laholms kommun, Halmstads kommun, Hylte kommun, Falkenberg kommun™ i
fritextfaltet.

I kolumnen fér os@kra bedémningar: X Delar av landet — K Smdland med 6arna &
Vastsverige — X Kronobergs 1an & X Hallands I&dn — Skriv "Kungsbacka kommun, Varberg
kommun, Vaxjé kommun” i fritextfaltet.

VIKTIGT! Svaret ”Okint” ska inte kombineras med nigot annat svar.

Gransoverskridande konsekvenser av storningen

Formagan att uppticka och effektivt hantera grinsoverskridande konsekvenser betonas
sarskilt i NIS-direktivet. Exempel pa grinséverskridande konsekvenser av en s#rning kan
vara att el som produceras i Sverige f6r konsumtion i Danmark kanske inte kommer att
kunna levereras da produktionen ligger nere under en stérning.

VIKTIGT! MSB kan komma att anvinda informationen om vilka linder som péverkas av
grinsoverskridande konsekvenser for att kontakta vara motparter inom NIS-samarbetet
och informera dem. MSB tar inte en kontakt med utomstdende utan att forst informera
rapportoren.
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Paverkan pa samhdllets skyddsvarden

Det svenska krisberedskapssystemet ér strukturerat kring virnandet av ett antal
samhilleliga skyddsvirden. Inom NIS-sammanhang ér i synnerhet de tre utpekade
skyddsvirdena av sirskild vikt. Paverkan pa skyddsvirden ér viktigt for att kunna avgora
allvarlighetsgraden hos en storning i en samhillsviktig tjanst.

Det kan vara s att det dr enklare att ha en uppfattning om péaverkan pa vissa av de
efterfragade skyddsvirdena dn andra. Exempelvis kan leverantorer av samhillsviktiga
tjanster inom hilsa och sjukvird ha enklare att svara pd om miénniskors hilsa paverkas
negativt av storningen, men ha svérare att bedéma paverkan pa anvindarnas ekonomi. I
ett sadant fall kan det vara limpligt att vilja nagot av ja-svaren f6r Minniskors hilsa, och
sedan Kan ej bedoma om paverkan pa Anvindarnas ekonomi.

Typer av incidenter

I'lagen (2018:1174) om informationssikerhet for samhillsviktiga och digitala tjanster
definieras en incident som ”en hindelse med en faktisk negativ inverkan pa sikerheten i
nitverk och informationssystem”. Saledes kan hindelser som riknas som incidenter dels
uppsta 7 natverk eller informationssystem, och dels #zanfor dem, i vad vi hir kallar f6r deras
“kringmilj6”. Det avgorande for att hindelsen i nitverket eller systemet, eller 1 kringmiljon,
ska riknas som en zucident ir att hindelsen har medfort en ”faktisk negativ inverkan pa
sikerheten i ndtverk och informationssystem”, d.v.s. att hindelsen har haft minst en
konsekvens som negativt har paverkat sikerheten i nitverk eller informationssystem.

Fragorna ir uppdelade sa att den som rapporterar forst far beskriva hindelsen som
intriffat, och darefter fir beskriva den eller de konsekvenser som hindelsen har medfort
som innebir att sikerheten i informationssystem eller nitverk har paverkats negativt, d.v.s.
det som gor att hindelsen enligt lagens definition dr en incident.

Genom att vilja “Incident i system eller niatverk” kommer man vidare till en fraiga om vad
det dr for slags incident som har intriffat i systemet/n eller nitverket/n. Genom att vilja
’Incident i kringmilj6” kommer man vidare till en friga om vad det for slags incident som
har intriffat i kringmiljon (svarsalternativen ger ocksa ledning om hur begreppet
“kringmilj6” har ska forstas).

Det idr ocksa viktigt att notera att modellen skiljer pa incidenten i sig, och orsaken eller
orsakerna till att incidenten intriffade. Exempelvis kan en webbsida ga ner i samband med
att den mottar stora mangder trafik. Det kan ske genom att webbsidan far manga anrop,
och anropen kan dels komma frin enheter som pa helt legitima grunder forsoker ansluta
till sidan, savil som frin enheter som anvinds for att sld ut den. Om det vid narmare
efterforskningar visar sig att stora delar av mingden anrop skickades 1 antagonistiskt
(illvilligt) syfte kan vi sluta oss till att ett angrepp orsakade incidenten. Angreppet ar darfér
incidentens orsak, inte incidenten i sig.
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Incidenter i kringmiljon

En incident i kringmiljon dr nir det hinder ndgot i kringmiljon och det leder till minst en
negativ konsekvens for informationssystem eller nitverk, eller informationen 1
informationssystem eller nitverk.

Incident i vdrmehallning eller kylning Na&r det blir fér varmt eller for kallt
(exempelvis vid avbrott i fjarrkyla)
Incident i klimat Nar det blir fér fuktigt eller fér torrt

(exempelvis vid kraftig
kondensbildning)

Incident i lokal Ndr det sker ndgot i en lokal ddr
informationssystem eller natverk ar
fysiskt placerade (exempelvis brand
eller dversvamning)

Incident i korrekt tid-, takt- eller Nar det inte kommer in férvéntad

positionsforsorjning s@dan férsérining, eller om det kommer
in felaktig sdan forsérining (exempelvis
felaktiga tidsuppgifter)

Incident i energitillférsel Nd&r det intfe kommer in sédan fillforsel,
eller om det kommer in felaktig sddan
fillférsel (exempelvis vid elavbrott, eller
spanningsfall)

Incident i férbindelse Nar férbindelser avbryts, eller stérs
(exempelvis ndr en fiberkabel gdr
sénder vid underhdllsarbete)

Antagonistiskt syfte

Nir incidentens orsak ska anges 1 Skede 2 i1 formuliren f6r samhaillsviktiga respektive
digitala tjanster sa kan den som rapporterar ange att incidenten orsakades av en mansklig
handling. Om det anges far den som rapporterar sedan svara pa om handlingen utfordes 1
antagonistiskt (illvilligt) syfte. Det finns atminstone fyra typer av antagonistiskt syfte som
en angripare kan ha:

1. Forhindra formedling av nytta (f6r den som utsitts eller via den som utsiitts)
2. Orsaka skada (f6r den som utsitts eller andra via den som utsitts)

3. Forhindra férmedling av skada (fér den som angriper eller andra)

4. Orsaka vinning (f6r den som angriper eller andra)

Kategorierna kan ibland 6verlappa varandra. Exempelvis kan en 6verbelastningsattack
utforas 1 syfte att ta ner en webbsida for att férhindra anvindarna av sidan fran att komma
at den (punkt 1 ovan), samtidigt som den utfors 1 syfte att skada dgaren av webbsidan
(punkt 2 ovan). Ett annat exempel dr att spionera pa en organisation i syfte att fa tag i
insiderinformation for att kunna silja aktieinnehav vid en tidpunkt nir det har ett hogt
virde (punkt 4 ovan) och innan insiderinformation som pekar pa vikande resultat
redovisas for omvirlden och gor att aktiekursen sjunker (punkt 3 ovan).
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Hanteringsatgdrder

Alla leverantorer av samhaillsviktiga omfattas av foreskriftskrav pa ett systematiskt
informationssikerhetsarbete. Leverantorer av digitala tjdnster omfattas av sikerhetskrav i
Kommissionens genomforandeférordning (EU) 2018/151. I det ingir att ha en
incidenthanteringsprocess med vissa standardinslag (sisom att fels6ka, eskalera incidenten
for att skaffa mer resurser, informera ledningen, etc.). Sddana standardinslag behéver inte
rapporteras. Atgirder som genomfors utiver de standardinslagen ska diremot rapporteras.

Exempel pad sddana sirskilda hanteringsatgirder kana vara att ta in konsultstod for att
hantera incidenten, att genomféra en sirskild kommunikationsinsats for att informera
kunder eller allménheten om incidenten eller stérningen eller att genomfora storre
omstarter eller ominstallationer av infrastruktur.

Exempel pa hur fragorna i Skede 2 kan besvaras utifran en fiktiv
incident

Exempel: En webbsida gir ner i samband med att den mottar stora méingder trafik

Typ av incident
I vad har incidenten intriffat?

Svar: Incident i system eller nitverk
Vilken typ av system eller néitverk dr det?
Svar: Ovrigt system eller nitverk

Vilken typ, eller vilka typer, av incident dir det?
Svar: Overbelastningsincident

Beskriv incidenten utforligt:

Hir beskriver rapportéren incidenten med egna ord i fritext.

Incidentens konsekvenser
Beroende pa vad det innebir att webbsidans server har 6verbelastats (om det ar det som
har hint) kan foljande svar vara de ritta att ange om incidentens konsekvenser:

Har incidenten paverkat era systems eller nitverks...

Tillgdnglighet? Riktighet? Konfidentialitete
Tillg&ng for behdériga kan | Riktigheten har inte Konfidentialiteten har
intfe upprattas, pdverkats negativt inte paverkats negativt

Avbrott har uppstatt i
behdrigas befintliga
tilgéng.

Information kan inte tas
emot frén behodriga
anvéndare,
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Information frén
behodriga anvé&ndare
kan inte behandlas,
Information frén
behériga anvandare
kan inte skickas,

Uppdgifter utfors inte pd&
behdrigas begdran,
Systemet eller nGtverket
utfér inte uppgifter det
konfigurerat att utfora,

Systemet eller nGtverket
kan inte konfigureras pd
behodrigas begdran
Har incidenten negativt paverkat er information?

Svar: Ja, information som ir viktig for anvindare av vara tjanster

Har incidenten paverkat er informations...

Tillgdnglighet? Riktighet? Konfidentialitete
Tilg&ng fér behdriga kan  Riktigheten hos Konfidentialiteten hos
inte upprattas fill information har inte information har inte
information, pdverkats negativt pdverkats negativt

Avbrott har uppstatt i

behorigas befintliga

tillgdng till information
Beskriv incidentens konsekvenser:

Hir beskriver rapportéren incidentens konsekvenser med egna ord 1 fritext.

Orsakerna fill incidenten

Om rapportoren genom efterforskningar har kunnat faststilla att stora delar av trafiken
som skickats till webbsidan har skickats 1 antagonistiskt (illvilligt) syfte fran ett antal olika
enheter skulle féljande svar kunna vara de ritta att ange om incidentens orsaker:

Vad bedémer ni att incidenten orsakades av?
Svar: Mdnsklig handling

Vem bedomer ni orsakade incidenten?

Svar: Utomstiende

Bedomer ni att syftet var antagonistiskt?
Svar: Ja

Har ni polisanmilt incidenten?

Svar: Ja
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Vad for slags angrepp var det som orsakade incidenten?

Svar: DDoS

Huruvida information om det intraffade har eller kommer att
rapporteras till ndgon annan myndighet

I bérjan av Skede 3 i incidentrapporteringsformuliren f6r samhallsviktiga respektive
digitala tjdnster har den som rapporterar maojlighet att ange om det intriffade har eller
kommer att rapporteras till nigon annan myndighet. Syftet med frigan, som ar frivillig att
besvara, ir att uppritta en bild 6ver vilka incidentrapporteringskrav som 6verlappar med
incidentrapportering enligt NIS-regleringen.

For att besvara fragan anges Har rapporterats eller Ska rapporteras under Status,
myndighetens namn under Rapporteringen sker till, regelverkets namn under Regelverk
och diarienumret som rapporten registrerats under om statusen ar Har rapporterats. Om

2 9

statusen dar Ska rapporteras sa anges bara ett

Hot och sarbarheter

Hot definieras i modellen for incidentrapporteringen som:

N&got som orsakar eller bidrar till att orsaka att:
1. Enincidentintraffar
2. Konsekvenserna av en incident férvarras

Tva specialfall pekas ocksa ut:

N&got som orsakar eller bidrar till att orsaka att:
3. Stoérningar intraffar nér incidenter intraffar
4. Konsekvenserna av stérningar férvarras

Hoten kan vara av olika typer. De kan vara av antagonistisk art i form av minniskor som
agerar 1 illvilligt syfte — antingen genom att med sitt handlande orsaka en incident (punkt 1
ovan), eller att vid en incident agera pa ett sitt som forvirrar incidenten (punkt 2 ovan).
Hoten kan ocksa vara av annan art, exempelvis naturliga hot sisom solstormar (punkt 1
och 2 ovan) eller tekniska hot dir teknologi antingen orsakar att incident uppstar, eller
forvirrar den efter det att den uppstatt.

Se exemplet nedan f6r en beskrivning av hur man kan tinka pa hot och sarbarheter utifran
definitionerna i modellen.

Sarbarheter definieras i modellen for incidentrapporteringen som:
Avsaknad av ndgot som skulle kunna:
5. Forhindra eller bidra till att férhindra att en incident intréffar
6. Foérhindra eller mildra eller bidra till att férhindra eller mildra
konsekvenserna av incidenter

Aven hir pekas specialfall ut:

Avsaknad av ndgot som skulle kunna:
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7. Foérhindra eller bidra till att férhindra att en stérning intraffar nér en
incident intraffar

8. Forhindra eller mildra eller bidra fill att férhindra eller mildra
konsekvenserna av stérningar

Aven sirbarheterna kan vara av olika art. De kan vara personliga i form av individuell
kunskapsbrist, exempelvis nir kunskaper om hur man ska forhalla sig till misstankt
phishing saknas (punkt 5 ovan), organisatoriska i form av brist pa ledning, styrning eller
struktur (punkt 5 eller 6 ovan), tekniska i form av avsaknad av korrekt konfigurerade
brandviggar (oftast punkt 5, men ibland dven punkt 6 ovan) eller bristfallig
nitverkssegmentering (frimst punkt 6 ovan), fysiska i form av avsaknad av brandskydd
eller klimatanldggning (framst punkt 5 ovan).

Exempel pa hur en incident kan beskrivas och analyseras med hot
och sarbarheter
Exempelincident: Réridickage uppstdr i en serverhall och vatten rinner in i rummet. Fem av
Atta servrar slutar att fungera.

Servrarna i hallen star uppstillda tva och tva pa hojden, pa stillningar, 1 m ovanfor golvet.

Nir rorlackaget uppticks har vattennivan stigit till 1,05m ovanfor golvet och nar darfor till
de fyra servrarna som stir narmast golvet pa stillningarna. Nir incidenten har hanterats
och en utvirdering ska géras kan foljande konstateras:

Hot - Nagot som orsakar eller bidrar till att orsaka att:

En incident intraffar Konsekvenserna av en incident
forvarras

Vattenroér finns i vaggen intill Det fanns en propp i golvibrunnen som

serverrummet férhindrade avrinning och hade kunnat

innebdra att vattennivan steg éven till
de &vre servrarna

Vattnet i réret ar varmt och adngar Det fanns I&dor p& golvet vilket gjorde
varfér fara for servrarna uppstar direkt att vattennivdn steg fortare &n den
ndr vattnet kommer in i serverhallen annars skulle ha gjort

Sarbarheter - Avsaknad av nagot som skulle kunna:
Forhindra eller bidra till att forhindra att Forhindra eller mildra eller bidra till att

en incident intraffar forhindra eller mildra konsekvenserna
av incidenter

Avsaknad av vattensensor som skulle Avsaknad av vattensensor som skulle

kunna varna om att vatten kunna varna om aft vatten

forekommer i serverhallen férekommer i serverhallen

Avsaknad av underhdll av vattenréren Avsaknad av fuktsensor som skulle
som hade inneburit att réret hade bytts = kunna varna om onormailt héga nivéer
ut innan de sprack av fukt férekommer i serverhallen

Svaga véaggar som inte kunde motstd
vattentrycket

Inga avledningsrér i véiggen som hade
kunnat leda bort vattnet nér val
rérledningen sprack
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Utifran den ovanstiaende uppstillningen kan vi férklara hur ferz servrar kunde sluta
fungera. Fyra servrar slutade antingen fungera pa grund av den héga fuktnivan e/er for att
vattennivan nadde hela vigen upp till dem. Den femte servern som slutade fungera naddes
aldrig av vattennivan, utan slutade férmodligen fungera p.g.a. den héga nivan av fukt.

Att incidenten ens kunde uppsti, d.v.s. att det varma vattnet kunde hamna i serverhallen
orsakades av att det sitter ett vattenror i serverhallens vigg och att det gick sonder.
Incidenten hade kunnat undvikas om underhall hade genomférts nir det borjade bli dags
for det. Serverhallen 7 g var dessutom sarbar da den har svaga viggar, och saknar
avledningsror. Vattennivan kunde na sa hogt innan den uppticktes dels for att
golvbrunnen var blockerad av en propp, och dels for att det saknas en vattensensor som
kan varna nir det kommer in flytande vatten i lokalen. Fuktnivan kunde ocksé férekomma
linge innan den uppticktes da det saknas en fuktsensor.

I incidentrapporteringsformuliren skulle incidenten beskrivits som en incident i kringmiljo
av typen zncident i klimat och incident i lokal. Konsekvenserna for informationssystem och
nitverk skulle formodligen vara:

Tillganglighet? Riktighet? Konfidentialitet?
Tillg&ng for behdriga kan | Riktigheten har inte Konfidentialiteten har
infe upprd&ttas, pdverkats negativt inte pdverkats negativt

Avbrott har uppstatt i
behdrigas befintliga
tillgang,

Information kan inte tas
emot frédn behdriga
anvandare,

Information frén
behdriga anvandare
kan inte behandlas,
Information frén
behdriga anvandare
kan inte skickas,
Uppagifter utférs inte p&
behdrigas begdran,
Systemet eller natverket
utfoérinte uppgifter det
konfigurerat att utfora,
Systemet eller natverket
kan inte konfigureras pd
behdrigas begdran

Konsekvenserna for information skulle formodligen vara:

Tillganglighet? Riktighet? Konfidentialitet?
Tillgéng for behodriga kan | Riktigheten hos Konfidentialiteten hos
inte upprattas fill information har inte information har inte
information, pdverkats negativt pdverkats negativt
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Avbrott har uppstatt i
behdrigas befintliga
tillgdng till information

Férebyggande atgarder

Forebygeande atgirder definieras i modellen f6r NIS-incidentrapporteringen som atgirder
som atgirdar hoten som driver fram incidenter eller stérningar, eller som dtgirdar
sarbarheterna som innebir att incidenter eller storningar inte stoppas. Fragan om vilken
den avsedda effekten med atgirden ir speglar dirfér uppstillningen med hot och
sarbarheter ovan. Da hot ir saker som finns syftar dtgirder som férbygger hot till att ta
bort eller férindra hoten. Dé sarbarheter dr avsaknad av nagot syftar dtgiarder som
forebygger sarbarheter till att inforskaffa eller inféra sadant som kan ticka upp for det som
saknas.

Fortsattning pa det tidigare exemplet: Férebyggande atgdrder mot
de identifierade hoten och sarbarheterna

Tabellen nedan ir samma som anvindes i exemplet ovan, men nu kompletterat med
mojliga atgirder:

Hot - Nagot som orsakar eller bidrar fill att orsaka att:

En incident intraffar Konsekvenserna av en incident
forvarras

Vattenroér finns i vaggen intill Det fanns en propp i golvibrunnen som

serverrummet férhindrade avrinning och hade kunnat

Férebyggande atgérd: Ta bort (eller innebdra att vattennivan steg dven till

flytta) vattenréret s& att det inte léngre ~ de Ovre servrarna

sitter i serverrummets vagg. Férebyggande atgérd: Ta bort

proppen. Kan kombineras med en
Atgdrd som gér att det blir svérare for
proppar att bildas.

Vattnet i réret ér varmt och dngar Det fanns I&ddor p& golvet viket gjorde
varfér fara for servrarna uppstar direkt att vattennivdn steg fortare &n den

ndr vattnet kommer in i serverhallen annars skulle ha gjort

Férebyggande atgérd: Ta bort (eller Férebyggande atgdrd: Ta bort Iddorna.

flytta) vattenroret sé att det inte Idngre | Kan kombineras med att inféra nya
sitter i serverrummets vagg. Om det inte | rutiner fér var saker fér férvaras.
gar, se dver mojligheterna att éndra s&

att det dr kallvatten som leds i réret

istallet.

Sarbarheter - Avsaknad av nagot som skulle kunna:

Forhindra eller bidra till att fornindra att Forhindra eller mildra eller bidra till att

en incident intraffar forhindra eller mildra konsekvenserna
av incidenter

Avsaknad av vattensensor som skulle Avsaknad av vattensensor som skulle

kunna varna om att vatten kunna varna om att vatten

forekommer i serverhallen forekommer i serverhallen

Férebyggande atgérd: Inférskaffa en Férebyggande atgdrd: Inforskaffa en

vattensensor. vattensensor.
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Avsaknad av underhdll av vattenréren
som hade inneburit atft réret hade bytts
utinnan de sprack

Férebyggande atgérd: Infor Idpande
underhdll av vattenréren (oavsett om
de blir kvari serverrummets vaggar eller
inte).

Svaga véggar som inte kunde motstd
vattentrycket

Férebyggande atgard: Inforskaffa
férstarkning av véggarna in mot
serverhallen.

Inga avledningsrér i viggen som hade
kunnat leda bort vattnet nér val
rérledningen sprack

Férebyggande atgérd: Inférskaffa och
utrusta vaggarna med avledningsror.
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Avsaknad av fuktsensor som skulle
kunna varna om onormalt hdga nivéer
av fukt férekommer i serverhallen

Férebyggande atgdrd: Inférskaffa en
fuktsensor.

registrator@msb.se
www.msb.se

Org.nr: 202100-5984

18(18)


https://www.msb.se/

