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Myndigheten for samhallsskydd och beredskaps
foreskrifter' om informationssakerhet for
leverantOrer av samhallsviktiga tjanster;

beslutade den 23 oktober 2018.

Myndigheten for samhéllsskydd och beredskap foreskriver foljande med
stod av 7 § forordningen (2018:1175) om informationssakerhet for
samhallsviktiga och digitala tjanster.

Tillampningsomrade

18§ Denna forfattning innehaller bestaimmelser om det systematiska och
riskbaserade informationssakerhetsarbete som leverantorer av
samhallsviktiga tjanster ska bedriva enligt 11 8 lagen (2018:1174) om
informationssékerhet for samhallsviktiga och digitala tjanster.

2 8 Sadant systematiskt och riskbaserat informationssakerhetsarbete som
avses i 1 § ska dven omfatta den hantering av nétverk och
informationssystem som utkontrakteras till en extern aktor. Innan
utkontraktering ska risker for den samhéllsviktiga tjansten identifieras och
hanteras. De sakerhetsatgarder som den externa aktoren ska vidta ska
regleras i avtal.

Uttryck i forfattningen

38 De uttryck som definieras i 2 8 i lagen (2018:1174) om
informationssékerhet for samhéllsviktiga och digitala tjanster har samma
innebdrd i denna forfattning.

4 8 | denna forfattning avses med

extern aktor Underleverantorer, inhyrda konsulter eller
motsvarande.

L Allmanna rad som ansluter till foreskrifterna finns pa sid 5.



MSBFS
2018:8

informationsklassning Att genom konsekvensanalys identifiera
skyddsbehovet for en viss typ av information.

informationssakerhet Bevarande av konfidentialitet, riktighet och
tillganglighet hos information.

ledningssystem for Del av leverantorens évergripande

informationssakerhet ledningssystem, baserad pa en metodik for
verksamhetsrisk, som syftar till att upprétta,
infora, driva, 6vervaka, granska, underhalla och
utveckla organisationens informationssékerhet.

leverantor Leverantor av samhallsviktig tjanst enligt
Myndigheten for samhallsskydd och
beredskaps foreskrifter (MSBFS 2018:7) om
anmaélan och identifiering av leverantorer av
samhallsviktiga tjanster.

Systematiskt och riskbaserat informationssakerhetsarbete

58 Varje leverantor ska bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete med stod av standarderna SS-EN ISO/IEC
27001:2017 och SS-EN ISO/IEC 27002:2017 om ledningssystem for
informationssakerhet eller motsvarande.

Det systematiska och riskbaserade informationssékerhetsarbetet ska
utformas och samordnas utifran organisationens behov. Det ska vara
styrande avseende informationshantering i natverk och informationssystem
som anvands for att tillhandahalla samhallsviktiga tjanster.

Arbetet ska dokumenteras.

68 En leverantor ska utifran identifierade risker och behov
1. tydliggoéra ledningens och dvriga organisationens ansvar avseende
informationssékerhetsarbetet,

2. tilldela nddvéndiga resurser, mandat och befogenheter for de funktioner
som arbetet med informationssékerhet kraver, samt

3. sékerstélla att informationssakerhetsarbetet regelbundet och vid behov
utvarderas och anpassas.

Arbetet ska dokumenteras.

Narmare krav pa informationssékerhetsarbetet

78 En leverantor ska uppratta en informationssékerhetspolicy dar
ledningens malsattning med och inriktning for organisationens
informationssakerhetsarbete framgar. Leverantoren ska ocksa uppratta de



interna regler och det stod som i dvrigt kravs for organisationens
informationssékerhetsarbete.

8 8 En leverantor ska ha ett dokumenterat arbetssatt for sitt
informationssakerhetsarbete som stdd for att

1. klassa information med utgangspunkt i vilka konsekvenser som kan
uppkomma vid brister i konfidentialitet, riktighet och tillganglighet,

2. identifiera, analysera och vardera risker for organisationens information,
natverk och informationssystem,

3. utifran genomford informationsklassning och riskbedémning inféra
andamalsenliga och proportionella sakerhetsatgarder,

4. folja upp och utvardera sékerhetsatgarder i syfte att vid behov anpassa
skyddet av informationen, samt

5. fortlépande dokumentera vidtagna atgarder enligt punkt 1-4.

98 En leverantor ska ha interna regler och arbetssatt som sékerstaller att
medarbetarna har kunskap om séker hantering av information, genom att

1. hallarelevanta interna regler och stod for saker informationshantering
kanda for medarbetarna,

2. regelbundet och utifran identifierat behov och arbetsuppgifter utveckla
och uppratthalla medarbetarnas kompetens genom utbildning,
informationsinsatser och évning, samt

3. fodlja upp och utvardera organisationens formaga att férmedla kunskap
till medarbetarna om saker hantering av information.

Sarskilt om natverk och informationssystem

10 8 En leverantor ska ha interna regler och arbetssatt som sakerstéller att
samtliga natverk och informationssystem for samhallsviktiga tjanster
uppfyller identifierade behov av informationssakerhet. Drift och férvaltning
Over tid, arkitektur samt sammankoppling mot andra natverk och
informationssystem ska sarskilt beaktas.

Arbetet ska dokumenteras.

11 8 En leverantor ska ha interna regler och arbetssatt for att upptacka och
vidta atgarder for att minimera konsekvenserna av incidenter och avvikelser
avseende informationshanteringen i natverk och informationssystem som
anvands for att tillhandahalla samhallsviktiga tjanster.

Efter avslutad incidenthantering ska leverantdren identifiera grundorsaker
till att incidenter och avvikelser intraffat samt vidta atgarder for att férhindra
att liknande incidenter och avvikelser intraffar pa nytt.



Arbetet ska dokumenteras.

12 § | syfte att minska effekten av en incidents negativa inverkan pa den
samhaéllsviktiga tjansten ska en leverantdr ha interna regler och arbetssétt
som tydliggor hur

1. leverantdren identifierar behovet av kontinuitet for den samhallsviktiga
tjansten,

2. formagan att uppratthalla kontinuitet vid incidenter sékerstalls och 6vas
avseende information, natverk och informationssystem, samt

3. arbetet for att minska effekterna av incidenter utvarderas och vid behov
anpassas och utvecklas.

Arbetet ska dokumenteras.

Denna forfattning tréder i kraft den 1 november 2018.

Myndigheten fér samhéllsskydd och beredskap

DAN ELIASSON

Tove Watterstam
(Avdelningen for cybersakerhet och skydd av
samhallsviktig verksamhet)



Myndigheten for samhallsskydd och beredskaps
allmanna rad om informationssakerhet for
leverantOrer av samhallsviktiga tjanster

Foljande allménna rad kompletterar Myndigheten for samhallsskydd och
beredskaps foreskrifter om leverantorer av samhallsviktiga tjansters
informationssékerhet. Termer och uttryck som anvands i foreskrifterna har
samma betydelse hér.

Allmanna rad har en annan juridisk status an foreskrifter. Allmanna rad ar
inte tvingande. Deras funktion &r att fortydliga innebodrden i lag, férordning
eller myndighetsforeskrifter och att ge generella rekommendationer om
deras tillampning.

Allmanna rad ar markerade med gra bakgrund.

Myndigheten for samhallsskydd och beredskap

AKE HOLMGREN

Tove Waétterstam
(Avdelningen for cybersakerhet och skydd av
samhallsviktig verksamhet)



Tillampningsomrade
2 § Utkontraktering

| avtalet mellan leverantéren och den externa aktdren bor tydliggdras hur
uppfoljning av dverenskomna sékerhetsatgarder och det systematiska och
riskbaserade informationssakerhetsarbetet ska ske. Dessutom bor det framga
hur den externa aktoren ska 6verlamna information till leverantéren om
misstankta eller intraffade incidenter, avvikelser och sarbarheter. Krav pa
tillracklig kunskap och kompetens avseende informationssakerhet bor ocksa
framga av avtalet.

Har avtal ingatts med extern aktor innan denna forfattning har tratt i kraft
bor leverantoren analysera hur avtalet forhaller sig till kraven i denna
forfattning samt vidta nédvandiga sakerhetsatgarder.

Systematiskt och riskbaserat informationssakerhetsarbete
5 8 Anvandning av standarder

Om en leverantor valt att anvanda en annan standard &n de som angesi 5 § i
denna forfattning bor leverantéren analysera och dokumentera de likheter
och skillnader som finns mellan respektive standarder. Analysen bor ge
underlag for att sakerstalla att vald standard ger tillrackligt stod i arbetet.

Arbetet med informationssakerhet bor integreras med leverantdrens
befintliga sétt att leda och styra sin organisation.

6 8 Intern ledning och styrning av informationssékerhetsarbetet

Da en leverantor identifierar organisationens behov av informationssakerhet
bor réttsliga krav, gallande avtal, samt interna regelverk som styr hur
leveranttren hanterar sin information beaktas.

En leverantor bor ha interna regler och arbetssétt som sékerstéller att
medarbetare med sarskilt utpekade funktioner i informationssakerhets-
arbetet har tillracklig kunskap och kompetens om saker informations-
hantering for att kunna utféra sina arbetsuppgifter.

En leverantdr bor minst en gang per ar utvéardera informationssékerhets-
arbetet, inklusive interna regler och stod. Utvardering bor ocksa ske i
samband med verksamhetsuppféljning, omorganisationer, forandrade
rattsliga krav, fordndringar rorande nétverk och informationssystem samt
vid utkontraktering.

Utvarderingen bor omfatta bade styrningen av informationssakerhetsarbetet
och effekten av inforda sakerhetsatgarder.

Utvarderingen bor ske genom interna kontroller, granskningar, interna och
externa revisioner eller motsvarande. Interna regler och arbetssatt bor
tydliggora hur valet av metod for utvérdering ska ske.



Narmare krav pa informationssékerhetsarbetet
7 § Styrande dokument

Det bor framga vilka interna regler och arbetssatt for
informationssékerhetsarbetet som &r styrande respektive vagledande.

8 § Systematiskt arbetssatt

Av interna regler och arbetssatt for informationsklassning och
riskbedémning bor framga

— kriterier och nivaer som bedémningarna ska utga fran,

— nar i tid och i vilka situationer informationsklassning och riskbedémning
ska genomforas, samt

— vilken funktion som ansvarar for att informationsklassning och
riskbedémning genomfors.

Den konsekvensbedémning som genomfors vid informationsklassning bor
ha sin utgangspunkt i riskbedémningens kriterier och nivaer.

Verksamhetens behov av sparbarhet samt dkthet och ursprung (autenticitet)
hos informationen bor sarskilt beaktas.

Vid bedémning av risker bor aven hot och sarbarheter identifieras och
varderas.

Vid val av andamalsenliga och proportionella sakerhetsatgarder bor
leverantdren kombinera organisatoriska, fysiska och tekniska atgérder.

Den atgardsplan som foljer av genomford riskbedémning bér omhanderta
samtliga behov av att utveckla sakerheten i natverks- och informations-
system och tydliggora vilken funktion som ansvarar for att valda
sakerhetsatgarder infors och utvarderas.

For att underlatta informationssékerhetsarbetet bor leverantéren gruppera
beslutade sakerhetsatgarder i skyddsnivaer och koppla dem till
informationsklassningens konsekvensnivaer. Formagan att med beslutade
skyddsatgarder uppratthalla tillrackligt skydd pa respektive skyddsniva bor
regelbundet utvarderas och vid behov utvecklas.

9 8 Kunskap och kompetens

Uppfodljning och utvérdering av organisationens formaga att formedla
kunskap om saker hantering av information bor genomfdras minst vartannat
ar.



Sarskilt om natverk och informationssystem
10 § Informationssékerhet for natverk och informationssystem

En leverant0rs arbetssétt bor sékerstélla att den tekniska utvecklingen
beaktas och att tekniska hot och sarbarheter I6pande identifieras och
omhandertas.

En leverantor bor sékerstélla att det finns korrekt och tillrécklig
dokumentation avseende natverk och informationssystem.

En leverantor bor uppratta separata miljoer for tester och utveckling som ar
skild fran produktionsmiljon.

Vid val av sakerhetsatgérder i form av krypto- och it-sékerhetsprodukter,
bor alltid behovet av att vélja produkter som ar certifierade genom
tredjepartsgranskning mot lamplig standard analyseras.

11 § Incidenthantering

Interna regler och arbetssatt bor innehalla krav pa loggning i syfte att
identifiera och verifiera handelser i natverk och informationssystem. | detta
ingar att sékerstalla enhetlig anvandning av korrekt och sparbar tid for att
mojliggora jamforbarhet mellan loggar fran leverantorens natverk och
informationssystem.

Intraffade incidenter och avvikelser bor foranleda 6versyn av det
systematiska och riskbaserade arbetssattet samt inforda sakerhetsatgarder.

| syfte att utveckla skyddet av information, natverk och informationssystem
bor den som utsetts att leda och samordna informationssakerhetsarbetet hos
leverantoren ha atkomst till information om intraffade incidenter och
avvikelser.

12 § Kontinuitetshantering

Vid bedémning av behovet av kontinuitet i den samhallsviktiga tjansten bor
ba&de kvantitet och kvalitet beaktas liksom avtalad utfastelse avseende
leveransen.

Av interna regler och arbetssétt for att uppna kontinuitet for information,
natverk och informationssystem vid incidenter och avvikelser bor framga

— accepterad aterstéallandetid,

— hur beslut om att tillampa alternativa arbetssatt respektive beslut om att
aterga till normalt arbetssétt fattas, samt

— behovet av uthallighet 6ver tid.

Utvardering av kontinuitetsarbetet bor sérskilt ske efter genomférda
6vningar, vid organisationsforandringar inklusive utkontraktering, vid
forandrade rattliga krav eller verksamhetskrav, samt om brister upptacks i
samband med att alternativa arbetssatt anvands.



