FSPOS

FSPOS Vigledning for
kontinuitetshantering

Version 6.0, 2024-06-27
FSPOS Arbetsgrupp Kunskapsspridning

2024-06-27




Dokumenthistorik

Utgava
1.0

2.0

3.0

4.0

Datum
2013-12-16

2014-09-18

2017-01-24

2019-03-14

Kommentar

Forsta utgava av FSPOS Vigledning for
kontinuitetshantering.

Mindre justeringar i huvuddokument.

Ny version: Appendix F - Kontinuitetshantering
for it-verksamheten.

Nytt appendix: Appendix G -
Kontinuitetshantering for outsourcad
verksambhet.

Nytt appendix: Appendix H -
Sjdlvskattningsformulér.

Mindre justeringar i huvuddokument samt
kompletterad med senaste versioner av
Appendix F - Kontinuitetshantering for it-
verksamheten, Appendix G -
Kontinuitetshantering for outsourcad
verksamhet samt Appendix H -
Sjdlvskattningsformulér.

Inkludering av begreppet “Produkter och
tjanster” som stod for urval av processer.

Komplettering av metod for identifiering och
urval av kritiska processer.

Beskrivning av begreppet ”Resilience” i relation
till risk-, kris- och kontinuitetshantering.

Fortydligande beskrivning av Kriteriemodell.

Uppdatering av Konsekvensanalys;
metodbeskrivning och mallar.

Uppdatering av Riskbedomning;
metodbeskrivning och mallar.

Fortydligande kring begreppen RTO och RPO.

Uppdatering av kapitlen Styrande dokument och
Analys av verksamheten till foljd av ovanstdende

andringar.

Redaktionella justeringar i huvuddokument till
foljd av ovanstadende dndringar.

2(145)



5.0

6.0

2021-03-16

2024-06-27

Nytt Appendix H - Test av kontinuitetsplaner.

Fortydligande beskrivning av begreppen 6vning
och test.

Tillagg genomgdende i viagledningen om
aterstdllningstid dven pa aktivitetsniva utifran
uppdateringar i ISO-standard.

Andringar i Appendix E gillande 6vning och
test.

Uppdatering av géllande lagstiftningar och
standarder.

Sjalvskattningsformuldr samt begrepps - och
referenslista lagda utanfor 6vriga appendix for
att gora plats for eventuella nya appendix.
Redaktionella justeringar i huvuddokument till
foljd av ovanstdende dndringar.

Lopande redaktionella justeringar i samtliga
Appendix, inklusive anpassning till FSPOS nya
grafiska profil.

Uppdatering av géllande lagstiftning och
standard.

Uppdaterad begreppslista.

Nya avsnitt avseende kontinuitetshantering och
kopplingen till narliggande discipliner.
Revideringar i Appendix B avseende samtliga
steg i konsekvensanalys och riskbedomning.
Nya avsnitt i Appendix B avseende tillaimpning
av perspektiv informationssdkerhet.

Nytt sjdlvskattningsformuladr som har

uppdaterats och finns publicerat som ett separat
Excel-dokument pa FSPOS hemsida.

Redaktionella justeringar i huvuddokument till
foljd av ovanstdende dndringar.

3(145)




Sammanfattning

I FSPOS tidigare arbete har ett behov av en végledning i kontinuitetshantering identifierats.
FSPOS vigledning for kontinuitetshantering syftar till att tillfredsstédlla behovet genom att beskriva
processen for kontinuitetshantering. Som ytterligare stod till aktorer i den finansiella sektorn
inkluderar viagledningen ocksa metodbeskrivningar, mallar och exempel for arbetet med
kontinuitetshantering. Vagledningen baseras pd den internationella standarden inom
kontinuitetshantering; ISO 22301 - Security and resilience — Business continuity management systems.

Externa krav pd kontinuitetshantering regleras i ett antal foreskrifter frdn olika
tillsynsmyndigheter. Denna vagledning tolkar, beskriver och ger ett stod for vad som kan goras
for att pa ett metodiskt sdtt uppnad efterlevnad. Med kontinuitetshantering menas kortfattat den
process som sékerstiller att organisationen har en robusthet och férmaga att driva den kritiska
verksamheten pa en tolerabel niva oavsett vilka storningar som intrdffar. Syftet med
kontinuitetshantering &r att identifiera kritiska delar av verksamheten och dérefter skapa och
sdkerstdlla robusthet i dessa delar, med malsattningen att sékra leveransférmdgan vid stérningar.

Processen for kontinuitetshantering kan illustreras enligt bilden till hoger. Centralt finns
STYRANDE DOKUMENT som syftar till att utgora grund for hur organisationen ska arbeta med
kontinuitetshantering, till exempel genom tillsdttandet av ansvariga individer, definition av syfte
och mdl, framtagande av en kriteriemodell samt avgransningar och utgangspunkter.

I steget ANALYS AV VERKSAMHETEN identifieras
verksamhetens kritiska delar. Tidskrav for hur ldnge

verksamheten kan vara utan dessa delar definieras. Darefter

genomfors en riskbedomning for att avgora huruvida Uppriitthalla
befintliga 16sningar dr tillrdckliga for att mota definierade
tidskrav. Analysen kan &ven innefatta identifiering av
informationstillgdngar och dess beroenden gentemot
informationsbdrande resurser. Nista steg &r att definiera
KONTINUITETSSTRATEGIER. Detta handlar om att uppratta
strategier for hur kontinuiteten ska kunna uppratthallas for
de identifierade kritiska delarna av verksamheten. I steget
KONTINUITETSPLANER identifieras och dokumenteras
kontinuitetslosningar i form av reserv-, aterstdllnings- och atergangsrutiner for de kritiska
delarna av verksamheten. Kontinuitetslosningarna beskrivs konkret och tydligt for att kunna
anvandas under en stérning.

Analys av
verksamheten

Styrande

dokument

Konti
planer

strategi

UPPRATTHALLA handlar om att utbilda, 6va, testa, revidera och granska det material och de
arbetsprocesser som finns inom ramen for kontinuitetshantering. Dels for att sdkerstdlla att
framtaget material &r relevant och uppdaterat och dels for att skapa en medvetenhet i
organisationen kring kontinuitetshantering.
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1 Inledning

Denna vigledning har utvecklats av Arbetsgrupp Kunskapsspridning (AG KUN) inom
Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) i syfte att, utifran god praxis, ge
aktorer inom den finansiella sektorn stod betrdffande hur organisationen kan arbeta med
utveckling, implementering och uppfdljning av kontinuitetsarbetet. Mdnga aktorer i den
finansiella sektorn har verksamhet som ar samhallsviktig och/eller mycket tidskritisk varfor ett
strukturerat arbete med kontinuitetshantering &r relevant.

I de fall material frdn denna végledning anviands eller visas i andra sammanhang ska
kallhénvisning goras enligt foljande: FSPOS Viigledning for kontinuitetshantering (2024).

Vid eventuella synpunkter pa vigledningen finns kontaktinformation pa FSPOS hemsida
www.fspos.se.

1.1 Ldsanvisningar

Végledningen inleds med avsnittet inledning, dar bakgrund, utgangspunkt och malgrupp for
dokumentet presenteras. Daérefter ges en introduktion till kontinuitetshantering, dar
beskrivningar av nyttan med samt kravstdllning géllande kontinuitetshantering for olika typer
av finansiella aktorer ingdr. I avsnittet beskrivs d&ven kopplingen till de narliggande omradena
incident-, risk-, och krishantering. Det efterfcljande avsnittet beskriver processen for
kontinuitetshantering pa en 6vergripande niva. I Appendix A-E beskrivs darefter respektive steg
i kontinuitetshanteringsprocessen pa en mer djupgdende nivd, genom beskrivning av vad steget
innebér och forslag pa hur det kan genomforas tillsammans med forslag pa mallar och exempel.

Eftersom de flesta aktorerna i den finansiella sektorn har ett starkt beroende till it finns ett
specifikt appendix som beskriver hur kontinuitetshantering kan bedrivas fér de it-system och -
tjanster som verksamheten &r beroende av; Appendix F. I Appendix G beskrivs hur akttrerna
kan arbeta med kontinuitetshantering vid outsourcing. Appendix H innehdller ett stod i hur
tester av verksamhetens kontinuitetsplaner kan planeras, genomforas och utvérderas.

Som ett komplement till denna vigledning finns ett sjdlvskattningsformulér.
Sjalvskattningsformulédret kan anvandas som stod vid bedomning av nivd av formaga hos den
egna verksamheten. Sjdlvskattningsformuldret finns publicerat som ett separat excel-dokument
pa FSPOS hemsida.

1.2 Utgingspunkt

Behovet av stod inom kontinuitetshantering har tidigare identifierats inom FSPOS arbetsgrupper,
dar aktorer i finansiella sektorn har efterfrdgat en tydlig och praktisk vagledning inom
kontinuitetshantering. For att identifiera sektorns behov av stod inom kontinuitetshantering samt
for att hamta inspiration och goda exempel genomfordes inledningsvis en forstudie. Forstudien
baserades pa (i) en intervjuundersokning med aktorer inom den finansiella sektorn, (ii) resultatet
av en workshop (iii) samt litteraturstudier. Forstudien klargjorde bland annat att sektorns aktorer
ser ett behov av tydligare och mer praktisk viagledning inom kontinuitetshantering. Befintliga
standarder inom omradet beskriver ofta vad som ska innefattas i arbetet pa en 6vergripande niva
utan konkreta exempel och praktiskt stod for genomforande. Detta har ofta inneburit att
finansiella aktorer antingen saknar nodvandiga verktyg eller sjdlva har utvecklat egna 16sningar
och tolkningar av standarder, vilket i sin tur medfor att sektorns aktorer arbetar pé olika sétt.
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En central utgdngspunkt for vdgledningen har dérfor varit att komplettera befintliga standarder
och vigledningar inom omrddet genom att beskriva hur arbetet kan genomforas.

Sedan 2012 finns en internationell standard for kontinuitetshantering som beskriver kraven pa
god kontinuitetshantering, ISO 22301.1 En tillhérande véagledning, ISO 223132 beskriver nagot
mer konkreta riktlinjer kring genomforandet av kontinuitetshantering. Ytterligare en standard
innehaller riktlinjer kring kontinuitetshantering, kopplat till it- och kommunikationsteknologi,
ISO/IEC 27031.3

Denna vigledning utgdr frdn ISO-standarderna for kontinuitetshantering, inklusive den
terminologi som standarderna anvéander. Syftet med FSPOS végledning dr dock inte att vara ett
verktyg for hur organisationer kan certifiera sig mot ISO 22301. Aven om innehéllet i huvudsak
overensstammer med standarden har det framsta syftet varit att stirka finansiella aktorers arbete
med utveckling, implementering och uppfoljning av kontinuitetshantering.

Initiativ har tagits for att konkretisera standardernas innehall, sasom Good Practice Guidelines
(GPG)* fran Business Continuity Institute. GPG é&r inte anpassad for nagon sdrskild sektor och
innehdller inte exempelmallar och konkreta exempel i nagon storre utstrdckning, sdsom
efterfragats av finansiell sektor i ovan namnda forstudie till denna vagledning. FSPOS vigledning
har hdamtat viss inspiration fran GPG.

1.3 Malgrupp

Malgruppen for FSPOS viagledning &dr samtliga aktorer inom finansiella sektorn, savil foretag
som myndigheter samt savil stora som sma organisationer. Vagledningen &r tankt att kunna
anvandas av samtliga som dr involverade i processen for kontinuitetshantering. Vagledningen
viander sig saledes till verksamhetsansvariga, sdkerhetsansvariga, ansvariga for
kontinuitetsarbete, men &ven till aktorernas ledning. Vagledningen &r framforallt utformad for
de som arbetar med kontinuitetshantering men dr dven tankt att kunna utgora ett underlag for
att skapa medvetenhet om kontinuitetshantering och for att forankra behovet av att arbeta med
dessa fragor inom organisationen.

Maénga av sektorns aktorer har sedan ldnge arbetat med kontinuitetshantering och har ett vl
implementerat arbetssatt for omradet. For dessa organisationer kan denna végledning bidra med
inspiration, eller anvéndas for att jamfora sig mot. Andra finansiella aktdrer har &nnu inte
uppnatt samma mognad. For dessa organisationer kan végledningen anvéndas for att fran
grunden utveckla, implementera och folja upp kontinuitetsarbetet. Vigledningen forsoker ge
stod till organisationer med olika behov och mognad inom kontinuitetshantering. I vigledningen
ges stod och exempel pa hur kontinuitetshanteringen kan byggas gradvis. Detta dd ambitionsniva
och mojlighet till mogna inom kontinuitetshantering skiljer sig mellan olika organisationer.

1JSO 22301 - Security and resilience — Business continuity management systems — Requirements.
2 ]SO 22313 - Security and resilience — Business continuity management systems — Guidance on the use of ISO 22301.

3 ISO/IEC 27031 - Information technology — Security techniques — Guidelines for information and communication technology
readiness for business continuity.

4 Business Continuity Institute (BCI)- Good Practice Guidelines— Global edition.
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2  Introduktion till kontinuitetshantering

Drivkrafterna till varfor en organisation arbetar med kontinuitetshantering kan vara manga och
kan vara internt drivna av exempelvis organisationens egen ambition och mal. Drivkrafterna kan
dven vara externa krav fran bland annat lagkrav, kundkrav, rykte eller férandringar i marknad
och omvirld.

Detta avsnitt beskriver vad kontinuitetshantering dr och vilken nytta som kan uppnds genom ett
effektivt arbete inom omrddet. Exempelvis beskrivs hur organisationens maluppfyllnad stods av
en effektiv kontinuitetshantering, genom att verksamheten kan uppratthallas pa en acceptabel
nivd oavsett vilka storningar som intrdffar. Darigenom kan organisationen i forlangningen
skydda intressenter, rykte, varumarke och vardeskapande aktiviteter.

Avsnittet beskriver dven ett antal forvantningar som stélls pd finansiella aktdrer avseende
kontinuitetshantering, genom exempelvis avtal, féreskrifter, lagkrav och allménna rad.

Avslutningsvis soker avsnittet beskriva skillnader och samband mellan kontinuitetshantering
och ett antal besliktade discipliner, sasom risk-, incident- och krishantering. Aven
kontinuitetshanteringens kopplingar mot informationsséakerhet, totalférsvar och organisatorisk
resiliens beskrivs i avsnittet. Dessa discipliner kan upplevas som ¢verlappande och kan ibland
vara svara att separera fran varandra.

2.1 Vad dr kontinuitetshantering?

Forenklat kan kontinuitetshantering beskrivas som den process som sdkerstdller att
organisationen kan driva sin kritiska verksamhet pa tolerabel nivd, oavsett vilka stérningar som
intrédffar.> Med detta menas att organisationen minskar sin sarbarhet och tkar sin motstandskraft
mot olika hdndelser som kan paverka den kritiska verksamheten. Aktuell védgledning kommer
att utgd fran denna definition, samt dven i sa stor utstrackning som mgjligt anvanda begrepp och
definitioner fran ISO 22301.

2.2 Nyttan med kontinuitetshantering

Nyttan med kontinuitetshantering kan dels beskrivas genom den effekt som arbetet kan fa pa
organisationens formdga att uppratthalla verksamheten och darigenom tillgodose sina mal.
Nyttan kan ocksa beskrivas i termer av vilka fordelar kontinuitetshantering har som process och
metod, genom ett systematiskt och strukturerat arbetssitt.

Det overgripande syftet med kontinuitetshantering &r att identifiera kritiska delar av
verksamheten, sdsom kritiska produkter och tjanster eller processer, och darefter skapa och
sékerstilla robusthet i dessa delar, med malsattningen att sékra leveransférmdagan vid stérningar.

Okad robusthet medfor forbdttrad formaga att forebygga, bemota och aterhdmta sig fran
storningar och avbrott. Arbetet med kontinuitetshantering syftar darmed till att skapa en
handlingsberedskap och kontinuitetsféormdga inom organisationen, det vill sdga att sdkerstalla
att organisationen har tillracklig kunskap for att forebygga och hantera avbrott i verksamheten.

5 SS-EN ISO 22301 - Siikerhet och resiliens - Ledningssystem for kontinuitetshantering - Krav.
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Ett satt att visualisera nyttan med kontinuitetshantering illustreras i diagrammet nedan. Som
visas i bilden ar det framst tva effekter som uppnds genom arbete med kontinuitetshantering.
Konsekvenserna som organisationen drabbas av i hdndelse av en stérning minskar, dels genom
att minimera storningens paverkan pa den operativa nivan, och dels genom att korta ner
avbrottstiden.

100 %

OPERATIV NIVA

;
R
- H Reducera avbroftstid

Reducera initial
effekt

o

TID
Fore introduktionen av ett program for kontinuitetshantering

Efter introduktionen av ett program fir kontinuitetshantering

Aven om det 6vergripande malet med kontinuitetshantering ar att minska konsekvenserna av
avbrott och avbrottstider bor det papekas att malsdttningen i forlingningen dr att skydda
organisationens intressenter, rykte, varumdrke och vardeskapande aktiviteter. Pa sa vis kan
nyttan med kontinuitetshantering innebara starkt uppfyllnad av ett stort antal mél som satts upp
av verksamheten, sasom efterlevnad av lagar och krav, finansiella mal samt egna mal for
exempelvis kundndjdhet.

Ekonomisk nytta uppnds bland annat genom att mitigera risker och att investeringar i
robusthetshojande atgarder kan optimeras. Genom minskade kostnader i samband med avbrott
och storningar stdrks lonsamheten. Ytterligare ekonomisk nytta kan ges genom ldgre
forsdkringspremier for organisationer som kan pavisa arbete med kontinuitetshantering.

En stor risk for manga organisationer &dr storningar i kassaflode, som dr beroende av att produkter
och tjanster &r tillgdngliga. Genom att skapa robusthet i de processer som stodjer verksamhetens
kritiska produkter och tjénster, stirks ddrmed dven organisationens kassaflode.

Arbetet med kontinuitetshantering kan utgéra en véardefull signal till kunder och andra
intressenter for att stirka fortroendet for den egna organisationen. Darutover dr det oftast
billigare att behalla kunder genom foérebyggande och béttre hantering av avbrott dn att vinna
tillbaka forlorade kunder. En stdrkt formaga med stod av kontinuitetshantering kan innebéra
fordelar i en konkurrenssituation.
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En utmaning for ménga aktorer inom sektorn &r dven att sékerstilla kritiska leveranser fran
leverantorer och tredjepart. Kontinuitetshantering understryker behovet av externa beroenden
och forsoker sdkerstilla sddana leveranser genom uppréttande av lampliga strategier och avtal
for att kunna sékerstalla kontinuitet.

Ett annat kritiskt omrdde &r sdkerstillande av personal. Kontinuitetshanteringen kan exempelvis
inbegripa upprattande av beredskapsavtal for sdkerstillande av personal i hdndelse av avbrott.

Nyttan med kontinuitetshantering ligger dven i arbetsséttet som sddant. Arbetet ger fordelar i
form av; ¢

o TRYGGHET - ett systematiskt tillvigagangssatt minskar risken for att missa viktiga
detaljer

« EFFEKTIVITET - investeringar i sdkerhet och kontinuitet optimeras i férhallande till hur
viktig en process &r for verksamheten i stort

« TRANSPARENS - ledningen tvingas fatta beslut och kommunicera organisationens
riskacceptans, det vill sdga viljan att ta risker

o ANSVAR - genom ett strukturerat arbete tydliggors ansvaret for kritiska delar av
verksamheten

Genom att arbeta systematiskt med kontinuitetshantering kan kontinuitet sdkerstdllas i de
kritiska processerna. Kontinuitetshantering skapar mervérde till organisationen genom att bidra
till starkt maluppfyllnad, detta med hjélp av ett strukturerat och effektivt arbetssitt som tydliggor
ansvar samt mojliggor optimeringar avseende investeringar.

2.3 Krav och forvintningar pd kontinuitetshantering

Kontinuitetshantering dr en process som ofta drivs av organisationens egna mal, i syfte att
upprétthdlla den kritiska verksamheten. Viktigt att notera &dr samtidigt att olika externa krav stélls
pa att finansiella aktorer ska arbeta med kontinuitetshantering. I vissa fall &r inriktningen
obligatorisk, medan den i andra fall utgér rekommendationer.

I detta avsnitt noteras ett antal foreskrifter, lagkrav och allménna rad. Det bor dock beaktas att
lagar, foreskrifter och rdd utvecklas och uppdateras l6pande och att de som beskrivs i denna
vdgledning endast &r ett urval. Finansiella aktorer bor darfor halla sig uppdaterade kring
forandringar i olika regelverk. Viktigt att notera &r &ven att krav pa kontinuitetshantering kan
vara styrda av avtal med kunder, partners, leverantorer eller myndigheter, sasom RIX-regelverk,
BG-avtal, Euroclear-avtal och Nasdag-avtal. Vidare bor beaktas att andra krav kan stéllas pa
organisationen ndr den verkar inom andra lander &n Sverige.

For myndigheter under regeringen ger Myndigheten for samhillsskydd och beredskap (MSB)
allménna rad om att identifiera och hantera behovet av kontinuitet fér behandling av
information, samt 6va formaga att uppratthdlla identifierat behov av kontinuitet for att prova och
utveckla ~ myndighetens  sdkerhetsatgdrder  for  kontinuitetshantering  avseende
informationssikerhet.”

6 Krisberedskapsmyndigheten - Kontinuitetsplanering - en introduktion.

7 MSB - Féreskrifter om informationssikerhet for statliga myndigheter.
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Darutover har MSB i samverkan med andra aktorer tagit fram ett behovsanpassat stod i form av
en digital verktygsladda for att underldtta arbetet med kontinuitetshantering bade hos offentliga
och privata aktorer. 8

Forordningen  (2022:524) om  statliga  myndigheters beredskap, &dven kallad
Beredskapsforordningen, ersatte forordningen (2015:1052) om  krisberedskap och
bevakningsansvariga myndigheters atgdarder vid hojd beredskap, &dven kallad
Krisberedskapsforordningen. Forordningen innehdller bestimmelser om vilka uppgifter som
statliga myndigheter under regeringen har infér, samt vid fredstida krissituationer och hojd
beredskap.?

For sd kallade Financial Market Infrastructures (FMI), som faciliterar clearing, avveckling och
registrering av ekonomiska och andra finansiella transaktioner, har CPSS/IOSCO faststallt
principer som bland annat stéller krav pa kontinuitetsplaner. Planerna ska behandla handelser
som utgor en betydande risk for storre avbrott och ska d&ven omfatta anvandning av en sekundér
site samt att kritiska it-system kan dteruppta verksamheten inom tvd timmar efter avbrott. Planen
bor utformas sa att organisationen kan fullfélja avvecklingen vid slutet av dagen, dven vid
extrema omstandigheter.1!

Under 2013 antog Europaparlamentet och radet ett nytt direktiv!2 och en férordning!® som syftar
till att inféra Basel 3 i bindande rattsakter inom EU géllande kapitaltdackningsregler. Réttsakterna
bygger pa de tre pelarna; grundliggande kapitalkrav, tillsyn samt riskbedémning och
informationskrav. EU-regleringen omfattar alla banker, kreditmarknadsforetag och
vdardepappersforetag i EU:s medlemsstater. I betankandet SOU 2013:65 foreslas lagéandringar for
anpassning av géllande svensk rétt till den nya EU-regleringen.

I betinkandets bilaga 2 aterfinns direktivet (som ndmns ovan) ddr det under kapitlet om
granskningsprocesser och tekniska kriterier for organisation och riskhantering star att “de
behoriga myndigheterna ska se till att det finns beredskaps- och affirskontinuitetsplaner for att sikerstdlla
ett kreditinstituts formdga att fortlopande bedriva sin verksamhet och begrinsa forlusterna vid en allvarlig
storning i verksamheten 14,

Krav pa kontinuitetshantering hos kredit- och vardepappersinstitut aterfinns dven i EBA:s
(European Banking Authority) riktlinjer géllande intern styrning och kontroll (GL11). Dér stalls
bland annat krav pd att instituten ska uppratta kontinuitetshantering, inklusive framtagande av
kontinuitetsplaner, for att sdkerstdlla sin formdga att uppratthalla verksamheten och begriansa
forluster vid allvarliga storningar. *°

8 MBS - Verktygsldda for kontinuitetshantering. https://www.msb.se/kontinuitetshantering

9 Forordning om statlign myndigheters beredskap.

10 CPSS (The Committee on Payment and Settlement Systems) dr en kommitté inom Bank for International Settlement (BIS),
IOSCO (International Organization of Securities Commissions) dr en organisation for tillsynsmyndigheter.

11 CPSS/IOSCO. Principles for financial market infrastructures, Principle 17.
12 Direktiv 2013:36/EU (ofta benimnt CRD 4).
13 Forordning (EU) nr 575/2013 (ofta bendmnt CRR).

14 SOU 2013:65, Bilaga 2 - Europaparlamentet och rddets direktiv 2013/36/EU, Avdelning VII - Tillsyn, Kapitel 2 -
Granskningsprocesser, Avsnitt 11 - Styrformer, processer och rutiner i institut, Underavsnitt 2 - Tekniska kriterier for
organisation och riskhantering, Artikel 85 - Operativ Risk.

15 EBA - Guidelines on Internal Governance (GL 11).
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Baserat bland annat pd Basel 3 och GL 11, har Finansinspektionen tagit fram foreskrifter och
allmanna rdd om hantering av operativa risker (FFFS 2014:4) och om styrning, riskhantering och
kontroll (FFFS 2014:1) i kreditinstitut. Dessa foreskrifter beror ett flertal aktorer i den finansiella
sektorn.l¢ | foreskrifterna noteras att berorda aktorer ska ha “en vil fungerande kontinuitetshantering
for att sikerstilla att dess viktigaste information och funktioner bevaras samt att dess verksamhet
uppritthdlls vid ett avbrott eller en storre verksamhetsstorning”.!” Det arbetssitt som beskrivs i denna
végledning ligger i linje med de krav i FFFS 2014:4 som beror kontinuitetshantering.

For forsakrings- och dterforsdakringsorganisationer stiller Solvens II'8 krav pa att bolaget vidtar
rimliga atgarder for att sdkerstédlla kontinuitet i verksamheten. Detta innebdr som minst att
organisationen uppréttar system, resurser och rutiner for kontinuitetshantering, samt att
kontinuitetsplaner utvecklas.?

Som framgar vid en ndrmare studie av aktuella texter dr kraven och rdden sillan sarskilt
specifika, utan formulerade pa en 6vergripande niva. Detta innebér att varje organisation ofta
utformar detaljerna i sitt kontinuitetshanteringsarbete sjdlva. Da lagkrav och rad foretrdadelsevis
fokuserar pa vad som ska goras lamnas ansvaret for hur kontinuitetshanteringen ska genomforas
i hog grad till respektive aktor.

Den 1 januari 2023 tradde lagen (2022:1568) om Sveriges riksbank (riksbankslagen) i kraft.
Riksbankslagen ger Riksbanken rétt att genom foreskrifter peka ut vilka foretag som bedriver
verksamhet som dr av sarskild betydelse for betalningar samt faststilla foretagens skyldigheter
avseende arbete med planering och forberedelser samt utbildnings- och 6vningsverksamhet.
Riksbankens foreskrifter och allménna rdd (RBFS 2023:3) om foretag av sdrskild betydelse for
genomforandet av betalningar under fredstida krissituationer och vid hojd beredskap tradde i
kraft den 1 februari 2024. Foreskrifterna riktar sig till sadana foretag som Riksbanken har bedomt
bedriver verksamhet som dr av sdrskild betydelse for genomforandet av betalningar. Dessa
foretag ska planera och forbereda for att kunna upprétthalla sin betalningsverksamhet under
fredstida krissituationer och vid hojd beredskap samt bedriva intern utbildnings- och
ovningsverksamhet. Foretagen ska dven delta i det gemensamma arbete med planering och
forberedelser som Riksbanken leder samt delta i de gemensamma utbildningar och 6vningar som
Riksbanken genomfor. Foretagen ska ddarutover planera och forbereda for att kunna inga i den
ledningsfunktion for samordning och information som Riksbanken leder under fredstida
krissituationer och vid hojd beredskap.

Forordningen om digital operativ motstandskraft for den finansiella sektorn, den sa kallade
DORA-forordningen, trddde i kraft i borjan av 2023. Den syftar till att sdkerhet i ndtverk och
informationssystem som stottar i att affarsprocesser inom finansiell sektor uppratthdlls.20 Aktorer

16 FFFS 2014:1 giller for bankaktiebolag, sparbanker, medlemsbanker, kreditmarknadsbolag, och kreditmarknadsforeningar.
Aven virdepappersrirelsen i dessa foretag berdrs av foreskrifterna.
FSSS 2014:4 giiller for bankaktiebolag, sparbanker, medlemsbanker, kreditmarknadsbolag, kreditmarknadsforeningar och
virdepappersbolag.
17 Finansinspektionen - Féreskrifter och allminna rdd om styrning, riskhantering och kontroll i kreditinstitut, 2 kap 8 §, s. 4.
(FFS 2014:1)
18 Solvens 11 dr ett direktiv fran Europeiska kommissionen, med syfte att skapa en bittre konkurrens mellan forsikringsbolagen,
genom att reglerna blir lika for alla aktorer, dels ett forstirkt konsumentskydd for forsikringstagarna.

19 European Commission - Solvency 1I (2009/138/EC).
20 REGULATION (EU) 2022/2554 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL.
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verksamma inom finanssektorn, men &ven kritiska tredjepartsleverantdrer och
molntjanstleverantorer, berérs. DORA innebdr hogre krav pa bland annat hur organisationer
detekterar, skyddar mot och férebygger angrepp, att det finns kontinuitetsplaner pa plats och att
det finns tillgdng till backuper och metoder for att aterstélla information. Kraven pa testning av
digital motstandskraft 6kar ocksd. Bolag som berors har fram till borjan av 2025 pd sig att uppfylla
kraven. EU:s finansiella tillsynsmyndigheter (ESA) far befogenhet att begéra information, utfora
inspektioner samt utfirda rekommendationer, administrativa sanktioner och avhjidlpande
atgarder for identifierade kritiska tredjeparter. Lokala tillsynsmyndigheter kommer att utdva
tillsyn 6ver de finansiella foretag som omfattas av reglerna i respektive medlemsstat. Den nya
regleringen kommer innebdra en nirmare samverkan inom Europa och mellan leverantorer,
vilket starker en gemensam europeisk sikerhet pd marknaden.?!

2.4 Koppling till andra discipliner

En vanlig fragestéllning kring kontinuitetshantering &r hur omradet forhaller sig till angransande
discipliner. Svarigheten att separera de olika disciplinerna beror pa att de ofta &dr 6verlappande
och pd en overgripande nivad syftar till att forebygga och hantera otnskade héndelser som
dventyrar organisationens mdaluppfyllnad. I efterfcljande avsnitt ges en beskrivning over
kopplingen mot andra discipliner sa som risk, incident, - och krishantering. Kopplingar gors dven
mot disciplinerna informationssdkerhet, totalférsvar och organisatorisk resiliens.

I FSPOS Vigledning for krishantering presenteras disciplinernas koppling mot krishantering.

En frdga som ofta forekommer i detta sammanhang &r huruvida sdrskilda processer behovs for
de olika disciplinerna, eller om kontinuitetshanteringen inbegriper samtliga. Ett kortfattat svar
pa dessa fragor dr att omradena delvis har olika fokus och angreppssitt, vilket kraver olika
metoder och kompetenser. I mindre organisationer kan ansvar ligga hos samma person, medan
hos de storre organisationerna &r ansvaret delegerat till olika personer i skilda delar av
organisationen. Utgadngspunkten bor dock vara att kontinuitetshantering betraktas som en egen
disciplin men med flertalet grénsytor till andra discipliner. Arbetet med kontinuitetshantering
bor darfor alltid integreras for att inte utforas i stupror.

2.4.1 Kontinuitetshantering och incidenthantering

En incident definieras av ISO 22301 som en hindelse som kan vara eller skulle kunna leda till
avbrott, forlust, nodldge eller kris?2. Med andra ord menas med incidenter héndelser som &nnu
inte utmynnat i allvarliga avbrott eller kriser. En organisation hanterar typiskt sett ett stort antal
incidenter i forhallande till kriser. Incidenter kan vara mindre avbrott eller hindelser som
hanteras i det ordinarie arbetet och som inte kréver stod av krisledning eller kontinuitetsplaner.

I detta sammanhang kan ndmnas att it normalt hanterar manga incidenter i den dagliga
verksamheten for att dterstélla tjanster till normalldge. It-standarden ITIL?? definierar en incident

of 14 December 2022 on digital operational resilience for the financial sector and amending Regulations (EC).
No 106072009, (EU) No 648/2012, (EU) No 600/2014, (EU) No 909/2014 and (EU) 2016/1011.

21 MSB - Policyédversikt: Initiativ pd EU-nivd som pdverkar Sveriges informations- och cybersikerhetsarbete.
22 SS-EN ISO 22301 - Siikerhet och resiliens - Ledningssystem for kontinuitetshantering — Krav.
23 Information Technology Infrastructure Library (ITIL).
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som "ett oplanerat avbrott i en it-tjinst eller sinkt kvalitet pd en it-tjinst. Konfigurationsfel som dnnu
inte har paverkat tjdnsten dr ocksdi en incident, till exempel fel vid spegling av en disk.”

En liknande definition ges i en annan it-standard, ISO 200002, dar incidenter beskrivs som “en
hindelse som inte dr en del av den normala driften av en tjdnst och som orsakar eller kan orsaka avbrott
eller en minskning av kvaliteten pd tjinsten”.

De héndelser som fdngas upp av incidenthanteringen behover inte nodvandigtvis hanteras inom
ramen for organisationens kris- och kontinuitetshantering. Med en effektiv incidenthantering kan
organisationen undvika att handelser utvecklas till kriser och/eller stérre avbrott i verksamheten.
For att sdkerstdlla att bolagets incidenter kan hanteras pa ett effektivt sdtt upprattas tydliga
rutiner for larm och eskalering, samt en enhetlig analysmetodik. Vid analys av incidenter bedoms
sedan om krisledning eller kontinuitetsplaner bor aktiveras.

2.4.2 Kontinuitetshantering och riskhantering

Riskhantering handlar om att hantera osdkerheter genom att systematiskt identifiera, analysera,
utvdrdera och behandla® de risker som paverkar organisationens mal. Riskhantering utgor en
central del i den strategiska styrningen av organisationen. Riskhanteringen fokuserar pa ett
bredare urval av risker &n kontinuitetshantering.

En vanlig utgdngspunkt i riskhantering &r att forst identifiera potentiella héndelser/hot och
dérefter analysera deras sannolikhet och konsekvens, for att slutligen planera for
atgarder/behandlingar for att minska sannolikhet for eller konsekvens av risken.

Kontinuitetshantering utgar i stéllet frdn kdnnedom om den kritiska verksamheten, dess
beroenden och konsekvenserna av avbrott. Inom kontinuitetshantering analyseras risker mer pd
en operativ niva, dd kontinuitetshantering i storre utstrackning fokuserar pa avbrott i kritiska
processer, aktiviteter och resurser. Risker och sarbarheter som identifieras inom
kontinuitetshantering &r endast sddana som har en direkt koppling till organisationens kritiska
aktiviteter och dar riskerna kan leda till oacceptabla avbrott.

Risk- och kontinuitetshanteringen har en ndra koppling och de tva omrddena bor koordineras
noga. Organisationens riskacceptans, den riskniva som en organisation dr villig att acceptera,
faststills overgripande pa en strategisk nivd och denna bor vara konsekvent mellan risk- och
kontinuitetshanteringsarbetet.

Identifiering, analys och behandling av risker inom ramen for kontinuitetshanteringen bor dven
komplettera den mer 6vergripande riskhanteringen och vice versa.

2.4.3 Kontinuitetshantering och krishantering

Krishantering dr den process som sdkerstiller att organisationen har en faststdlld organisation
(krisledning) samt faststdllda rutiner for hantering av en krishéndelse. Kriser dr ofta hidndelser
som inte kunnat hanteras av incidenthantering eller av organisationens kontinuitetsplaner, utan
eskaleras till krisledningen.

Inom krisledningen finns darfor sarskild kompetens och tillrackliga mandat for att hantera
krishéndelser pa en 6vergripande strategisk niva.

24 JSO 20000 - International IT Service Management Standard.
25 SS-1SO 31000 Riskhantering — Viigledning.
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En kris dr en hdndelse som dr mer allvarlig &n en incident och som hotar att skada, eller har skadat
organisationen, eller relevanta intressenter, exempelvis kunder eller allmédnheten. Kriser kan,
men behover inte nodvandigtvis innebéra, att den kritiska verksamheten dr avbruten och avviker
fran vad som anses vara en tolerabel niva. En kris kan saledes vara ett avbrott i verksamheten
men det kan dven vara hindelser som inte direkt medfor avbrott i verksamheten, sdsom
exempelvis en fortroendekris. Krishanteringen har en nira koppling till kontinuitetshanteringen
genom att krisledningen i varje kris bor beakta hur den kritiska verksamheten paverkas och om
kontinuitetsplaner har aktiverats eller behover aktiveras.

2.4.4 Incident-, risk-, kris- och kontinuitetshantering

Organisationer bor arbeta med sdvdl incident-, risk, och- krishantering, som
kontinuitetshantering i forebyggande syfte, det vill sdga med avsikt att undvika otnskade
handelser. Omradena skiljer sig dock at avseende vid vilken typ av situationer som planer och
rutiner aktiveras, se nedanstaende illustration.

Kontinuitetshantering

Katastrof

Incident- och Krishantering
riskhantering

De olika omradena kan ocksd forklaras i termer av vilken typ av oonskade handelser de fokuserar
pa att hantera, i termer av sannolikhet och paverkan. Riskhantering handlar om att identifiera
risker och arbetet med att hantera dessa. Kontinuitetshantering dr ett kompletterande arbetssitt
som ska hantera d&ven den typ av hdndelser som inte kan forutses av olika anledningar, men som
kan fa stora konsekvenser for organisationen. Detta sker genom att, som ovan beskrivits,
identifiera de kritiska delarna av verksamheten och dérefter arbeta for att skapa robusthet i dessa
delar. Riskhantering och kontinuitetshantering &r komplement till varandra och organisationen
behover arbeta med bada.

Incidenthantering tjgnar som en forsta barridr innan kontinuitetsplaner eller
krisledningsorganisationen behover aktiveras. Incidenthanteringen ger dven ingangsvarden till
organisationens riskhantering, genom att intrdffade handelser ger stod vid riskanalyser.

Krishanteringen utgor ett komplement till 6vriga omrdden genom att en sdrskild organisation,
med sérskilda kompetenser, mandat och rutiner, behover sittas in dé inte incident-, risk- och
kontinuitetshantering dr tillrackligt stod for att hantera situationen.

2.4.5 Kontinuitetshantering och informationssikerhet

Informationssidkerhet handlar om att skydda en organisations data och information fran obehorig
atkomst, manipulation och forlust. En god struktur for informationssakerhet ar viktigt eftersom
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brister i denna kan leda till allvarliga konsekvenser, exempelvis dataintrdng, forlust av kénslig
information, ekonomiska forluster, juridiska konsekvenser och skada pd organisationens rykte.

Kontinuitetshantering &r en viktig del av informationssdkerhet, och informationssdkerhetskrav
kopplat till kontinuitet finns i standardserien ISO 27000% som &r etablerad i Sverige och
internationellt. Standarden stiller krav pa sdkerhetsatgarder for planering, uppratthdllande och
testning av informationssikerhet under en stérning, samt planering, uppratthallande och
testning av IKT-kontinuitet (informations- och kommunikationsteknik) baserat pa mal och krav
inom kontinuitet.?”

Enligt MSB2 &r kontinuitetshantering en viktig del av informationssdkerheten, da
informationshantering har en avgorande roll i de flesta verksamhetsprocesser. Att ha en tydlig
kartlaggning av hardvara och it-resurser kopplat till informationshantering underlittar arbetet
att overga till alternativa arbetssatt under ett avbrott.

Utifran ett riskhanteringsperspektiv dr det helt avgorande att knyta ihop risker fran
informationssdkerhetsarbetet med kontinuitetshantering for att erhdlla en effektiv och adekvat
hantering av sdkerhetsrisker. Att kontinuerligt dterkoppla fran informationssidkerhetsarbetet till
konsekvensanalys och riskbedomning gor det mojligt for organisationer att uppratthdlla en
adaptiv och malinriktad kontinuitetsstrategi for att mota nya och fordanderliga hotlandskap.

Baserat pd dessa faktorer dr det av yttersta vikt att uppréatthalla en kontinuerlig dialog med
ansvariga funktioner for informationssakerhet for att sakerstalla att kontinuitetsplaner integreras
tydligt med informationssidkerhetsstrategin. Genom denna dialog kan potentiella hot och
sarbarheter som kan paverka bade kontinuitets- och informationssdkerhet identifieras och
adresseras, vilket starker organisationens formaga att effektivt hantera storningar samt skydda
kritiska processer och informationstillgangar.

2.4.6 Kontinuitetshantering och totalférsvar

Sverige behover ha en beredskap for att kunna hantera olika typer av hot mot var sdkerhet. Det
géller forberedelse for att hantera fredstida kriser, som till exempel pandemier eller
naturkatastrofer, sdkerhetspolitiska kriser och ytterst ett vipnat angrepp.

Da kontinuitetshantering handlar om att sékerstdlla att organisationen kan driva sin kritiska
verksamhet pa tolerabel niva under fredstid har totalforsvar ett bredare perspektiv och omfattar
bade civila och militdra atgarder for att skydda landet mot yttre hot. Civil beredskap é&r ett
samlingsnamn for krisberedskap och civilt forsvar, det vill sdga planering for fredstida
krissituationer savil som hojd beredskap och krig.

26 ]SO 27000-serien innefattar ett flertal standarder for informationssikerhet, cybersikerhet och integritetsskydd, bland annat.
ISO 27001 - Informationssdkerhet - Cybersikerhet och integritetsskydd - Ledningssystem for informationssikerhet — Krav.
ISO 27002 - Informationssikerhet — Cybersikerhet och integritetsskydd — Informationssikerhetsdtgirder.

27 Dessa krav dterfinns i sikerhetsdtgdrderna 5.29 Informationssikerhet vid storning, samt 5.30 Kontinuitetsberedskap inom
IKT.

28 MISB - Vigledning for processorienterad informationskartliggning.
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[lustration av hur krisberedskap, civilt férsvar, och totalforsvar hanger ihop (MSB).

Civila organisationer som omfattas av totalférsvaret ska inneha en god formaga att kunna
uppréatthalla verksamhet av betydelse for totalforsvaret i hdandelse av krig eller krigsfara. Detta
gors genom arbete med civil beredskap, ddr kontinuitetshantering dr en central utgdngspunkt.
De viktiga samhdillsfunktionerna inom finansiell sektor innefattar: Betalningsférmedling,
Forsdkring, Sparande, finansiering, finansiell riskhantering och Finansiell stabilitet.

En stor del av alla samhillsviktiga verksamheter bedrivs av privata aktorer. Samhallsviktig
verksamhet av betydelse for totalforsvaret behover kunna fortsétta bedrivas dven under krigsfara
och krig. En vil fungerande privatoffentlig samverkan &r darfor en viktig forutsattning for den
civila beredskapen.

Totalforsvaret ska vara krigsavskrdackande, det vill sdga minska risken for angrepp och
patryckningar mot Sverige och ddrmed varna var sdkerhet, frihet, sjdlvstindighet och
handlingsfrihet. Malet for totalforsvaret i hdndelse av ett vipnat angrepp dr att ha férmagan att
forsvara Sverige och uppratthdlla verksamhet av betydelse for totalforsvaret. I krig eller krigsfara
kan regeringen besluta om hojd beredskap. Under hogsta beredskap é&r totalforsvar all
samhallsverksamhet som dd skall bedrivas (lagen om totalférsvar och hojdberedskap 18§). Vid
hojd beredskap ska samhillsviktig verksamhet av betydelse for totalférsvaret? anpassa sin
organisation till de sarskilda krav som rader. 30

I arbetet med totalforsvarsplanering kan en organisation anvdnda sig av befintligt
beredskapsarbete som utgangspunkt, t.ex. kontinuitetshantering. Genom att komplettera arbetet
med kontinuitetshantering med t.ex. fordndrade avbrottstider, uthallighetsaspekter i
kontinuitetslosningar och scenarios av hojd beredskap kan perspektivet i kontinuitethanteringen
breddas till att inkludera dven krig eller krigsfara.

Svenska Institutet for Standarder har tagit fram en handbok for kontinuitetshantering.3! I denna
aterfinns ett sdrskilt kapitel som beskriver tilldiggsrekommendationer avseende hur en
organisation kan inkludera perspektivet hojd beredskap i en process for kontinuitetshantering.

29 MSB/FM - Handlingskraft och i Riksbankens foreskrifter.
30 FSPOS - PM: Aktuella planeringsforutsitiningar for finansiella sektorns arbete med civilt forsvar.
31 SS 22304-2023 - Siikerhet och resiliens- Ledningssystem for kontinuitetshantering - Handbok for kontinuitetshantering.
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2.4.7 Kontinuitetshantering och organisatorisk resiliens

Med begreppet organisatorisk resiliens menas i denna végledning det engelska begreppet
”Operational Resilience”. Det finns fér ndrvarande ingen entydig 6versattning av begreppet.

Viégledningen har gjort valet att anvidnda begreppet organisatorisk resiliens utifrdn ISO
Standarden - 22316 - Sdkerhet och resiliens - Organisatorisk resiliens - Principer3? samt utifrdn
FSPOS framtagna promemoria Organisatorisk resiliens - En 6verblick.3?

Begreppet syftar pa formdgan att std emot och hantera forandringar samt att aterhdmta sig och
utvecklas.3 Inom beredskapsperspektivet dr det ndra relaterat till risk-, kontinuitets- och
krishantering.

Organisatorisk resiliens kan sammanfattas som resultatet av integrerat, systematiskt och
strukturerat arbete inom flera discipliner for att skapa en robust organisation. Detta inkluderar
intern styrning och kontroll, dar dgandeskapet for resiliens ligger pa styrelse- och ledningsniva.

Bolagsstyrning utgor en viktig komponent i beredskapsarbetet, ddr tydliga roller och ansvar samt
samordning dr avgorande for organisatorisk resiliens. Utmaningen ligger i att uppnd ett
integrerat arbetssétt och undvika silostrukturer.

Befintlig ISO-standard om organisatorisk resiliens sammanfattar ovan val:

Det finns inte ett enskilt tillvigagingssitt for att stirka en organisations resiliens. Det finns etablerade
ledningsdiscipliner som gemensamt bidrar till resiliens, men var och en for sig réicker de inte for att
garantera en organisations resiliens. Organisatorisk resiliens dr resultatet av ett samspel mellan
egenskaper och aktiviteter, och av bidrag fran annan teknisk och vetenskaplig expertis.3>

For vidare lasning, se FSPOS Promemoria Organisatorisk resiliens - En dverblick.36

32 §5-ISO 22316:2020 - Sikerhet och resiliens - Organisatorisk resiliens — Principer.

33 FSPOS - Organisatorisk resiliens - En dverblick.

3¢ MSB - Resiliens: begreppets olika betydelser och anvindningsomriden - Publikationsnummer MSB569.
35 SS-1SO 22316:2020 - Siikerhet och resiliens - Organisatorisk resiliens — Principer.

36 FSPOS - Organisatorisk resiliens - En dverblick.
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3  Process for kontinuitetshantering

Kontinuitetshanteringsarbetet behdver 16pande utvecklas. For att sdkerstilla detta bor arbetet
bedrivas som ett program for kontinuitetshantering. Med program for kontinuitetshantering
menas den lopande process med ledning och styrning som stéds av den hogsta ledningen och
tilldelas tillrdckliga resurser for att implementera kontinuitetshantering och upprétthdlla
kontinuitet i verksamheten.

Uppritthalla Analys av
verksamheten

Styrande

dokument

Kontinuitets- Kontinuitets-
planer strategi

Processen for kontinuitetshantering.

Programmet for kontinuitetshantering bor drivas som en forbéttringscykel, dér respektive steg
forbattras kontinuerligt. Forbattringsarbetet bor dven l16pande utvardera risker mot programmet
som sadant och utvdrdera hur maélen for programmet uppfylls. Hur lang cykel som en
organisation viéljer kan dels bero pa ambition eller krav pd verksamheten, men vanligast &r att
cykeln l6per over ett ar. Virt att notera dr samtidigt att externa krav, exempelvis lagkrav eller
avtal, ofta krdver att uppdatering av planer utviarderas och revideras drligen. Processen for
kontinuitetshantering kan beskrivas enligt illustrationen ovan. Nedan presenteras ocksd,
kortfattat, vad respektive steg innebar. I Appendix A-E beskrivs varje steg mer djupgdende.
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3.1 Styrande dokument
En nyckel till ett framgangsrikt arbete med kontinuitetshantering &r att
sdkerstdlla en tydlig inriktning och avgrdnsning for det samlade
kontinuitetsarbetet. I de styrande dokumenten definieras inriktningen
* utifrdn syfte och mdl med kontinuitetsarbetet, medan avgransningen
gors genom att ange de kritiska processer som innefattas i

kontinuitetsarbetet. Organisation, roller och ansvar samt metod for
kontinuitetsarbetet beskrivs ocksd i de styrande dokumenten.

I FSPOS végledning bendmns det huvudsakliga styrande dokumentet Policy. Organisationens
policy for kontinuitetshantering dr det 6vergripande styrdokumentet som pa en strategisk niva
definierar inriktning, ansvar och roller samt avgransningar for kontinuitetsarbetet. Valet av
styrande dokument och nivd bor grundas pa organisationens befintliga styrmodell for att
sdkerstilla enhetlighet och effektivitet. Inom vissa omrdden, exempelvis hur kontinuitetsarbetet
bedrivs, kan det ibland vara motiverat att ge en mer detaljerad beskrivning i ett separat styrande
dokument sdsom en riktlinje. Det dr dock viktigt att férhallandet mellan detta dokument tydligt
framgar i policyn samt att en tydlig referens till avgransningen ges i policydokumentet.

En viktig utgangspunkt for kontinuitetsarbetet dr att det finns en gemensam syn pa
verksamhetens riskbendgenhet, det vill sdga var grdnsen for acceptabla/oacceptabla
konsekvenser gar. En metod for att definiera oacceptabla konsekvenser for den egna
organisationen dr framtagande av en kriteriemodell. I en kriteriemodell beskrivs
konsekvenserna av en storning utifran olika konsekvenskategorier (exempelvis ekonomi och
fortroende/varumaérke) och konsekvensnivaer (obetydlig, markbar, allvarlig). Dérefter bestims
vilka konsekvenser som dr acceptabla/oacceptabla. Riskacceptansen bor dokumenteras i de
styrande dokumenten och anviandas som utgdngspunkt i det vidare kontinuitetsarbetet. Om en
riskmatris finns inom organisationen anvands den som utgangspunkt.

I exemplet nedan &dr gransen mellan oacceptabla och acceptabla konsekvenser angiven med den
roda linjen mellan nivderna betydande och kritisk. Med detta menas att konsekvenser inom
ekonomi och fortroende/ varumaérke accepteras upp till det som beskrivs inom nivan betydande.
Konsekvenserna inom nivan kritisk accepteras inte.

Mirkbar Betydande
Forlust: 1 kr - 1 mk srlust: _
: priust 1 kr = 1 mir Forlusf ! mkr 2,,0 mkr Forlust: > 20 mkr
Ekonomisk paverkan | Kassalikviditet paverkas Kassalikviditet paverkas 15- likviditet paverk o
<15% 40% Kassalikviditet paverkas >40%

Ryktet relativt opaverkat Ryktet kortsikligt paverkat Ryktet langsiktigt paverkat

Ett fatal negativa

Paverkan pa Enskild negativ publicering, ubliceringar, nationell Flera publiceringar med hird
fortroende/varumirke | |okal spridning, aktualitet en P . Bar, . kritik, nationell spridning,
d spridning, aktualiteten dag Ktuali t
ag aktualitet dagar till veckor

till ett fatal dagar

Kriteriemodellen &r ett viktigt verktyg i att gora en s kallad strategisk konsekvensanalys, d.v.s.
att prioritera organisationens produkter och tjanster och dess stodjande processer.
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Prioriteringen av produkter och tjanster utgdr ifran vilka produkter och tjanster som &r
nddvéndiga for att organisationen ska kunna uppna sina verksamhetsmal och eventuella externa
krav. Prioriteringen kan dérefter goras utifrdn tidskritikalitet, d.v.s. hur lange produkten eller
tjansten kan vara otillgdnglig innan oacceptabla konsekvenser uppstdr. Den tiden kallas
maximalt tolerabel avbrottstid®”. For de prioriterade produkterna och tjansterna identifieras
darefter stodjande processer. Aven for dessa faststills maximalt tolerabel avbrottstid som stod
for prioritering. De prioriterade produkterna och tjansterna tillsammans med de stodjande
kritiska processerna omfattas av kontinuitetsarbetet. Pa sa sitt avgransas kontinuitetsarbetets
omfattning.

3.2 Analys av verksamheten

I analys av verksamheten gors en djupare analys av organisationens
prioriterade processer. Som underlag for detta arbete dr det bra att
inventera arbete som tidigare gjorts inom organisationen, sasom

- _- : processkartliggningar, informationskartliggningar eller detaljerade
verksamhetsbeskrivningar.

De kritiska processerna analyseras dérefter utifrdn vilka effekter som
storningar och avbrott har pa leveransen av produkter och tjanster.
Detta gors genom att analysera varje kritisk process och identifiera
kritiska aktiviteter for denna. For att kunna utféra de identifierade
kritiska aktiviteterna krdvs i sin tur bdde interna och externa resurser
sdsom personal, it-system (informationsbdrare), lokaler och
leverantorer. For varje aktivitet identifieras ddrmed de interna och
externa resurser som behovs.

Ur ett informationssdkerhetsperspektiv. &dr det viktigt att identifiera vilka
informationstillgdngar som &r nodvandiga for att utfora respektive kritisk aktivitet, samt vilka
informationsbarande resurser som hanterar och lagrar respektive informationstillgdng. Detta
syftar till att fa ett grepp om vilken information som processen och dess aktiviteter skapar och
utnyttjar, vilket i sin tur underlittar vid utformningen av lampliga kontinuitetsstrategier i nésta
steg.

3.3 Kontinuitetsstrategi

Kontinuitetsstrategier utgér gemensamma principer som majliggor for
organisationen att vélja lampliga satt att forebygga och hantera hot mot
de prioriterade processerna, aktiviteterna, resurserna och

: : : - informationstillgdngarna. Valda kontinuitetsstrategier ska sikerstalla
att prioriterade aktiviteter och resurser fungerar inom de uppsatta
tidskraven, samt att informationssdkerheten uppritthélls pa lamplig
niva vid storning. Kontinuitetsstrategier sitts pa en overgripande niva
och utgor en inriktning for vilka kontinuitetslosningar som ska
implementeras.

37 SS-EN ISO 22313 - Siikerhet och resiliens - Ledningssystem for kontinuitetshantering - Vigledning for implementering av
ISO 22301. MTPD - Maximum Tolerable Period of disruption. MAO - Maximum Acceptable Outage (ISO 22313).
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Strategierna bor formuleras pa strategisk nivd och av de som har mandat att fatta beslut kring
hur personella och finansiella resurser ska fordelas. Strategierna kan ta sikte pd att hantera
storningar fore, under och/eller efter att de intréffar. Strategier fore en storning syftar till att
forebygga och/eller minska sannolikheten for 6nskade handelser, strategier under en stérning
syftar till att skapa sa smd avbrott som mojligt i verksamheten under en stérning, och strategier
efter en storning syftar till att minska konsekvenserna av en storning efter att den intréffat.

Exempel pa strategier kan vara diversifiering av affdarskritiska delar av verksamheten, att nyttja
olika typer av resurser eller att upprétta avtal med flera olika leverantorer. Olika strategier kan
vara mer eller mindre lampade beroende pa omstdndigheter och vilken typ av process, aktivitet
eller resurs de soker wupprdtthalla. Viktigt dr att strategierna utformas sa att
informationssdkerheten kan upprétthallas bade fore, under och efter en storning.

Beslut om implementering av kontinuitetsstrategier kan medféra ckade kostnader for
organisationen. Dessa kostnader maste vdgas mot den nytta de forvantas innebéra.

3.4 Kontinuitetsplaner

Utifrdn  kontinuitetsstrategin och  de tidigare stegen i
kontinuitetsprocessen identifieras konkreta kontinuitetslosningar som
sedan beskrivs i kontinuitetsplaner. Viktigt dr att de 16sningar som
beskrivs i dokumentet beskriver hur kontinuiteten i kritiska aktiviteter
och resurser ska upprétthdllas, hur resursen aterstills vid storningar
samt hur atergang till normalldge ska ske da resurserna dr aterstillda.

I kontinuitetsplanen beskrivs detaljerade kontinuitetslosningar, for var och en av de kritiska
resurserna, i form av checklistor for de tre delarna:

e Reservrutiner - Hur arbetar vi pd alternativa sitt under ett avbrott?
e Aterstdllningsrutiner - Hur dterstiller vi den kritiska resursen efter ett avbrott?
o Atergangsrutiner - Hur dtergdr vi till normallige da den kritiska resursen dr tillginglig igen?

Det ar viktigt att kontinuitetslosningarna dr specifika och detaljerade i beskrivningarna for att
planen ska kunna anvidndas operativt under en stérning. Viss flexibilitet behovs dock for att
kunna svara mot ovédntade hot samt fordandrade interna och externa forhallanden.

I de beskrivna kontinuitetslosningarna bor dven sarskilda atgédrder beaktas for att bevara
informationens skyddsvarden under hela avbrottet.

Det innebir att checklistorna bor utformas sa att informationens konfidentialitet, riktighet och
tillganglighet upprétthalls pa lamplig niva for samtliga reservrutiner, aterstillningsrutiner och
atergangsrutiner.

Kontinuitetsplanerna aktiveras vid behov for att kunna uppratthalla kritiska processer och
mojliggora for en snabb dtergang till normal verksamhet.
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3.5 Uppritthdlla

Likt med andra verksamhetsprocesser sd maste arbetet med
kontinuitetshantering kontinuerligt uppratthéllas och forbéttras. Detta

‘ kan exempelvis ske genom granskning och revidering av styrande

_ ———  dokument, genomftérda analyser och utvecklade kontinuitetsplaner
utifran forandrade forutséattningar. Ett annat sétt att uppratthélla och

forbdttra kontinuitetsarbetet d&r genom utbildning, 6vning och test,
detta for att 6ka forstaelsen och formdgan i organisationen.

Omvérlden och organisationer dr i standig fordndring, det &r darfor av vikt att regelbundet
granska och revidera kontinuitetsarbetet for att sdkerstilla att kontinuitetsstrategier, -Iosningar
och -planer &r tillimpliga. Revision och granskning kan genomforas bade av interna och externa
parter. Det dr utover granskning och revidering viktigt att regelbundet 6va och testa de
implementerade kontinuitetsplanerna for att sdkerstilla att befintliga kontinuitetslosningar &r
tillrackliga for att mota de tidskrav som satts upp, samt att informationssiakerheten uppratthalls
pa en lamplig nivd. Omfattning och frekvens av 6vning och test bor kopplas till hur kritisk en
process eller resurs &r for verksamheten. Aven utbildningar &r en viktig del av
implementeringen av kontinuitetshantering inom organisationen. Utbildningar bor genomféras
for olika nivder inom organisationen samt med olika syften baserat pd malgruppens behov och
roll i arbetet.

Utbildning, 6vning och test dr av stor betydelse for att skapa en organisationskultur som framjar
kontinuitetshantering dar arbetssittet dr ként i organisationen, ansvaret ar tydligt fordelat,
ledningen har belyst vikten av darmed tilldelat tillrackliga resurser till arbetet, och dar
kontinuitetshantering dr integrerat i alla delar av verksamheten.
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I figuren nedan visas hur slutprodukterna av respektive steg hanger ihop samt kopplingen
mellan verksamhetens och it-organisationens kontinuitetsarbete.

Kontinuitets-

policy

=

Styrande
dokument

. Verksamhetsprocesser / It-system och -tjanster

Analys av
verksamheten

Uppritthalla

Kontinuitets-
strategi
(verksamhet)

Kontinuitets-
strategi

Kontinuitets-

planer
(verksamhet)

Kontinuitets-
planer
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APPENDIX A -H

Végledningens appendix innehaller fordjupande beskrivningar. Nedan beskrivs kortfattat
innehall och malgrupp for respektive appendix.

Appendix A innehdller en mer djupgdende beskrivning av det forsta steget i
kontinuitetshanteringsprocessen; Styrande dokument. Malgrupp for detta avsnitt dr framfor allt
organisationens dvergripande ansvariga for kontinuitetshantering. Det dr dessa personer som ska
besluta kring ramverk, mals&ttning och resursfordelning for arbetet med kontinuitetshanterings.
I Appendix A finns ocksa mallar och exempel att anvanda som stod vid utveckling av styrande
dokument.

Appendix B innehdller en mer djupgdende beskrivning av det andra steget i
kontinuitetshanteringsprocessen; Analys av verksamheten. Malgrupp for detta avsnitt &r
kontinuitetshanteringsansvariga i verksamheten, det vill sdga de personer som ansvarar for att
kontinuitetshanteringsarbetet genomfors i verksamheten och som har kunskap om den del av
verksamheten som ska analyseras. I Appendix B finns ocksa mallar och exempel att anvanda som
stod vid genomforande av analys av verksamheten.

Appendix C innehdller en mer djupgdende beskrivning av det tredje steget i
kontinuitetshanteringsprocessen; Kontinuitetsstrategier. Malgrupp for detta avsnitt dr de
personer i organisationen som har mandat att fatta beslut kring inriktning och strategier for det
overgripande kontinuitetshanteringsarbetet. I Appendix C finns ocksd mallar och exempel att
anvdnda som stod vid framtagandet av kontinuitetsstrategier.

Appendix D innehdller en mer djupgdende beskrivning av det fjarde steget i
kontinuitetshanteringsprocessen; Kontinuitetsplaner. Malgrupp for detta avsnitt &r
kontinuitetshanteringsansvariga i verksamheten. De personer som i normallége &r ansvariga for
en viss verksamhet bor ocksa vara de som &r ansvariga for att uppratta kontinuitetsplaner for
dessa. I Appendix D finns ocksd mallar och exempel att anvdnda som stod vid utvecklig av
kontinuitetsplaner.

Appendix E innehaller en mer djupgdende beskrivning av det femte steget i
kontinuitetshanteringsprocessen; Uppritthdlla. Malgrupp for avsnittet dr samtliga som ska
arbeta med kontinuitetshantering i verksamheten, men sarskilt beslutsfattare som ansvarar for
utveckling och uppréatthallande av kontinuitetsarbetet.

Appendix F innehaller en 6vergripande beskrivning av kontinuitetshanteringsprocessen for it-
verksamheten. Mélgrupp dr kontinuitetshanteringsansvariga i it-verksamheten. I Appendix F
finns ocksa mallar och exempel att anvanda som stod vid genomforande.

Appendix G innehdller en oOvergripande beskrivning av hur aktorerna kan arbeta med
kontinuitetshantering vid outsourcing.

Appendix H ger ett stod i hur tester av verksamhetens kontinuitetsplaner kan planeras,
genomforas och utvdrderas. Malgrupp for avsnittet dr samtliga som ska arbeta med
kontinuitetshantering i verksamheten, men sarskilt de personer som dr ansvariga for utveckling
och uppritthallande av kontinuitetsarbetet, exempelvis BCM-ansvariga, processdgare eller
planédgare.
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Appendix A - Styrande dokument

For att sdkerstélla inriktning och avgransningar i arbetet med kontinuitetshantering, uppréttas
med fordel styrande dokument. I FSPOS vidgledning bendmns det huvudsakliga styrande
dokumentet Policy.

Organisationens policy for kontinuitetshantering &r det overgripande
styrdokumentet som pd en strategisk niva definierar inriktning, ansvar och

roller samt avgransningar for kontinuitetshanteringsarbetet. Viktigt ar att
organisationens syfte och mal med kontinuitetshanteringen klargors. For ‘
att hela organisationen ska ha samma utgangspunkt dr det ocksa av vikt

att tydliggora vilka principer som géller for kontinuitetsarbetet och att

definiera  centrala  begrepp. Avgransningar i arbetet med
kontinuitetshantering kan definieras med hjilp av en strategisk
konsekvensanalys, vilket beskrivs vidare i detta appendix.

Policyn kan ocksa stodjas av andra styrande dokument, exempelvis instruktion, riktlinje,
rutinbeskrivning. I dessa beskrivs processer, rutiner och metoder for hur kontinuitetsarbetet
bedrivs inom organisationen. Valet av styrande dokument och nivd bor grundas pa
organisationens befintliga styrmodell for att sdkerstilla enhetlighet och effektivitet. Det &r viktigt
att vélja dokument som &r forenliga med befintliga styrdokument for att undvika forvirring och
dubbelarbete. Det &r ocksé viktigt att forhallanden mellan dokumenten tydligt framgar samt att
en tydlig referens till avgransningen ges i policydokumentet.

De styrande dokumenten anger tydliga ingangsvarden for arbetet med kontinuitetshanteringen
och dokumenten behover standigt hallas uppdaterade. En rutin f6r regelbunden uppdatering av
dokumenten bor finnas faststilld. I rutinen bor ansvarig och frekvens for uppdatering anges,
samt vid vilka fordandringar i omgivningen som foranleder uppdatering, exempelvis vid
nya/fordandrade foreskrifter eller andra regelverk. Genomforda forandringar bor dokumenteras
i dokumenthistoriken.

Al Organisationens kontext

I de styrande dokumenten beskrivs den kontext som organisationen verkar inom. Med detta
menas att organisationen har en uppfattning om vilka interna och externa faktorer som paverkar
dess mal och i vissa fall stéller krav pa kontinuitetshantering.

Interna faktorer kan utgoras bland annat av vilka vdrdeskapande produkter och tjanster som
organisationen levererar, hur kontinuitetshanteringsarbetet organiseras samt vilka mal, policys
och rutiner verksamheten har i Ovrigt. Externa faktorer kan utgoras av drivkrafter och
forvantningar frdn intressenter sdsom kunder, partners, leverantsrer och tredjepart. Aven
organisationens makro-miljo bor tillgodoses, sasom sociala, ekonomiska, tekniska, eller politiska
omstdndigheter. Bland annat bor organisationen ha en tydlig bild ¢ver vilka externa krav som
finns fran regelverk eller intressenter sasom kunder eller leverantorer.? For att skapa en tydligare
bild 6ver dessa faktorer kan en kartliggning Over organisationens intressenter och dess
forvantningar goras. Intressenternas forvantningar kan se olika ut i normalldge och vid ett
avbrott. Det kan darfor finnas anledning att belysa forvantningarna i bada dessa lagen.

38 SS-EN ISO 22313 - Siikerhet och resiliens - Ledningssystem for kontinuitetshantering - Vigledning for implementering av
ISO 22301.
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Vid kartlaggningen kan en prioritering goras for att tydliggora vilka intressenter som &r sarskilt
styrande for organisationen.

A.2. Kriteriemodell

En viktig utgdngspunkt for kontinuitetsarbetet dr en gemensam syn pd organisationens
riskacceptans, det vill sdga var gréansen gdr for vilka konsekvenser som &r oacceptabla.
Riskacceptansen faststills vanligen med stod av en sd kallad kriteriemodell, vilken ger inriktning
vid arbete for att faststdlla kontinuitetsarbetets omfattning och for att fortydliga dess
avgransningar. Finns en riskmatris® anvands denna med fordel som utgdngspunkt.

e Utveckling av kriteriemodellen utfors med fordel genom en workshop.
e Viktigt att kriteriemodellen beslutas av ledningen och forankras inom hela
organisationen.

e Representanter frdn ledningen med kunskap om organisationen och
mandat att fatta beslut.

Deltagare

INGERTEZNEAN o En eller tva halvdagar for workshop.
o Tillrackligt med tid for forankring och beslut.

Slutprodukt [y En kriteriemodell som &r gemensam for hela organisationen och som
definierar vilka konsekvenser som &r acceptabla och oacceptabla.

I kriteriemodellen definieras vilka konsekvenser som organisationen anser vara
acceptabla/oacceptabla genom konsekvensbeskrivningar inom olika konsekvenskategorier
(exempelvis ekonomisk paverkan och paverkan pa fortroende/varumarke) och
konsekvensklasser (mdrkbar, betydande, kritisk). Darefter beskrivs var gransen mellan
acceptabel / oacceptabelt gér. I exemplet nedan dr gransen angiven med en rod linje mellan
nivderna betydande och kritisk. Med detta menas att konsekvenser inom ekonomisk paverkan
och paverkan pa fortroende/varumdirke dr acceptabla upp till och med det som beskrivs inom
nivén betydande. Konsekvenserna inom nivén kritisk bedéms inte som acceptabla. Detta &r ett
sdtt for organisationen att bedoma maximalt tolerabel avbrottstid (MTPD) f6r verksamheten, som
da inte far overstiga den roda linjen.

Mirkbar Betydande
. Forlust: 1 kr -1 mkr Fbrlusl.': 1 mkr - 2,0 mkr Forlust: > 20 mkr
Ekonomisk paverkan | Kassalikviditet paverkas Kassalikviditet paverkas 15- likviditet paverk o
<15% 40% Kassalikviditet paverkas >40%

Ryktet relativt opaverkat Ryktet kortsiktigt paverkat Ryktet langsiktigt paverkat
Ett fatal negativa
publiceringar, nationell
spridning, aktualitet en dag

till ett fatal dagar

Paverkan pi Enskild negativ publicering,
fortroende/varumirke | |okal spridning, aktualitet en
dag

Flera publiceringar med hard
kritik, nationell spridning,
aktualitet dagar till veckor

Den rdda linjen i bilden illustrerar grdnsen mellan acceptabla/oacceptabla konsekvenser.

39 Matris for analys av risker med “Sannolikhet” och “Konsekvens” pd Y- respektive X-axlarna.
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I exemplet anvands tre konsekvensnivder. Kriteriemodellen skulle &ven kunna ange ett storre
annat antal nivaer om det skulle anses lampligt att segmentera analysen ytterligare, exempelvis
genom att anvanda nivaerna obetydlig, mirkbar, allvarlig, kritisk och katastrofal. Om en riskmatris
redan finns i organisationen for att analysera sannolikhet och konsekvens for identifierade risker,
bor denna anvidndas som utgangspunkt. Antalet konsekvensnivder i kriteriemodellen bor
ddrmed 6verensstimma med angivna nivaer i riskmatrisen. Det dr dven viktigt att definitionerna
av respektive konsekvensnivd dr métbara, detta for att minimera mojligheten att gora egna
tolkningar.

Pa ett liknande satt kan fler konsekvenskategorier én paverkan pa ekonomi och rykte/varumaérke
laggas till i kriteriemodellen baserat pa vilka omraden organisationen anser lampliga, exempelvis
paverkan pd verksamhetens funktionalitet, pdverkan pd samhiillets skyddsvirden eller pdverkan pd
regelefterlevnad. Vidare kan olika konsekvenskategorier vara relevanta endast for specifika delar
av verksamheten. Darfor kan olika kategorier laggas till/ tas bort for specifika verksamhetsdelar.
Det &r viktigt att de olika konsekvensnivderna samt beslut om vilka konsekvenser som &r
oacceptabla beslutas pa en strategisk nivd och utifran verksamhetens malsadttning/krav samt
intressenter/legala krav.

Kriteriemodellen signalerar till verksamheten vilka typer av konsekvenser som &r oonskade och
vilka som inte accepteras av organisationen pa en oOvergripande niva. Modellen utgér en
gemensam mattstock och sdker darigenom sékerstilla att analyser och bedomningar gors utifrdn
samma Overgripande bild om vad organisationen efterstravar motverka med
kontinuitetshantering. Med ett enhetligt angreppssitt kan organisationen undvika att olika
verksamheter gor subjektiva bedomningar och analyser baserat pd olika kriterier.
Kriteriemodellen &r ett nodvandigt stod for analys av verksamheten, ddr den anvands for att
bestamma hur ldnga verksamhetsavbrott som &r acceptabla.

Tips for genomfoérande:
Vid val av konsekvenskategorier, utgd ifrdn vad som &r viktigt for
den aktuella organisationen

Vid beskrivning av konsekvenserna f6r respektive niva, bérja med
beskrivning av konsekvenserna pa den mestkritiska nivan

Téank pa att samtliga beskrivningar ska vara métbara

Efter att kriteriemodellen &r ifylld, “kalibrera” respektive kolumn

Som ndmndes ovan bor en eventuell riskmatris anvandas som utgangspunkt for
kriteriemodellen. Kriteriemodellen utgor da ett komplement och en konkretisering av
riskmatrisen genom att definiera vad konsekvenser pd de olika nivderna enligt riskmatrisen
innebdr. Se exempel pa ndastkommande sida.
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Sannolikhet

Konsekvens

Konsekvensnivi

Konsekvens-
kategori

TEkonomisk paverkan

Paverkan pi
(oriroende/varumirke

Paverkan pa
verksamhetens
funktionalitet

Paverkan pi
sambhiillets skyddsvirden

o Feirlust: 1 kr— 1 mikr

* Kassalikviditet piverkas <15%

« Smiirre justering i gillande
Budget, alle planerade nktiviteter
FKaur genomfiras

* Ryktet relativtopiverkat

« Cuskild wegatio publicering, lokal
spriduing, aktialitet en dug

= Stiirre antel Kagounil (>5)

« Forlust wo Idg andel kunder

* Obetyilig nrinsknig i firmigns
it Tosa ritiskn
verksamlietsuppgifier

* Produktionsformdgan piverkad
e ket bibelidllas

« Mitttlign direkta eller indirekin
ilsveffehter

* Begrinsade stiricingar i smnliillets
funktionalilet

« Overgdendemisstromot flerg

Betydande

e Farlust: 1 utkr - 20 nikr

* Kassalikviditet piverkas 15-40%

« Stiirre ouiprioritering i gillnude
budgel, elt storreantal plmierade
aktivitelerkan ej genomfirs

« Arsredovisniugen piverkas,
wtfillet mo drsoinsten kommer aft
Dblimindre iin vintat

* Ryktet kortsiktigt priverkat

« Lt fiitul uegation publiceringar,
nationell spridiing, aktualitet en
dng till ett fital dagar

« Fital ke it atgivder oclifeller
Konepensition (<5)

* Forlustav betydande andel kinder

« Miirkbar minskning i firnaigan att
lisu kritisha verksanfietsuppgifier
fhian fulifeiljns, meen effektiviteter
it pitvisbart reducerad)

« Forlust: > 20 mkr

« Kssalikviditet pive rkas >40%

* Giillaude budget ricker inte fill,
stid wtifrin krivs fir att
genomfira plinerade prioviterule
aktiviteter

« Det finansiella resulintel konnner
att piverkas starkt, drsvinsten
konmiter att férsvinna

* Ryktet lingsiktigt priverkat

« Flern publiceringur med hird
Kritik, pationell spriduing,
aktualitet dagar till veckor

« Stortantal krao pi ditgiirder
oclifeller konipensation (25)

« Farlust av stor andel Kivider

« Allonrlig begrinsiting i formutgmn
att liisu kritiski
verksautietsuppgifter (omfatning
och varaktiglet st att

Dy foerkas och

I3
minskas tempordrl

* Betydmirde divekta eller mdttlign
indirektalnillsoeffekier,
« Alloarlign stdriingar i saulillets
Junktionalbitet,
* Bestiende inisstromot flern
illsinstitutionereller

eller
« Begrinsade skador pd egendom och
miljé

[erindrat beleends,
eller

sallvarlign skadorpd cgendom och
milfd

dnte ki fullgsraen
elier florav siua primim
wppgifter)

* Produbtionsfarmigan priverkas och
minskas uneer en lingre tid

« Ludraget tillstiud frin
Finansinspektioien

« Mygcket storn dirvekta eller
Detydande indirekin hillsoeffek ter

* Mireket allvarlign stormingnr i
samihallets finktionalilet

* Bestiende misstro mot flern
samhillsinstitulioneroch
fardndrat beleende

eller

* Mycket allvarlign skador pd
egeitdomn och milfs

Riskmatris
Anvinds for att analysera risker
utifran sannolikhet och konsekvens

Kriteriemodell
Anvinds for att definiera
konsekvenser pi olika nivder
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A.3. Strategisk konsekvensanalys

I policyn bor det tydligt klargoras vilka delar av verksamheten som ska omfattas i
kontinuitetsarbetet. Avgransningen kan goras utifran prioriterade produkter och tjanster, och i
forlangningen utifran processer som stddjer leverans av prioriterade produkter och tjanster. For
att faststilla vilka produkter och tjanster, samt vilka av de stodjande processerna som ska
inkluderas i kontinuitetsarbetet gors med fordel en sa kallad strategisk konsekvensanalys.

I ett forsta steg inventeras och prioriteras organisationens produkter och tjanster. Prioriteringen
av produkter och tjanster utgar i forsta hand ifran vilka produkter och tjanster som dr nodvandiga
for att organisationen ska kunna uppna sina verksamhetsmal och eventuella externa krav.

For samtliga produkter och tjanster faststills dédrefter maximalt tolerabel avbrottstid (MTPD)%
genom att, med utgadngspunkt i kriteriemodellen, bedéma hur linge produkten eller tjansten kan
vara otillgénglig innan oacceptabla konsekvenser uppstar. Om det finns en “kalenderrelation”
ddr konsekvenserna dr mer patagliga vid olika tidpunkter (manadsslut, arsslut,
kontraktsperioder) ska analysen utga ifrdn att en eventuell storning eller ett avbrott faktiskt sker
under dessa perioder. For ytterligare stod for att definiera maximalt tolerabel avbrottstid for
produkter och tjdnster, se vidare i detta avsnitt som berdr definiering av maximalt tolerabel
avbrottstid pd processnivd. Samma metod kan anvéndas for produkter och tjanster.

For de produkter och tjanster som &r mest tidskritiska identifieras darefter samtliga processer
som stodjer leveransen av respektive produkt och tjanst. Dessa processer kan utgoras av sdval
huvud- som stodprocesser. Huvudprocesser utgor vanligen sadana processer som dr nddvandiga
for leveransen av flera produkter och tjanster, medan stodprocesser stodjer huvudprocesser eller
produkter och tjanster mer indirekt sisom HR eller it.

Prioritera processer for vidare

Prioritera produkter oct i Identifiera de pr  (saval ;
ot 9:13}‘)1(.) u‘ o OC} : e Te:a e}_)_mm?ssen (Sa_‘va analys genom att faststalla MTPD
fanster tor vidare analys i huvud- som stédprocesser) som for dessa (baserat pa de
° genom att faststilla MTPD ° stodjer prioriterade produkter och ‘ sverlisoande P
: ; fata)
yanster produkterna/ tjansternas MTPD)
""""""""""""" - — e e -
Huvudprocesser

[ Forsalining ][ Skadereglering ] Skadereglering
* Laneldfte, MTPD: X
s o ) )

* Bolan, MTPD: X
timmar/dagar

Stodp10cesse1

* Dorsikring, MTPD: X Fastighetsservice | |
timmar/dagar P

*  Privatlan, MTPD: X Innovation i
timmar/ dagar Pt

*  Medlemslan, MTPD: X
timmar/dagar

*  Kontokredit, MTPD: X
dagar/timmar

Strategisk konsekvensanalys.

40 (MTPD) Den maximala tiden som processen kan vara otillgingligt innan oacceptabla konsekvenser uppstdr. Pd engelska
Maximum tolerable period of disruption (MTPD).
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Nér samtliga processer dr identifierade analyseras vilken paverkan ett avbrott far om
verksamhetens processer dr otillgidngliga. Detta gors med utgangspunkt fran definierade
konsekvensnivder och konsekvenskategorier i kriteriemodellen.

Exemplet nedan utgdr fran tre konsekvensnivaer; mdrkbar piverkan, betydande piverkan och kritisk
paverkan. Konsekvenskategorierna som anvands i exemplet &r; ekonomisk pdverkan, piverkan pd
fortroende/varumirke och pdverkan pd verksamhetens funktionalitet. Analysen 6ver paverkansgrad
inom respektive konsekvenskategori utgor ett viktigt underlag for att definiera och motivera
maximalt tolerabel avbrottstid for processen.

For att definiera maximalt tolerabel avbrottstid for processen kan foljande fraga stéllas; Hur lange
kan processen ligga nere innan nagon av konsekvenskategorierna nar kriteriemodellens roda
linje (avbrottet far inte riskera att nd en kritisk paverkan enligt kriteriemodellen). Den léngsta tid
som ett avbrott kan fortgd, utan att konsekvenserna blir s& pass allvarliga att de enligt
kriteriemodellen definieras som oacceptabla, definieras som maximalt tolerabel avbrottstid for
processen. For att definiera maximalt tolerabel avbrottstid kan olika tidsintervall anvandas som
utgdngspunkt. Exempel pa tidsintervall; 4 timmar, 8 timmar, 12 timmar, 24 timmar, 2 dagar, 3
dagar, 7 dagar, 14 dagar, >14 dagar. Vid faststdllande av tidskrav tas dven hansyn till prioriterade
produkter eller tjansters beroende till processen.

En konsekvensbeskrivning tas fram for att beskriva vilken paverkan som uppstar om processen
inte ar tillgdnglig. Konsekvensbeskrivningen utgér motivering till satt maximalt tolerabel
avbrottstid och gors med fordel utifrdn framtagen kriteriemodell. Det dr viktigt att motiveringen
till satta maximalt tolerabel avbrottstid dokumenteras, detta for att underlitta saval den vidare
analysen som uppfoéljningar och revideringar.

Motivering till satt
maximalt tolerabel
Maximalt tolerabel | avbrotistid (MTPD) fir
Ekonomisk Pdverkanpd| Piverkanpd |aybrottstid (MTPD) processen
péverkan fortroende/ | verksamhetens for processen
Kritisk process | Beskrivning varumirke | funktionalitet Kommentar
Konsekvensbeskrivning
— — — utifrdn bedémning av
Niva Niva Niva e 8
(miirkbar, | (mérkbar, (mirkbar, X (kritsriemo dellen)
betydande, | betydande, = betydande, timmar/ dagar
Kritisk) Kritisk) kritisk)
Om processen inte dr tillginglig
under 24 timmar kommer detta
innebiira Forlust: > 20 mkr tll
Innefattar falid av avgifter for
camtliga Aterfdrsikring avtal 2345:7-45 Se over avial for
haderesle produkteroch | 2 Betydande | 1. Mirkbar | 2. Betydande 24 timmar , o Aterforedkring
adereglering o : 8 Produktionsformigan péverkas
fanster (¢ paverkan paverkan paverkan ‘ .
1 ) och minskas under en lingre tid
Teg eTing av di backlogg skapas da
skador. bt
kundirenden inte kan mottas.
Begrinsningar i kapacitet.

Definiera konsekvensnivier  Nir intriffar en allvarlig

utifran konsekvenskategorier paverkan pa verksamheten?
Vilken paverkan fir ett lingre  Utgd frdn ndgra olika tidsintervall for
avbrott i processen? Ulgd frin att hitta maximalt tolerabel

kriteriemode avbrottstid for processen

konsekvenskateg (MTPD), detta i forhallande till

konsekvensnivaer bedmda konsekvensnivaer i tidigare
steg (1).
Exempel pa tidsintervall (4 timmar, 8
1 timmar, 12 immar, 24 timmar, 2
dagar, 3 dagar, 7 dagar, 14 dagar
>14 dagar)

Definiera MTPD. Ifyllt exempel for processen skadereglering.
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Processerna prioriteras i ett sista steg utifrdn tidskritikalitet. Processer med korta tidskrav
(MTPD) prioriteras for vidare analys, medan processer med ldngre tidskrav inte prioriteras for
vidare atgarder i ett forsta steg. For processer med medelldnga tidskrav kan en forenklad
konsekvensanalys goras. Oavsett tidskritikalitet dr det viktigt att tillse att kritiska processer har
en utsedd processdgare for att besluta om ambition och tidplan. Att ledningen tillser att det finns
tillrackligt med tid och resurser for vidare analys dr ocksa en viktig forutsattning for att analysen
ska bli vl underbyggd och bidra med vérde.

Det &r viktigt att urvalet av kritiska processer har stod fran verksamhetsledningen, annars
riskerar arbetet att stagnera exempelvis pa grund av bristande engagemang eller otillrdckliga
mandat. Det dr dven viktigt att sdkerstilla att de kritiska processerna utgor faktiska processer
med tydligt definierat start och slut.

11SO 22301 definieras en process som “en grupp av aktiviteter som samverkar eller paverkar varandra,
och som anvinder underlag for att dstadkomma ett avsett resultat.”*! En tumregel som kan anvéndas
dr att en process bor besta av en kedja av vardeskapande aktiviteter. Exempel pé kritiska
processer for finansiella aktorer kan exempelvis vara kreditprocessen for en bank eller
skadereglering for ett forsdkringsbolag.

Avsnittet i policyn om omfattning och avgransning bor motivera varfor vissa delar av
verksamheten eventuellt har uteslutits. En anledning kan vara att en produkt eller tjanst inom
snar framtid inte langre kommer att erbjudas av organisationen. En annan kan vara att produkten
eller tjansten bidrar med en vildigt 1dg andel av organisationens intékt eller 16nsamhet. Vid
denna bedomning bor hédnsyn tas till eventuell paverkan pa viktiga intressenter om produkterna
eller tjansterna skulle vara utsatta for avbrott. Hinsyn bor dven tas till regel- och lagkrav, samt
paverkan pa organisationens rykte. Den avgransning som beslutats bor ses 6ver och revideras
l6pande, exempelvis en gang om aret. Samtidigt kan omstdndigheter motivera att detta sker
tidigare dn den arliga genomgangen, exempelvis om organisationens instdllning till risk eller
marknadsvillkoren &ndras. Andra sddana faktorer kan vara att produkter eller tjanster
tillkommer eller avslutas, eller att nya lagkrav uppkommer.

For organisationer som inte tidigare arbetat med kontinuitetshantering kan arbetet till en borjan
upplevas som 6vervaldigande. En rekommendation &r dédrfor att de organisationer som dnnu inte
etablerat att arbetssdtt for kontinuitetshantering inledningsvis satter rimliga mal och
forvantningar. Exempelvis genom att till en borjan endast omfatta ett fatal verksamheter samt att
driva arbetet i projektform.

41 SS-EN ISO 22301 - Sékerhet och resiliens - Ledningssystem for kontinuitetshantering - Krav (ISO 22301).
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A4 Roller och ansvar

En huvudsaklig framgangsfaktor for kontinuitetshantering ér tillsdttande av personal med ratt
kompetens. I policyn fordelas roller och ansvarsomraden, bland annat genom att klargora fragor
som vem som &dger processen for kontinuitetshantering samt vilka
resurser som finns att tillgd for att implementera
kontinuitetshantering.

Organisationens ledning ansvarar for att tillrdackligt ansvar och
tillrackliga befogenheter tilldelas och delegeras for att sdkerstélla
att kontinuitetsarbetet ska kunna upprdtthdllas. Ansvar och

arbetsuppgifter bor goras formellt tydliga genom att de skrivs in i m
respektive ansvarig persons arbetsbeskrivning. Ledningen bor
ocksa sdkerstdlla att de far regelbunden rapportering avseende Operativ

kontinuitetshanteringen. Roller och ansvar delas ofta in i
strategisk, taktisk, och operativ niva.

Strategisk

Med den strategiska nivan menas typiskt sett den hogsta ledningen. Ansvar pa
denna nivd inkluderar ofta beslut av policyn och finansiering av
kontinuitetsarbetet. Ndgon fran ledningen bor ges ett 6vergripande ansvar for
kontinuitetshanteringen och for arbetets effektivitet. Beroende pa storlek och
ambition kan dven en styrgrupp tillsdttas for den strategiska ledningen av
kontinuitetshanteringen.

Den taktiska nivan utgor kompetenscentra avseende kontinuitetshanteringen.
Den taktiska nivan bestdr av en eller flera personer med det 6vergripande
ansvaret for att stodja det arbete med kontinuitetshantering som bedrivs i
organisationen. Ansvar delegeras bland annat avseende utveckling av
dvningsprogram samt program for utbildning och medvetenhet. Den taktiska
nivan leder verksamhetens arbete med de olika stegen, utvecklar och
underhéller relevanta mallar och verktyg samt hanterar dokumentation.

Den operativa nivan dr de individer som ansvarar for och arbetar i de
verksamheter som kontinuitetshanteringen soker upprétthdlla. Dessa personer
genomfor analys av verksamheten, utvecklar kontinuitetslosningar och -planer
for sina omrdden, samt genomfor tester och 6vningar. Dessa personer bor ha
en hog kompetens avseende kontinuitetshantering inom sitt omrade.

e

Gemensamt for samtliga nivaer dr att individer som tilldelas ansvar och roller bor ha tillracklig
kompetens och ha genomgdtt relevant utbildning. Vidare &r det viktigt att kontinuitetspolicyn &r
forankrad pa samtliga nivder for att sdkerstdlla gemensamma forvantningar och malsittningar
med kontinuitetsarbetet.

Ett exempel pa hur roller och ansvar kan organiseras aterges i diagrammet pa ndstkommande
sida. Beroende pa organisationens storlek och behov inom kontinuitetshantering kan dessa
nivaer sjdlvfallet se olika ut. Som noterats ovan dr oftast nyttan av en styrgrupp tydligare hos
storre organisationer, dédr kontinuitetshanteringen ocksé dr mer omfattande.
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Verksamhetsledning

Styrgrupp for Compliance och
kontinuitetshantering] kontroll

Ansvarig for stod till
verksamhetens
kontinuitetsarbete

Utforande Utférande Utférande
verksamhet verksamhet verksamhet

Roller och ansvar inom kontinuitetshantering.

Verksamhetsledningen star typiskt sett for den strategiska inriktningen, vilket &ven kompletteras
av en eventuell styrgrupp. Compliance och kontroll dr den funktion som utvdrderar
kontinuitetshanteringen kopplat till mal samt regelefterlevnad.

A.5. Metod och rutiner

Policyn bor beskriva vilka metoder och rutiner som &r relevanta i arbetet med
kontinuitetshantering. Né&r organisationen tar fram en policy kan det vara nyttigt att lyfta fram
standarder eller vigledningar som f6ljs, sdésom ISO 22301. Hansyn bor tas till hur policyn forhaller
sig till angransande omraden som kvalitets- och sdkerhetsarbetet, samt till organisationens arbete
med incident-, risk- och krishantering. Har organisationen en policy for kontinuitetshantering pa
plats kan en gap-analys belysa hur policyn forhaller sig till vagledningar och standarder. Gapet
daremellan avgor i vilken utstrackning och pa vilket sdtt dokumentationen behover
kompletteras, uppdateras eller flyttas till andra typer av styrande dokument. Referenser kan
noteras till savil egna som externt tillhandahallna viagledningar, metodstod eller standarder.

Medan policyn ger en inrikining kring wvad kontinuitetsarbetet innefattar, beskriver en
riktlinje/instruktion/rutinbeskrivning hur kontinuitetsarbetet genomférs genom tydligt
beskrivna processer, rutiner och metoder.
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MALLAR FOR GENOMFORANDE
- STYRANDE DOKUMENT -

Policy

Exempelstruktur

1. Introduktion
- Syfte och mal
- Inriktning och principer
2. Organisationens kontext
- Interna faktorer
- Externa faktorer
Avgransning och omfattning
Roller och ansvar
Metoder och rutiner
Kriteriemodell

AN

Checklista innehdll

Introduktion
- Vad betyder kontinuitetshantering for organisationen?
- Vad dr malséttningen med kontinuitetshantering i organisationen?
- Vilken dr malgruppen for policyn?
- Vilka standarder och andra vigledande dokument utgar kontinuitetsarbetet ifran?
- Vilka principer styr kontinuitetsarbetet?

Kriteriemodell
- Vilka kriterier utgdr organisationen for?
- Vilken &dr organisationens riskacceptans?

Organisationens kontext
- Vilka interna drivkrafter styr arbetet, exempelvis kunders och partners forvantningar?
- Vilka externa drivkrafter styr arbetet, exempelvis lagar/regleringar

Avgréansning och omfattning
- Vilka produkter och tjanster omfattas/omfattas inte?
- Vilka kritiska processer omfattas/omfattas inte?
- Geografisk och/eller organisatorisk avgransning?

Roller och ansvar
- Vem ér ytterst ansvarig?
- Vem dr ansvarig for implementeringen/ansvarig for att driva
kontinuitetshanteringsprogrammet?

- Vilka resurser finns att tillgd i organisationen for att implementera kontinuitetshantering?

Metoder och rutiner

- Metodval och hidnvisning till exempelvis riktlinje/instruktion/rutinbeskrivning med utforligare

metodbeskrivningar
- Gap-analys mot standarder
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MALLAR FOR GENOMFORANDE

- STYRANDE DOKUMENT -

Kartliggning av intressenters forvintningar/krav

Produkt/tjanst A
Intressenter Fﬁi‘;j?gf;i?glg( zav Fﬁwjin; r;i’r;;cie:)rt/tkrav Prioritet
Kunder
Investerare
Anstéllda

Leverantorer/ tredjepart

Tillsynsmyndigheter

Partners

Media

Produkt/tjainst B

Intressenter

Forvantningar/krav Forvantningar/krav

Prioritet

Kunder

vid normallige vid avbrott

Investerare

Anstillda

Leverantorer/ tredjepart

Tillsynsmyndigheter

Partners

Media
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MALLAR FOR GENOMFORANDE
- STYRANDE DOKUMENT -

Kriteriemodell

Struktur

Konsekvens
-niva
Konsekvens- Betydande
Kategori
o °
Exempel pd innehill
Konsekvens
-niva
Konsekvens: 2. Betydande
Kategori
Foriust: 1 kr — 1 i : ;)rm:;il-;.'.kr-g() ”;‘Ar 1540 * Forlust:> 20 mkr
« Farlust: 1 kr =1 nuikr . sall fi erkas 15-40% P
« Kassalikviditet piverkas <15% S if'” o T.fff:prm.u '?H }; a'/I ] * Kassalikviditet piverkas >40%
¢ Smirre justering i gilludc budget, . ey e fir att genomfira planerade prieriterade aktiviteter
alla planerade aktiviieter kan genomfiras .D | fimisi ]} siltatel 11 e ks starki
genomfaras -/irsrr'doviqufugﬂnpﬁveﬂmq, uifallet o “ {mmhm fresuttaiet Rommer att paeerkas stari,
. PR i Kommer att firs
drsvinsten konnner att bli mindre in ointat ‘
= Ryktet relatiot opiverkat * Ryktet kortsiktigt piverkat = Rykiet lingsiktigt piverkat
* Enskild negativ publicering, lokal * Ltt fital negativa publiceringar, nationell * Flera publiceringar wied lird kritik, nationell
spridning, aktualitet en dag spridning, aktualitet cin dag till ett fiital dagar § spriduing, aktalitet dagar till veckor
P::verkan B3 N * Starre antal klagoindl (>5) * Fiital krav pd dlgirder oclifeller kompensation  § « Stort antal krav pd digdrder oclifeller kompensation
e * Forlust av lig andel kunder (<5) 5
* Forlust av betydande andel kunder » Farlust av stor andel kunder
* Qbetydlig minskuing i firmdgan att | « Miirkbar minskning i ffrunigan att lisa = Alloarligbegrinsning i fiirmdgan att Isa kritiska
lésa kritiskaverksamlietsuppgifier kritiska verksamhetsuppgifter (kan fiellfcljas, verksminhetsuppgifier (omfaltning och varaktighet si
» Produktionsfrmdgan paverkad med men effektiviteten ir pivisbart reducerad) att verksamieten inte kan fullgéra en eller flera wo
Paverkan pd kan bibehillas * Produktionsfdrindgan pdverkas och minskas sina primira uppgifter)
verksamhetens teniporirt * Produktionstiruuigan pdverkas ocl minskas inder
funklionalitet en lingre tid
* Indraget tillstind frnin Finansinspektionen
« Mittliga direkia eller indirekta * Betydande direkta eller mdttign indirekta + Mycket stora direkta eller betydande indirekta
Iilsoeffekter Iilsoeffekter, hilsoeffekier
* Begrinsade storningar i samhillets * Allvarliga stdrnigar i smlillets * Mycket alloarliga stdrningar i santhillets
funktionalitet frunktionalitet, funiktionalitet
Piverkan pa Overade Bes i . Bestiende miss sra sambillsinstitutione.
. T * Quergidendeimisstro mot flera * Bestdende misstro mot flera * Bestdende misstro mot flera smnhillsinstitutioner
8 Ly arden samlillsinstitutioner samhiillsinstitutionereller farindrat beteende, W och forindrat beteende
eller eller eller
* Begriinsade skador pi egendom och «alltvarliga skador pi egendont och miljé » Mycket allvarliga skador pi egendont och miljé
wiljé
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MALLAR FOR GENOMFORANDE
- STYRANDE DOKUMENT -

Faststillande av maximalt tolerabel avbrottstid for produkt/tjanst

Produkt/tjinst

Beskrivning

Motivering till satt
maximalt tolerabel
Ekonomisk Pdverkanpd| Paverkan pd Mm:é;mﬁl#g avbrottstid (MTPD) fir
paverkan fortroende/ |verksamhetens av fﬁr‘ ) produkten/tjinsten
varumirke | funktionalitet produkten/tjinsten
Konsekvensbeskrivning
utifrin bedémning av
paverkan
Niva Niva Niva X X/ e (kriteriemodellen)

Kommentar

Faststillande av maximalt tolerabel avbrottstid for stodjande processer

Kritisk process

Beskrivning

Motivering till satt
maximalt tolerabel
Ekonomisk |Pdverkan pa| Paverkanpa |Maximalt tolerabel | avbrottstid (MTPD) for
paverkan fortroende/ | verksamhetens|avbrottstid (MTPD) processen
varumirke | funktionalitet for processen
Konsekvensbeskrivning
utifran beddmning av
X paverkan
Niva Niva Niva . r/dagar (kriteriemodellen)

Kommentar
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MALLAR FOR GENOMFORANDE

- STYRANDE DOKUMENT -

Beroendekartliggning mellan produkter/tjinster och huvudsakliga-/stodjande

processer
Stédjande processer Process 1 Baee? Process 3
X X X
Produkter och tjanster timmar/dagar =~ timmar/dagar | timmar/dagar
(MTPD) (MTPD) (MTPD)
Produkt/tjanst 1 X ﬁr?ﬁ;;{:)d)agar
Produkt/tjanst 2 X ﬁn(“ﬁ?;gd)agar
Produkt/tjénst 3 X ﬁn("lﬁ’l;}‘)/Dd)agar
X timmar/dagar
(MTPD)
X timmar/dagar
(MTPD)
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Appendix B - Analys av verksamheten

Analys av verksamheten syftar till att skapa en kartliggning av
organisationens kritiska processer, vilka identifierats genom den
strategiska konsekvensanalysen beskriven i Appendix A. For de
identifierade och prioriterade kritiska processerna genomfors en
konsekvensanalys* for att skapa en forstdelse for hur avbrott och
storningar paverkar verksamhetens operativa formdga och mojlighet att
uppna faststdllda verksamhetsmdl. Konsekvensen klargér dven hur
beroendekedjorna ser ut, samt vilka krav pa tillganglighet som bor
stdllas pa processerna for att uppratthélla kontinuitet.

Efter konsekvensanalysen gors en riskbedomning for att avgora om de befintliga
kontinuitetslosningarna dr tillrackliga for att mota uppsatta krav for uppréatthdllande.
Riskbedomningen skapar en forstdelse for verksamhetens befintliga formaga att moéta avbrott och
storningar, samt faststdller en utgangspunkt for det fortsatta arbetet med utveckling av
kontinuitetsstrategier samt kontinuitetslosningar och -planer. Genom konsekvensanalysen och
riskbedomningen kan verksamheten identifiera dtgéarder for att minimera konsekvenserna av ett
avbrott, minska avbrottstiden samt minska sannolikheten att ett avbrott intraffar.

Analys av verksamheten dr det steg som &dr mest tidskrdvande for involverade personer i den
operativa verksamheten. For att fa bra kvalitet i analysresultatet dr det viktigt att sdkerstélla att
tillrackligt med tid kan frigoras for de personer som bor inkluderas i analysen. Att det inom
organisationen finns ett gemensamt arbetssétt, en faststdlld kriteriemodell samt mallar for
genomforande och dokumentation av analysresultatet dr andra nyckelparametrar. I takt med att
kontinuitetshantering implementeras i verksamheten dr det viktigt att samla lirdomar fran
genomford analys och anvidnda dessa erfarenheter som ingangsvarden vid vidare arbete, samt
vid revision av styrande dokument. Analys av verksamheten kan sammanfattningsvis delas in i
tva delar:

Konsekvensanalys Riskbedémning

B.1. Konsekvensanalys

Konsekvensanalysen gors for respektive kritisk process som
- prioriterats for vidare analys i tidigare aktivitetssteg. Om de

kritiska processerna har definierats och beskrivits i tidigare
arbete, exempelvis i genomfdrda processkartliggningar,
informationskartldggningar eller verksamhetsbeskrivningar,
bor underlaget tas med i det vidare kontinuitetsarbetet.

42 BIA - Business Impact Analysis (ISO 22301).
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Genom konsekvensanalysen analyseras den effekt som en storning eller avbrott har pd
verksamheten. Att ha kunskap om hur stérningar och avbrott kan paverka verksamhetens
formaga att utfora processen dr central for att sdkerstilla kontinuitet i verksamheten. Genom
konsekvensanalysen genereras dven kravstillning gentemot savél interna som externa resurserna
i form av tidskrav.

¢ Konsekvensanalysen utférs med fordel genom en workshop for respektive
identifierad kritisk process.

e Som komplement kan intervjuer goras. Dessa riskerar dock ofta att bli
tidskravande. Aven enkiter kan anvindas men dé& kan kontrollen &ver
kvaliteten i insamlat underlag riskera att forloras.

e 5-10 deltagare, viktigt att sdkerstélla att gruppen inkluderar:
- Personer som har en 6vergripande roll och har mandat att fatta
Deltagare beslut.
- Personer med operativ kunskap om aktiviteter och resurser samt
vilka konsekvenser det far om resurser &r otillgangliga.

Tidsitging | En till tva halvdagar for att rita upp kartan och en till tva halvdagar for att
sdtta tidskraven (beroende pa omfattning och komplexitet).

e En karta som visualiserar den kritiska processens aktiviteter samt beroende
till interna och externa resurser.

SIoteBi<8 o Definierade maximalt tolerabel avbrottstid for aktiviteter.

e Definierade mal for dterstédllningstid for aktiviteter och resurser.

e Definierade mal for dterstdllningspunkt for it-resurser.
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Identifiering av kritiska aktiviteter

Forsta steget i konsekvensanalysen &r att identifiera vilka kritiska aktiviteter som maste kunna
utforas for att sdkerstdlla att den kritiska processen fungerar. I figuren nedan visas hur de
identifierade aktiviteterna kan presenteras i form av ett forenklat exempel for processen
"skadereglering” for ett forsakringsbolag.

gw
28
28

£

Exempel pa kritiska aktiviteter.

Om en aktivitet innefattar moment som har olika 16sningar vid avbrott och/eller &r olika
tidskritiska, sa bor den delas upp i olika aktiviteter. Eftersom aktivitetsidentifieringen dr grunden
for stora delar av analysen dr det viktigt att sdkerstélla att alla kritiska aktiviteter & med, men
dven att aktiviteter som inte &dr kritiska sorteras bort. Samtliga aktiviteter numreras avslutningsvis
for att underlatta visualiseringen av beroendet till underliggande resurser.

Tips for genomfoérande:
Borja hellre med fa “breda” aktiviteter dn att dela upp dem fér detaljerat
Tank pa att beskriva aktiviteternai form av “vad som gors”, beskriv gdrna som

hela meningar inledningsvis for att kommaigang

Ar detett tydligtflode, beskriv &ven aktiviteternai denna form, om inte,
gruppera istéllet efter leveransomrade eller typ av tjanst

Notera vid behov kommentarer (t.ex. vad som ingéar i aktiviteten)
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Identifiering av kritiska resurser

For att kunna utfora de identifierade kritiska aktiviteterna kravs i sin tur badde interna och externa
resurser. Ett nédsta steg dr darfor att identifiera de resurser som behovs for att utfora respektive
aktivitet. Identifiering sker med fordel genom att ta en aktivitet i taget och identifiera de interna
och externa resurser som behovs for att genomfora aktiviteten. Nedan ges nagra exempel pa
overgripande resurstyper samt interna och externa resurser.

Interna resurser: Externa resurser:

e Personal/funktion e Leverantor/tredjepart

e Lokal/anldggning/site - Tjansteleverantor, systemleverantor,

e Utrustning outsourcingpartner etc.

o It-system/It-tjanst e Personal/funktion
(informationsbédrande resurser) e Lokal/anldggning/site

e Utrustning
o It-system/It-tjanst (informationsbédrande
resurser)

D Personal/funktion - It-system/Tt-tjdnst
C) Lokal/anlaggning/site . Leverantor/ tredjepart
A Kopplad aktivitet . Utrustning

W
g2
S
=2
Py

Al A2 N Al4
Kundtjinst- Skadereglerare ||~ Huvudkontor J
personal y Y.

INTERNA
RESURSER

= ~
( Al4 \
\ Serverhall J

o

Exempel pd kritiska resurser.
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w3
5288
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Visualisering av beroendekedjor

Resultatet av identifiering av aktiviteter samt interna och externa resurser presenteras med fordel
i en karta som dven visualiserar processens underliggande beroendekedjor. Beroendet mellan
resurser och aktiviteter visualiseras genom att ange motsvarande aktivitetsnummer pa den eller
de aktiviteter (A) som resursen stodjer. Genom att anvéanda pilar kan specifika beroenden mellan
resurser visualiseras. Det dr viktigt att konsekvensanalysen beskriver hur processens
beroendekedjor ser ut i ett normalldge, vilket innebér att den inte ska inkludera reservlosningar
som exempelvis reservkraft. I figuren nedan visas hur de identifierade aktiviteterna och
resurserna kan beskrivas for det forenklade exemplet ”Skadereglering”.

D Personal / funktion . It-system/ It-fanst
Lokal/anlidggning/site - Leverantor/ tredjepart
A Kopplad aktivitet @ Utrustning

A2 N/ Al4 \
f i
1 J { Huy ,-‘I
> R

Visualisering av beroendekedjor.

KRITISKA
AKTIVITETER

f Al4 \
' Serverhall

TREDJE PARTS
LEVERANTOR
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Bedomning av maximalt tolerabel avbrottstid

Nar kritiska aktiviteter samt interna och externa resurser identifierats dr nésta steg att definiera
hur langa avbrott som kan tolereras for respektive aktivitet. I tidigare avsnitt definierades
maximalt tolerabel avbrottstid (MTPD) for processen ”Skadereglering” till 24 timmar (se
appendix A for vidare lasning om strategisk konsekvensanalys).

@ Maximalt tolerabel avbrottstid / MTPD

& 24tim

I tidigare avsnitt definierades maximalt tolerabel avbrottstid (MTPD) for processen till 24 timmar.

For att kunna definiera maximalt tolerabel avbrottstid for aktiviteterna &r det viktigt att utga
fran maximalt tolerabel avbrottstid for den dverliggande processen, samt framtagen
kriteriemodell som definierar organisationens riskacceptans.

Tips f6r genomférande:
For varje aktivitet stdlls fragan; Hur ldnge kan aktiviteten ligga nere innan nagotav
kriterierna ndr kriteriemodellens réda linje? Svaret pa fragan &r maximalt tolerabel
avbrottstid for aktiviteten
Motivera satta tidskrav

Téank pa att méta mot samtliga konsekvenskategorier och konsekvensnivder i
kriteriemodellen och faststilla tidskravet baserat pa den kategori som ger kortast tid

Om konsekvenserna av ett avbrott varierar beroende panéir detintréffar ska tidskraven
utgd ifran ett avbrott under den mest kritiska perioden

Ga tillbaka till avsnittet A3 Strategisk konsekvensanalysi vagledning f6r att fa ytterligare
stod i att definiera maximalt tolerabel avbrottstid (MTPD)

Den léngsta tid som ett avbrott kan fortgd, utan att konsekvenserna blir sé allvarliga att de enligt
kriteriemodellen definieras som oacceptabla, d&r maximalt tolerabel avbrottstid for aktiviteten.
Nar maximalt tolerabel avbrottstid definieras for respektive aktivitet sa bor antagandet goras att
ovriga aktiviteter inom processen fungerar normalt. Maximalt tolerabel avbrottstid kan variera
frdn minuter till manader beroende pa vilken typ av aktivitet det handlar om, men kan som lagst
Overensstimma med maximalt tolerabel avbrottstid for processen. Med detta menas att om
avbrottstid for hela processen dr 24 timmar, sa kan inte avbrottstiden for en aktivitet understiga
24 timmar. Om en aktivitet bedoms ha kortare maximalt tolerabel avbrottstid dn sa, behover
maximalt tolerabel avbrottstid for processen justeras.
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Bedomning av mal for aterstiallningstid (RTO)

Som ett ndsta steg definieras aktiviteternas och resursernas mal for aterstdllningstid (RTO).
Aterstéllningstid dr den tid efter en incident inom vilken det &r nédvéandigt att en aktivitet eller
resurs aterstélls.

Med detta menas den tid inom vilken aktiviteten eller resursen maste kunna aterga till normal
funktion efter ett avbrott for att maximalt tolerabel avbrottstid ej ska ¢verskridas. Definierade
mal for aterstédllningstider kan inte dverskrida maximalt tolerabel avbrottstid.*

Definierad maximalt tolerabel avbrottstid samt mal for aterstdllningstid pa aktivitetsniva utgor
ingdngsvarden till mal pa aterstillningstid pd de underliggande resurserna. Mal for
aterstdllningstid pd resursniva anger inom vilken tid den enskilda resursen maste aterstéllas vid
ett avbrott, for att den/de aktiviteter resursen stodjer inte ska 6verskrida definierad maximalt
tolerabel avbrottstid. En resurs stodjer vanligtvis flera aktiviteter. Mal for aterstdllningstid for
resursen bor da vara i niva med den kortaste aterstdllningstiden for den aktivitet som resursen
stodjer. Detta exemplifieras i figuren nedan dé&r Aaterstédllningstiden for resursen
skadehanteringssystem definieras till 12 timmar, d& den kortaste &terstdllningstiden for de
aktiviteter som resursen stodjer dr 12 timmar (1. Mottagande av skadeanmadlan). For resurser med
underliggande resursberoenden &r det ocksd viktigt att ta hdnsyn till hela beroendekedjan infor
faststdllande av mal for dterstéllningstid for respektive resurs.

Mal for aterstallningstid bor alltid sédttas med en sdkerhetsmarginal i forhallande till maximalt
tolerabel avbrottstid.

@ Maximalt tolerabel avbrottstid / MTPD D Personal/funktion . Tt-system/It-tjénst
® Mal for aterstillningstid / RTO D Lokal/anlaggning/site D Leverantor/ tredjepart
A Kopplad aktivitet D Utrustning

1. Mottagande av 2.Sk-adiemg12fingoch i I" I . |II illl 5

@ 24 tim ® 12 tim @ 2 dagar ® 24 tim @ 5 dagar ® 3 dagar @ 2 veckor @ 7 dagar

Al AZ Al4 \ ATTATE
| Kundtjinst- | Skadereglerare Huvudkontor | | Birbardator |
personal ‘ \ 4

(®12tim (©24tim ®©12tim ®12tim ®12tim (O 12tim

< . — - = .

‘/" . A24 ) ( Al4 b Al4 ) § Al4 ) Al4 \ Al-4
| Aterférsikrare | (\ Elndtsbolag | Internetleverantdr | | Teleoperator | It-driftleverantdr = Serverhall
O 24tim O12tim O12tim ®12tim ®©8tim ©8tim

43 SS-EN ISO 22301 - Sikerhet och resiliens - Ledningssystem for kontinuitetshantering - Krav. Recovery Time Objective
(RTO). Aterstillningstid definieras dven pd aktivitetsniod utifrdn uppdateringar i 1ISO 22301.
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Bedomning av aterstdllningspunkt (RPO)

For informationsbarande resurser, exempelvis it-system, bor mal for aterstallningspunkt
(RPO)# definieras. Detta matt innebdr den punkt till vilken det d&r nodvandigt att aterstélla den
information/data som anvéands av en it-resurs, for att mojliggora for resursen att dterga till
normal leveranskapacitet. Mal for aterstillningspunkt anger hur mycket information/data som
kan gd forlorad innan forlusten far negativa konsekvenser. Begreppet kan dven kallas
“"Maximum data loss”. Definierat mal for aterstdllningspunkt blir ett krav mot it-verksamheten
géllande hur ofta informationen behover sikerhetskopieras.

@ Maximalt tolerabel avbrottstid / MTPD D Personal/ funktion . Tt-system/ Tt-tjiinst
® Ml for aterstdllningstid / RTO D Lokal/anldggning/site D Leverantor/ tredjepart
Q Mal for aterstdllningspunkt / RPO D Utrustning

A Kopplad aktivitet

l.miﬁa\? 2'5k?d|mglmg|-' b IIII || . |II I|| g

@ 24tim () 12tim @ 2 dagar ® 24 tim @ 5 dagar ® 3 dagar @ 2 veckor (©) 7 dagar

[« dArl" . A2 \( Al4 [ Al4 \
\ undtjanst- || Skadereglerare || Huvudkontor || Birbardator
. personal y ) ) A y 4

®12tim © 24tim (©12tim ©12tim ® 12tim N stim (O 12tim ()8 tim

A2,4 ( Al4 Y Al4 Y Al4 ) § Al4 | | Al4
Aterfrsikrare Elniitsbolag // \ Internetleverantiir | | Teleoperatiir /J \ It-driftleverantér | ' Serverhall

©24tim O®12tim ®12tim ®12tim @©stim @® s tim

Exempel pi definierade mil for dterstillningspunkt (RPO) for informationsbirande resurser.

Fortydliganden av begreppen mal for aterstillningstid samt mal for
aterstillningspunkt

Mal for aterstillningstid och mal for aterstdllningspunkt &r tva viktiga matt inom ramen for
kontinuitetshantering och &r dven centrala begrepp inom it och disaster recovery.

De mal for aterstdllningstider/-punkter som definieras for kritiska resurser anger bland annat
hur kontinuitetslosningar behdver dimensioneras och utgor ocksa en grund for prioritering
mellan kritiska resurser. Se illustrationen nedan for ytterligare beskrivning av de tva begreppen.

44 Recovery Point Objective (RPO) (ISO 22301).
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mr;tﬁllningspunkt
RPO

Hur gammal kan den senaste datan vara /hur
mycket data kan forloras innan it-resursen
inte kan utforas?

@stiﬂlningsﬁd
RTO

Inom vilken tid maste aktiviteten eller
resursen dterstillas for att maximalt
tolerabel avbrottstid inte ska dverskridas?

De definierade tidskraven anvands samlat som stod for prioritering av dtgédrder vid handelse av
avbrott eller storning. Tidskraven utgor dven en intern saval som extern kravstéllning pd resurser
som processen dr beroende av for att kunna uppréatthallas. Tidskrav pa interna it-system och it-
tjanster fungerar exempelvis som ingdngsvarden for it-verksamhetens fortsatta
kontinuitetsarbete. For it-tjdnster blir analysen ofta omfattande och en beskrivning av hur denna
analys kan genomftras finns i Appendix F - Kontinuitetshantering for it-verksamheten.

Pa samma sdtt anvédnds tidskraven gillande externa beroenden i dialog och kravstéllning
gentemot leverantorerna enligt Appendix G - Kontinuitetshantering for outsourcad verksambhet.

Dokumentation av konsekvensanalys

Det finns olika satt att dokumentera resultatet av konsekvensanalysen. Ett sétt dr att visualisera
beroendekedjor &r i en karta. Resultatet av analysen kan &ven dokumenteras i ett Excelark dar
kritiska aktiviteter, interna och externa resurser samt tidskrav specificeras. Det viktiga dr att se
till att dokumentationen av konsekvensanalysen visar processens underliggande beroendekedjor
i form av vilka aktiviteter som maste kunna utforas for att den kritiska processen ska
upprétthdllas, vilka interna och externa resurser som stodjer respektive aktivitet, samt vilka
tidskrav som definierats for aktiviteter och resurser.

I figurerna nedan visas forslag pa hur konsekvensanalysen kan dokumenteras.
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<& Maximalt tolerabel avbrottstid / MTPD () Personal/funktion @ osystem/Ii-tinst
(© Mal for aterstillningstid / RTO () Lokal/anliggning/site () Leverantor/tredjepart
O Ml for aterstillningspunkt / RPO - Utrustning

A Kopplad aktivitet

®5dagar®3dagar ®Zveckor®7dagar

Al
Kundtjinst-
personal

®u2tm  ©12tim O8tim O 12t6im (N8 tim

Al4
Serverhall

126im ©38tim ®©stim

KRITISKA

INTERNA
RESURSER

EXTERNA
RESURSER /
TREDJE PAR
LEVERANTOR

Exempel pd hur resultatet av konsekvensanalysen kan visualiseras.

Pd aktivitetsnivd - dokumentation av kritiska aktiviteter

varumirke funktionalitet

Niva Nivd

Om aktiviteten inte dr
tillgiinglig under 24
timmar kommer det For alt inte riskera att
innebiira en allvarlig overskrida satt MTPD Se ver

D drende mottas . werkan behiver aktiviteten :
:’[k::ﬂsﬂf‘“ | via telefon eller L. Mirkbar L. Miirkbar 2 Betydande 24 timmar pmd}:‘i(ﬁmsfﬂr}::égan 12 timmar moltagande av be:‘;:“?“'
canmilan hemsida. P P P (minskas) under en skadeanmiilan vara nungar

Liingre tid, eftersom Aterstilld inom 12
backlogg skapas d& timmar.

kundérenden inte kan

mottas.

Exempel pd hur kritiska aktiviteter fran konsekvensanalysen kan dokumenteras.
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Pd resursnivi - dokumentation av kritiska resurser

P . Mal for P .
Mal for ater- Morlvermguhll Aterstillnings- Motlvermg“ull
Kopplad A A satt mal for satt mal for
. T stillningstid . punkt (RPO) for .
Typ av resurs Resurskategori aktivitet/ aterstillnings- aterstillnings-
o (RTO) fir 5 resursen (endast .
aktiviteter tid (RTO) for . punkt (RPO) for
resursen for it-system/it-
resursen tanster) resursen
Kritisk resurs Beskrivning 1 Kommentar
Personal/ funktion Beskriv behovet av
Lukal,’nn}ﬁggmng,f Ange den/de Aterstallnings- b!erst)ill.mrng for den
site s X . A X information/data
Intern/ extern . aktiviteter som . beskrivning utifrin . <
Utrustning . timmar/dagar N timmar/dagar som anvinds av it-
§ A resursen stodjer satta tidskrav oy
It-system/ It-tjanst resursen utifrin satta
Leverantor/ tredjepart tidskrav
RTO sitts i
iy
1. Mottagande av N . For attinte
" resursen stodjer. fomistons
. System for , Skadeanmilan efterregisterings-
Sendehanterings- hantering av Intern Tsystem/Itanst | > Skadereglering 12 timmar Fiir att inte riska 8 timmar arbetet el bli fr
system : g och . ‘ omfattande kan inte
N skadeanmdlningar . att dverskrida )
information datan i systemet vara
PR beslutad MTPD ; .
aterforsikrare dldre dn 8 timmar.
3. Utbetalnin behiver systemet
3 2 I3 . :
NI atertillas inom 12
4 Uppfilining ——
Exempel pd hur kritiska resurser fran konsekvensanalysen kan dokumenteras.
. .
B.2. Konsekvensana lyS - Inj ormationsbdrande resurser

En grundliaggande forutsdttning for att knyta samman informationssdkerhet och
kontinuitetshantering dr en genomford informationsklassning dér organisationens information
vdarderas utifran vilka konsekvenser otillrdckligt skydd for informationens konfidentialitet,
riktighet och tillgdanglighet skulle kunna fa. Detta utgor grunden for att kunna upprétthalla
informationssdkerhet i kontinuitetsarbetet och behtver sdledes vara genomfort innan arbetet
med konsekvensanalys pdborjas.

Om informationsklassning inte dr genomférd inom organisationen sedan tidigare &r det normalt
sett informationssdkerhetsansvarig (eller annan ansvarig funktion) som ska initiera detta arbete.
MSB har tagit fram ett metodstod for systematiskt informationssidkerhetsarbete som innehaller
vagledningar, verktyg, tips, mallar och annat stod och rdd for informationsklassning och andra
stodjande aktiviteter.

For att kunna uppfylla krav pa planering och uppratthdllande av informationssdkerhet under en
storning i enlighet med ISO 27000-serien &dr det nodvandigt att konsekvensanalysen &ven
innefattar informationstillgdngar och dess beroenden gentemot informationsbdrande resurser.
Detta syftar till att skapa en tydlig bild 6ver vilka informationstillgdngar som dr nodvandiga for
att utfora respektive kritisk aktivitet, samt vilka informationsbarande resurser som hanterar och
lagrar respektive informationstillgang.

45 MSB - Stdd for systematiskt arbete med informationssikerhet i organisationer.
https://www.informationssakerhet.se
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Detta avsnitt i vadgledningen for kontinuitetshantering tar sin utgdngspunkt frdn MSB:s
végledning for processorienterad informationskartldggning* som &r tankt att vara ett stod for att
kartlagga och analysera den information en organisation dr beroende av.

Om organisationen har genomfort processorienterad informationskartliggning i enlighet med
MSB:s vagledning kan kartldaggningen overforas direkt till konsekvensanalysen. Om en sadan
kartlaggning inte finns tillganglig bor en grundldggande informationskartlaggning goras direkt
i samband med konsekvensanalysen.

Nér de kritiska aktiviteterna har identifierats och dokumenterats i konsekvensanalysen &dr det
dags att identifiera samtliga informationsgangar som dr nodvandiga for att utfora respektive
kritisk aktivitet. Ta gérna stod av processédgare och informationsédgare under denna analysfas. For
att analysen inte ska bli for komplex bor informationstillgdngar beskrivas pa en lamplig niva. Om
konsekvensanalysen har foregatts av en informationsklassning eller processorienterad
informationskartlaggning bor samtliga informationstillgdngar redan vara identifierade,
beskrivna och klassade. Identifierade informationstillgangar kan &ven grupperas eller slds ihop
for att forenkla konsekvensanalysen ndgot.

I figuren nedan visas principen for hur resultatet av de identifierade informationstillgdngarna
kan presenteras i forhdllande till processen och dess kritiska aktiviteter. Beroendet mellan
informationstillgdngar och aktiviteter visualiseras genom att ange motsvarande
aktivitetsnummer pa den eller de aktiviteter (A) som informationstillgangen stodjer. Nytt i
figuren dr dven informationstillgdngarnas klassning utifrdn krav pa konfidentialitet, riktighet och
tillganglighet.

@ Maximalt tolerabel avbrottstid/ MTPD @ Personal/ funktion . [t-system/ It-fjanst
@ Mal fér aterstillningstid / RTO D Lokal/anlaggning/site D Leverantér/ tredjepart
() Mal for aterstillningspunkt / RPO () Utrustning

A Kopplad aktivitet
KRT Konfidentialitet / Riktighet / Tillgéinglighet

@Xt—im

@ X tim @Xl_im @ Xdaga.r@xﬁm @ Xdagar@)(dagar @Xveckm’@ X dagar
Al4 A A23
KXRXTX KXRXTX KXRXTX

Exempel pd hur identifierade informationstillgangarna kan visualiseras i forhdllande

till processen och dess kritiska aktiviteter.

46 MSB - Vigledning for processorienterad informationskartliggning.
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I nésta steg anges de beroenden som finns mellan de identifierade informationstillgangarna och
de informationsbédrande resurserna genom att anvianda pilar. Ta gédrna stod av informationsdgare
och systemdgare under analysen for att sdkerstdlla att samtliga beroenden identifieras och
dokumenteras.

Viktigt att beakta dr om flera informationstillgingar behandlas eller lagras i samma
informationsbarande resurs, eller om en enskild informationstillgdng behandlas eller lagras i flera
informationsbarande resurser. Det sistndmnda kan exempelvis vara information som bade sparas
i ett it-system och samtidigt publiceras pd webben.

Nér samtliga beroendekedjor har identifierats och dokumenterats Aaterstar att ange
informationstillgdngarnas klassning som erhélls fran den redan gjorda informationsklassningen.

I figuren nedan visas identifierade informationstillgangar och dess beroenden for det férenklade
exemplet “Skadereglering”. Genom att studera konsekvensanalysen i dess helhet inklusive dess
informationstillgangar kan viktiga slutsatser dras som har avgorande betydelse for att kunna
upprdtthalla informationssdkerheten genom hela processen vid en storning.

@ Maximalt tolerabel avbrottstid/ MTPD D Personal/ funktion . It-system/It-tjanst
(© Mal for aterstillningstid / RTO () Lokal/anlaggning/site ({11} Leverantor/tredjepart
() Mal fér aterstillningspunkt / RPO (@) Utrustning

A Kopplad aktivitet
KRT Konfidentialitet / Riktighet / Tillginglighet

w
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> 24tim (O 12 tim & 2dagar (O 24tim & 5 dagar (O3 dagar
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Visualisering av beroendekedjor.
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Har foljer nagra exempel pa slutsatser som kan dras nédr konsekvensanalysen &r fardigstalld:

e Vilka aktiviteter som blir pdverkade och ddrmed konsekvenserna om en enskild
informationstillgang blir otillgdnglig.

e Vilka informationstillgangar som blir paverkade och ddrmed konsekvenserna om ett
enskilt it-system eller annan informationsbérare blir otillgénglig.

e Diskrepanser mellan informationstillgdngars klassning och mal for aterstallningstid
(RTO) och mal for aterstillningspunkt (RPO) for de informationsbarande resurserna.

e Konsekvenser i verksamheten vid bortfall av

darigenom informationstillgangar.
e Behov av sdrskilda dtgarder for att bevara informationens skyddsvarden (konfidentialitet,
riktighet, tillganglighet) vid héndelse av ett avbrott i en informationsbdrande resurs (se
riskbedomning).

Pa resursnivd — dokumentation av informationsbirande resurser och informationstillgangar

informationsbidrande resurser och

4. Uppfélining

timmar,

Mal far
Motivering till [ aterstillnings- | Motivering till
Kopplad . Mal for dter- | © ng1far | punkt (RPO) satt mal for
. A Informations- | stillningstid 5 ’
Typ av resurs Resurskategori aktivitet/ tillgan, (RTO) for aterstillnings- for resursen aterstidllnings-
aktiviteter gar resursen tid (RTO) for | (endast forit- | punkt (RPO) for
resursen system/it- resursen
Kritisk resurs Beskrivning tjinster) Kommentar
Personal/funktion Ange informations- . Beskriv behovet av
Lokal/anliggning/ el tillgingar som den Aterstillnings- Aterstilining for den
S site akﬁamﬂ_ Ao informations- X beskrivning X information/ data
Utrustning Semttoen stoddey | baranderesursen | timmar/dagar utifrin satta timmar/dagar | som anvands av it-
It-system/ Ii-tjinst - . hanterar och tidskrav resursen utifrin
Leverantor, tredjepart Klassning satta tidskrav
RTO sétts i
forhillande till de
Ald ‘:k((\:z(‘(l‘l:n;“}l)‘m a»l:m-.::ﬁ:.:;;n:‘ For attinte
. Mottagande av <1 resursen stodjer. eiterregisteringsarbe
System for skadeanmilan . . tet ska bli for
Skadehanterings- | 10 ing av Intem Itsystem/It-tiinst | 2. Skadereglering |  oradereglering 12 timmar | To ttinte riska 3 tmmar omfattande kan inte
system . o . (K2 R2T3) att overskrida
skadeanmilningar och information beslutad MTPD datan I systemet
dterforsikrare e vara aldre 4n 8
3. Utbetalning Kunddata behdver systemet timmar,
- & (K3 R3T3) Atertillas inom 12 :

Exempel pd hur informationsbirande resurser och informationstillgangar fran konsekvensanalysen kan dokumenteras.

B.3.

Riskbedomning

genomford riskbedomning.

Som sista steg i Analys av verksamheten gors en riskbedomning
for att fa en djupare forstdelse for risker kopplade till de
aktiviteter och resurser som stodjer den kritiska processen.
Genom riskbedomningen avgors om befintliga strategier och
16sningar ar tillrackliga for att sdkerstilla att de identifierade
tidskraven inte overskrids. Aven eventuella single-point-of-failures identifieras genom en vl

I riskbedomningen beddms organisationens formaga att mota risker som kan pdaverka
tillgdangligheten hos kritiska aktiviteter och resurser, med hidnsyn tagen till befintliga
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kontinuitetslosningar. Till skillnad mot traditionell riskhantering, exempelvis i enlighet med ISO
31000, utgar riskbedomningen frdn motstandskraften hos processens stodjande aktiviteter och
resurser. Traditionell riskhantering tar istéllet avstamp i identifierade risker och soker identifiera
behandlingar for dessa.

Se avsnitt 2.4, Koppling till incident-, risk-, och krishantering, for fortydligande av skillnader mellan
kontinuitetshantering och riskhantering. Riskbedomningen kan genomforas pa saval aktivitets-
som resursniva, enligt figuren nedan.

Behov av ytterligare redundans

Belvar av yiierligare redundans

Riskbedomning kan genomfiras bdde pd aktivitetsnivd och resursnivd.

Pa aktivitetsnivan bedoms motstdndskraften hos respektive aktivitet pa en dvergripande niva,
d.v.s. utan att analysera enskilda resursers eventuella bortfall (detta hanteras i riskbedomningen
pa resursnivd). Befintliga redundans (kontinuitetsstrategier/-losningar) pa aktivitetsniva
identifieras. Utifran bedémd riskbild anges ocksd om aktiviteten ska inkluderas i en
kontinuitetsplan. Dédr ett behov av ytterligare strategier/losningar finns, dokumenteras ocksa
detta.

Pa resursniva identifieras risker for varje kritisk resurs och darefter bedéms huruvida befintlig
redundans (kontinuitetsstrategier/-l6sningar) ar tillrackliga for att mota malet for
aterstdllningstid. Utifran bedomd riskbild anges ocksd om resursen ska inkluderas i en
kontinuitetsplan. I de fall befintliga 16sningar inte anses tillrackliga, foreslas atgarder.

Savil riskbedomning pd aktivitetsniva som pa resursniva foljer nedanstadende steg:

1. Identifiera risker som kan paverka tillgingligheten hos aktiviteten eller resursen.

Detta steg handlar inte om att skapa en lang lista 6ver samtliga, enskilda risker som kan
intrdffa och darmed pdaverka aktiviteten/resursen. Istédllet bor endast typfall av risker,
vilka leder till olika typer av konsekvenser och ddrmed olika typer av
kontinuitetslosningar, identifieras.
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2. Identifiera nuvarande redundans (kontinuitetsstrategier/-l6sningar).

I detta steg beskrivs befintlig redundans (kontinuitetsstrategier/-losningar) for att
hantera de identifierade riskerna. Losningarna kan inkludera saval hantering av den
intrdffade risken (exempelvis larmning, informationsdelning, aterstdllande av resursen
[om intern], felsokning etc.) som alternativa losningar for att hantera
storningen/avbrottet i aktiviteten eller resursen (exempelvis manuella rutiner,
reservlokaler, omfordelning av arbetsuppgifter etc.). Endast 16sningar som finns pa plats
i dagslédget ska inkluderas.

Denna del av riskbedomningen utgor underlag for forfattandet av kontinuitetsplaner, i
vilka de befintliga kontinuitetslosningarna beskrivs vidare i detalj.

Ytterligare ett resultat av denna del av riskbedomningen &r att 6verdimensionerade
kontinuitetslosningar kan identifieras, d.v.s. aktiviteter/resurser som har for hog
motstandskraft i relation till uppsatta tidskrav.

3. Bedom huruvida aktiviteten och resursen klarar att mote faststillda tidskrav givet att
risken intriffar, samt befintlig redundans (kontinuitetsstrategier/-losningar).

Utifrdn en skala (exempelvis “ja”, “kanske”, "nej”) bedoms huruvida aktiviteten eller
resursen klarar att mota faststdllt tidskrav, givet befintlig redundans
(kontinuitetsstrategier/-l6sningar). Om bedémningen leder till “kanske” eller “nej”,
foreligger ett behov av att identifiera forslag pa ytterligare 16sningar som bidrar till att
aktiviteten/resursen kan mota faststllt tidskrav.

Alternativt behover ett aktivt beslut fattas om att ytterligare kontinuitetslosningar inte ska
implementeras, exempelvis p.g.a. orimligt hoga kostnader i relation till nyttan.

4. Behov av kontinuitetsplan

Utifrdn bedémd riskbild, ange om aktiviteten ska inkluderas i en kontinuitetsplan
(exempelvis “ja” och "nej”). Om nej, ange skal till varfor aktiviteten/resursen inte ska
inkluderas i en kontinuitetsplan.

5. Beskriv behov av ytterligare redundans (kontinuitetsstrategier/-l6sningar)

For de aktiviteter och/eller resurser dar behov av ytterligare redundans
(kontinuitetsstrategier/-16sningar) identifieras, beskriv dessa, uppskatta kostnad samt
utse ansvarig och deadline for det fortsatta arbetet.

Figuren nedan visar ett forslag pa hur riskbedomning for kritiska resurser kan dokumenteras.
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Kritisk resurs 5
] Behov av ytterligare redundans
Risker som kan paverka | Nuvarande redundans Kan faststillda tidskrav métas vid | Behov av kontinuitetsplan P igare recunds

el

- Asge hrilish resurs ¢ ¢ s
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kan ullSras pa allernaliv plals.

VPN-lésning kriver att anstillda har
med sin arbetsdator hem, vilket inte alla
har. Siikerstill att rutin om att alltid ta

Brand Samtlig personal kan delvis X JA o e

Huvudkontor arheta hemifrin med VPN- med arbetsdator hem fortydligas och
- RTO:12tim I6sning. kommuniceras
> Anspar: Té-chef

- Maitagande o skadeanitan,
Shidereglering och
information terforsikrre,
Uithetaluing, Uppfslining
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Finns reservkrafl samt diesel

or3 . §
for 3 dagars drift Viktigt med lopande test av reservkraft

X TA Ansvar: Kontorsclief
Demdline: drligen MM-DTY

Elavbrott Prioriterade arbetsuppgifter

kan ulféras pa alternativ plats.

Exempel pd hur en riskbedomning kan dokumenteras for kritiska resurser.

* Riskbedémningen utfors med férdel genom en workshop

* Som komplement kan intervjuer goras. Dessa riskerar dock ofta att bli
tidskravande. Aven enkiter kan anvindas men d4 riskerar kontrollen &ver
kvaliteten i insamlat underlag att forloras.

Deltagare * Samma deltagare som i konsekvensanalysen

e * En till tva halvdagar (beroende pa antal identifierade resurser och deras
Tidsatgéng komplexitet)

* Enbedémning av om befintlig redundans for respektive resurs ar tillracklig
Slutprodukt for att uppnd uppsatta mal for aterstallningstid

B.4. Riskbedomning - Informationsbdrande resurser

Riskbedomning av informationsbédrande resurser &dr avgorande for att identifiera svagheter och
gap i nuvarande redundans och kontinuitetslosningar i forhallande till informationstillgangarnas
klassning. Dessa gap och svagheter maste vara synliggjorda och hanterade vid revidering av
befintliga eller utformning av nya kontinuitetslosningar i form av reserv-, aterstillnings- och
atergangsrutiner.

Genom att samtliga beroendekedjor mellan aktiviteter, informationstillgdngar och
informationsbarande resurser har identifierats i konsekvensanalysen, kan dessa anvéndas for att
identifiera sarskilda atgérder for att bevara informationstillgdngarnas skyddsvédrden under hela
storningen, fran att storningen intrdffar till att normal verksamhet ater uppnds. Vid
riskbedomningen maste saledes konsekvenserna av att informationen férlorar konfidentialitet
och riktighet beaktas och prioriteras utdver behovet att uppratthalla tillgdngen till informationen.
Ibland kan det dock vara nodvandigt att anpassa informationssdkerhetskraven beroende pa
vilken typ av storning det ror sig om.

56(145)




Riskbedomning av informationsbdrande resurser med héansyn till informationstillgangarnas
klassning har i praktiken samma upplédgg och slutprodukt som vid ordinarie riskbedémning pa
resursniva, med tilligg av sdrskilda atgarder for att bevara informationens skyddsvarden.

For att underlitta riskbedomningen av informationsbdrande resurser anges resursens mal for
aterstdllningstid (RTO) och mal for dterstillningspunkt (RPO), samt informationstillgdngar som
resursen hanterar och deras klassning. Darefter genomfors riskbedomningen enligt steg 1 till 5
som beskrivs i foregdende avsnitt.

I steg 6, som dr unik vid riskbedémning av informationsbarande resurser, identifieras sarskilda
atgarder for att bevara informationens skyddsvdarden. Detta steg syftar till att beakta
konsekvenserna av att informationen forlorar konfidentialitet och riktighet i samband med risker
som péverkar tillgingligheten av den informationsbdrande resursen. Aven behovet att
upprdtthalla tillgangen till informationen i samband med avbrottet behdver beaktas.

Konsekvens pa: Exempel pa atgarder att beakta:

Konfidentialitet e Uppritthall konfidentialiteten vid manuell behandling och lagring av
information (ex. inldsning i sdkerhetsskap och ldmna aldrig utan uppsikt).
e Extra behorighetskontroller for icke ordinarie personal (intern eller inhyrd).

Riktighet e Verifiera informationens riktighet vid manuell behandling och lagring under
avbrottet, samt vid aterforing av data efter avbrottet (ex. rutiner for att sikra
att informationen ar tillforlitlig, korrekt och komplett).

Tillgéanglighet e Tillgang till informationen pa alternativa sétt under avbrottet (ex. utskrift pa
papper eller genom lagring pa alternativa lagringsplatser).

e Tillgdng till informationen efter avbrottet (ex. genom backup och sidker
nedstdngning av it-system).

Ta gédrna stod av processdgare, informationsdgare och systemdgare under analysen for att
sdkerstdlla att nodviandiga atgdrder identifieras och dokumenterats utifrdn konsekvensen om
informationens skyddsvdrden inte kan uppritthdllas i samband med avbrottet. Rikna med
langre tidsatgang beroende pd antal identifierade informationstillgdngar och deras komplexitet.

I figuren nedan visas ett forslag pa hur riskbedomning av en informationsbarande resurs kan
dokumenteras.
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Skadercgleriig och Kontakta IT-leverantor. Utred mdjliga - Ansoar: IT-clief
::;T::ﬁ':fr:;:;:n Internet ligger Ingen alternativ X A redundanslosningar - Deadline: innan drsskiftet
Utbelibuing, nere internetforbindelse - Ausour: [T-chef Sakerstall rutiner for
U}',L'ﬁ'ihufugt finns. - Dendline: AAAA-MM-DD informationssiikerhet vid
- Skademnilmt arbete hemifrdn
K2R T3, - Auseur: chef for shudercglering
Skadereglering - Deadline: AAAA-MM-DD
(K2R2T3) Sikerstall att isolerade
backuper finns for att skydda
mot forstorelse av
Antivirusorosram Se over befintlig ursprungliga data, samt att
Skadlig kod finns, oklafl ni\ X JA redundanslésning informationens
5 tillréékli X - Ausvar: TT-chef skyddsvirden bevaras under
& - Dendline: AAAA-MM-DD hela dterstillnings-
forfarandet fran backup
= Awusoar: TT-clief
- Dendline: AAAA-MM-DD

Exempel pd hur en riskbedomning kan dokumenteras for informationsbirande resurser.
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MALLAR FOR GENOMFORANDE
- ANALYS AV VERKSAMHETEN -

Mallar for genomforande

Konsekvensanalys

Beroendekartliggning - visualisering av kritiska processer, aktiviteter och resurser

@ Maximalt tolerabel avbrottstid / MTPD D Personal/funktion . It-system/ Tt-tjinst
® Mal for aterstdllningstid / RTO D Lokal/anldggning/site . Leverantor/ tredjepart
() Mal for terstillningspunkt / RPO @ utrustning

A Kopplad aktivitet

gaj ®Xtim @xdagar@)(dagar @Xvecknr@)(dagar

Al A2 Al4
Intern resurs Intern resurs Intern resurs
(DX tim

Oxtim O xtim Axtim ©xtim ()X tim

Al4
-
O xtim © xtim Oxtim

KRITISKA
AKTIVITETER

INTERNA
RESURSER

EXTERNA
RESURSER /
TREDJE PARTS
LEVERANTOR

Dokumentation av kritiska aktiviteter

Paverkan pd Paverkan pa

Niva Niva Niva
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MALLAR FOR GENOMFORANDE
- ANALYS AV VERKSAMHETEN -

Dokumentation av kritiska resurser

Konsekvensanalys - Informationsbadrande resurser

Beroendekartliggning - visualisering av informationsbirande resurser och informationstillgingar

& Maximalt tolerabel avbrottstid/ MTPD () Personal/funktion @ :system/Ietanst
(© Mal fir aterstillningstid / RTO () Lokal/anliggning/site  [[11)) Leverantor/tredjepart
0 Mal fir aterstallningspunkt / RPO . Utrustning

A Kopplad aktivitet
KRT Konfidentialitet / Riktighet / Tillginglighet

KRITISKA
AKTIVITETER

@ Xdag:u'@xdngar @ X veckor ® X dagar

KXRXTX KXRXTX KXRXTX
A1l A2 Al4
Intern resurs Intern resurs Intern resurs

O x tim O xtim Oxtim O\Xtim ©QXtim (\Xtim

Al4
e
®©x tim ®©xXtim O©xtim

RE SURHE R

EXTERNA
RESURSER /
TREDJE PARTS
LEVERANTOR
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MALLAR FOR GENOMFORANDE
- ANALYS AV VERKSAMHETEN -

Dokumentation av informationsbirande resurser och informationstillgingar

Ml for
Motivering till | aterstillnings- | Motivering till
. Kopplad . WL || punkt (RFO) | salt mil for
av resurs ivitet . ' ing or ing;
aktiviteter R (RTO) f6r | "y (RTO) for | (endastfirit- | punkt (RPO) for
resursen resursen systemyit- resursen
Kritisk resurs Beskrivning tjanster) Kommentar
Personal/ funktion Ange informations- . Beskriv behovet av
Lokal/ i Anse den/de | tilgingar som den Aterstllnings- sterstallning for den
site P 0 i X beskrivning information/data
Intern/ extern Utrustning ““""‘“’e‘;‘;"" barande resursen | timmar/dagar | utifrin satta timmar/dagar | som anvandsav it-
Tesystem,/ Tt-tanst Tesursen stbcljer hanterar ach tidskrav resursen utifrin
Leverantir/ tredjepart klassning satta tidskrav
. o o
Riskbedéomning
. . o . ° .. . o
Dokumentation av riskbedomning pd aktivitetsnivd
P Behov av ytterligare redundans
Kritisk aktivitet Risker som kan piverka | Nuvarande redundans Kan faststillda tidskrav mitas vid | Behov av kentinuitetsplan (konti o ga:r_ -losningar)
- Auge kritisk aktioitet tillgingligheten (kontinuitetsstrategier/- ens g/ett avbrott - Utifrdn bedonid riskbild, ange ot - Ange om befintliga risker med mvarande
- Ange aktivitetens - Ange risker/luindelser som Lz - Sitt ett kryss i fillten for att ange JA, nti hi’_t!@ﬁl?ﬂ ok dnklderas ten redwndans kan ﬂ?L‘(‘L'p.“t?rﬂS eller ont det
maximalt tolerabel priverkar tillgingligheten av | - Ange fe redindans i KANSKE efler NEJ pi frigan om i{.;:mm‘meﬁs;ﬂ:: ;’%NED . finms behov av att vidtaga ytterligare
avbrottstid (MTPD) aktiviteten form ao hantering vid faststilldn tidskrav kan métas vid en : i'”‘! 'fq’ m"ga' g. "‘ ;;m':br . ‘rftgf.‘rdcr fiir i stk redundansen fiir
- Ange aktivitetens mil “intriiffvd risk/Mnindelse + stdrning/ett avbrott, givet mvarande it ""{"" R aktiviteten :
fir dterstillningstid alternativfa) IGsuing(ar) redundans (kontinuitetsstrategier/- forinetrli - Utse ansvarig
(RTO) lasningar) - Sitt en dendline for nir dtgirden ska varn
k . . k .o . o . o
Dokumentation av riskbedomning pd resursnivd
Kritisk resurs :
. . . . PR q Behov av ytterligare redundans
- Ange kritisk resurs Risker som kan piverka | Nuvarande redundans Kan fast‘sﬁllda tidskrav motas vid | Behovav P {konHnui S i)
- Ange resursens nidl fir tillgingligheten inui trategier/- en storning/ett avbrott - Utifrin bedoud riskbild, ange om _ A T —
aferstiliningstid (RT0) | _ Ange visker/ndeser som lésningar) ~ Sl ett kryss i filten [or ot angeJA, resursen ska inklideras i en n;;ﬁf,:;,’::,: b::x ;ﬁn ';’gi:; Z;ier ’g,’; ﬂd’:” &
- Ange resursens mil fir e av | - Ance le rechnadins § KANSKE cller NEJ pi frigan o Kontinitetsplan (JA/NEJ) N p e
iterstillningsponkt 8¢

(RPO) (giiller enddus! il- resirsen

resiirser)
Ange dei/ie aktiviteter
resursen stidjer

form av hnnlering vid
intriffad visk/Midndelse +
alternativ(n) losiing (ar)

faststilldn tidskrav kan mdtas vid en
stirning/ett avbrott, givet nivarande

- O nej, ange skil fill varfor resursen
inle sk inklnderns i en

Kondiirii

liisningnr)

JA KANSKE

finms el ao all vidlaga ytlerligare
dtgrirder for ali slirkn redidansen for
resirsen

- Utse msvarig

- Sitt en deadline for nir dtgirden ska vara
genomifird

61(145)




MALLAR FOR GENOMFORANDE
- ANALYS AV VERKSAMHETEN -

Riskbedéomning - Informationsbadrande resurser

Dokumentation av riskbeddmning for informationsbirande resurser och informationstillgingar

Kritisk resurs (endast

informationsbirande
resurser) Btk e s e Sarskilda atgirder for att
- Auge kritisk it-resurs Risker somkan | Nuvaranderedundans | Kan faststillda tidskrav LT redundans pefaralinfornationens
- 3”3;; "’i’:”;l”':""”’i_:”d piverka (kontinuitetsstrategier/- | mitas vid en storning/ett i e (kontinuitetsstrategier/- eyt
r diersiallningsti : : i L
(R%O‘ ; 8 tillgingligheten | losningar) avbrott - Utifiin bedomd riskbild, | losningar) - Ange ont det firns behoo att
i . @ it-resitrsen sk widtngn ytterligare dgirder fbr
- Ange it-resursens il - Ange - Auge marande - Sitt ettkryss i fiilten for att ange J::I\glf:!:.i;nis ;’e::rrim s - Aunge om befintlign risker med m’, bef:’n‘rjn gare dlgirder |
. % e " PP T = : o b N
fir ' e funs 1 foru v JA, KANSKE effer NE] pit Kontimtitetsplun turvarande redtinduns kan informationstiligingarnas
(oY soun piverkar h:‘mtmug gL rigan om faststilldn tidskrae kain (JA/NE L accepterns eller onr det finns skyddsoiirden ulifri
- Auge den/ie aktiviteter tillgiingligheten iRt mdlas vid en stiring/et! abralt, : . betioo ao alt vidtaga yilerligare et bk
it-restirsen stodjer a0 il-resursen alternativ(n) ldsning(ar) e R VAT - O nej, ange sk fill Atotirder fir att skirka (K)onfidentinlitet, (R)iktighel,
- Augede Stoct nugarande rediandaris varfir it-resirsen inte Sl e (Tillginglighet
iuﬁ;gmmfinusEillgﬁlrgnr ﬁm!ﬁrl!t[fﬁi&f{ﬁfﬂgl‘ﬂ/— ska inklnderas i en e !m mimf_f'urtt-resnmt - Utseansvarig
T dsningar) FKontinuritetsplan . uf’””“’“"& e fryem - Siitt en dendline for nir
Gl AR - Siitt en deadlin fior nir dtgirden hertindden sha oun fird
hautterar och Klassuing n — - gkt vara gmam/ﬁrd LS HECEE ST BE SETIOH T OTY
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Appendix C - Kontinuitetsstrategi

Kontinuitetsstrategier utgér gemensamma principer som mojliggor for
organisationen att vélja lampliga satt att forebygga och hantera hot mot !
prioriterade aktiviteter och resurser. Valda kontinuitetsstrategier ska H
sdkerstdlla att prioriterade aktiviteter och resurser kan uppratthéllas

inom de uppsatta tidskraven. = =

Kontinuitetsstrategier sédtts pd en overgripande nivd och utgdr en ‘
inriktning for vilka losningar och atgdrder som ska implementeras.

Strategierna bor formuleras pa strategisk niva och av de som har mandat

att fatta beslut kring hur personella och finansiella resurser ska fordelas. De initiala strategierna
kan komma att behova revideras efter att mer detaljerade analyser av processer, aktiviteter och
resurser har genomforts. Utformningen av strategierna kan dven pdverkas av de sidrskilda
atgarder som har beslutats i riskbedomningen for att bevara informationstillgangarnas
skyddsvéarden. Strategierna kan ta sikte pa att hantera storningar fore, under och/eller efter att
de intraffar.

I slutet av detta appendix dterfinns ett forslag pd struktur for kontinuitetsstrategier.

C.1. Fore en storning

Denna typ av strategier syftar till att forebygga och/eller minska sannolikheten for oonskade
hiandelser. Strategierna kan inkludera att 6verfora risken till tredje part, till exempel genom
outsourcing. I de flesta fall kvarstar dock ansvaret, och ddrmed vissa risker, for tjansten hos den
egna organisationen.

Forebyggande strategier kan ocksa innebéra diversifiering av verksamhetens kritiska processer
genom att ha dem uppdelade pa flera platser. Pa sd sitt blir varje enskild plats inte lika kritisk
och ett avbrott far ddrmed inte lika stora konsekvenser.

Strategierna kan ocksa innebédra beslut att avsluta eller dndra ursprungsgenomforandet av de
kritiska aktiviteterna. Detta kan medfora ett beslut att inte erbjuda en viss tjanst eftersom den
innebdr alltfor stora risker, alternativt fordndra utforandet av tjansten for att minska
sannolikheten for att oonskade risker intrédffar. Denna typ av strategi kan dock medféra nya
risker, exempelvis i form av minskat fortroende, 6kad arbetsbelastning for personal eller 6kade
kostnader f6r implementering av ny 16sning.

C.2. Under en storning

Denna typ av strategier syftar till att skapa sa sma avbrott som mgjligt i verksamheten under en
storning. Det kan exempelvis handla om att tillfilligt flytta kritiska aktiviteter eller resurser till
annan intern eller extern plats. Alternativa lokaler bor ligga geografiskt atskilda fran ordinarie
lokaler.

Det maste ocksé sdkerstillas att den utrustning som finns pa alternativ plats snabbt kan sattas
upp, att den fungerar och att personalen har kompetens att anvénda den. Ett annat exempel kan
vara att skapa mojligheter for egen personal att arbeta hemifran. I sddana fall bor det sdkerstillas
att tillgang till kritiska it-system/kritisk information kan néds hemifran.
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Andra strategier kan vara att identifiera reservkapacitet, exempelvis i form av reservkraft,
mojligheter att skala upp/ner vissa tjanster vid storningar i andra tjdnster eller att gora
omprioriteringar i verksamheten genom att skifta personal/resurser frdn mindre kritisk
verksambhet till mer kritisk. Det kan ocksa vara att sdkerstélla tillgdng till kritiska personella och
materiella resurser, genom att sprida kompetens pa flera individer, skaffa en outsourcing-partner
eller att lagerhalla kritiska resurser. Vid storre och dyrare resurser dr det inte alltid 16nsamt att
halla lager. I sddana fall kan kontrakt med tredjepart eller att dela lager med andra vara alternativ.

Slutligen kan ocksd strategier av denna typ innebéra att arbeta enligt alternativa metoder under
en begransad tid. Vissa kritiska aktiviteter kan organisationen klara sig utan ett tag genom att
arbeta pa alternativa sitt som ger ungefér likvardiga resultat. Detta fungerar oftast endast under
begransade perioder eftersom det sannolikt &r mer tids- och personalkrdavande. Ett exempel pa
detta d&r manuella rutiner vid stdrningar i it-system.

C.3.

Denna typ av strategier syftar till att minska konsekvenserna av en storning efter att den intréffat.
Strategierna kan exempelvis innebdra tecknande av forsdkringar. Detta kan framst ge finansiell
kompensation i samband med 6kade kostnader/forluster vid en oonskad héndelse. Forsidkringar
kan sdllan tidcka hela den ekonomiska forlusten och kan inte heller kompensera for andra typer
av konsekvenser sdsom minskat marknadsvarde eller tappat fortroende.

Efter en storning

Strategierna kan ocksa innebdra upprittandet av en effektiv kommunikationsorganisation med
malsdttningen att kunna bemota allménhet och media och ddrmed minska negativ spridning av
information om organisationen vid en stérning.

C4.

Ett sétt att besluta om vilka strategier som ska implementeras och hur dessa ska riktas kan vara
att gruppera resurserna enligt deras mal for aterstillningstid, ddr de med kortast tidskrav &r de
mest kritiska. Strategierna ger pd sa vis en inriktning for processansvariga i arbetet med att
utveckla konkreta kontinuitetslosningar i handelse av avbrott. Det ger ocksa en tydligare bild
over hur prioriteringen i framtagandet av kontinuitetsstrategier kan goras utifrdn stdllda
kontinuitetskrav.

Struktur for kontinuitetsstrategier

I exemplet nedan finns strategier riktade mot revidering av underlag samt krav pd eskalering och
rapportering. Utifrdn denna strategi kan exempelvis beslut rorande investeringar och
verksamhetsinriktning fattas.

Prioritering 4 3 2 1
Liten Medelhig Stor Avgirande
Krav betydelse betydelse betydelse betydelse

Tidskrav fér > 5 dagar 2-5 dagar 2 -24 timmar 0 - 2 timmar
aterstillning samt Aterhimta nir Aterhiimta Aterhiimta snarast Uppriitthill
definition limpligt

*  Kontinuitetsplanen *
revideras och

Kontinuitetsplanen «  Kontinuitetsplanen «
revideras och revideras och

Kontinuitetsplanen

Krav pa revision och i
p revideras och

test av

kontinuitetsplan

Krav pé eskalering
och rapportering
vid avbrott

kritiska losningar
testas drligen

*  Eskalering till

omrddeschef
Utredning och
rapportering av
intriffat avbrott
vid behov

kritiska losningar
testas drligen
*  Eskalering till
omrddeschef
= Utredning och
rapportering av
intriffat avbrott

samtliga losningar
testas drligen
Eskalering till
ledningsgrupp
Fullstindig

utredning och

rapporfering av

intriffat avbrott

samtliga losningar
testas 2 ggr per dr
Omedelbar
eskalering till
ledningsgrupp
*  Fullstindig
utredning och
rapportering av
intriiffat avbrott

Stod for prioritering av kontinuitetsstrategier utifran kontinuitetskrav.




C.5. Kostnad-nyttoanalys

Beslut om implementering av kontinuitetsstrategier kan medfora okade kostnader for
organisationen, till exempel vid av anskaffandet av redundant utrustning eller vid upprattandet
av avtal med ytterligare leverantorer. Kostnaderna for att implementera strategier tkar i regel ju
kortare mal for aterstdllningstid resurserna har.

Kostnaderna maste vigas mot nyttan de forvantas innebdra. Nyttan bestar till exempel i att ett
systematiskt arbete med kontinuitetshantering gor det mojligt for organisationen att optimera
sina investeringar i robusthet for den kritiska verksamheten. Vidare bidrar analysen av
verksamheten till att redundans- och sdkerhetsbrister kan identifieras for de kritiska processerna,
aktiviteterna och resurserna. Analysen kan dven identifiera resurser ddr redundansen é&r
oproportionerligt hog jamfort med hur kritiska de &r for verksamheten. Kontinuitetshantering
mojliggor att insatser for ckad robusthet optimeras mot bakgrund av vad som &r affarskritiskt
for verksamheten.

For strategier som syftar till att minska sannolikheten for oonskade hédndelser kan nyttan
berdknas genom att estimera minskningen i sannolikhet multiplicerat med konsekvenserna
storningen forvantas ha i termer av kostnader. For strategier som syftar till att minska
konsekvenserna kan nyttan berdknas pa liknande sitt, genom att multiplicera minskningen av
konsekvenser i termer av kostnader med sannolikheten for den otnskade hdandelsen. Pa dessa
sdtt kan ett ROI-vdrde (return on investment) berdknas, vilket ger ett bra beslutsunderlag for att
prioritera identifierade kontinuitetsstrategier och -losningar. Nér det géller handelser som har en
mycket lag sannolikhet bor ROI-vdrdet ses som ett sitt att jaimfora alternativa 16sningar med
varandra, och inte tolkas bokstavligen. I kostnad-nyttoanalysen behtver ocksa tidsaspekten
beaktas, namligen inom hur lang tid den implementerade strategin berdknas ha effekt jamfort
med hur stor sannolikheten f6r en oonskad hidndelse ar.
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MALLAR FOR GENOMFORANDE
- KONTINUITETSSTRATEGI -

Exempel pa struktur for kontinuitetsstrategi
1. Introduktion

2. Strategier for personal/funktion
a. Fore
b. Under
c. Efter

3. Strategier for lokal/anldggning/site
a. Fore
b. Under
c. Efter

4. Strategier for utrustning
a. Fore
b. Under
c. Efter

5. Strategier for it-system/it-tjanst
a. Fore
b. Under
c. Efter

6. Strategier for leverantor/ tredjepart
a. Fore
b. Under
c. Efter

7. Strategier for ovriga resurser
a. Fore
b. Under
c. Efter

Prioritering av kontinuitetsstrategier utifran kontinuitetskrav

Prioritering 4 3 2 1
Liten Medelhog Stor Avgorande
Krav betydelse betydelse betydelse betydelse

Tidskrav fér
aterstdllning samt
definition

Krav pa revision och
test av
kontinuitetsplan
Krav pa eskalering
och rapportering
vid avbrott

Krav pa ...
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Appendix D - Kontinuitetsplaner

Utifrdn kontinuitetsstrategin och de tidigare stegen i kontinuitetsarbetet
identifieras konkreta kontinuitetslosningar for respektive process.
Losningarna beskrivs sedan i en kontinuitetsplan. Kontinuitetslosningar
kan tas fram for saval processens kritiska aktiviteter som resurser. Viktigt
dr att de losningar som beskrivs i dokumentet beskriver hur kritiska
aktiviteter/resurser ska uppratthallas, hur resurser aterstdlls vid
storningar samt hur dtergdng till normallige ska ske da
aktiviteter/resurser ater fungerar normalt.

I kontinuitetsplanen beskrivs kontinuitetslosningar som ett antal checklistor med tydliga
beskrivningar av roller, ansvar och befogenheter, samt nodviandiga kontaktuppgifter.
Kontinuitetsplaner aktiveras vid behov for att kunna uppréatthalla kritiska processer och
mojliggora for en snabb atergang till normal verksamhet. I slutet av detta appendix dterfinns ett
exempel pa struktur for kontinuitetsplaner.

* Kontinuitetsplaner utarbetas lampligast i workshop-format
Format » Utifran resultatet fran workshopen kan kompletterande information behéva
inhdmtas, exempelvis frdn andra befintliga planer eller specialistkompetens.

* Samma deltagare som vid workshop for konsekvensanalys och
Deltagare riskbedémning

e * En till tva halvdagar per plan (beroende pa antalet resurser samt deras
Tidsatgang komplexitet)

* En kontinuitetsplan med dokumenterade kontinuitetslosningar i form av
Slutprodukt reserv-, aterstdllnings- och atergangsrutiner

Hur mycket och vilken information som paketeras i en och samma plan baseras pa vilka de tankta
anvandarna dr. Det viktiga &r att de tdnkta anviandarna kan finna relevant information i planen.
I de fall en kontinuitetsplan stods av andra kontinuitetsplaner, inkludera hanvisningar. Vanligt
dr exempelvis att dterstdllning av it-resurser beskrivs i separata aterstallningsplaner eller disaster
recovery-planer.

Tips f6r genomférande:
» Tank pa att beskriva kontinuitetslésningarna sa konkret som méjligt och med

sadan detaljniva att de l4tt kan f6rstas av samtliga berdrda
Utse en person som &r ansvarig for kontinuitetsplanen och ddrmed ansvarar
for att uppdateringar gors, bendmn gédrna med funktion istdllet for namn
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Nedan listas ett antal rubriker som kan ingd i en kontinuitetsplan:

Dokumentigare och rutin for uppdatering

o Varje kontinuitetsplan ska ha en dokumentidgare som ansvarar for regelbunden
uppdatering av planen enligt fastslagen rutin. Dokumentédgaren sikerstaller ocksa
spridning av planen till de som behover ha tillgang till den, lagring av planen pa
lamplig plats och att den finns sparad bade digitalt och analogt.

Kriterier och rutiner for aktivering

o Iinledningen av planen ska det finnas beskrivet under vilka omsténdigheter planen
ska aktiveras och hur detta ska ske.

Beskrivning av den process som omfattas av planen

o Den process som omfattas av planen bor beskrivas inledningsvis. Vilka prioriterade
produkter och tjanster stods av processen och vad avgransar processen, d.v.s. var
borjar och slutar processen? Vilka produkter och tjanster omfattar planen?

Beskrivning av kontinuitetslosningar for aktiviteter

o Kontinuitetslosningar kan utvecklas for processens aktiviteter baserat pd de
kontinuitetsstrategier som faststdllts. Exempel pa kontinuitetslosning pa
aktivitetsniva dr utbetalning pa foregaende manads underlag.

Beskrivning av kontinuitetslosningar for resurser

o For var och en av de kritiska resurserna beskrivs detaljerade kontinuitetslosningar.
Kontinuitetslosningarna kan beskrivas i form av reservrutiner (hur arbetar vi pi
alternativa sitt under ett avbrott?), aterstillningsrutiner (hur dterstdller vi den kritiska
resursen efter ett avbrott?) samt atergangsrutiner (hur dtergdr vi till normallige di den
kritiska resursen dr tillginglig igen?).

o Det dar viktigt att kontinuitetslosningarna &r specifika och detaljerade i
beskrivningarna for att planen ska kunna anviandas operativt under en stérning. Viss
flexibilitet behovs dock for att kunna svara mot oviantade hot samt forandrade interna
och externa forhédllanden.

o Det ar viktigt att kontinuitetslosningarna dven innefattar dtgarder for att uppratthalla
informationstillgdngarnas skyddsvérden utifran krav pd konfidentialitet, riktighet
och tillganglighet. Dessa atgdarder bor ha identifierats under riskbedémningen av
informationsbarande resurser.

o Kontinuitetslosningarna beskrivs lampligtvis checklisteformat, i termer av vad som
ska goras, vem som ska utfora detta, hur det ska genomforas och nir. Losningarna kan
antingen grupperas enligt vilken typ av resurs de tillhor (som personella resurser,
lokaler och utrustning, tekniska system och externa beroenden) eller enligt vilken
process de tillhor (exempelvis spara, lana och betala eller skadereglering och
aterforsakring).

Roller/uppgifter, ansvar och befogenheter.

o For var och en av kontinuitetsldsningarna ska roll- och ansvarsférdelning beskrivas.
Vem har mandat att dberopa atgarder? Vem fattar beslut om att atgarder ska
genomforas? Vem utfor atgarderna?
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¢ Nodvindig kontaktinformation

o For respektive atgard behover ocksa nédviandig kontaktinformation anges.

Nedan redogors ett exempel pd kontinuitetslosning for den kritiska resursen huvudkontor.
Exemplet innefattar kontinuitetslosningen att flytta delar av verksamheten till en reservplats. I
kontinuitetsplanen beskrivs kontinuitetslosningen i form av en instruktion av hur flytten ska ske
och om det dr ndgra specifika rutiner som géller i nya lokalen (reservrutin), hur arbetet med att
aterstdlla den ordinarie lokalen hanteras (aterstdllningsrutin) samt instruktion for dterflytt till
ordinarie lokaler (atergangsrutin). Enligt motsvarande struktur beskrivs dven ett exempel pa

kontinuitetslosning for den kritiska resursen barbar dator.

Kritisk resurs

Kontinuitetslosningar

(Mal for aterstdllningstid)

Huvudkontor
(12 timmar)

Reservrutin: Flytt till reservlokal

Aterstallningsrutin:

Atergangsrutin:

Nodvandiga kontaktuppgifter:

VD beslutar om flytt

Respektive chef informerar sina medarbetare

VD kontaktar ansvarig for reservlokal och informerar om flytten
Rutinbeskrivning av hur flytten ska ga till och vilka sdrskilda rutiner som
gdller for vistelsen p& den nva platsen tinns i bilaga 1

Kontakta hyresvird och informera om problemet

Hall lopande kontakt med hyresvérd som informerar om status pa
aterstdllningen av lokalerna

Informera anstéllda om nér lokalerna berdknas vara tillgédngliga

VD beslutar om att flytta tillbaka till ordinarie lokal

Respektive chef informerar sina medarbetare

Rutinbeskrivning av hur tlytten ska ga till och vilka sadrskilda aktiviteter som
ska genomforas finns i bilaga 2

Ansvarig tor reservlokal (se bilaga 3)
Hyresvird (se bilaga 3)

Bérbar dator
(12 timmar)

Reservrutin: Anviand manuella rutiner

Aterstallningsrutin:

Atergangsrutin:

Nodviandiga kontaktuppgifter:

Prioritera arbetsuppgifterna.

Vid behov, stam av prioritering med narmsta chet

Dokumentera genomiorda transaktioner enligt manuella rutiner (se bilaga 2)
Ta nodviandiga kontakter via telefon istéllet tor via mail (se bilaga 3)

Kontakta hardvaruleveranttr som enligt avtal reparerar/levererar ny
utrustning inom mal for dterstallningstid

For in manuell dokumentation digitalt

Viktiga intressenter (se bilaga 3)
Hérdvaruleverantor (se bilaga 3)

Exempel pad kontinuitetslosningar.
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MALLAR FOR GENOMFORANDE
- KONTINUITETSPLANER -

Kontinuitetsplan foér verksamheten

Denna kontinuitetsplan beskriver de reserv-, dterstillnings- och dtergangsrutiner som anvinds for att for
att sdikerstilla kontinuiteten i Processen X, oavsett vad som intriffat. Kontinuitetsplanen tar sin
utgiangspunkt i regelbundet uppdaterade konsekvensanalyser och riskbedomningar.

Ansvarig for kontinuitetsplanen forvarar den elektroniskt samt papperskopia pd limplig plats for att
sikerstilla att den alltid finns tillginglig.

Innehallsforteckning:

1. Dokumentinformation

Anvindning och eskalering av kontinuitetsplanen
Beskrivning av den process planen innefattar
Beskrivning av kontinuitetsldsningar pd aktivitetsnivi
Beskrivning av kontinuitetsldsningar pd resursnivi
Bilagor

SAENANL RN

1. Dokumentinformation

Process:

Kritisk(a) period(er) for processen:
Ansvarig for kontinuitetsplanen:
Datum for senaste revidering;:

Datum for senaste test/dvning:

2. Anvindning och eskalering av kontinuitetsplanen

Kriterier for aktivering av plan:
Héandelser da planen aktiveras omedelbart:

Kontaktpersoner vid aktivering:

3. Beskrivning av den process som planen innefattar

Process X:  Stodjer Produkt/tjinst Y
Process X definieras enligt foljande.. ./inkluderar foljande aktiviteter...
/startar.. . /avslutas...
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MALLAR FOR GENOMFORANDE
- KONTINUITETSPLANER -

4. Beskrivning av kontinuitetslosningar pa aktivitetsnivd

Aktivitet

;?S:;?:;li;;izafgil Kontinuitetsléosningar

aterstallningstid)

Aktivitet X Reservrutin:

(MTPD/RTO) (Hur arbetar vi pd alternativa sitt under ett avbrott? Detaljerad

beskrivning av reservrutin inklusive roller och ansvar)

Atergangsrutin:

(Hur dtergdr vi till normallige di den kritiska aktiviteten dr
tillginglig igen? Detaljerad beskrivning av dtergiangsrutin
inklusive roller och ansvar)

Nodvandiga kontaktuppgifter:
(Vilka kontaktuppgifter behovs for att kunna utfora
kontinuitetslosningarna?)

5. Beskrivning av kontinuitetslosningar pad resursnivd

Resurskategori: Personal/funktion

Kritisk resurs
(mal for aterstdllningstid/ Kontinuitetslosningar

mal for aterstillningspunkt)

Resurs X Reservrutin:
(RTO) (Hur arbetar vi pd alternativa sitt under ett avbrott? Detaljerad
beskrivning av reservrutin inklusive roller och ansvar)

Aterstillningsrutin:

(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dterstillningsrutin inklusive roller och
ansvar)

Atergéngsrutin:

(Hur dtergdr vi till normallige dd den kritiska resursen dr
tillginglig igen? Detaljerad beskrivning av dtergiangsrutin
inklusive roller och ansvar)

Nodvandiga kontaktuppgifter:
(Vilka kontaktuppgifter behovs for att kunna utfora
kontinuitetslosningarna?)
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MALLAR FOR GENOMFORANDE
- KONTINUITETSPLANER -

Resurskategori: Lokal/anliggning/site

el ST Kontinuitetslosningar

(mal for aterstillningstid)

Resurs X Reservrutin:
(RTO) (Hur arbetar vi pd alternativa sitt under ett avbrott? Detaljerad
beskrivning av reservrutin inklusive roller och ansvar)

Aterstallningsrutin:

(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dterstillningsrutin inklusive roller och
ansvar)

Atergangsrutin:

(Hur dtergdr vi till normallige di den kritiska resursen dr
tillginglig igen? Detaljerad beskrivning av dtergdangsrutin
inklusive roller och ansvar)

Nodvéandiga kontaktuppgifter:
(Vilka  kontaktuppgifter ~— behdvs  for att kunna  utfora
kontinuitetslosningarna?)

Resurskategori: It-system/it-tjanster

Kritisk 9 c c
LIS S TESHES Kontinuitetslosningar

(mal for aterstillningstid)

Resurs X Reservrutin:
(RTO/RPO) (Hur arbetar vi pd alternativa sitt under ett avbrott? Detaljerad
beskrivning av reservrutin inklusive roller och ansvar)

Aterstéillningsrutin:

(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dterstdllningsrutin inklusive roller och
ansvar)

Atergéngsrutin:

(Hur dtergdr vi till normallige da den kritiska resursen dr
tillginglig igen? Detaljerad beskrivning av dtergangsrutin
inklusive roller och ansvar)

Nodvandiga kontaktuppgifter:

(Vilka  kontaktuppgifter — behévs  for att kunna  utfora
kontinuitetslosningarna?)
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MALLAR FOR GENOMFORANDE

Resurskategori: Utrustning

Kritisk resurs

(mal for aterstillningstid)

- KONTINUITETSPLANER -

Kontinuitetslosningar

Resurs X

(RTO)

Reservrutin:
(Hur arbetar vi pd alternativa sitt under ett avbrott? Detaljerad
beskrivning av reservrutin inklusive roller och ansvar)

Aterstallningsrutin:

(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dterstillningsrutin inklusive roller och
ansvar)

Atergangsrutin:

(Hur dtergdr vi till normallige di den kritiska resursen dr
tillginglig igen? Detaljerad beskrivning av dtergiangsrutin
inklusive roller och ansvar)

Nodvandiga kontaktuppgifter:
(Vilka  kontaktuppgifter — behdvs  for att kunna  utfora
kontinuitetslosningarna?)

Resurskategori: Leverantor/tredjepart

Kritisk resurs

(mal for aterstdllningstid)

Kontinuitetslosningar

Resurs X

(RTO)

Reservrutin:
(Hur arbetar vi pd alternativa sitt under ett avbrott? Detaljerad
beskrivning av reservrutin inklusive roller och ansvar)

Aterstéillningsrutin:

(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dterstdllningsrutin inklusive roller och
ansvar)

Atergéngsrutin:

(Hur dtergdr vi till normallige da den kritiska resursen dr
tillginglig igen? Detaljerad beskrivning av dtergdangsrutin
inklusive roller och ansvar)

Nodvéandiga kontaktuppgifter:
(Vilka  kontaktuppgifter — behévs  for att  kunna  utfora
kontinuitetslosningarna?)
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MALLAR FOR GENOMFORANDE

Resurskategori: Ovriga resurser

Kritisk resurs

(mal for aterstillningstid)

- KONTINUITETSPLANER -

Kontinuitetslosningar

Resurs X Reservrutin:
(Hur arbetar vi pd alternativa sitt under ett avbrott? Detaljerad

(RTO) o o .
beskrivning av reservrutin inklusive roller och ansvar)
Aterstallningsrutin:
(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dterstillningsrutin inklusive roller och
ansvar)
Atergangsrutin:
(Hur dtergdr vi till normallige di den kritiska resursen dr
tillginglig igen? Detaljerad beskrivning av dtergingsrutin
inklusive roller och ansvar)
Nodvandiga kontaktuppgifter:
(Vilka  kontaktuppgifter ~ behdvs  for att kunna  utfora
kontinuitetslosningarna?)

6. Bilagor

Kontaktlistor interna/externa kontakter

«  Checklistor/beskrivningar for specifika atgarder vid sarskilda héandelser
» Kopior pa verksamhetskritiska avtal

Logglista for att dokumentera handelsefcrlopp, fattade beslut och dess utfall.
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Appendix E - Uppritthalla

Liksom med andra verksamhetsprocesser madste arbetet med
kontinuitetshantering uppréatthdllas och forbdttras. Detta kan
exempelvis ske genom regelbunden granskning och revidering av
styrande dokument, genomfdrda analyser och framtagna
kontinuitetsplaner eller vid forandrade forutsiattningar. Ett annat satt
att upprétthalla och forbdttra kontinuitetsarbetet &r genom
utbildningar, 6vningar och tester for att 6ka forstaelsen och formagan
i organisationen.

E.1. Granskning och revidering

Omvirlden och organisationer &r i stindig fordndring, det dr darfor av vikt att regelbundet
granska och revidera kontinuitetsarbetet for att sikerstilla att kontinuitetsstrategier, -losningar
och -planer &r tillimpliga. Aven vid storre forandringar i verksamheten, sdsom
organisationsforandringar, inférande av nya it-system eller byte av leverantdrer, bor en
revidering goras. En revidering av informationsklassning foranleder ofta till reviderad
konsekvensanalys och riskbedomning. Utvardering av intrdffade incidenter kan ocksa anviandas
som underlag infor revidering. Tank pa att revideringar av exempelvis avgransning eller
inriktning for kontinuitetsarbetet innebar foljdéandringar.

Revision och granskning kan genomfdras bade av interna och externa parter. I policyn bor
frekvens och ansvar for granskning och revidering faststdllas. Det bor ocksa vara tydligt
definierat hur resultat fran granskningar ska tillvaratas.

E.2. Owvning och test

Utover granskning och revidering ar det viktigt att regelbundet 6va och testa implementerade
kontinuitetsplaner for att sdkerstélla att kontinuitetslosningarna ar tillrdckliga for att mota de
tidskrav som satts upp.

Ovning &r en aktivitet for att trdna, bedoma, tillimpa och utveckla organisationers fésrmaga och
fardigheter. Ovningar utgér fran ett larande och utbildande perspektiv, med fokus pé att bygga
upp en formdga hos individer eller grupper snarare dn att verifiera enskilda processer. Daremot
kan en 6vning ha testande inslag. Test &r en aktivitet for att bestimma helhet, kvalitet eller
riktighet i det testade objektet. Den tydligaste skillnaden mellan 6vningar och tester dr att tester
innefattar moment av provning och métning, utifrdn en forvantan om att det/ de testade objekten
antingen ska godkénnas eller underkdnnas inom ramen for uppsatta mal och métpunkter. Tester
anvands for att verifiera en eller flera utpekade formagor eller planer, exempelvis for att bedoma
om befintlig formdga ar tillracklig eller om framtagna kontinuitetsplaner fungerar som avsett.
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Ovningar kan bland annat syfta till att:

+ Oka medvetenhet och kompetens bland personalen
- Ar det ritt personal som dr involverad — kompetens, formiga, beslutsritt?
- Utveckla individers och gruppers formiga.
- Testa formigor under press.

Tester kan bland annat syfta till att:

+ Testa uppsatta tidskrav
- Gir tidskraven att méta?
- Ar befintliga logistik-/leverantdrslosningar tillrickliga?
- Arinformationssikerheten tillricklig?

Ovning och test av kontinuitetslosningar kan exempelvis goras for manuella rutiner eller for flytt
till reservlokal. Tester av kontinuitetslosningar gillande it-system kan goras pa olika sitt,
exempelvis kan “fail over” (vilket innebér automatisk 6vergang till ett redundant it-system da
ordinarie it-system &r ur funktion) testas genom att stinga ner ordinarie it-system for att se om
reservrutinen fungerar. Storleken pd ovningar eller tester kan variera, fran enskilda mindre
ovningar eller tester till mer omfattande dér delar av, eller hela organisationen deltar.

Beroende pa organisationens vana av att arbeta med kontinuitetshantering samt tidigare
erfarenheter av 6vning och test kan, och bor, komplexiteten i valet av 6vnings- eller testtyper
anpassas. Skrivbordsovningar lampar sig vél for organisationer med 14g mognadsniva, samt som
ett bra komplement for mer mogna organisationer. Skrivbordsovningar kan &ven genomforas for
nya eller uppdaterade planer eller rutiner. Under skrivbordsdvningar diskuterar deltagarna
planernas d@ndamalsenlighet utifrdn ett eller flera scenarier som paverkar en eller flera planer
samtidigt. Skrivbordsovningar har framforallt ett larande syfte, ddr deltagarna i lugn och ro ges
mojligheten att reflektera och diskutera utifran olika scenarier. For mer erfarna deltagare kan
simuleringar vara lampliga. Dessa har ofta ett mer testande fokus dar deltagarna agerar enligt de
rutiner och instruktioner som finns. Fér mer information om genomférande av test av
kontinuitetsplaner, se Appendix H - Test av kontinuitetsplaner.

Ovning eller test kan genomforas for enskilda kontinuitetslosningar eller for flera
kontinuitetslosningar parallellt. Dokumentationen kan vara i form av dvningsrapporter eller
testprotokoll. Resultaten fran 6vningar och tester kan leda till revidering av kontinuitetsarbetet.

For att sdkerstilla relevanta 6vningar och tester bor en 6vnings- och teststrategi uppréttas som
tydligt visar hur organisationen over tid sédkerstdller formaga att uppratthélla sina kritiska
processer. Ovnings- och teststrategi bor svara p& vad organisationen vill uppnd och varfér, hur
organisationen ska nd dit, samt hur utvecklingen ska mitas. Ovnings- och teststrategin bor
inkluderas i den 6vergripande kontinuitetsstrategin.

Som komplement till den strategiska och langsiktiga 6vnings- och teststrategin bor en specifik
ovnings- och testplan tas fram. En 6vnings- och testplan bor visa hur respektive identifierad
kritisk process 16pande ska ovas eller testas. I 6vnings- och testplanen dokumenteras forslagsvis
ovnings och testformat, féormageomraden, prioritering och malgrupp. Omfattning och frekvens
av ovningar och tester bor kopplas till hur kritisk en process eller resurs dr for verksamheten.
Genom att kontinuitetslosningar for de mest kritiska resurserna testas och 6vas mer frekvent och
omfattande &n de mindre kritiska, kan resurserna optimeras.
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Finansinspektionen reglerar test av kontinuitetsplaner genom Finansinspektionens foreskrifter
och allmidnna rdd om hantering av operativa risker (FFFS 2014:4) samt Finansinspektionens
foreskrifter och allmdnna rad om styrning, riskhantering och kontroll i kreditinstitut (FFFS
2014:1). Enligt foreskrifterna ska berorda aktorer, minst arligen, uppdatera och testa sina
kontinuitetsplaner sa att de dr anpassade for verksamheten och dess forutsdttningar.

E.3. Utbildning

Utbildningar &r en viktig del av implementeringen av kontinuitetshantering inom
organisationen. Utbildningar bor genomféras for olika nivder av organisationen och med olika
syften. For vissa delar av organisationen racker det med kortare utbildning i syfte att informera
om att ett kontinuitetsarbete har inletts och hur det kommer att pdverka utbildningsdeltagarna i
deras dagliga arbete. For andra, exempelvis for de som ska arbeta aktivt i och ha ett ansvar for
kontinuitetshanteringsprocessen, behtvs djupgdende utbildningar som syftar till att forklara
metoder och tillvigagangssatt.

E.4. Kultur for kontinuitetshantering

Utbildning, 6vning och test &r av stor betydelse for att skapa en organisationskultur som framjar
kontinuitetshantering. I en sadan kultur d&r medvetenhet om kontinuitetshanteringen och dess
arbetssétt ként i organisationen, ansvaret &r tydligt férdelat och ledningen har belyst vikten av
kontinuitetsarbetet och tilldelat tillrdckliga resurser. Vidare &r kontinuitetshanteringen
integrerad i alla delar av verksamheten och utfors inte som en separat process vid sidan av 6vriga.

For att uppna en kontinuitetshanteringskultur kravs, som vid forandringar av alla slag i en
organisation, att olika perspektiv beaktas.

MANSKLIGT Virdert Attityder Beteende

PERSPEKTIV: arderingar

STRATEGISKT . . Onskat
PERSPEKTIV: Férindring/Utveckling Tige
STRUKTURELLT Struktur

PERSPEKTIV: SystemyIT Processer

Det strategiska perspektivet inkluderar att ledningen fattar beslut om tnskat ldge och tar fram
tidplaner samt utser ansvariga for att na dit. Det strukturella perspektivet innebar att ta fram
system, processer och annat stod, exempelvis mallar och checklistor, som underlittar arbetet med
att nd onskat lage. Det méanskliga perspektivet dr ocksa viktigt i forandringsprocesser, men gloms
ofta bort. Forstdelse bland medarbetare och andra intressenter kring varfér och hur férandringen
ska genomforas och hur den kan vara vardeskapande &r ddrmed viktig.
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Forandring bygger pa en insiktsfull integration av de tre perspektiven, dar alla dr viktiga for en
effektiv implementering i organisationen. I ett kontinuitetsperspektiv kan det strategiska
perspektivet beaktas i exempelvis policyn, dédr arbetets omfattning och resurstilldelning anges.
Det strukturella perspektivet kan beaktas genom framtagande av checklistor och mallar for de
olika stegen i kontinuitetsarbetet eller inkop av it-system som ska stodja arbetet. Det ménskliga
perspektivet tillgodoses genom att medvetandegora anstillda och andra intressenter om arbetet
och de fordelar det for med sig genom exempelvis utbildningar och 6vningar.
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Appendix F - Kontinuitetshantering for it-verksamheten

For aktorer i den finansiella sektorn far avbrott i it-tjanster stora konsekvenser for verksamheten,
vilket i forlangningen leder till konsekvenser for kunderna. It-verksamheten &r darfor en viktig
stodfunktion, oavsett om den &r intern eller outsourcad till tredje part, och det &r viktigt att
sdkerstidlla robusthet i denna. Detta kan med fordel goras genom ett strukturerat arbete med
kontinuitetshantering.

Kontinuitetshantering handlar om att skapa redundans vilket it-verksamheten vanligtvis bade
identifierat och arbetar intensivt med. Detta genom exempelvis back-up, spegling av viktig
information och systematiserad incidentrapportering och -hantering. Aven om it-verksamheten
vanligtvis arbetar med att skapa redundans for kritiska system/ data etc. kan ett mer systematiskt
kontinuitetshanteringsarbete ge stora fordelar, exempelvis i form av effektivitetsvinster eller
identifiering av brister i befintliga redundanslosningar.

Genom den 6vergripande verksamhetens kontinuitetshanteringsarbete har organisationens mest
kritiska verksamhetsprocesser, aktiviteter och resurser kartlagts samt att tidskrav i form av
maximalt tolerabel avbrottstid och mal for aterstidllningstid® har definierats. Mal for
aterstdllningstiderna for resurser med koppling till it-verksamheten utgor ett viktigt
ingangsvdrde for it-verksamhetens arbete med kontinuitetshantering. P4 sa sdtt utgor
kontinuitetsarbetet inom it-verksamheten en forlaingning av kontinuitetsarbetet for
verksamheten.

Den process for kontinuitetshantering som presenteras i detta appendix foljer processen som
presenteras i standarderna ISO 223014 om ledningssystem for kontinuitetshantering och ISO
27031% om kontinuitetshantering for it-verksamhet. Processtegen dr saledes de samma som de
processteg som presenteras i viagledningens huvuddokument, med skillnaden att detta appendix
ger fordjupad vagledning specifikt for it-verksamheten genom samtliga processteg. Aven det
processorienterade ramverket IT Infrastructure Library (ITIL) som ger védgledning for styrning
och leverans av it-tjanster ger ingdngsvarden for hur foretag och organisationer kan arbeta med
kontinuitet betrdffande leverans av it-tjanster.

For att sdkerstdlla att innehallet ligger i linje med de 6nskemal och behov som finns i den
finansiella sektorn har ett antal intervjuer med kontinuitetsansvariga hos olika typer av
finansiella aktorer genomforts infor forfattandet av detta appendix.

47 RTO - Recovery Time Objective (ISO 22313).
48 SS-EN ISO 22301 - Sikerhet och resiliens - Ledningssystem for kontinuitetshantering - Krav.

49 JSO/IEC 27031 - Information technology — Security techniques — Guidelines for information and communication
technology readiness for business continuity.

79(145)



F.1. Beskrivning av it-miljon

Innan forsta steget i kontinuitetsprocessen inleds kan it-verksamheten gora en kartldggning av
it-miljon och beskriva hur den &r strukturerad. Kartldggningen ger kunskap och samsyn om it-
miljons uppbyggnad och kan sedan anvandas som checklista for att sdkerstélla att inget forbises
i genomforandet av konsekvensanalysen. I figuren nedan visas ett exempel pa hur it-miljon kan
beskrivas.

VERKTYG
ATKOMST
IT-MILJO

APPLIKATIONER
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>
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=
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@}
=
E

VERKTYG FOR ADMINISTRATION AV IT-MILJON

DATAHALLAR,
NATVERK OCH
INFRASTRUKTUR

F.2. Analys av it-verksamheten

Kontinuitetsarbetet inom it genomfors i huvudsak pa samma sitt som for den 6vergripande
verksamheten. Skillnaden dr som ett forsta steg i analysen for it-verksamheten, att aggregera de
resurser som identifierats av den 6vergripande verksamheten istéllet for att identifiera kritiska
processer. Analys av it-verksamheten genomfors enligt nedanstaende figur.

Aggregering
av resurser

Konsekvensanalys Riskbedtimning
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Aggregering av resurser identifierade av verksamheten

Som ovan ndmnts utgdr de it-resurser som identifierats av
- verksamheten ingdngsvarden for it-verksamhetens

kontinuitetsarbete. Darfér bor it-verksamheten inventera och
aggregera samtliga resurser som identifierats av verksamheten
och har koppling till it-verksamheten. For att sidkerstdlla att ingen information forbises dr det
viktigt att for var och en av resurserna anges vilken/vilka verksamhetskritiska processer den
stodjer och ddrmed vad dess mal for aterstéllningstid baseras pa.

Beroende pd omfattningen av it-resurser som identifierats av verksamheten kan det krévas en
gruppering for att underldtta och effektivisera arbetet med konsekvensanalysen. Det viktigaste
dr att sékerstélla att samtliga it-relaterade resurser finns med, grupperingen kan sedan goras pa
lampligt satt. Ett exempel &dr att gruppera resurser baserat pd vilka plattformar de ingdr i, ett
annat dr att gruppera resurser som d&r likartade och ddrmed har manga gemensamma
underliggande beroenden.

Konsekvensanalys

Konsekvensanalysen syftar till att identifiera vilka underliggande
- it-resurser som behovs for att de resurser som verksamheten
tidigare identifierat ska kunna fungera. I konsekvensanalysen
definieras  dven  mal  for  aterstdllningstider  och
aterhamtningspunkter for de identifierade underliggande it-resurserna.>!

Konsekvensanalysen inleds med att numrera de resurser som verksamheten identifierat, om en
gruppering gjorts kan numrering goras for varje grupp av resurser.

Konsekvensanalysen dokumenteras i en karta, beroende pa omfattningen kan det goras en karta
for hela it-verksamheten eller sd gors en karta for varje grupp av resurser (enligt gruppering i
foregdende steg). I figuren nedan visas ett exempel pa hur en karta kan se ut.

50 SS-EN ISO 22313 - Sikerhet och resiliens - Ledningssystem for kontinuitetshantering - Vigledning for implementering av
1SO 22301. Ml for dgterstillningspunkt RPO - Recovery Point Objective (ISO 22313).

51 Konsekvensanalys kan ocksd goras for it-verksamhetens tidskritiska processer, sisom exempelvis incidenthantering, i syfte att
identifiera och analysera kritiska beroenden for dessa processer.
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AV VERKSAMHETEN IDENTIFIERADE RESURSER
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Analysen gors sedan genom att i tur och ordning ga igenom de resurser som verksamheten
identifierat och identifiera beroenden till underliggande it-resurser. For att dokumentera vilka
underliggande it-resurser som behtvs for en resurs identifierad av verksamheten markeras de
underliggande it-resurserna med det nummer som den aktuella resursen har. Det &r viktigt att
analysera underliggande beroenden i flera steg, for att sidkerstilla att samtliga it-resurser
identifieras. Beroenden mellan underliggande it-resurser kan anges genom att rita pilar i kartan.

For att fa struktur i identifieringen kan de underliggande it-resurserna kategoriseras utifran
kategorier som; personal och kompetens, lokaler, teknik och leverantdrer. Om en beskrivning av
it-miljon har tagits fram kan den anvandas som checklista for att sdkerstdlla att alla viktiga
beroenden har identifierats. Inom it-verksamheten finns ofta ett starkt nyckelpersonsberoende
som dr viktigt att fanga upp i konsekvensanalysen, anvand garna befintliga analyser t.ex.
pandemiplanering. Nedan visas ett exempel pd en karta ddr de underliggande it-resurser &r
identifierade.
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Nér underliggande beroenden till it-resurser har identifierats for samtliga resurser som
verksamheten identifierat dr nésta steg att faststdlla mal for aterstéllningstid for it-resurserna.
Utgangspunkten for tidskraven &r de tillganglighetskrav som verksamheten har definierat for de
identifierade resurserna. Nedan visas ett exempel pd en karta med verksamhetens
tillganglighetskrav pa de identifierade resurserna.
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Mal for dterstédllningstid for it-resurserna faststills sedan genom att ta en it-resurs i taget och
notera vilka av de av verksamheten identifierade resurserna som den stddjer, det ldgsta
tillganglighetskravet styr vilket mal for dterstdllningstid it-resursen far. Mal for dterstallningstid
for it-resurserna maste sdttas med en sikerhetsmarginal i forhallande till tillganglighetskravet pa
den av verksamheten identifierade resursen.
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Nér det finns beroenden mellan underliggande it-resurser &r det dven viktigt att beakta hela
beroendekedjan infor faststdllande av mal for aterstédllningstid. I de fall dar it-resursen har att
gora med lagring av data &r det ocksa relevant att definiera krav pa aterhamtningspunkt (RPO)
vilket innebar krav pd hur gammal data maximalt far vara for att medge funktionalitet i den
kritiska resursen fran verksamheten. Nedan visas ett exempel pa en karta dar samtliga tidskrav
finns dokumenterade, notera sarskilt att mal for aterstéllningstid for de underliggande tekniska
resurserna har definierats kortare dn tidskravet pd de av verksamheten identifierade resurserna.
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Att de tillgdnglighetskrav verksamheten stillt anvands som utgangspunkt vid definiering av mal
for aterstdllningstider for it-verksamhetens kritiska resurser &r viktigt dels for att uppna
tillforlitliga aterstéllningsplaner och dels for att sdkerstalla att kriterier och rutiner f6r en specifik
resurs dr gemensamma inom hela organisationen. Det kan dven vara bra att utvardera om stéllda
tillganglighetskrav dr mojliga att mota utifran it-verksamhetens perspektiv. Om inte bor detta
kommuniceras till verksamheten som far utarbeta andra redundanslosningar.

Riskbedomning

Precis som for organisationens verksamhetsprocesser avslutas
- steget konsekvensanalys med att gora en riskbedomning.

Riskbedomningen har till uppgift att bedoma respektive resurs
befintliga redundans i relation till definierade mal for
aterstéllningstider. I de fall déar formdgan anses bristféllig eller dér redundansen inte lever upp
till stillda krav bor atgarder identifieras for att minska sannolikheten for att nagot intraffar som
paverkar resursen alternativt minskar konsekvenserna om nagot dnda intraffar. Sddana atgarder
kan bland annat berdra personal, lokaler, tekniska komponenter eller externa
leverantorer/ tjanster.

Metoden for att genomfora riskbedomningen dr densamma for it-verksamheten som for den
overgripande verksamheten. I figuren nedan visas ett exempel pa riskbedémning for
informationsbarande resurser och informationstillgangar.
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E.3.

Kontinuitetsstrategi for it-verksamheten

Liksom for 6vriga delar av verksamheten kan och bor kontinuitetsstrategier uppréttas for it-
verksamheten. De strategier som formuleras pa it-niva ska syfta till att mojliggora for de kritiska
it-resurserna att mota de tidskrav som identifierats av den Overgripande verksamheten.
Utformningen av strategier baseras pd de krav som verksamheten, efter genomford
konsekvensanalys, stéllt pd de identifierade it-relaterade resurserna.

En tdt dialog mellan 6vergripande verksamhet och it-verksamheten underldttar detta arbete.
Kontinuitetsstrategierna for it-verksamheten kan &dven formuleras i samma dokument som
kontinuitetsstrategierna for 6vriga verksamheten.

Vid val av vilka strategier som ska implementeras maste tillgdngliga resurser analyseras och
eventuella glapp mellan malsédttningar och méjligheter att nd dem maste meddelas till hogsta
ledning for beslut om eventuella investeringar i ytterligare redundanslosningar. En kostnad-
nyttoanalys bor goras som ett steg i att hitta de mest kostnadseffektiva losningarna. Vanliga
begransningar for implementering av identifierade strategier &r exempelvis:

1. budget

A

tillgang till resurser

tekniska begransningar
organisationens riskbendgenhet
regleringar och lagar
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Kontinuitetsstrategierna for it-verksamheten kan till exempel vara riktade mot:

e Personal och kompetens: exempelvis spridning av kunskaper genom att dokumentera
hur kritiska ICT-tjanster genomfors eller anvandandet av multikompetent personal.

o Lokaler: exempelvis alternativa lokaler. I dessa fall dr det viktigt att beakta sdkerheten
pa den alternativa platsen, vilka som har tilltrade etc.

o Teknik: exempelvis antal platser med teknisk utrustning, digital tillgang till dessa
platser, redundanslosningar for el- och telekommunikationsfoérsorjning.

e Data: exempelvis hur ofta backup ska genomforas samt hur lagring och férmedling av
data ska ske.

e Leverantorer: exempelvis lagring av redundant utrustning hos partner, kontrakt som
mojliggor korta leveranstider vid storningar eller redundanslosningar géllande el och
telekommunikationer.

Beslut om vilka strategier som ska anvédndas bor ske pa hogsta ledningsnivd och som stod kan,
liksom for de 6vergripande kontinuitetsstrategierna, exempelvis en tabell enligt nedan anvéndas.
I denna anges olika strategier baserat pa hur kritiska de olika resurserna ér.

GULD SILVER BRONS
Avgorande betydelse Stor betydelse Mindre betydelse

>24 fimmar

Mal for dterstidllningstid < 2 timmar 2-24 timmar

Overgripande strategi Uppritthall alltid Aterstill idag Aterstill

Geogrufi }iﬁliip arerade Geografiskt separerade hallar Ett driftstille

Synkron spegling Asynkron spegling Verifieras per IT resurs

Krav pa
aterhdmtningspunkt 2 timmar 8 timmar 24 timmar

2 ger/timme* 1 ggt/dygn 1 ggt/vecka

Ja, svar inom 5 minuter Ja, svar inom 1-2h .
Jour Nej
24/7/365 24/7/365

» Aterstallningsplan
revideras och samtliga | *Aterstillningsplan « Aterstillningsplan
Krav pa revision och test lasningar lestas minst revideras och samtliga revideras drligen
av aterstdllningsplaner drligen eller vid storre losningar testas minst *Test av dterstillningsplan
forandringar i IT- drligen vid storre forandringar
miljon
. . 5 . .
Krav pd eskalering och krisledning

*Fullstindig utredning | *»Fullstindig utredning och
och rapportering av rapportering av intriffat
intriffat avbrott avbrott

rapportering vid avbrott

* Utredning och rapportering
av intriffat avbrott

" Om krav pd dterhimtningspunkt dr kortare dn back-up frekvensen
krivs tillgdng HIl transaktionslogg, snapshot eller motsvarande.
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F.4. Aterstillningsplaner

Inom it-verksamheten anvidnds begreppet aterstdllningsplaner? istéllet for kontinuitetsplaner,
men arbetsprocessen for uppréttandet dr densamma som for kontinuitetsplaner for
verksamheten. Aterstéllningsplaner ska upprédttas for de it-resurser som identifierats i
konsekvensanalysen.

Aterstéillningsplanema har till uppgift att skapa en beredskap och férmaga att hantera oonskade
hiandelser. Tidskraven baseras pa den konsekvensanalys som gjorts av it-verksamheten vilka i
sin tur baseras pd de krav som faststéllts av den 6vergripande verksamheten.
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Fokus i kontinuitetsplaner Fokus i aterstillningsplaner for
for verksamheten it-verksamheten

I aterstdllningsplanerna beskrivs konkreta och tydliga kontinuitetslosningar i form av reserv-,
aterstdllnings- och dtergangsrutiner f6r var och en av de identifierade kritiska it-resurserna. Det
dr ocksa viktigt att beskriva beroenden mellan olika it-resurser for att sikerstélla aterstdllning
genom hela beroendekedjan.

En mindre organisation kan vilja att ha en samlad plan som innehdller alla kontinuitetslosningar
som kravs for att uppratthalla och dterstalla kritiska resurser i it-verksamheten vid stérningar. En
stor organisation kan istillet vilja att dokumentera kontinuitetslosningarna i flera olika planer,
dér planerna exempelvis delas upp enligt den gruppering av resurser som tidigare genomforts.
Det ar ocksa viktigt att planen/planerna finns littillgéngliga for samtliga som kan tdnkas komma
att ha behov av dem for att uppréatthalla och dterstélla resurser vid en storning.

Enligt ISO 27031 bor aterstallningsplaner for it-verksamheten innehélla information om syfte och
mal, ansvar och roller, kriterier for aktivering av planen, dokumentdgare och rutiner for
uppdatering, kontaktlistor samt detaljerade beskrivningar av reserv-, aterstdllnings- och
atergangsrutiner. Detta innehall korrelerar vidl med de kontinuitetsplaner som uppréttas for
ovriga delar av verksamheten.

52 Andra vanliga bendmningar dr disaster recovery-, back-up- eller dterhimtningsplaner.

53 JSO/IEC 27031 - Guidelines for information and communication technology readiness for business continuity.
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Hantering av storningar och incidenter &r alltid foérenat med viss osdkerhet. Det &r darfor viktigt
att faststélla tydliga riktlinjer for eskalering inom it-verksamheten. Detta foreskrivs dven i ISO
27031. Riktlinjerna bestér dels i ansvar och rollférdelningar och i tydliga kriterier.
Vad giller eskalering bor riktmérket vara att aktivera planerna for tidigt snarare &n for sent.
Nedanstdende tabell presenterar ett exempel pa faststdllda kriterier for bedémning av hur
allvarlig en incident dr, exempelvis genom bedomningsskalan gront, gult och rott.

*Oplanerat driftsstopp som
faststillt kommer att pigd under
minst 3 timmar och som pdverkar
hela eller delar av verksamheten
och slutkund.

*Om liv dr i fara

* Oplanerat driftsstopp som beddims
kunna vara lingre dn 1 timmar och
som piverkar hela eller delar av
verksamheten och dven piaverkar
slutkund.

*Oplanerat driftsstopp i tidskritiska
OENDENS  tiinster som beddims kunna vara
GG upp till 1 timmar och som pdverkar
hela eller delar av verksamheten.

* Felsik enligt felskningsrutin och
dterstdll enligt plan

* Rekommendation till ledningen att
hdja beredskapen inom
organisationen pga. forhdjd risk.

» Vid avhjilpt fel utreds och
utvirderas handelsen

*Kris deklareras och krisledningen
tar Gver ansvaret

* Felsck enligt felsokningsrutin och
dterstill enligt plan

* Vid avhjilpt fel utreds och
utvirderas hindelsen

* Felsok enligt felsokningsrutin och

Ll vl enligt plan

F.5. Uppriitthilla

Overvaka, uppticka och analysera hot

Vid planering for it-kontinuitet dr det vanligt att man utgar fran scenarioplanering, dar exempel
pa scenarier kan vara logiska fel, hardvarufel, pandemi och vixla till alternativ anldggning for it-
drift.

Organisationen bor upprétta en process for att Iopande 6vervaka och upptdcka hot, exempelvis
inom nedanstaende, men inte uteslutande dessa, omraden:

1. Personalomsittning, kunskaper och kompetens
Lokaler i vilka det finns it-utrustning
Forandringar i it-miljon

Budget

Externa tjanster och leveranttrer

6. Tekniska sarbarheter

AR

Granskning och revidering

For att pa ett strukturerat och enkelt sétt kunna folja upp effektiviteten i kontinuitetsarbetet kan
kriterier definieras. Dessa kriterier kan vara bade kvantitativa och kvalitativa och méatas med
hjélp av “key performance indicators” (KPIL:er). Kvantitativa kriterier kan inkludera exempelvis
antalet incidenter som inte upptéckts innan en storning intréffat eller den tid det tar innan en
incident upptécks alternativt atgardas. Kvalitativa kriterier kan métas genom exempelvis enkéter
eller genom aterkoppling fran anvandare eller intressenter.
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Ett annat lampligt sétt att sédkerstélla att arbetet med kontinuitetshantering i it-verksamheten nér
uppsatta mal och ligger i linje med framtagen strategi &r att genomfora intern granskning. En
plan kan ange kriterier, omfattning, metod och frekvens for dessa uppdateringar. I planen ska
ocksa outsourcingpartners inkluderas. Vidare ska granskningar ske da storre forandringar skett
i it-verksamheten, vilka kan paverka de aterstillningsrutiner som finns for kritiska resurser.
Resultaten fran granskningar ska dokumenteras och kommuniceras till hogsta ledningen.

Kontinuitetsplaner ska inte vara fristiende frdn den dagliga verksamheten. Arsprocessen for
planering av it-kontinuitet bor vara tydligt kopplade till den dagliga verksamheten. For att
kontinuitetsperspektivet ska komma in naturligt i andra it-processer dr det lampligt att inkludera
kontrollpunkter for sdkerhet i andra it-processer. I forandringsprocessen &r det t.ex. lampligt att
inkludera en kontrollfrdga om kontinuitetsdokumentationen for att sakerstélla att &ndringar i it-
miljon inte sker utan att dokumentationen har uppdaterats. For foretag som har en etablerad
problemprocess sker vanligen utredningar/analyser av allvarliga incidenter i den processen. Det
ar viktigt att sdkerstdlla att utredning av grundorsak till allvarliga incidenter ocksa belyser
kontinuitetsperspektivet och att slutsatser som framkommer aterfors till kontinuitetsprocessen.

Test

Organisationen bor testa sina aterstéllningsplaner och de rutiner som beskrivs regelbundet. Syftet
med testerna dr att utréna huruvida

1. It-resursen kan uppratthallas/aterstillas oavsett hur allvarlig incidenten &r

2. Aterstillningsrutinerna for it-miljon &r tillrickliga for att mota verksamhetens
tillganglighetskrav

3. Rutinerna for dtergang till normalldge fungerar som avsett

4. Det finns okdnda tekniska brister

For att sdkerstdlla relevanta tester bor en teststrategi uppréttas som tydligt visar hur
organisationen oOver tid sdkerstdller formdaga att upprdtthdlla sina kritiska it-resurser.
Teststrategin bor svara pa vad organisationen vill uppna och varfor, hur organisationen ska na
dit, samt hur utvecklingen ska madtas.

Som komplement till den strategiska och ldngsiktiga teststrategin bor en specifik testplan tas
fram. En testplan bor visa hur respektive identifierad kritisk it-resurs lopande ska testas. I
testplanen dokumenteras forslagsvis testformat, formageomraden, prioritering och malgrupp.
Testplanen bor inkludera olika testtyper. Omfattning och frekvens av tester bor kopplas till hur
kritisk resursen é&r, eller utifrdn annan prioritering som angetts i faststélld teststrategi.

Nedanstdende utgor exempel pa fokus for tester:

1. dataaterstéllning: aterstdllning av en fil eller databas péd grund av korrupt data

2. aterstdllning av en server

3. aterstillning av en storre volym servrar (fysiska eller virtuella efter t.ex.
operativsystemhaverier)

4. aterstdllning av en applikation eller it-tjanst (detta kan bestda av flera servrar,
underapplikationer och infrastruktur)

5. failover-tester

natverkstester

7. fysisk sdkerhet i datahallar, exempelvis brand- och 6versvimningssystem,
utrymningsrutin etc.

o

89(145)




F.6. Outsourcad it-verksamhet

Aven om en organisation viljer att outsourca delar eller hela it-verksamheten &r det viktigt att
genomfora ett arbete kring it-verksamhetens kontinuitet for att sdkerstilla att organisationen kan
leva upp till faststillda malsdttningar. I avtalsskrivningar mellan leverantdrer och
bestédllarorganisationen kan - och bor - fortydliganden goras gédllande ansvar och roller vid
kontinuitetshanteringen (se Appendix G for djupare beskrivning).

Organisationer bor tillse att kritiska leverantorer kan understodja de atgarder som behovs for att
sdkerstilla att verksamheten fungerar pa en acceptabel niva, i enlighet med framtagen strategi
for it-kontinuitet. Nar terstdllningar genomfors hos en leverantor &r det dven viktigt att i ett
tidigare skede faststédlla ndr aterstdllningsprocessen &r klar och organisationen kan aterga till
normal verksamhet. Detta arbete genomfors i ndra samverkan med leverantdren. Om korrupt
data forekommit kan exempelvis atergdng till normal verksamhet forutsitta internt arbete med
sadant som leverantdren inte har formdga att genomféra innan systemen ér tillgingliga for
anvandarna igen. Det kan till exempel rora sig om att verifiera att data &r korrekt eller att
transaktioner i verksamhetssystemen genomfors pa ratt satt.

Samarbete och dialog med leverantorer &dr centralt och det dr dven viktigt att genomfora
gemensamma Ovningar och tester. Kontinuerliga rapporter fran leverantdren géllande
incidenthanteringen kan vara behjdlpliga vid det interna kontinuitetsarbetet. Detta eftersom
incidenthanteringen manga ganger sker utan att den ger direkt effekt pa verksamheten och
dédrmed inte alltid ndr bestéllarorganisationen for kdnnedom.
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MALLAR FOR GENOMFORANDE
- ATERSTALLNINGSPLAN FOR IT -

Aterstillningsplan for tjinst/system/resurs X

Denna &terstéllningsplan beskriver de reserv-, aterstallnings- och atergangsrutiner som anvands
for att for att sdkerstdlla kontinuiteten i tjanst/system/resurs X. Aterstillningsplanen tar sin
utgangspunkt i de kravstdllningar som finns for it-verksamheten baserade pd regelbundet
uppdaterade konsekvensanalyser och riskbedémningar fér den overgripande verksamheten.
Denna plan ska utgora ett stod vid avbrottshantering och vid prioriteringar for att minska
konsekvenserna av ett avbrott i kritiska tjanster/system/resurser.

Ansvarig for aterstillningsplanen forvarar den elektroniskt samt papperskopia pa lamplig plats
for att sdkerstdlla att den alltid finns tillganglig.

Innehéllsforteckning:

1. Inledning

Beskrivning av tjansten/systemet/resursen

Kriterier for aktivering av planen

Viktiga leverantorsavtal

Checklista dterstéllning for olika scenarion

Enhet/personer ansvariga for aterstillning av tjansten/systemet
Planerade och utférda aterstillningstester

Bilagor

PN LD

1. Inledning

I denna aterstédllningsplan beskrivs reserv-, dterstillnings- och dtergangsrutiner for tjansten X.
Kontinuitetsplanen tar sin utgangspunkt i de kravstédllningar som finns for it-verksamheten
baserade pd regelbundet uppdaterade konsekvensanalyser och riskbedomningar for den
overgripande verksamheten. Denna plan ska utgora ett stod vid avbrottshantering och vid
prioriteringar for att minska konsekvenserna av ett avbrott i kritiska system/resurser.

2. Beskrivning av systemet/tjinsten

System/ tjanst:
Kritisk(a) period(er):
RTO:

RPO:

Verksamhetens kravstillare:

3. Kriterier for aktivering av planen

Viégledande princip: Tid som forloras i inledningen av en storning kan inte dterfas. Det &r darfor
alltid béttre att inleda atgarder/aktivera aterstdllningsplanen sd snart som mojligt for att
eventuellt avaktivera igen, dn att invadnta en viss mangd information/beslut fran ledning etc.

Kriterier for aktivering av plan:
Héndelser dd planen aktiveras omedelbart:

Kontaktpersoner vid aktivering;:
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4. Viktiga leverantorsavtal

5. Checklista dterstillning for olika scenarier

Typ av hindelse Aterstillnings- och atergangsrutin

Korrupt data Reservrutin:
(Hur arbetar vi pd alternativa sitt under ett avbrott? Detaljerad
beskrivning av reservrutin inklusive roller och ansvar)

Aterstéillningsrutin:
(Hur dterstiller vi den kritiska resursen efter ett avbrott? Detaljerad
beskrivning av dterstillningsrutin inklusive roller och ansvar)

Atergangsrutin:

(Hur dtergdr vi till normallige dd den kritiska resursen dr tillginglig
igen? Detaljerad beskrivning av dtergangsrutin inklusive roller och
ansvar)

Nodviandiga kontaktuppgifter:
(Vilka  kontaktuppgifter ~ behovs  for  att  kunna  utfora
kontinuitetslosningarna?)

Hardvarufel Reservrutin:
(Hur arbetar vi pd alternativa sitt under ett avbrott? Detaljerad
beskrivning av reservrutin inklusive roller och ansvar)
Aterstillningsrutin:
(Hur dterstiller vi den kritiska resursen efter ett avbrott? Detaljerad
beskrivning av dterstillningsrutin inklusive roller och ansvar)
Atergangsrutin:
(Hur dtergir vi till normallige dd den kritiska resursen dr tillginglig
igen? Detaljerad beskrivning av dtergingsrutin inklusive roller och
ansvar)
Nodvandiga kontaktuppgifter:
(Vilka kontaktuppgifter behovs for att kunna utfora
kontinuitetslosningarna?)

Vixla till alternativ Reservrutin:

driftanldggning (Hur arbetar vi pd alternativa sitt under ett avbrott? Detaljerad

beskrivning av reservrutin inklusive roller och ansvar)

Aterstillningsrutin:
(Hur vixlar vi till alternativ driftanliggning efter ett avbrott? Detaljerad
beskrivning av dterstillningsrutin inklusive roller och ansvar)

Atergangsrutin:

(Hur dtergdr vi till normalliige dd den kritiska resursen dr tillginglig
igen? Detaljerad beskrivning av dtergdangsrutin inklusive roller och
ansovar)

92(145)




MALLAR FOR GENOMFORANDE
- ATERSTALLNINGSPLAN FOR IT -

Nodvandiga kontaktuppgifter:
(Vilka kontaktuppgifter behdovs  for att kunna utfora
kontinuitetsldsningarna?)

6. Enhet/personer ansvariga for dterstillning av tjiansten/systemet

7. Planerade och utforda dterstillningstester

8. Bilagor
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Appendix G - Kontinuitetshantering outsourcad verksamhet

Kontinuitetshantering handlar om att sdkerstélla att en organisations kritiska verksamhet kan
fungera pa en tolerabel nivd, oavsett vilka storningar som intréffar. I flera fall omfattar den
kritiska verksamheten dven verksamhet som outsourcats till en leverantdr. Bestillaren, med
ansvar for kontinuitetshanteringen av dess samlade verksamhet, méste dédrfér samarbeta med
sina leverantdrer for att sdkerstdlla kontinuitetshantering &dven for den outsourcade
verksamheten.

Appendixet riktar sig till samtliga som &r involverade i processen for kontinuitetshantering for
outsourcad verksamhet och ddrmed till sdvdl verksamhetsansvariga, sdkerhetsansvariga,
kontinuitetsansvariga som beslutsfattare och ledningsfunktioner. Underlaget kan &ven anvéandas
for att skapa en 6kad medvetenhet internt i den egna organisationen om kontinuitetshantering i
samband med beslut om outsourcing av verksamhet.

Appendixet bygger pa intervjuer med aktorer inom finansiell sektor och pa internationella
standarder. Dokumentet betraktar outsourcing utifran ett livscykelperspektiv, ddr den
outsourcade verksamheten bor foljas fran dess att beslut om outsourcing fattas till att avtalet
avvecklas.

G.1. Kontinuitetshantering och outsourcing

Kontinuitetshantering handlar om att sdkerstélla att en organisations kritiska verksamhet kan
fungera pa en tolerabel niva, oavsett vilka storningar som intraffar. I vissa fall dr hela eller delar
av den kritiska verksamheten utlagd till externa leverantorer (outsourcing). Organisationen
ansvarar dock fortfarande for kontinuitet i verksamheten och maste ddarmed arbeta med
kontinuitetshantering saval for den interna som foér den outsourcade verksamheten.

Outsourcinglosningar blir alltmer forekommande ur ett internationellt och sektorsovergripande
perspektiv®4. I Sverige finns ingen detaljerad reglering av outsourcad verksamhet for privata
finansiella aktorer. Regleringen utgdr istdllet ifrdn en principnivd genom ett angivet ramverk i
form av foreskrifter som faststéller ett antal skall-krav, medan det dr upp till de enskilda
aktorerna att pa egen hand svara for hur kraven efterlevs.

Finansinspektionens foreskrifter och allmédnna rdd om styrning, riskhantering och kontroll i
kreditinstitut® faststéller overgripande krav for utlagd verksamhet och stiller bland annat hoga
krav pd den kompetens som ska finnas kvar inom organisationen. Ansvaret kan pa sa satt aldrig
flyttas ut frdn organisationen.

Den 30 september 2019 tradde Europeiska bankmyndighetens uppdaterade riktlinjer om utlagd
verksamhet (outsourcing) i kraft - Guidelines on outsourcing arrangements.

54 Deloitte’s Global Outsourcing and Insourcing Survey — 2014 and beyond.
% Finansinspektionen - Foreskrifter och allminna rdd om styrning, riskhantering och kontroll i kreditinstitut (FFFS 2014:1).
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Riktlinjerna kan utgora en god vagledning for alla slags foretag inom finanssektorn - oavsett
foretagstyp; bank, kreditinstitut, betalningsinstitut, marknadsinfrastrukturbolag,
forsdkringsforetag. Riktlinjerna innehaller bland annat krav pd interna styrningsarrangemang
och riskhantering vid outsourcing®.

I och med att detta appendix tagits fram innan EBA:s uppdaterade riktlinjerna tradde i kraft har
detta appendix &nnu inte uppdaterats utifrain EBA:s kravstdllning. Detta appendix har
genomgaende hamtat inspiration frdn internationella standarder’, Solvens II%%, Basel®® samt
Finansinspektionens foreskrifter FFFS 2014:1¢0. Appendixet fokuserar pd outsourcing ur ett
kontinuitetsperspektiv. P4 sa sitt finns varken en ambition att ge en heltickande bild av
outsourcing som foreteelse eller att beakta andra outsourcingaspekter vid sidan av
kontinuitetshantering. Manga av de resonemang som presenteras beskriver outsourcad it-
verksamhet till f6ljd av att detta var ett vanligt forekommande exempel som ndmndes under
intervjuerna. Samma resonemang kan dock appliceras oavsett vilken verksamhet som en
bestdllare véljer att outsourca, exempelvis verksamhet kopplad till personalhantering, lokaler etc.

Outsourcing ur ett livscykelperspektiv

Detta appendix betraktar outsourcing utifran ett livscykelperspektiv. Infor outsourcing
genomfors en analys kring om outsourcing dr ett lampligt alternativ for den utvalda
verksamheten, vilka leverantdrer som finns, fordelar och nackdelar med outsourcing etc.
Analysen foljs av ett beslut och ddrefter upprattas avtal med vald(a) leveranttr(er). Under
avtalsperioden sker 16pande uppfoljning och samverkan och slutligen upphor avtalsperioden
(antingen i fortid eller vid i forvdg definierad tidpunkt) och verksamheten atertas eller laggs ut
pa nytt avtal. De fyra faserna illustreras i nedanstaende figur. ~

Analys och Upprittande Uppfoljning Utveckling och

beslut av avtal och samverkan avveckling

Definition av outsourcingbegreppet

I Sverige anvands vanligen begreppet outsourcing som ett ldneord for att beskriva det
forhdllande som uppstar ndr en organisation valt att ligga verksamhet (tjanster, processer,
funktioner eller resurser) utanfér den egna organisationen.

56 EBA - Guidelines on outsourcing arrangements (EBA/GL/2019/02).

57 JSO/IEC 27036 - Information technology - Security techniques — Information security for supplier relationships.

58 Europaparlamentets och rddets direktiv 2009/138/EG - Om upptagande och utévande av forsikrings- och
dterforsikringsverksamhet (Solvens II).

59 Basel Committee on Banking Supervision. Outsourcing in Financial Services.

60 Finansinspektionen - Féreskrifter och allminna rdd om styrning, riskhantering och kontroll i kreditinstitut (FFFS 2014:1).
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Outsourcing brukar definieras som det forhallande dér en organisation 6verlater till en annan
aktor att utféra en verksamhet som organisationen skulle kunna ha i egen regi. Outsourcing kan
pa sa sétt vara mer eller mindre omfattande. Det kan handla om allt fran utldggning av enstaka
tjanster eller resurser till outsourcing av hela affarsprocesser eller driftsmiljoer.6!

Den internationella standarden om informationssidkerhet vid leverantorsrelationer, ISO 2703662,
beskriver outsourcing som inkdp av tjanster (med eller utan produkter) dar leverantdrens
resurser anvands for att utfora delar av bestillarens verksamhet. Sdvél Basel som Solvens II och
FFFS 2014:1 belyser att outsourcing handlar om utlagd verksamhet som i annat fall skulle utforas
av den egna organisationen. Basel lyfter fram att det kan handla om verksamhet som bestéllaren
skulle kunna utfora vid tidpunkten for outsourcingbeslutet saval som pa sikt. Basel betonar dven
att den outsourcade verksamheten ska besta i l1opande verksamhet och att den kan utforas av
annan part inom den egna koncernen savil som av en extern leverantor.6® Solvens II (som
anvdnder sig av begreppet "uppdragsavtal”) lyfter i sin tur fram att det kan handla om
verksamhet som genomfors direkt av en leverantor eller genom underentreprenad.©

I denna végledning anvands begreppet outsourcing fortsattningsvis for att beskriva utlagd
verksamhet som bestillaren skulle kunna bedriva internt. Den finansiella aktoren som véljer att
outsourca en del av sin verksamhet bendmns fortsattningsvis “bestéllare” och aktdren som atar
sig att leverera efterfrdgad verksamhet bendmns fortsdttningsvis “leverantor”.

Mojligheter och begransningar med outsourcing

Precis som definitionen av outsourcing varierar mellan olika aktorer varierar ocksd antalet
outsourcingldosningar fran single- och multisourcing till olika molnlésningar. Nyttan med
outsourcing kan variera beroende pad den 16sning en bestéllare véljer for att savil organisera som
bedriva verksamheten i relation till leverantoren.

Det &dr darmed problematiskt att presentera konkreta mojligheter och begransningar som géller
for samtliga outsourcinglosningar. Exempelvis kan en vald outsourcinglosning som mojliggor
tillgang till expertkunskap och konkurrensférdelar samtidigt medfora reducerad kontroll eller
andra kort- eller langsiktiga begransningar. Nedan presenteras ett antal aspekter som ofta lyfts
fram vid bedomning av mojligheter och begransningar med outsourcing.

Ekonomiska aspekter

Ett vanligt argument for outsourcing &r att det bedoms som mindre kostsamt att outsourca &n att
p& egen hand utféra verksamheten. Huruvida sa alltid r fallet kan dock diskuteras. A ena sidan
dr investeringskostnaden for en intern konkurrenskraftig 16sning i manga fall hogre dn en
outsourcinglosning da en leverantor kan nd stordriftsfordelar och darigenom minska
kostnaderna. Vidare kan bestéllaren fokusera sina resurser pa kdrnverksamheten vilket kan leda
till effektivitetsfordelar och okat resultat.

61 MSB - Upphandla Informationssikerhet — en vigledning.

62 Information technology — Security techniques — Information security for supplier relationships, ISO/IEC 27036.
63 Basel Committee on Banking Supervision. Outsourcing in Financial Services.

64 Solvens II (artikel 13 punkt 28).
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Slutligen kan en outsourcingldsning dven t.ex. mojliggora geografisk expansion vilken kan leda
till 6kade intikter. A andra sidan forutsitter en outsourcingldsning oftast att bestillaren
uppréttar/behaller en intern organisation som innehar bestdllarkompetens avseende den
outsourcade verksamheten, ansvarar for kontakt i det 1opande arbetet och foljer upp den
outsourcade verksamheten. En sadan organisation kan, beroende pa den outsourcade
verksamhetens omfattning och komplexitet, vara kostsam och bidra till minskad l6nsamhet.
Denna kostnad underskattas ofta.

Kompetens hos leverantdr och bestillare

Tillgdng till kompetens och expertis brukar ndmnas som ett argument for outsourcing.
Bestdllaren kan genom outsourcing fa tillgdng till kompetens, tekniska granssnitt och 16sningar
som redan finns hos extern aktor, snarare &n att behova tilldgna resurser till utveckling av detta
internt. Exempelvis finns det internationella aktorer som specialiserat sig pd olika
delverksamheter ddr samarbete kan vara att foredra framfor att utveckla kompetensen pa egen
hand. En nackdel kan & andra sidan vara att bestdllaren forlorar kompetens i samband med
outsourcing av en process i och med att personal antingen forflyttas till leverantor eller slutar.
Kompetensforlusten é&r i sig en utmaning for ménga bestéllare da kompetensen (som framforts
ovan) behovs vid bestéllarorganisationen d&ven om tjansten som sddan outsourcats.

Det dr latt att undervardera hur mycket tid och resurser som forutsétts finnas kvar inom den egna
verksamheten dven om en tjdnst lagts ut till extern part. Detta géller sarskilt da outsourcing
forflyttar verksamheten ldngre ifrdn bestédllaren vilket i manga fall minskar insynen i
verksamheten och/eller stiller hogre krav pa uppfoljning och kontroll.

Flexibilitet och innovation

Flexibilitet i kapacitetsutnyttjande kan underlittas i de fall en verksamhet outsourcats eftersom
leverantorer ofta har majlighet att skala upp/ner verksamheten. Detta kan vara betydligt svarare
om verksamheten finns inom organisationen. Flexibilitet i verksamheten kan ge savil
operationella som ekonomiska fordelar.

Samtidigt kan innovation och utveckling av verksamheten begrénsas vid outsourcing eftersom
leverantoren troligtvis inte har samma kénsla och ansvar for utvecklingsinsatser som om
verksamheten bedrivits i bestéllarens egen regi. Outsourcing kan pa sa sitt mdojligen influera
innovationsformdgan om nodvandiga utvecklingsinsatser for ett mer sidkert och effektivt system
avstannar och endast de mest nddviandiga uppdateringarna genomfors.

Kontroll over outsourcad verksamhet

En av de storsta begransningarna med en outsourcinglosning dr att kontrollen over den
outsourcade verksamheten starkt begrdnsas. Det kan exempelvis handla om minskad insikt i hur
kanslig information lagras, vilka redundanta 16sningar som finns eller hur ofta reservlosningar
testas. Det dr ocksd mojligt att leverantoren i sin tur ligger ut delar av sin verksamhet till
ytterligare leverantorer. Leverantorskedjorna kan pa sa sétt bli langa och komplexa och ddrmed
svara att ha kontroll 6ver. Till viss del kan kontrollpunkter och begransningar skrivas in i avtal,
men en lika fullstdndig kontroll som om verksamheten drivs internt &r mycket svar att uppna.

Summering

Nedan listas en summering av de fordelar som en intern l6sning respektive en
outsourcinglosning kan innebéra.

97(145)




Intern 16sning Outsourcinglosning

e Bibehallen kompetens inom den egna e Mojlighet till stordriftsférdelar

organisationen e Mojlighet att tillga expertkompetens
¢ Okad formaga till kontroll o Okad formaga till flexibilitet
¢ Okad forméga till styrning av e Mojlighet till 6kad redundans genom
verksamheten ett storre utbud av sékerhets- och
¢ Minskad risk for leverantors- kontinuitetslosningar
koncentrationer o Okad mojlighet till snabb utveckling av
¢ Minskad risk for externa nya tjanster
inlasningseffekter
G.2. Analys och beslut

Analys och

beslut

Infor att en verksamhet ska outsourcas krdvs en noggrann analys for att sdkerstdlla att ett
vélgrundat beslut fattas. Bland annat bor en analys av vilken verksamhet som ska outsourcas
genomforas, pd vilket sdtt outsourcingen ska ske och vilka risker for kontinuiteten i
verksamheten som outsourcingen kan innebara. Detta giller oavsett om det dr befintlig eller ny,
kompletterande, verksamhet som avses. Detta kapitel syftar till att ge stod till analysen infor ett
beslut om outsourcing.

Som ett ingdngsvéarde dr det, ur ett kontinuitetsperspektiv, av vikt att personer fran olika delar
av verksamheten och med olika perspektiv deltar i analysen. Funktioner sdsom systemigare,
affarsdagare, stodverksamheter, it-drift/forvaltning, jurist, kontinuitetsansvarig, riskansvarig etc.
bor bli involverade i beslutet om outsourcing. I hur stor utstrackning de olika funktionerna
involveras varierar beroende pa vilken tjanst som ska outsourcas och hur kritisk denna tjanst ar.

Viktigt dr dock att alltid inkludera sdval strategisk, taktisk som operativ niva i beslutet. Ur ett
kontinuitetsperspektiv &dr det viktigt att alltid &ven inkludera en kontinuitetsansvarig i beslutet.

Val av verksamhet f6r outsourcing

Utgangspunkten bor vara att verksamheten som outsourcas ska kunna fortsétta levereras enligt
kunders/medarbetares/andra intressenters krav, lika effektivt eller effektivare 4n om
verksamheten behalls internt.

Sarskilt noggranna analyser krdvs om det dr verksamhet som kan betraktas som kdrnverksamhet
som ska outsourcas. Det finns manga aspekter att beakta om kdrnverksamhet outsourcas till
annan part, men ser man till lagstadgade krav finns ingen begransning for vilken verksamhet
som kan outsourcas. Darmed &r det mgjligt att outsourca en sa kallad kdrnverksamhet sa lange
krav pa verksamhetens funktion efterlevs. Samtidigt maste konstruktionen av
affarsverksamheten givetvis vara begriplig for att tillstandet att bedriva verksamheten ska besta.
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Att gora en tydlig avgransning for vad som ér, eller bor utgora, en bestillares karnverksamhet &r
dock inte alltid helt I4tt. Sarskilt i ett ldngsiktigt perspektiv da definitionen av bestéllarens
karnverksamhet kan forandras over tid, dar det som idag inte &dr en kdrnverksamhet mycket val
kan vara det om tio ar eller tvartom. Utvecklingen av mobila banktjénster utgor ett exempel; en
verksamhet som mdjligen initialt betraktades utgora en stodtjanst for banker men som pa
forhéllandevis kort tid vaxt till att bli en del av kdarnverksamheten.

For finansiella aktorer begransar reglerna® mojligheten att ldgga over kritisk verksamhet till
extern leverantdr om:

e avtalet forsamrar kvaliteten i foretagsstyrningssystem,

e operativa risker okar otillborligt,

o tillsynsmyndigheternas majlighet till kontroll begrénsas eller,

e avtalet hindrar tillfredsstillande service till bestillarens kunder.

Dartill finns for forsdkringsbolag en informationsskyldighet gentemot tillsynsmyndigheterna om
en kritisk funktion eller verksamhet outsourcas samt en anmalningsplikt for finansiella aktorer
om den outsourcade verksamheten genomgar vésentliga forandringar.¢ Detta, tillsammans med
att forflyttning av delar av kdrnverksamheten till extern aktor kan vara forenat med ett
risktagande, tyder pa att en bestéllare sarskilt bor 6verviga om kritisk verksamhet bor flyttas
over till en leverantor. Samtidigt kan det i vissa fall vara motiverat att gora just sd, exempelvis for
att nd viss expertkunskap.

Kontinuitetsanalys av den egna verksamheten

Kontinuitetsanalyser bor goras regelbundet i alla typer av organisationer, oavsett om
verksamheten &dr foremdl for outsourcing eller inte. Syftet dr att forebygga och/eller minska
konsekvenserna av storningar i verksamheten genom att ha kinnedom om befintliga beroenden,
hur storningar paverkar bestillarens verksamhet i sin helhet samt vilka reservlosningar som finns
eller bor implementeras. For verksamhet som outsourcas mojliggdr dessutom en genomford
kontinuitetsanalys vil underbyggda och relevanta kravstillningar pa leverantorerna. I detta
avsnitt beskrivs kortfattat hur en kontinuitetsanalys av verksamheten bor ske. For ett mer
utforligt stod i hur en kontinuitetsanalys bor genomforas, se FSPOS Vigledning for
kontinuitetshantering.

Kontinuitetsanalysen inleds med en kartliggning av verksamhetens kritiska processer,
aktiviteter och resurser. I analysen kartldggs verksamhetens kritiska processer, en process at
gangen. For processen dokumenteras kritiska aktiviteter och tillhtrande resurser (bdde interna
och externa). For aktiviteterna och resurserna anges tidsgranser for hur langa avbrott som kan
tolereras for respektive aktivitet (maximal tolerabel avbrottstid) samt mal for aterstdllningstider.
Tiderna sitts utifran faststdllda kriterier for ndr verksamheten drabbas av oacceptabla
konsekvenser, exempelvis inom fortroende, ekonomi, serviceniva etc. I detta sammanhang &r det
viktigt att bestdllaren inte rakt av forutsdtter att samma avbrottstider kan anvidndas da
verksamheten forflyttas till en leverantor.

6 Finansinspektionen - Foreskrifter och allminna rdd om styrning, riskhantering och kontroll i kreditinstitut (FFFS 2014:1).
66 Solvens II (Artikel 49).

99(145)




Istdllet bor bestdllaren noga analysera vilka effekter en eventuell outsourcinglosning far for
angivna tider. Exempelvis kan outsourcing medfora lingre ledtider och att den egna
verksamheten behover utokad tid efter att aterstdllning hos en leverantér genomforts. Som
beskrivet ovan dr det viktigt att denna analys har genomférts innan beslut om outsourcing och
att analysen ligger till grund for den senare kravstédllningen. Om kontinuitetsanalysen genomfors
pa en redan outsourcad verksamhet bor leverantdren delta i analysen och ge ingdngsvérden for
de delar av verksamheten som ligger under dennes ansvar.

Kontinuitetsanalysen leder fram till att en eller flera kontinuitetsplaner kan tas fram for
verksamheten och dess kritiska resurser. Kontinuitetsplanerna ska beskriva alternativa 16sningar
for de fall de kritiska resurserna blir otillgéngliga och pa sa sitt mojliggora for verksamheten att
fungera pa en tolerabel niva, oavsett vilka storningar som intréffar. Losningarna beskrivs med
fordel i konkreta termer exempelvis genom rutiner och checklistor.

Planerna ska inkludera savil intern som outsourcad verksamhet, &ven om de 16sningar som
beskrivs i planerna skiljer sig at beroende pa om verksamheten &r intern eller outsourcad. Krav
bor ocksa stéllas pd leverantdrerna att upprétta och underhdlla egna kontinuitetsplaner for de
processer/resurser de ansvarar for (se vidare avsnitt 4.2 Kravstillning).

Tips for genomforande:
Utga alltid fran den egna verksamhetens funktion vid 6vervdganden om outsourcing
Avbrottsperioder som angetts for den egna verksamheten &r inte nodvéandigtvis

desamma om en aktivitet eller process outsourcas till extern leveranttr

Sakerstill regelbundet uppdaterade kontinuitetsplaner f6r bade intern och outsourcad
verksamhet

Anviand FSPOS végledning tor kontinuitetshantering tor stod i analys av verksamheten

Riskanalys

Kontinuitetsanalysen bor kompletteras med en riskanalys dar de risker som kan paverka
kontinuiteten i verksamheten identifieras och vid behov atgardas. Ur ett bredare perspektiv bor
riskanalysen tdcka in alla typer av risker (strategiska, operativa, finansiella etc.), men inom ramen
for detta appendix exemplifieras framst risker som bedéms kunna paverka kontinuiteten i en
(outsourcad) verksamhet.

Riskanalysen och bestéllarens riskacceptans maste vara viagledande vid beslut om outsourcing.
En riskanalys med kontinuitetsfokus leder till en djupare forstaelse for de risker och hot som kan
kopplas till verksamhetens kritiska resurser och avbrott i dessa. Exempelvis kan flytt av
verksamheten till annat land - sa kallad offshoring - vara att foredra for en typ av verksamhet
medan samma l6sning f6r en annan verksamhet kan vara mindre lyckad.
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Att genomfora en riskanalys bor ses som en nodvandighet och kan ses utgora en grund for
uppfoljning kring hur bestéllaren och leverantéren hanterar riskerna i verksamheten, vilket dven
utgodr ett krav frdn Finansinspektionen.®” Verksamhetsansvariga for den verksamhet som
overvags outsourcas bor givetvis medverka for att se vilka effekter en eventuell outsourcing
skulle medfora. Det dr dven av vikt att i riskanalysen betrakta outsourcingen pa kort savil som
lang sikt.

Riskanalysen kan genomforas enligt ett antal steg som anges i den internationella standarden for
riskhantering%®; etablera kontext (riskacceptans), identifiera risker, bedoma sannolikhet och
konsekvens for respektive risk, utvardera riskerna och ta fram atgardsplaner for de risker som
inte kan accepteras.

Nedan presenteras ett antal risker som mer eller mindre bedéms kunna paverka kontinuiteten i
verksamheten och som ddrmed bor inkluderas i riskanalysen. Kontinuitetsansvarig ansvarar inte
for att identifiera samtliga risker utan behover ingdngsvéarden fran riskanalyser utférda av andra
personer och enheter inom organisationen. Listan &r pd intet s&dtt uttommande utan bor
kompletteras utifrdin den egna organisationen och den outsourcade verksamhetens
forutsdttningar.

Risktyp Riskexempel

Strategisk risk e Verksamhet kan vara oforenlig med bestillarens strategiska
malsdttningar.

e Otillracklig kompetens eller underldtenhet vid tillsyn av
leverantoren.

Risk -irelation till e Ddlig service fran leverantoren.
bestillarens ¢ Kundinteraktion ¢verensstimmer inte med den standard som
anseende bestéllaren faststallt for dess egen verksamhet.
¢ Leveranttrens metoder dr inte i linje med metoder som faststillts
av bestdllaren.

Risk -irelation till e Lagar (ex. sekretess eller tillsyn) uppfylls eller efterlevs inte
regelefterlevnad tillrackligt.
e Leverantdren har otillrackliga system och kontroller for
efterlevnad.

Operativa risker e Tekniska problem.
e Otillracklig finansiell kapacitet for att uppfylla sina skyldigheter
och/eller tillhandahalla l6sningar.
e Oegentligheter eller fel.

Avvecklingsrisk o Andamadlsenliga avvecklingsstrategier finns inte. Detta kan
uppstd utifran en overtro pa ett foretag, forlust av relevant
kompetens inom den egna organisationen for att ta tillbaka
verksamheten i egen drift samt kontrakt som gor en snabb
avveckling mycket kostsam.

67 Finansinspektionen - Foreskrifter och allminna rdd om styrning, riskhantering och kontroll i kreditinstitut (FFFS 2014:1)
§10.

68 Risk management - Principles and guidelines (ISO 31000).
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e Begrdansad formaga att ta tillbaka outsourcad verksamhet till
annat land pa grund av brist pa personal eller komptensbortfall.

Geografiska risker e Politiska, sociala och legala forutsittningar kan addera risk.
o Kontinuitetsarbetet blir mer komplext.

Kontraktuella risker e Formdga att verkstilla kontrakt.
e Vid forlagd verksamhet i annat land (offshoring) ar ”val av lag”
viktigt.

Tillgdnglighetsrisker e Potentiell begrinsning i formdga att tillhandahélla information till
den egna organisationen och till tillsynsmyndigheterna.
e Svarigheter for tillsynsmyndigheterna att forsta verksamheten
som outsourcats. (6verblick, insyn).

Koncentrationsrisker e Reducerad kontroll for bestillaren.
e Systematiska risker for den finansiella sektorn som helhet.

Mot bakgrund av genomforda kontinuitets- och riskanalyser kan ett medvetet och vilgrundat
beslut om outsourcing genomféras. Analysen av den aktuella verksamheten kan och bor ligga till
grund for de kravstéllningar som gors vid den senare eventuella upphandlingen.

Val av leverantor

Nér en verksamhet outsourcas dr det viktigt att ha en kdnnedom om leverantoren, saval i det
inledande skedet som under 16pande avtal. Valet av leverantdr bor utgd ifrdn en genomford
analys och utifrdn ett fortroende for att leverantoren forvaltar den aktuella tjansten pa ett
fortjanstfullt sdtt. Detta avsnitt beskriver omrdden som &r vérda att tinka pd infor val av
leverantor.

Foretagsbesiktning

Att gora en foretagsbesiktning, en sa kallad due diligence, av den bast ldimpade leverantoren kan
ses som en forutsdttning for att ga vidare i dialog om avtalsskrivning. En foretagsbesiktning kan
vara mer eller mindre omfattande beroende pa den verksamhet som 6vervigs outsourcas, men
innehaller vanligen delomradena finansiell, legal, skatte- och teknisk besiktning. Att granska en
tilltankt leverantor &r viktigt for att kontrollera att leverantdren kan tillhandahdlla tjansten 6ver
en langre tid. Foretagsbesiktningar kan med fordel genomforas regelbundet d&ven under 16pande
avtal. Detta da det inte dr sdkert att dgarforhdllanden och dylikt &r desamma under en ldngre
tidsperiod. Vidare kan det vara framgangsrikt att efterfrdga och utvéardera referenser fran de
aktuella leverantorerna.

Leverantorskedjor

Infor ingdende av avtal med en leverantdr bor bestédllaren dven undersoka om underleverantorer
kommer att anviandas for tillhandahdllande av den aktuella verksamheten. Langa
leverantorskedjor kan minska insyn och tillganglighet i verksamheten ytterligare samt 6ppna
upp for andra sdrbarheter i tjansten. I de fall dédr leverantorskedjor forekommer bor
foretagsbesiktning goras dven av underleverantdrerna och de bor ocksa finnas med i analysen av
den egna verksamheten (se avsnitt 3.2).
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Kravstillningar bor formuleras redan vid upphandlingen

Leveransmadssiga villkor avseende kontinuitetshantering bor inte endast stipuleras vid ingadende
av avtal med en viss leverantor utan bor finnas med som skall-krav redan vid upphandlingen
och fungera som urvalskriterier for vilka leverantérer som ar lampliga att sluta avtal med. Kraven
bor utgd ifrdn den tidigare analysen av verksamheten och de krav som stélls pa den egna
organisationen (se avsnitt 3.2).

Konkurrensutsittning och koncentrationsrisker

En bestillare kan vélja att outsourca en verksambhet till en enskild leverantor att forvalta (single-
sourcing), eller att dela upp verksamheten i mindre delar och anvinda sig av flera leverantorer
for olika delverksamheter (multi-sourcing). Bada losningarna stidller krav pa fungerande
samverkan med leverantdren/leverantérerna, medan den senare 16sningen dven forutsétter ett
bestéllaransvar for koordinering mellan de externa leveranttrerna.

For vissa typer av tjanster kan det vara en fordel att anvéanda sig av flera leverantorer for samma
tjanst, dels ur sédkerhetssynpunkt da verksamhet kan véxlas 6ver och dels utifran en ekonomisk
aspekt dir flera leverantorer medfér 6kad konkurrens och lagre pris. Aven om en bestillare viljer
att anvianda sig av flera leverantorer finns risk att flera andra organisationer anvander sig av
samma leverantorer. Detta forhdllande kan utifran ett sektorsperspektiv sammanfattas med
begreppet koncentrationsrisker. Ett exempel utgors av att en bestéllare upphandlar en leverantor
for it-drift, en leverantdr som dven upphandlats for it-drift av flera andra finansiella
organisationer inom sektorn.

Fran Finansinspektionen finns inga krav relaterade till koncentrationsrisker. Detta dr dock ndgot
som aktorer sjdlva bor 6vervaga innan de viljer att ldgga ut verksamhet till extern part dd de
fortsatt &r ansvariga for verksamheten och majligen inte vet exempelvis vilken prioritetsordning
deras verksamhet har vid avbrott hos leverantdren. For den finansiella sektorn &r
koncentrationsrisker hogst relevanta att analysera och hantera ur ett kontinuitetsperspektiv.

Tips for genomtérande
Genomfor foretagsbesikiningar bade vid ingdende av avtal och regelbundet under gallande
avtal

Undersok och vid behov begrénsa, potentiella leverantorskedjor

Stéll krav pa alla delar av leverantérskedjan

Fundera kring férdelar och nackdelar med single- respektive multisourcing
Analysera och hantera eventuella koncentrationsrisker

G.3. Upprittande av avtal

Upprittande

av avtal
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Genom avtalsskrivningar som faststéller en tydlig ansvarsfordelning mellan bestéllaren och
leverantoren kan robustheten i den outsourcade verksamheten tka. Om ritt krav stélls och om
bestéllaren har vl inarbetade rutiner for uppfoljning och granskning kan outsourcing leda till
battre “ordning och reda” och struktur pd de utlagda tjansterna &n om de behdllits internt.
Samarbete och dialog med valda leverantorer vid sdvil strategisk som operativ nivd &r ocksa
centralt for att 6ka robustheten i den outsourcade verksamheten.

Detta kapitel syftar till att ge stod vid upprdttande (eller omférhandling) av avtal med
outsourcingleverantorer.

Utga fran analys av verksamheten i kravstillning

Finansinspektionens foreskrifter faststiller ett antal krav for outsourcingavtal géllande kritisk
verksamhet, bland annat att bestéllaren sékerstéller att regelverket foljs och att leverantdren har
en strukturerad process for 6vervakning, men foreskrifterna stéller inte krav pa hur kraven ska
uppnas. P4 detta sitt gdller fortsatt principen om att de krav som stills pd bolagens egen
verksamhet ska gélla dven for outsourcad verksamhet. Hur detta genomfors dr dock upp till de
enskilda bolagen att svara for. Darmed blir bestéllarens kravstadllning vid avtalsskrivning viktig.
Kravstdllningen bor utgd ifran outsourcingens livscykel och bor ddrmed utga fran kontinuitets-
och riskanalysen av den egna verksamheten. Kravstallningar bor dartill vara tydligt preciserade
i avtalet med leverantoren, dar tydlighet i begreppsdefinitioner vid avtalsskrivningen &r centralt.
Vid héandelse av kris eller storningar dr det av stor vikt att ha tydliga definitioner i avtalet av de
atgdrder som ska vidtas och hur samverkan ska ske. Leverantorer har eventuellt ett incitament
att definiera kris- och storningsbegreppen sa brett som mojligt, medan en sa tydlig definition som
mojligt ligger i bestéllarens intresse.

Kraven bor inte enbart fokuseras till servicenivaer, utan bor exempelvis dven inkludera hur
dialog och kommunikation ska ske under l16pande avtal samt hur och ndr avvecklingen av avtal
kan ske.

Kravstillning

I detta avsnitt ges exempel pa kriterier som kan vara relevanta att inkludera i avtal med
leverantorer. Viktigt att notera dr att alla verksamheter och avtal dr unika. Denna beskrivning &r
darfor inte heltickande utan bestédllaren maste sikerstilla att samtliga relevanta kriterier &r
inkluderade i varje enskilt avtal.

Vid formulering av krav att inkludera i avtal &r det viktigt att sdkerstilla att kraven i sa stor
utstrackning som mojligt &r métbara och med lamplig regelbundenhet &r méjliga att f6lja upp.

Faststillande av en tydlig ansvarsfordelning

Som tidigare ndmnts ligger ansvaret for verksamheten kvar hos bestédllaren dven om
verksamheten outsourcats. En risk med att outsourca &r att ansvarskédnslan minskar. Det dr dérfor
viktigt att det finns en medvetenhet kring att ansvaret for de verksamheter som outsourcats
forblir hos bestdllaren. I avtalen dr det viktigt att utse enskilda personer som ansvarar for den
outsourcade verksamheten.

For att leverantdrerna ska kunna uppratthalla robusthet i sina tjdnster och darmed kunna leverera
det de atagit sig att leverera forutsitts att bade bestdllare och leverantdr utser kontaktpersoner
samt underhéller listor med kontaktuppgifter och delger dessa till varandra.
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Beroende pa storlek och komplexitet pa den outsourcade verksamheten bor ansvariga utses pa
strategisk, taktisk och operativ nivd. Exempel pa ansvarsomraden kan bestd i samverkan, teknik,
ekonomisk uppfoljning och granskning/revision. Det bor dven tydligt framga var den enes
ansvar slutar och var den andres ansvar tar vid. Ansvarsférdelningen bor kunna styrkas med
hanvisning till en formell arbetsbeskrivning dar respektive funktions, tillika individs, ansvar
finns noga beskrivet. Att sdkerstélla att en viss funktion har arbetstid och mandat att genomfora
det ansvar som preciseras dr ocksa av vikt, inte minst dd dessa uppgifter kan komma att
efterfridgas av Finansinspektionen vid en granskning.

For fortydligande av roller och ansvar kan HUKI-modellen®® anvdndas. Modellen foreslar en
ansvarsfordelning mellan bestdllare och leverantdr utifran de fyra ansvarsomradena:
huvudansvariga, utforare, konsulterade och informerade, i forhdllande till den outsourcade
verksamheten.

Tips f6r genomférande:
» Ansvaret for verksamheten och leverans till kund stannar alltid kvar hos bestillaren

* Roller och ansvar bor specificerasi avtalet
» Utdelat ansvar bor kunna dokumenterasi en formell ansvarsbeskrivning

Ansvar for underleverantdrer och leverantorskedjor

Det ligger i bestéllarens intresse att sdkerstilla att avtalet reglerar ansvaret gentemot eventuella
underleverantorer. Detta dr sdrskilt viktigt eftersom de regelefterlevnadskrav som ligger pa
bestdllaren fortsatt dr gédllande d&ven om delar av verksamheten forflyttas till extern(a) part(er),
vilket forutsdtter en kontrollverksamhet frdn bestéllarens sida. Bestédllaren kan genom avtalet
faststdlla om underleverantorer kan anvandas for hela eller delar av den aktuella verksamheten.

Bestdllaren kan dven faststilla att leverantoren mdaste meddela bestéllaren om leverantéren har
for avsikt att anvdnda sig av ytterligare underleverantorer for den outsourcade verksamheten
under 16pande avtal. Detta dr av betydelse da en 6kning av antalet leverantorer kan f4 omfattade
konsekvenser for den egna kontrollverksamheten. Vid sidan av att bestdllaren ska vara
informerad kan avtalet d&ven redogora for att bestdllaren madste konsulteras och lamna sitt
medgivande innan underleverantérer anvands fér den outsourcade verksamheten.

Darmed ges mdojlighet att genomféra tex. foretagsbesikiningar och inféra krav pa
kontinuitetshantering hos de aktuella underleverantorerna.

Leverantorskedjor dr i méanga fall forekommande, vilket gor att kontrollen blir &n svarare att
behalla. Det kréavs darfor en avvédgning av hur langt tillbaka i leverantorskedjan som bestéllaren
bor stélla krav. Snarare an att stélla krav pa leverantérernas underleverantorer regleras robusthet
och redundans vanligen genom avtal med den egna leverantoren, dir pafoljder for misslyckande
att leverera utlovad tjanst beskrivs. Ett sdtt att stdlla krav pa underleverantdren &r darmed att
stilla krav pd att leverantdrerna ska ha hoga krav pad servicenivder gentemot sina
underleverantorer for att kunna garantera leverans i sa stor utstrackning som méjligt.

8 Huvudansvarig, utforare, konsulterad, informerad. Kommer ifrdn engelskans RACI (responsible, accountable, consulted,
informed).
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Samverkan med leverantoren

Vid faststdllande av roller och ansvar bor dven former for 16pande dialog och kommunikation
hanteras. Ett lampligt sédtt ar att upprdtta olika forum for samverkan med leverantoren,
exempelvis for kontinuitet, utbildning, sdkerhetsfragor, driftsfragor etc. Beroende pa den
outsourcade verksamhetens omfattning och komplexitet kan dessa forum uppréttas pa olika
nivaer.

Hur forumen ska drivas och uppratthallas bor ocksa anges i avtalen genom tydliga angivelser av
ansvar, form och frekvens. Mer om hur dialogen och samarbetet med leverantdren kan
genomforas presenteras i kapitel 5.

Inforlivande av regelforindringar

Bestdllaren bor sdkerstélla att leverantdren kan uppvisa en strategi for hur den outsourcade
verksamheten anpassas till eventuella regelforandringar. En nyckel i detta arbete &r en samsyn
mellan bestéllare och leverantdr om hur regelférandringar ska tolkas. D& det i manga fall kan
finnas delade meningar om vad en regel innebar bor det tydligt anges i avtalen vem som har
tolkningsforetrade.

Lagring av information och informationssikerhet

Da informationsforluster inte dr acceptabla &r det en forutséttning att stédlla krav pa redundans
ndr det giller lagring av information sd att informationen inte forsvinner vid hédndelse av
storningar eller avbrott i tjansten. For att sdkerstédlla redundans vid outsourcade it-relaterade
verksamheter kan exempelvis krav stéllas pa robust utrustning, skalskydd, speglad information,
processer for releasehantering och geografiskt separata driftstallen.

Avtalet bor dven reglera hur leverantoren hanterar kénslig och konfidentiell information. Ett sitt
att reglera detta ar att sékerstilla att det finns faststédllda rutiner for hur leverantéren hanterar
kanslig information samt att dess personal utbildas och 6vas regelbundet. Om bestillaren
outsourcar verksamhet som inkluderar lagring av personuppgifter, till exempel loneregister,
maste dataskyddsforordningen (GDPR) tas i beaktande. Viktigt att notera &r att det alltid &r
bestdllaren som &r personuppgiftsansvarig. Datainspektionen dr den myndighet som ansvarar
for att behandlingen av personuppgifter sker pa ett korrekt sétt.

Datainspektionen kan stélla sdrskilda krav pa bland annat autentisering och kryptering vid
hantering av kansliga personuppgifter, brottsuppgifter och sekretesskyddade uppgifter.

Vidare &r det av vikt att redan vid uppréttande av avtal tydliggora vad som hinder med den
information som hanterats av en leverantér, da avtalet avbryts eller 16per ut. Mer om
informationshantering i samband med outsourcing ges i MSB-rapporten Informationssikerhet i
upphandling?.

Faststillande av servicenivder

Bestillare bor stdlla krav pa sina leverantorer avseende tillgdnglighet och service. Hur detta, rent
tekniskt, uppnds lamnas ofta upp till leverantdren att besluta. Kraven som stills bor dels utga
fran kontinuitetsanalysen och dels bero pa ingangsvarden fran leverantoren for att sdkerstélla att
kraven dr mojliga att mota.

70 MSB - Upphandla Informationssikerhet — en vigledning.
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For att sdkerstilla tillganglighet, service och kvalitet i den verksamhet som outsourcats anges
vanligen servicenivder i leverantorsavtal. Dessa anges i delavsnitt i det overgripande
leverantorsavtalet och bendmns Service Level Agreement (SLA). Vid sidan av att anpassa den
outsourcade verksamheten utifrdn bestillarens behov tydliggor SLA:er dven vilka mal som
leverantoren har att forhalla sig till och kan pé sa sétt &ven anvandas inom kontrollverksamheten
vid uppfoljning av verksamheten.

Beroende pd hur kritisk den verksamhet som outsourcats dr kan servicenivderna skilja sig &t och
vara mer eller mindre specifika. For vissa verksamheter kan det vara rimligt att specificera
servicenivaer kopplat till olika resurser, medan det for andra verksamheter racker att specificera
servicenivaer for den samlade outsourcade verksamheten. Ju hogre servicenivder som anges
desto dyrare, dédrfor kan en avvagning genom kostnadsnyttoanalys dven vara att rekommendera.
Nedan presenteras ett antal vanligt forekommande parametrar som &r att overvaga att inkludera
i avtalet och som &r kopplade till begreppen: tillganglighet, maximalt antal fel, servicetid och
atgardstid.

Tillgéngligheten for en outsourcad verksambhet eller tjanst beskrivs vanligen uttryckt i procent.
Exempelvis innebdr 90 % tillganglighet att en verksamhet férvéntas vara fri fran avbrott 90 % av
tiden.

Ett annat sétt dr att uttrycka tillgéngligheten inverterat, det vill séga som otillgdnglighet eller som
avbrottsperioder, vilket bland annat gors i Kammarkollegiets ramavtal f6r varor och tjanster som
upphandlas ofta”!. Ett exempel pd hur tillganglighet och otillgdnglighet kan uttryckas i avtal foljer
enligt nedan presenterad tabell.

Tillganglighet Otillgéanglighet (per ar) Otillgénglighet (per manad)

90 % 876 timmar 73 timmar
99 % 87,6 timmar 7 timmar 18 minuter
99,9 % 8,76 timmar 43 minuter 48 sekunder
99,99 % 52 minuter 33 sekunder 4 minuter 22 sekunder
99,999 % 5 minuter 15 sekunder 26 sekunder

I vissa fall kan det vara lampligt att stdlla mer specifika krav géllande tillganglighet, exempelvis
kan krav stdllas pa hogre tillgdanglighet da verksamheten dr sarskilt kidnslig for avbrott. Detta kan
vara under sdrskilda dagar i manaden, vissa dagar pa aret, eller under vissa tider pd dygnet.
Bestillare bor som krav eller i dialog med leverantoren tydliggora hur tillgdnglighetstiden rdknas
ut samt gédrna dven krdva att fa se historiska siffror pa tillganglighet innan avtal skrivs pa.

For vissa tjanster dr det lampligt att stédlla krav pa maximalt antal avbrott. Sarskilt da frekvensen
av avbrott d4r mer viktigt for verksamheten dn hur langa avbrotten ar.

71 Exempel pd Kammarkollegiets ramavtal med olika leverantirer finns pd www.avropa.se.
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Bestdllare bor sdkerstélla att de tjanster som ar sarskilt kdansliga for antalet avbrott garanteras en
serviceniva med maximalt antal avbrott som kan accepteras. Maximalt antal avbrott bor precis
som tillganglighet dven specificera vilken tidsperiod som géller och leverantoren bor &ven kunna
uppvisa historiska siffror pd antal avbrott hos den berorda tjansten. Beroende pa vilken
verksamhet som outsourcats kan acceptansnivan fér maximalt antal avbrott variera. Oavsett hur
manga avbrott som bestéllaren viljer att acceptera genom avtalet dr det viktigt att sdkerstilla att
bestillare och leverantdr har samma definition av begreppet “avbrott”. Denna definition bor
finnas med i avtalet, gdrna med fortydligande exempel.

Krav bor dven stillas pd servicetid och atgardstid. Servicetid avser den tid som leveranttren kan
forvantas vara tillgénglig for att atgarda eventuella avbrott. For mer kritiska tjanster, som har en
hogre serviceniva, dr det vanligt och ofta lampligt att ha servicetid dygnet runt alla dagar i veckan
medan det for mindre kritiska tjanster dr vanligt och ofta lampligt att ha en mer begrdnsad
servicetid. Servicetiden kan pa sa sétt variera fran t.ex. "24/7 service” till ”service under kontorstid
mdndag till fredag 08.00-18.00”, beroende pa hur kritisk verksamheten anses vara.

Atgardstid dr i sin tur den tid som passerar fran det tillfille d& avbrottet anméls eller uppticks
av leverantoren, till dess att det &r atgardat och verksamheten dr dterstalld till normalldge.

Bestdllare bor se till att atgardstiden ar tydliggjord i det avtal som uppridttas och att
atgdrdstiderna tillgodoser de krav som den egna verksamheten har, exempelvis genom “Maximal
dtgirdstid per avbrott under servicetid (timmar)”. Kravstédllning pa dtgéardstider géllande it-system
bor ta hédnsyn till hur ldng tid det tar frdn dterstart av systemet till dess att alla eventuella
foljdverkningar har hanterats.

Larm och eskalering

Det dr vanligt att servicenivaer som anges i avtal avser drift i normalldge. Men det dr fordelaktigt
att sdrskilda krav pa serviceniva vid kriser och extraordindra héndelser specificeras i avtalet.
Darmed &r det dven viktigt att avtalet tydligt anger vad en extraordinédr hdndelse eller krisldge
innebédr, samt huruvida det dr leverantoren, bestdllaren eller bada tva som kan avgodra om en
sddan handelse foreligger. Aven force majeure bor definieras i avtalet och vilken/vilka av
parterna som har majlighet att besluta om denna typ av handelse foreligger.

Tips f6r genomférande:
* En klausul om force majeure kan formuleras enligt nedan:
*  ”Om nagon av parternas skyldigheter forhindras pd grund av krig, naturkatastrof, strejk,

stindighet vilken part inte kunnat férutse eller
tkas, ska den som inte har mojlighet

Exempel pa andra krav som kan stéllas &r att leverantdren har rutiner for larmning och eskalering
till bestdllaren samt vilka kriterier som géller for larmning. Leverantéren bor ocksa ha utsett
ansvariga for kontakt med bestillaren vid storningsldgen. Detta ar sarskilt viktigt vid multi-
sourcing, dar det kan vara lampligt att genomfoéra moéten med alla berérda leverantorer.
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Avtalet bor dven tydligt definiera vid vilken grad av storning bestédllaren informeras, hur
informationen férmedlas och till vem, samt vilken information som ska delges. Avtalet kan
exempelvis stipulera att leverantoren ska delge vilka tjanster som har drabbats eller vad
prognosen for avhjdlpning &r. Ibland kan kravet pd information definieras i termer av l6pande
statusrapporter och for mindre kritiska tjanster kan det till exempel rdcka med en rapportering
vid avbrott och en rapportering vid det slutgiltiga aterstédllandet av tjansten. Bestéllare bor dven
sdkerstilla att leverantoren alltid har en kontaktperson som handldgger inkomna drenden.

Som bestdllare dr det viktigt att ha en dialog med leverantéren om hur man som kund prioriteras
i en krissituation samt vilka mdjligheter det finns att pdverka denna prioritering. Leverantorer
har ofta en prioritetsordning bland sina kunder, denna &r dock sillan 6ppen och hur leverantdren
prioriterar framkommer forst under, eller efter, en krissituation.

Viktigt dr ddrmed att fa leverantoren att forsta vilken typ av verksamhet man driver och vilka
konsekvenser ett avbrott i tjdnsten far. Sarskilt viktigt dr detta om man driver samhallsviktig
verksamhet, sd att leverantdren forstar omfattningen av de totala konsekvenser ett avbrott i
verksamheten far.

Kontinuitetshantering och kontinuitetsplaner

Krav bor stillas pa att leverantérer ska arbeta med kontinuitetshantering for kritiska
verksamheter som outsourcats dit. Leverantdrerna bor dven ha sdkerstillt kontinuiteten for
eventuella andra delar av dess verksamhet som vid avbrott kan paverka bestédllarens verksamhet.

Exempel pd krav i relation till kontinuitetshantering kan vara att leverantdrerna har genomfort
processkartldggningar dar kritiska delar av verksamheten identifierats, att maximalt tolerabel
avbrottstid har identifierats och att kontinuitetsplaner for kritiska processer har tagits fram och
regelbundet testas.

Med fordel stills dven krav pa att bestillaren far ta del av kontinuitetsplanerna och testresultat,
detta dven hos leverantorens underleverantorer.

Ovningar och tester

Bestillaren bor stilla krav pa att leveranttrer regelbundet genomfor strukturerade 6vningar och
tester av sina system och rutiner. Dessutom bor det kravstillas att resultaten inklusive eventuella
tgardsplaner delges bestillaren. Ovningar och tester kan genomforas pa flera olika nivaer, bland
annat genom:

e Ovning av personal for att sidkerstilla kompetens och tka erfarenheter.

e Skarpa tester for att testa leverantorens kritiska system, processer och beroenden och
utrona hur ldnge leveranttren kan klara sig utan dessa utan att det paverkar berdrda
aktorer i storre omfattning. Detta kan goras till exempel genom test av alternativt
driftstélle samtidigt som ordinarie verksamhet fortgar pa ordinarie plats eller genom test
av reservkraft for att sakerstélla att diesel racker enligt utlovat.

e Genomgéng av checklistor och rutiner.
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Ovningars och testers frekvens och omfattning bor ocksd beskrivas i avtalet. De finansiella
aktorerna kan dartill stdlla krav pa att gemensamma 6vningar ska genomforas, det vill sdga
ovningar dédr bade finansiella aktorer och leveranttrer deltar. Detta for att testa bland annat
samverkan, kommunikationsvidgar och informationsdelning. Slutligen bor bestillaren ocksa
krdva att leverantdren bidrar med stod/information till dvningar och tester som utférs av
bestéllaren sjdlv, men som beror den outsourcade verksamheten.

Tillsyn och revision

Krav bor formuleras i avtalet om att bestillaren far genomfora granskningar och revisioner av
leverantorens system, processer, rutiner, eller leverantdrens uppfyllnad av andra delar av avtalet.
Granskningen av avtalet kan och bor ske i flera dimensioner, med fokus pa exempelvis struktur,
process och resultat.

Pa strukturniva granskas exempelvis de resurser som anvénts medan processnivan granskar hur
dessa anvénts. Resultatnivan granskar avslutningsvis det resultat som uppnatts.

Granskningar och revisioner kan antingen genomfotras av bestillaren sjdlv eller av en tredje part
som &r betrodd av bade leverantoren och bestédllaren. En bestillare kan med fordel avtala om att
det dr den egna organisationen som star for val av part for revision samt f6r egna platsbesok.
Aven nir revision och annan granskning gors av extern part &r det av vikt att inkludera dess
regelbundenhet i avtalet.

Itillagg ska det vara majligt for Finansinspektionen att genomfora tillsyn av den verksamhet som
laggs ut. I de fall ddr leverantorskedjor anvéands bor revision d@ven vara majlig att genomfoéra hos
underleverantorer. Dartill bor bestéllaren avtala om att ta del av resultat fran de granskningar
och revisioner som leverantoren sjdlv genomfor.

Delgivning av analyser

Det far antas att samtliga leverantorer regelbundet foljer upp och analyserar sitt 6vergripande
kontinuitets-, risk- och sdkerhetsarbete. Bestdllare bor begdra att fa ta del av de
sammanstdllningar som bertr den outsourcade verksamheten, exempelvis i form av resultat fran
riskanalyser eller revision av kontinuitetsarbetet. Pa sa satt kan bestéllaren aktivt paverka dess
leverantorer inom omrdden dér risk- eller kontinuitetsarbetet inte &r tillrackligt. Bestéllaren bor
dartill kravstélla att leverantoren skriftligt redogor for hur de uppfyller de krav som faststllts i
avtalet och hur ofta denna rapportering ska ske.

Sanktioner och hivning av avtal

For att skydda bestédllaren och for att motivera leverantéren att uppfylla 6verenskomna
servicenivaer dr det viktigt att avtalet dven specificerar villkoren for hdndelser dd leveranttren
misslyckas att uppfylla de avtalade kraven. Da dsidosdttanden kan bero pa flera orsaker &r det
viktigt att bestéllaren i dialog med leverantoren tydligt klargor vad som innebar asidosadttande
av avtal och det dr dven viktigt att avtalet tydliggor vilka fall som avser “force majeure” och vilka
som inte gor det. Vid storre avvikelser eller avbrott kan det vara svart att pavisa vilken skada
som dsamkats, darfor dr det en god idé att pa forhand definiera vilka sanktioner som bor galla.
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Sanktioner vid dsidosdttande kan definieras pa flera olika sdtt, exempelvis genom en direkt
finansiell sanktion eller genom krediter for framtida leveranser av den bersrda tjansten. Vid
sadana avsteg som leverantéren kan atgirda inom en rimlig tidsperiod dr det naturligt att
efterstrdva en réttelse av avvikelserna i ett forsta steg. Vite kan i ett nésta steg anvandas som en
patryckning pa leverantdren i syfte att dstadkomma en réattelse. En hdvning av ett avtal kan ses
som en sista utvdg vid grova och upprepade 6vertradelser.

Tips t6r genomforande:

» Ett bra verktyg som kan anvindas vid avtalsskrivning om olika sanktioner och dess
eskalering dr Kammarkollegiets vitesmodell.* Vitesmodellen ger bestéllaren styrmedel mot
leverantéren och utgarifrdn de servicenivaer som bestéllaren férvantar sig att leverantéren
ska svara mot. I modellen anvdnds en maximal procentsats f&r vite som varierar med
ersdttningens storlek. For en outsourcad verksamhetmed tva KPLer och en maximal
vitesprocentsats om 20%, skulle en berdkning av vite kunna se utenligt féljande:

Exempel - Vitesberikning:

KPI1 - viktprocent:

KPI 2 - viktprocent:

Summa manatlig vitesprocent:
Faktureratbelopp: 200000
Vitesbelopp: 40 000

Ett annat verktyg som kan anvandas hadvstang for att sdkerstdlla att leveranttren foljer sina
ataganden kan vara att i avtalet definiera en mdjlighet att ga over till en annan leverantér om
avtalet inte f6ljs. Avtalet kan exempelvis ge respektive part friheten att bryta avtalet da motparten
“grovt asidosatt sina dtaganden”. Viktigt &r da att avtalet dven definierar vilka hédndelser som
detta inkluderar.

Mojlighet till omférhandling och dtertagning av verksamhet

Leverantorsavtal medfor ofta ldnga bindningstider och/eller uppsdgningstider. Sddana villkor
gor det svart att byta leverantor eller omfoérhandla befintliga avtal. Bestdllare bor darfor
sdkerstdlla att avtalet inte utgor ett hinder for omférhandling eller byte av leverantér inom en
rimlig tidsperiod, genom att noga utvdardera de villkor avseende bindningstider och
uppsdgningstider som erbjuds redan vid avtalsskrivningen.

Avtalet kan med fordel precisera regelbundna tidpunkter fér omférhandling av avtal. Det ligger
i sdvédl leverantorens som bestdllarens intresse att mojliggora omforhandling av avtal da
bestdllarens behov kan fordndras over tid. En skrivelse i avtal kan exempelvis reglera att
omforhandling av avtal gors en gdng per dr eller en gdng vartannat ar.

Mgijligheten att ta tillbaka verksamhet om samarbetet fallerar bor inkluderas i avtalet. Exempelvis
vid obestand eller da det finns anledning att misstinka det. I de fall dd avtalet hdvs och den
outsourcade verksamheten avvecklas eller atertas i egen regi bor en plan foér avveckling finnas. I
Finansinspektionens foreskrifter preciseras att avvecklingsplaner ska finnas samtidigt som
foreskrifterna inte omfattar instruktioner om hur planerna ska formuleras. I avtalet med
leverantoren géller det darfor att faststélla vilket ansvar som géller da ett samarbete avslutas samt
hur tjansten ska atertas och inom vilket tidsperspektiv.
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Avtalet bor avspegla vad som forvintas av leverantéren dd outsourcingavtalet 16per ut eller
avslutas, exempelvis i form av vilken information som ska ¢verldmnas eller vilka resurser och
vilken kompetens som leverantoren ska tillhandahalla under avvecklingsperioden. I avtalet kan
dven framga att leverantoren atar sig att vara behjalplig vid forflyttning av tjansten till annan part
samt att inte blockera eller férhindra forflyttningen pa nagot satt. I vissa fall kan det dven vara
aktuellt att precisera vilka resurser som ska flyttas tillbaka.

For it-relaterade verksamheter kan det i detta sammanhang vara av vikt att definiera att
resurser/ tillgangar som utvecklats under tiden den outsourcade tjansten 16pt ska flyttas tillbaka
i dess uppdaterade form.

For att sdkerstilla att den tid for avveckling som aterges i avtalet &r realistisk kan workshops
anordnas med leverantoren dar avvecklingen diskuteras utifran olika scenarier. Exempelvis kan
det vid dialog med leveranttren uppdagas att avvecklingen tar langre tid &n vad som beskrivs i
det ursprungliga avtalet. Mer om vad en bestéllare bor tinka pd vid omférhandling och
avveckling av outsourcad verksamhet presenteras i kapitel 6.

Flexibilitetsklausuler

Som papekats tidigare forandras omvarlden, vilket kan krdva en regelbunden och eventuellt &ven
en kontinuerlig anpassning av tjanster och hdrmed en flexibilitet hos leverantdren som kan bli
kostsam ur ett outsourcingperspektiv.

Med bakgrund av detta kan sa kallade flexibilitetsklausuler anvandas, vilka underldttar
anpassningen till fordandrade omstdndigheter. Dessa bor dock ur ett kontinuitetsperspektiv
anvdndas med viss forsiktighet, ddr bestillaren sdkerstills tolkningsforetrade.

G.4. Uppfoljning och samverkan

Uppfoljning
och samverkan

For att sdkerstilla att verksamheten ligger i linje med bestéllarens behov forutsitts en fungerande
samverkan mellan leverantoren och bestéllaren samt att den outsourcade verksamheten f6ljs upp
och utvidrderas regelbundet.

Kapitlet beskriver omraden som &r viktiga att beakta under géllande avtal. Genom en fungerande
samverkan och en regelbunden och tydlig uppfoljning lidggs dven grunden for en god
kontinuitetshantering i forhdllande till den outsourcade verksamheten.

Lopande samverkan och uppféljning

Beroende pa vilken verksamhet som outsourcats, exempelvis storlek och hur kritisk
verksamheten dr, samt hur manga olika leverantdrer som anvands kan olika leverantorsstrategier
komma att bli aktuella.
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Leverantorsrelationer kan vara ytliga savdl som djupa, dédr ytliga relationer inte behover
innehalla ndgon lI6pande samverkan eller dialog utan endast uppfoljning pa exempelvis arsbasis
enligt kraven i avtalet. Djupa leverantorsrelationer kan inkludera 16pande (t.o.m. daglig)
samverkan i uppréttade forum med utpekade ansvariga fran bade bestéllare och leveranttr. En
djup relation med leverantor &r att foredra om det &r en kritisk verksamhet som outsourcats. Om
manga leverantdrer anvidnds blir denna typ av leverantorsstrategi dock kostsam. En avvidgning
bor darfor goras mellan att ha manga leverantorer for att sprida riskerna men samtidigt minska
mojligheterna till tata leverantorssamarbeten, eller att ha fa leverantorer dar samverkan sker mer
kontinuerligt och pa olika nivder. Att anvanda sig av fa leverantorer och samtidigt ha ytliga
relationer med dessa bor endast vara ett alternativ for outsourcing av tjanster som inte &r av
kritisk betydelse for bestédllaren eller dess intressenter.

Samverkansforum for lopande dialog och uppféljning

Eftersom de finansiella aktorerna i stor utstrackning utfér samhallsviktig verksamhet bor djupa
leverantorsrelationer med 16pande dialog mellan bestéllare och leverantor oftast vara att foredra.
Ett sdtt att uppna titt samarbete med leverantoren &r att uppritta samverkansforum dar de
ataganden som faststillts genom avtalet f6ljs upp.

Samverkansforumen kan exempelvis besta i regelbundna moten déar olika problemstéllningar
tdngas upp. Forumen kan arrangeras pa strategisk eller operativ niva och kan dven anordnas for
enskilda sakfrdgor som anses prioriterade for den outsourcade verksamheten, exempelvis
kontinuitetsfragor.

Vid forumen bor de dtaganden som faststéllts genom avtalet foljas upp. Motena bor formaliseras
dér respektive parts ansvar framgar tydligt. Som stod vid uppfoljning framtas med fordel olika
checklistor.

Det &r dven viktigt att sékerstdlla att upprattade forum faktiskt fungerar. Ett stod pa vdgen kan
vara att utforma en samverkansmanual som instruerar i hur forumen ska hanteras. I manualen
bor dven kontaktuppgifter till parter inom den externa leverantdren anges tydligt, samt vem inom
den egna verksamheten som ansvarar f6r kontakten med leverantoren i olika drenden.

Uppfoljningen som genomfors vid samverkansforumen bor grundas i en strategi f6r uppfoljning
som upprdttas hos bestéllaren. Fokusomrdden for uppfoljning kan med fordel skifta fran ar till ar
utifrdn en langsiktig och gemensamt faststélld plan. Att, som tidigare papekats, regelbundet ta
del av resultat frdn leverantdrens dvningar och genomfora gemensamma 6vningar dr ocksa att
foredra. Leverantoren bor regelbundet avlamna analyser och rapporter till bestéllaren, i enlighet
med vad som foreskrivits i avtalet. Analyserna och rapporterna bor bestd av skriftliga underlag
da dokumentationen underléttar bestdllarens uppfoljning. De skriftliga underlagen bor ocksa
kompletteras med muntliga redogorelser vid uppréttade samverkansforum.

Checklistor och nyckeltal underlittar kontrollverksamheten

Det &r viktigt att genomgaende sékerstilla att leverantoren lever upp till de krav som preciserats
i avtalet. Som beskrivet i avtalskapitlet dr det dédrfor av stor vikt att de krav som stillts i avtalet
ar mojliga att folja upp och mita. For de aktorer som viljer att outsourca dr det ddrmed viktigt
att sakerstalla att det finns tydliga interna rutiner och instruktioner pa plats som majliggér och
underlidttar uppfoljning och kontroll. Detta dr &ven ett krav fran Finansinspektionens sida.
Nyckeltal och KPILer kan ocksa anviandas inom kontrollverksamheten.
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Fran den bestéllande organisationen ldggs resurser pa att folja upp leverantorernas agerande. Det
dar darfor av vikt att bestdllarorganisationen har en tydlig fordelning av ansvar for
kravuppfoljning inom den egna organisationen. Att outsourca en tjanst innebér att flera olika
parter inom den egna organisationen &r ansvariga for olika delomraden, sdvaél for att uppréatthalla
relationen med leverantéren som att kontrollera att avtalet efterlevs. Det kontraktuella ansvaret
savdl som det driftsméssiga avtalet bor vara tydligt inom bestédllarens interna organisation och
det bor finnas framtagna interna rutiner och stodmaterial, exempelvis checklistor. Checklistor
kan utarbetas utifrdn de krav som formulerats i avtalet, exempelvis for att sdkerstilla att
leverantoren har en kontinuitetsplan pa plats. Dessa checklistor bor kontinuerligt f6ljas upp och
uppdateras.

Det finns dven en revisionsstandard (ISACA) som anvidnds av externa revisorer for att granska
leverantorer; denna handlar bade om hur de fysiska anldggningarna ser ut och hur leveranttrens
verksamhet som helhet skots. Vid uppfoljningen kan med fordel den foretagsbesiktning som
genomfordes innan avtal om outsourcing slots ses over eftersom &dgarforhallanden, samhaéllets
forvantningar (t.ex. etiska regler) och dylikt kan fordandras over tid.

Samverkan och uppfoéljning vid stérningar och avbrott

Bestéllaren bor informeras i de fall dér leverantoren eskalerat till kris och bor dven kontaktas for
att lamna sitt samtycke innan aterstillning av verksamheten efter intradffad kris. Under ett avbrott
bor bestillaren dven fa kontinuerlig information kring héndelseférloppet, paverkan pa den
outsourcade verksamheten och hur leverantéren arbetar for att ateruppritta verksamheten.
Incidentanalyser, fran intrdffade storningar och avbrott, bor komplettera den regelbundna
rapporteringen, ddr bestédllaren bor upprétta en rutin for att sikerstilla att identifierade brister
atgardats.

G.5. Utveckling och avveckling

Utveckling och

avveckling

I vissa fall kan det vara motiverat att bryta avtalet helt med leveranttren. Avveckling av en tjanst
bor dock noga vdagas mot vad det innebér att byta leverantor eller att ta tillbaka de utlagda
tjansterna internt. Vid byte av leverantér behdver mycket arbete genomfdras sasom ny
behovsanalys och uppdatering av krav. Dartill maste revision av den tidigare dokumentationen
for den outsourcade verksamheten goras igen.

Kapitlet beskriver tva omraden som é&r viktiga att beakta vid omforhandling av avtal eller vid
avveckling av outsourcad verksamhet: utvédrdering och erfarenhetsaterforing.

Utvirdering

Att tillvarata lardomar fran samarbetet med leverantoren dr av vikt oavsett om avtalet 16pt ut och
dr foremal for omforhandling, eller om den outsourcade verksamheten ska avvecklas eller dtertas.
Genom att tillvarata erfarenheter frdn samverkan med leverantoren kan framtida kravstallningar
anpassas sa att de &r realistiska och att de svarar mot bestdllarens verksamhetsbehov.
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Erfarenheter kan tillvaratas frdn genomforda samverkansforum savdl som frdn en
sjdlvutvdardering kring hur verksamheten strukturerats, hur verksamheten utférts och vilket
resultat som valt tillvigagangssatt medfort. Samtliga ataganden som stipulerats i det tidigare
avtalet bor dven ses 6ver och utvdrderats, med uppgift att se om nagot atagande bor utvecklas.

Vid tid for omfoérhandling eller byte av leverantor dr det dven av vikt att aterga till den interna
analysen som gjordes innan beslut om outsourcing fattades. Ddr bor undersokas om
nagon/nagot av de forutséttningar och behov som lade grund for avtalsskrivningarna foréandrats
och om avtalsskrivningarna ddrmed bor utvecklas. Exempelvis kan behov av kontinuitet i
tjansten fordndras om en resurs eller kompetenstillgang kravs under en specifik tid om
dagen/manaden/aret.

Tips t6r genomférande:
* Exempelfragor som kan stéllas vid utvérderingen:
Vad fungerade bra?

Vad fungerade samre?
Vilka var de initiala behoven och férutsittningarna?
Har behoven och forutsittningarna forandrats?

Erfarenhetsaterforing

Det &r viktigt att komma ihdg att det inte alltid &r helt enkelt att dterta eller flytta verksamhet som
en gang outsourcats. Vid atertagning av verksamheten kan exempelvis nyrekryteringar och
omfattande nyinvesteringar utgora en forutsittning for att atertagandet av verksamheten ska
kunna genomforas.
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Appendix H - Test av kontinuitetsplaner

H.1. Introduktion

Appendix H - Test av kontinuitetsplaner (i fortsattningen naimnd Appendix H) ger utifran god praxis
finansiella aktorer en végledning i hur de kan genomfora tester av sina kontinuitetsplaner.
Appendix H ska ge ett stod i hur tester av verksamhetens kontinuitetsplaner kan planeras,
genomforas och utvirderas.

Den process for kontinuitetshantering som presenteras i detta appendix foljer processen som
presenteras i standarden ISO 22301 om ledningssystem for kontinuitetshantering 72. Processtegen
dr saledes de samma som de processteg som presenteras i viagledningens huvuddokument, med
skillnaden att detta appendix ger fordjupad vidgledning for test av verksamhetens
kontinuitetsplaner. Appendix H tar utgangspunkt i processen for verksamhetens
kontinuitetshantering som beskrivs i vdgledningens inledande avsnitt. I avsnittet beskrivs hur
genomforandet av tester dr en del av arbetet med att Uppritthilla kontinuitetsformaga, se Figur 1.
Appendix H utgdr fran denna process, samt de termer och begrepp som beskrivs i
huvuddokumentet och 6vriga appendix.

Uppritthalla Analys av
| verksamheten
Kontinuitets- [ Kontinuitets-
planer strategi

Test av kontinuitetsplaner dr en del av arbetet med att uppritthdlla kontinuitetsformidga.

I FSPOS viégledning 6 steg till bittre dvningar’ beskrivs en stegvis metod for planering,
genomforande och utvdrdering av ovningar. Samma metod ligger till grund for uppldgget i
Appendix H dd dven tester kan utforas enligt dessa steg.

72 SS-EN 150 22301 - Sikerhet och resiliens - Ledningssystem for kontinuitetshantering - Krav.
73 FSPOS - 6 steg till bittre 6vningar.
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Dokumentets avgransningar

Appendix H fokuserar pa test av verksamhetens kontinuitetsplaner. I viss utstrackning kan
beskrivna metoder och arbetssdtt &ven appliceras vid test av it-verksamhetens
aterstdllningsplaner for system/tjanster. Men for att erhalla ett komplett stod for test av it-
verksamhetens dterstillningsplaner kravs ett mer fordjupat metodstod.”

Forklaring till begreppen 6vning respektive test

Begreppen dvning och test anvands savil inom kontinuitetshantering som inom andra omraden.
I detta appendix beskrivs de tva begreppen utifran att de har skilda, men kompletterande mal
och syften, se Figur 2. Ovningar och tester kan genomféras i kombination eller som separata
aktiviteter. Framtagna kontinuitetsplaner och dess kontinuitetslosningar bor bade 6vas och testas
for att sdkerstdlla organisationens formdga att effektivt hantera omfattande storningar eller
avbrott.

Ovning

Ovning ar en aktivitet for att tréna, bedoma, tillimpa och utveckla organisationers forméga och
fardigheter. Ovningar utgar fran ett larande och utbildande perspektiv, med fokus péa att bygga
upp en formdga hos individer eller grupper snarare &n att verifiera enskilda processer. Ddaremot
kan en 6vning ha testande inslag. Detta styrs framfor allt av hur mdlen och matpunkterna for
ovningen definieras. Ovningar kan till exempel genomféras for att klargéra roller och ansvar, for

att forbdttra samordning och kommunikation, samt for att identifiera resursbrister och
forbattringsmojligheter.”s

Test

Test dr en aktivitet for att bestimma helhet, kvalitet eller riktighet i det testade objektet. Den
tydligaste skillnaden mellan 6vningar och tester &r att tester innefattar moment av provning och
matning, utifrdn en forviantan om att det/de testade objekten antingen ska godkdnnas eller
underkdnnas inom ramen for uppsatta mal och matpunkter.76 Tester anvands for att verifiera en
eller flera utpekade formagor eller planer, exempelvis for att bedoma om befintlig formdga &r
tillrdcklig eller om framtagna kontinuitetsplaner fungerar som avsett.

7 Detta appendix kan komma att kompletteras med ett fordjupat stod avseende test av it-verksamhetens dterstillningsplaner for
systemy/tjinster.

751SO 22300 - Security and resilience — Vocabulary.
76 ]SO 22300 - Security and resilience - Vocabulary.
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En forutsittning for att kunna genomfora tester dr att det finns etablerade formdgor och
framtagna kontinuitetsplaner som gdr att verifiera. Tester kan &ven innefatta ett matt av larande
och utbildning da malgruppen for testet med stor sannolikhet 6kar sin medvetenhet och férmdaga
under sjdlva genomforandet.

Utbilda

o == =Tesl
Mata
Ovningar fokuserar frimst pd utveckling av organisationens formdga ur ett lirande och utbildande perspektiv. Tester fokuserar
framst pd att verifiera planer och formdgor genom att préva och miéta utifrdn ett forvdntat resultat.

H.2. Test av kontinuitetsplaner

Forenklat kan kontinuitetshantering beskrivas som den process som sdkerstdller att
organisationen kan driva sin kritiska verksamhet pa tolerabel nivd, oavsett vilka stérningar som
intrédffar. Med detta menas att organisationen minskar sin sarbarhet och dkar sin motstandskraft
mot olika hdandelser som kan paverka dess mest kritiska verksamhet. Genom arbetet med
kontinuitetshantering skyddas organisationens intressenter, rykte, varumdrke och
vdardeskapande aktiviteter. Ett resultat av arbetet med kontinuitetshantering &r att rutiner tas
fram for hur verksamhetens kritiska processer ska kunna upprétthéllas vid storningar eller
avbrott, sa kallade kontinuitetslosningar. Dessa kontinuitetslosningar dokumenteras i
verksamhetens kontinuitetsplaner. Kontinuitetslosningar kan beskrivas pa foljande sétt:

- P4 olika nivaer: kontinuitetslosningar kan beskrivas for processen som helhet eller f6r de
stodjande aktiviteter eller resurser som &r kritiska for processens funktionalitet.

- P4 olika satt: kontinuitetslosningar kan bestd av flera delar enligt nedan:

o Reservrutiner - Hur arbetar vi pd alternativa sitt under ett avbrott?

o Aterstdllningsrutiner - Hur dterstiller vi den kritiska resursen efter ett avbrott?

o Atergangsrutiner - Hur dtergdr vi till normallige dd den kritiska resursen dr tillginglig
igen?

I nedan redogors ett exempel pa en kontinuitetslosning for den kritiska processen
kredithantering. I kontinuitetsplanen beskrivs kontinuitetslosningen i form av en instruktion for
hur avdelningen kan arbeta pa alternativa sétt under ett avbrott (reservrutin), hur arbetet med att
aterstdlla systemet hanteras (aterstdllningsrutin) samt instruktion for hur verksamheten kan
aterga till normalldge nér systemet &r tillgangligt igen (atergangsrutin).
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Kritisk process: Kredithantering
Scenario: System X dr otillgidngligt

Reservrutin:

1. Kontakta berdrda avdelningar:

- Utléning

- Kreditrisk

- Utbetalningar

2. Nar berdrda avdelningar kontaktas,

torsidkra att toljande kommuniceras:

- Information frdn it gdllande férvantad
aterstillningstid och bersrda processer.

- Anvand manuella rutiner enligt
beskrivning i rutindokument.

Aterstillningsrutin:

1. Inled dialog med it-avdelningen f&r att

kontinuerligtinhdmta information om:

- Nar forvantas systemet vara aterstallt?

- Ar hela systemet nere, eller fungerar vissa
delar av systemet?

- Finns alternativa sétt attinhdmta data for
verksamheten?

2. Nar systemet dr aterstillt, verifiera att

samtliga funktioner fungerar och all datai

systemet 4r intakt.

Atergangsrutin:
1. Informera berdrda avdelningar att
verksamheten kan dtergd till normal

Nodvidndiga kontaktuppgifter:
Ansvarig tor Utldning (se bilaga 3).
Ansvarig tor Kreditrisk (se bilaga 3).

verksambhet.

2. Samla in all nodviandig information om:

- Vilkastdrningar i verksamheten som har
uppstdttoch dess omfatining.

- Bedomd paverkan pa kund.

3. Prioritera nodvindiga aktiviteter tor att

atergd till normal verksamhet och hantera

paverkan pa kund.

Ansvarig tor Utbetalningar (se bilaga 3).
It-avdelningen (se bilaga 3).

Exempel pd kontinuitetsldsning.

For att verifiera kontinuitetsplanernas helhet, kvalitet och riktighet bor de regelbundet testas.
Genom tester kan verksamheten bland annat sdkerstélla att befintliga kontinuitetslosningar dr
tillrdckliga for att mota de tidskrav som definierats. Tester kan genomforas i storre skala for en
eller flera av verksamhetens kritiska processer, eller i mindre skala for enskilda
kontinuitetslosningar. Baserat pa testernas resultat bor planerna lopande revideras och
uppdateras for att vara relevanta. Se vidare avsnitt 1.4. Planering, genomférande och utvirdering av
test for stod i hur tester kan utforas.

Test av kontinuitetsplaner kan och bor innefatta samtliga av kontinuitetslosningarnas tre delar
(reservrutiner, dterstillningsrutiner, atergdngsrutiner). Detta bor goras antingen i gemensamma
tester dér flera malgrupper deltar, eller i separata tester for specifika malgrupper. Vidare bor
underliggande beroenden, sdsom it eller externa leverantorer, inkluderas i tester av
verksamhetens kontinuitetsplaner i syfte att sdkerstdlla dndamalsenlighet genom hela
beroendekedjan.
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Test av kontinuitetsplaner kan bland annat syfta till att:

e Utvidrdera organisationens formaga att tillampa kontinuitetslosningarna
utifran definierade tidskrav (Maximalt tolerabel avbrottstid for kritiska
processer och aktiviteter samt Ml for dterstillningstid for kritiska resurser).
Gar tidskraven att mota?

e Kontrollera att de dokumenterade rutinerna i kontinuitetsplanen &r
relevanta, fullstindiga och aktuella.

e Validera kontinuitetslosningarna utifrdn de antaganden och foérutsattningar
som losningarna bygger pa.

e Kontrollera att resurser och kritiska beroenden som stodjer
kontinuitetslosningarna &r tillrdckliga och funktionella.

e Utvidrdera och stdrka leverantorers kontinuitets- och dterstallningsférmaga.
e Identifiera omraden for forbattringar eller avsaknad av information.
e Validera kompetens hos personal.

e Oka medvetenheten om kontinuitetsarbetet i organisationen.
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Test av it-verksamhetens aterstidllningsplaner

Genom kontinuitetshantering identifieras verksamhetens kritiska processer, samt de
aktiviteter och resurser som krdvs for att de kritiska processerna ska kunna
uppratthallas.

It-system och andra it-relaterade resurser utgor ofta kritiska stodresurser till
finansiella aktorers kritiska processer. De tidskrav som verksamheten definierat for
dessa resurser utgor viktiga ingangsvarden for it-verksamhetens kontinuitetsarbete.
It-kontinuitetshantering syftar till att skapa robusthet och redundans i it-
verksamhetens kritiska system/tjanster, baserat dels pd kravstdllningar fran
verksamheten och dels pd it-verksamhetens egna behov och analyser.”” I figuren
illustreras hur verksamhetens kontinuitetshantering och it-kontinuitetshantering
tillsammans bidrar till organisationens robusthet.

Kontinuitetshantering (verksamhet)

[ . . he
I Kontinuitetsplaner >
b e s r s e s s s s s e s e s e e ————— ’
*  Personal L M AL:
*  Lokaler och utrustning Robusthet

+  Leverantorer

*  It-system och teknisk infrastruktur ‘ It-kontinuitet

1 , .
I Aterstéllningsplaner »
R SR ’

Verksamhetens och it-verksamhetens arbete med kontinuitetshantering bidrar tillsammans till organisationens
robusthet.

Kontinuitetslosningar for it-verksamheten beskrivs i specifika aterstdllningsplaner
for system/tjanster.”8 1 aterstdllningsplanerna beskrivs konkreta och tydliga
kontinuitetslosningar i form av reserv-, aterstéllnings- och atergédngsrutiner for var
och en av de identifierade kritiska it-resurserna. Losningarna kan exempelvis handla
om back up-hantering, spegling av viktiga data samt incidentrapportering och
incidenthantering. It-verksamhetens aterstdllningsplaner for system/tjanster bor,
liksom verksamhetens kontinuitetsplaner, testas minst drligen. Exempel pa tester for
it-resurser kan vara failover-tester eller dterldsningstester.

77 Se vidare Appendix F - Kontinuitetshantering for it-verksamheten.

78 Liksom i Appendix F - Kontinuitetshantering for it-verksamheten bendmns i detta appendix it-verksamhetens
dterstillningsplaner for systemy/tjinster. Andra vanliga bendmningar dr disaster recovery-planer eller back up-planer. Notera
att dterstillningsplaner dven ska upprittas for verksamhetens kritiska processer enligt FFFS 2014:4. It-verksamheten kan di
dven utgora kritiska verksamhetsprocesser i verksamhetens kontinuitetsplaner.
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H.3. Skapa en teststrategi och testplan
Teststrategi

For att sdkerstdlla relevanta tester bor en teststrategi uppréttas som tydligt visar hur
organisationen over tid sdkerstéller formdga att uppratthalla sina kritiska processer. Teststrategin
bor svara pa vad organisationen vill uppnd och varfor, hur organisationen ska né dit, samt hur
utvecklingen ska maétas. En beskrivning over hur organisationen ska genomfora tester
tillsammans med it-verksamheten bor dven inkluderas i teststrategin for att pa sa vis koordinera
hur tester genomférs inom organisationen (se avsnitt test av it-verksamhetens
aterstdllningsplaner pa foregdende sida). Sammantaget bor teststrategin inkludera en
beskrivning 6ver hur planerade tester ska bidraga till organisationens férmageutveckling.

Teststrategin kan vara en del av verksamhetens dvergripande kontinuitetsstrategi, vilket beskrivs
i huvuddokumentets avsnitt 3.3 samt i Appendix C — Kontinuitetsstrategi. Teststrategin kan ocksa
vara ett separat dokument dar ingangsvarden och utgangspunkter for test av kontinuitetsplaner
beskrivs mer utforligt. Teststrategin bor vara forankrad och godkéand av ledningen.

Nedan presenteras ett antal olika omradden som kan vara relevanta att inkludera i en teststrategi.
Prioritering av processer for test

En beskrivning 6ver hur verksamhetens processer har prioriterats for test kan inga i teststrategin.
Utifran denna prioritering kan olika krav, exempelvis avseende frekvens eller omfattning for
tester definieras.

I nedan utgdr maximalt tolerabel avbrottstid for processen grunden for prioritering. Att prioritera
processer utifrdn maximalt tolerabel avbrottstid dr vanligt. Aven andra kriterier, sdsom
riskbedomning for processernas stodjande resurser eller processernas affarsbetydelse kan ligga
till grund for prioritering.

4 3 2 1
Liten Medelhog betydelse Stor Avgorande
betydelse betydelse betydelse

Prioritering

Maximalt > 5 dagar 2-5 dagar 2-24 timmar 0-2 timmar
tolerabel
avbrottstid for
processen
Kontinuitetsplanen Kontinuitetsplanen med Kontinuitetsplanen Kontinuitetsplanen
med tillhorande tillhorande losningar med tillhorande och tillhérande
losningar bor testas testas minst 1 ging losningar testas losningar testas
K o minst 1 gang drligen genom minst 1 gang drligen minst 2 ginger
rav pa test s : o 7
vartannat dar genom dokumentationsgenom- genom drligen genom
dokumentationsgenom- gang eller skrivbordsovning skrivbordsdvning,
ging. skrivbordsdvning. eller annan testtyp. simulering eller

annan testtyp.

Exempel pd modell for prioritering av processer for test.
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Formageomraden

For att mojliggora effektiva tester som ger onskad effekt bor ett antal formageomraden definieras.
Alla relevanta formdgeomraden for respektive process bor testas over tid for att sidkerstilla
heltdckande och funktionella kontinuitetsplaner.

I tabellen nedan ges exempel pa formageomrdden som kan vara aktuella att inkludera i en
teststrategi. Omradena ér till viss del 6verlappande men dven kompletterande. Att ha definerade
formageomraden i teststrategin underldttar ocksa framtagandet av matpunkter for varje enskilt
test.

Formageomrade | Beskrivning

Kommunikation | Avser formagan att kommunicera, savil internt som externt, vid
storningar och avbrott i kritiska processer.

Kompetens Avser berorda funktioners férmaga att folja rutiner beskrivna i
kontinuitetsplaner.
Ledning Avser planernas d@ndamaélsenlighet avseende rutiner f6r larmning,

initiering av kontinuitetshantering samt eventuella andra atgarder i syfte
att astadkomma inriktning och samordning.

Logistik Avser olika typer av logistik-/leverantorslosningars méjlighet att
upprétthéllas vid storningar eller avbrott.

Medvetenhet Avser medvetenhet om kontinuitetshantering samt gédllande rutiner.
Olika krav pd medvetenhet bor stillas pa individer/grupper. Exempelvis:

*  Processédgare: bor ha full insyn i kontinuitetsplanerna. Processédgaren
dr ytterst ansvariga for att planerna dr &ndamalsenliga.

* Personer som kan komma att involveras i hanteringen: bor ha en god
medvetenhet om sin egen roll och ansvar.

* Personer som inte ingdr i hanteringen: bor, pa en 6vergripande niva,
ha medvetenhet om verksamhetens kontinuitetshanteringsarbetet
samt géllande rutiner vid stérningar eller avbrott.

Resurser Avser mdjligheten att kritiska resurser upprétthalls eller aterstills som
avsett. Giller savil personal, system, lokaler, utrustning samt
leverantorer.

Samverkan Avser formagan att samverka, saval inom organisationen som med
externa aktorer, i syfte att hantera en storning eller ett avbrott i kritiska
processer.

Tidskrav Avser méjligheten att moéta definierade tidskrav pa process-, aktivitets-
och resursniva.

Exempel pd formigeomrdiden att testa dver tid.
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Mognadsnivaer

Teststrategin bor ocksa forklara hur organisationen stegvis ska stédrka sin formaga over tid. For
att méta organisationens mognadsniva kan en modell likt mognadstrappan anvindas, se figur
nedan. Mognadstrappan, eller annan modell, kan hjdlpa till att identifiera eventuella brister i
nuvarande teststrategi. Modellen kan dven visa pa nuvarande mognadsniva samt utgora ett bra
underlag for beslut om onskad mognadsniva.” Beslut om vilken mognadsniva organisationen
ska befinna sig pa bor fattas av ledningen.

y |
‘ I Niva 3
I Niva 2

Exempel pd modell for att mita nuvarande samt onskad mognadsnivd.

Nival

I tabellen nedan ges exempel pd hur beskrivningar for varje mognadsniva (1-4) kan definieras.

Mognadsniva Beskrivning

Nival o Organisationen genomfor sillan eller aldrig tester.
Tester som genomfors gors ostrukturerat, utan tydliga
malséttningar eller matpunkter.

« Kontinuitetsplaner inom organisationen saknas helt
eller &r bristfalliga.

Niva 2 o Organisationen genomfor tester utifran en begransad
variation av testtyper.

o Genomforda tester utvarderas utifran malsittningar
men dokumentationen och uppfoljningen ar bristfallig.

o Organisationen har upprittade kontinuitetsplaner
men &r bristfdlliga. Planerna uppdateras ej
regelbundet.

79180 22325 - Krishantering - Vigledning for formdgeutvirdering.
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Niva 3

Organisationen har en testsstrategi.

Organisationen genomfor tester regelbundet for valda
delar av organisationen.

Organisationen anvénder sig av ett varierat urval av
testtyper for att 4ven fa in mer avancerade praktiska
moment.

Uppsatta testmdl utvarderas utifran fordefinierade
mitpunkter for att identifiera forbattringsomraden.
Resultatet dokumenteras och f6ljs upp.

Organisationen har upprittade detaljerade
kontinuitetsplaner for organisationens alla kritiska
processer. Planerna uppdateras regelbundet.

Niva 4

Tester gors i samverkan med bade interna och externa
aktorer. Organisationen har en langsiktig teststrategi
som tydligt beskriver hur verksamheten ska tdcka in
samtliga av de kritiska processer som ska testas, under
ett bestamt tidsintervall.

Organisationen visar pa hog mognadsgrad genom att
dra lardomar av tidigare tester, samt omsétter
lardomar till konkreta forbattringsatgarder for att
vidareutveckla och uppritthalla sin formaga.

Organisationen behérskar alla former av testtyper och
anvéander ocksa resultatet fran tidigare tester som ett
ingédngsvarde i testplaneringen.

Organisationen har uppréttade detaljerade
kontinuitetsplaner for organisationens alla kritiska
processer. Planerna uppdateras regelbundet.

Exempel pd definitioner for mognadsnivier.
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Testtyper

I teststrategin beskrivs de testtyper som organisationen avser anvidnda. Valet av testtyper bor
anpassas till malgruppens mognads - och ambitionsniva.

Dokumentationsgenomgangar och skrivbordsévningar lagger fokus pa diskussion, medan andra
testtyper i olika grad inkluderar praktiskt testande och verifiering av kontinuitetslosningar.
Dokumentationsgenomgangar och skrivbordsovningar har ocksd generellt ett storre inslag av
ovning an test. Dock bor bade dokumentationsgenomgangar och skrivbordsévningar inkluderas
i teststrategin for att tdcka alla av organisationens behov. Skillnaden mellan testtyper ror framst
komplexiteten i dess utformning samt dess 6vergripande syften. Fér en organisation med lag
mognadsnivd eller for nya/uppdaterade rutiner bor tester initialt fokusera pa att stdrka
personalens medvetenhet och forstdelse.

Inom ramen for samtliga testtyper kan tester utforas pa olika nivaer, d.v.s. tester kan fokusera pa
att testa kontinuitetslosningar pa:

e Processniva: formagan att upprétthdlla processen pa en faststélld, tolerabel niva eller att
alternativa losningar gor att processen fortfarande kan levereras pa en tolerabel niva. Test
av kontinuitetslosningar pd processniva kan innefatta samtliga kritiska aktiviteter i
processen och darigenom spdnna over ett flertal olika funktioner och arbetsplatser,
nationellt eller globalt. Ett exempel kan vara att testa hur en storning paverkar hela kredit-
och utlaningsprocessen och alla dess funktioner pa ett flertal kontor i Sverige och
utomlands. Ett annat exempel kan vara att testa kontinuitetslosningar genom att lata
processen i sin helhet utforas av tredje part.

o Aktivitetsniva: formagan att uppratthalla kritiska aktiviteter enligt faststdllda, tolerabla
nivaer eller att alternativa 16sningar fungerar dandamalsenligt (exempelvis med stod av
manuella rutiner). Test av kontinuitetslosningar pa aktivitetsniva kan innefatta en eller
flera kritiska aktiviteter i processen och ddrigenom begrdnsa omfattningen av testet.
Exempelvis kan aktiviteterna for ansokan och utbetalning testas, medan resterande
aktiviteter testas vid ett annat tillfdlle. Pa sa vis kan antalet involverade arbetsplatser och
personer under testet begransas.

¢ Resursniva: formdgan hos enskilda resurser att bidra till majligheten att uppratthalla de
kritiska processerna. Aven resurser som utgor kritiska beroenden till varandra bor
inkluderas, sdsom datahallar och externa leverantorer. Test av kontinuitetslosningar pa
resursniva kan darfor innefatta bade test av enskilda resurser (exempelvis genom
failover-test, flytt till reservarbetsplats, samt anvandning av fysiska nycklar istillet for
elektroniska 1as) eller test av kontinuitetslosningar som innefattar beroenden mellan
kritiska resurser (exempelvis ett it-systems beroende till personal eller externa
leverantorers beroende av datakommunikation och elf6rsorjning).

Dokumentationsgenomging

En dokumentationsgenomgang, dven kallad walk-through, syftar till att pa ett strukturerat sétt
identifiera flaskhalsar och andra svagheter i kontinuitetsplanerna. Deltagare granskar och
diskuterar stegvis i grupp varje del av kontinuitetsplanerna. Pa sd vis kan eventuella brister i
rutiner eller kontinuitetslosningar identifieras.

126(145)



En dokumentationsgenomgang &r ett lampligt forsta steg vid introduktion av en ny plan eller vid
uppdateringar av rutiner. Dokumentationsgenomgangar genomférs under ledning av planégare
eller utsedd facilitator med stod av framtagen checklista.

For genomforandet av en dokumentationsgenomgdng behovs inget scenario. Istdllet leds
gruppens diskussioner med stod av framtagen checklista och fragestallningar.

Lampliga formdgeomraden att testa vid dokumentationsgenomgédng: kompetens, medvetenhet
och resurser.

Skrivbordsdvning

Skrivbordsovningar lampar sig vil for organisationer med 1ldg mognadsniva, samt som ett bra
komplement fér mer mogna organisationer. Skrivbordsévningar kan d&ven genomforas for nya
eller uppdaterade planer. Under skrivbordsovningar diskuterar deltagarna planernas
dndamalsenlighet utifran ett eller flera scenarier som paverkar en eller flera planer samtidigt.
Skrivbordsovningar har framforallt ett larande syfte, dar deltagarna i lugn och ro ges majligheten
att reflektera och diskutera utifran olika scenarier.

En skrivbordsévning bor genomforas under ledning av en facilitator. Ovningen kan genomféras
med olika svarighetsgrader, allt fran ett enkelt scenario till en gradvis eskalering av ett scenario,
vars konsekvenser paverkar flera av verksamhetens kritiska processer.

Lampliga formageomraden att testa vid skrivbordsdvningar: kompetens, medvetenhet och
resurser.

Simulering

For en mer mogen organisation kan en simulering vara lamplig. En simulering innebar att
deltagarna far ta del av fiktiv scenarioinformation genom olika inspel och forvintas agera pa
samma sdtt som de skulle gjort i en verklig situation. Den fiktiva informationen kan formedlas
med hjélp av ett sa kallat motspel. Motspelet har till uppgift att fora scenariot framat genom att
formedla inspel som pa ett realistiskt sdtt ska hjdlpa till att testa hur processer och resurser
fungerar i en realistisk situation. Motspelet leds av en utsedd motspelsledare. Testdeltagarna
agerar utifran den geografiska position som organisationen vanligen utgar fran, samt anvander
de kommunikationsmedel och verktyg som normalt anvénds. En simulering genomférs under
kontrollerade former, vilket innebér att deltagarna endast kontaktar andra personer som ingar i
testet eller i motspelet. Fa fysiska atgarder vidtas rent praktiskt. Istédllet simuleras de flesta
atgarder.

En simulering har ett mer testande fokus &n en skrivbordsovning, och skarpa testande inslag kan
forekomma, exempelvis genom test av manuella rutiner, verifiering av tekniska losningar eller
flytt till reservarbetsplats. For att méta hur verksamheten klarar av varje steg under testet bor
tydliga matpunkter definieras och féljas upp.

Lampliga formdgeomrdden att testa vid simuleringar: kommunikation, kompetens, ledning,
logistik, resurser, samverkan och tidskrav.

Funktionstest

Funktionstestning syftar till att testa organisationens funktionella enheter, antingen som enskild
funktion eller som en del av den kritiska processen. Funktionstester genomfors i syfte att
sdkerstdlla att flera organisatoriska enheter fungerar tillsammans under storda foérhéallanden.
Dessa enheter kan tillhora olika kritiska processer och kan dessutom vara geografiskt skilda.
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Tester av planerna gors da delvis skarpt eller i en for testet uppbyggd kontrollerad testmiljo med
hjélp av verkliga resurser. Ibland inkluderas dven externa leverantorer. Ett funktionstest &r
utformat for att kunna maéta alla stegen som utfors under testet. Darfor bor tydliga méatpunkter
definieras for att kunna méta hur verksamheten klarar varje steg av testet.

En mer avancerad och tidskrdvande variant av funktionstestning &r parallell funktionstestning,
vilket innebar att funktionstestning gors samtidigt som ordinarie verksamhet fortgdr. Fordelen
med parallell funktionstestning &r att denna testtyp mojliggor for verksamheten att testa
kontinuitetsplanernas funktionalitet genom att jamfora testdata och verklig produktionsdata.
Denna testtyp kraver dock att samtliga rutiner &r vil indvade och att samtliga deltagare har god
kunskap i kontinuitetsplanerna.

Lampliga formdgeomraden att testa vid funktionstester: kommunikation, kompetens, ledning,
logistik, resurser, samverkan och tidskrav.

Fullskaletest

Fullskaletester d&r den mest omfattande typen av test och innefattar testning av samtliga aspekter
av befintliga kontinuitetsplaner. Vid fullskaletester sker ett flertal tester parallellt och bor
inkludera s& manga kritiska processer som mojligt. Ett fullskaletest utfors alltid som ett verkligt
realtidstest i produktionsmiljo medan ordinarie verksamhet fortgdr. Mdlet med fullskaletester &r
primaért att verifiera om kontinuitetslosningarna fungerar som tankt, samt om dokumentationen
ar tillracklig. Sekundart verifieras ocksa huruvida personalen verkligen kan genomfora det som
forviantas av dem inom bestdmda tidsintervaller. Precis som vid funktionstester dr det viktigt att
tydliga métpunkter definieras for att kunna méta hur verksamheten klarar varje steg av testet.
Omfattande planering &r en forutsittning for att kunna genomfora denna typ av test sa att den
ordinarie verksamheten inte paverkas negativt om nagot skulle ga fel. Fullskaletester bor
lampligen utforas efter ett eller flera lyckade parallella funktionstester.

Lampliga formdgeomraden att testa vid fullskaletester: kommunikation, kompetens, ledning,
logistik, resurser, samverkan och tidskrav.

Testplan

Som komplement till den strategiska och langsiktiga teststrategin bor en specifik testplan tas
fram. En testplan bor visa hur respektive identifierad kritisk process 1opande ska testas. I
testplanen dokumenteras forslagsvis testformat, formageomraden, prioritering och mélgrupp (se
mall for testplan). Testplanen kan med fordel vara en del av respektive process kontinuitetsplan,
alternativt bildggas kontinuitetsplanen.

Testplanen bor inkludera olika testtyper. Omfattning och frekvens av tester bor kopplas till hur
kritisk processen ér, eller utifrdn annan prioritering som angetts i faststilld teststrategi. Genom
att kontinuitetslosningar for de mest kritiska processerna testas mer frekvent och omfattande &n
de mindre kritiska, kan pa s satt resurser optimeras.

Under hur 1ang tidsperiod testplanen ska stracka sig beror till stor del pa organisationen och dess
ambitionsnivd, men vanligt &dr att cykeln loper 6ver en 2 - 4 drsperiod. Testplanen bor vara
forankrad och godkdnd av ledningen. Planen bor ocksa revideras varje ar eller vid behov.
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MALLAR FOR GENOMFORANDE
- TESTPLAN -

Kvartal Process Formageomraden | Prioritering Malgrupp Ansvarig Kommentar
Q1 Utbetalning av | Simulering Ledning Avgorande betydelse (1)
. pensioner Samverkan
Ar1l Tidskrav
Kundservice Skrivbordsévning Kompetens Stor betydelse (2)
Medvetenhet
Bolén Funktionstest Tidskrav Avgorande betydelse (1)
Logistik
Q2
Q3
Q4
Q1
Ar2 Q2

Q3
Q4
Q1

Q3
Q4
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H.4. Planering, genomforande och utviirdering av test

Som beskrivs i inledningen utgdr Appendix H fran FSPOS végledning 6 steg till bittre duningar.s0
I detta kapitel har stegen for planering, genomforande och utvéardering anpassats till test. Se
figuren nedan for samtliga steg i testplaneringen.

1. 2. 3. 4, 5. Imol 6. t
Forankra Sitt ramarna Planera Genomfora Utvirdera mp Cfr_len cra
och félja upp

De sex stegen i testplaneringen.

Steg 1: Forankra testet

For att kunna genomfoéra framgédngsrika tester behovs bdde ledningens och organisationens stod.
Detta géller inte minst for att sidkerstélla tillgangliga resurser for planering och genomférande av
testet, samt for en effektiv rapportering och implementation av atgarder.

Innan planeringen pabérjas bor testet vara forankrat hos rétt personer pa rétt niva. Detta for att
sdkerstdlla acceptans och mandat, samt for att uppméarksamma dessa pa vilka aktiviteter som
planeras att genomforas. De personer som pa olika sétt ska delta i testet bor forstd nyttan med
aktiviteten, bade for organisationen som helhet men ocksa for dem sjédlva som individer.

I forankringsarbetet kan foljande information vara vardefull att formedla:
* Syfte och mal med testet samt forviantat resultat.
* Testets malgrupp samt antalet deltagare.
* Tidpunkt for testet.

* Budget samt andra nodvidndiga resurser for savdl planering, genomftérande och
utvardering av testet.

Steg 2: Sitt ramarna for testet

Att sédtta ramarna for testet handlar bland annat om att definiera testets syfte och mal, samt att
utse lamplig malgrupp. Vidare bor en testorganisation (ansvariga for planering, genomforande
och utvdrdering) utses.

Definition av syfte och mil

Utifrdn de formdgeomraden som testet avser att utga ifran specificeras syfte och mal. Syftet ska
beskriva varfor testet ska genomféras, samt vara baserat pd ett identifierat behov. Syftet ska ocksa
vara i linje med den 6vergripande teststrategin. Organisationen kan exempelvis ha behovet att
testa ett sdrskilt formageomrade, en identifierad risk, eller fordndringar i organisationens
omvdérld som stéller nya krav.

80 FSPOS - 6 steg till bittre Guningar. I detta appendix benimns steg 1 Forankra (istillet for Arqumentera for Goningen,).

130(145)



Utifrdn syftet formuleras specifika mal vilka tydliggor vad testet forvéntas leda till. Definierade
mal styr fortsatt planering av testet, liksom hur genomférande och utvardering sker. Allt som
gors under testet ska syfta till att malen uppnas. Malen ska vara enkla, métbara och majliga att
uppna. For att kunna dstadkomma detta bor antalet mal begréansas. Vid otydligheter eller vagskal
i planeringen ska mdlen alltid kunna anvéndas som inriktning for det fortsatta arbetet.

Konkretisering av midlen genom mdtpunkter

For att ytterligare konkretisera malen kan maétpunkter anvandas. Matpunkter &r tiankta att
underlédtta bedomningen av méluppfyllelsen.

Maitpunkterna bedoms av en eller flera observatorer under testgenomfsrandet. For att underlitta
bedomningen bor en checklista eller ett testprotokoll tas fram. Métpunkter formuleras med férdel
sa att de gar att besvaras genom “ja”/"nej” eller ”“godkind”/”godkind med
kommentar” /”underkdnd” eller liknande. Baserat pa de uppstdllda mitpunkterna kan en
sammanvédgd bedomning av respektive mal goras och i forlingningen dven av det uppsatta
overgripande syftet.
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Exempel pa miatpunkter

Nedan ges ett antal exempel pa matpunkter utifran de féormageomraden som
presenterades i avsnitt H.3. Skapa en teststrategi och testplan.

Kommunikation
* Kontaktlistor i kontinuitetsplanen dr uppdaterade.
* Alternativa kontaktvégar vid storningar i ordinarie system fungerar.
Kompetens
* Processdgaren har mandat och kompetens att fatta de beslut som krévs for
att aktivera planen.
* Berorda resurser har kompetens nog att genomfora kontinuitetslosningarna
enligt plan.
Ledning
* Rutin for larmning och eskalering fungerar som avsett.
* Verktyg och system for larmning &r funktionella.
Logistik
* Reservarbetsplatser fungerar som avsett.
* Externa leverantorer kan uppfylla sin del av kontinuitetslosningen.
Medvetenhet
* DPersonal i organisationen dr medveten om de rutiner som géller vid avbrott i

system A.
* Processdgare for process B har uppdaterat sin(a) plan(er) pa regelbunden
basis.
Resurser

* Det finns formaga att distribuera personal, materiella resurser och kritiska
system till reservarbetsplats enligt uppsatta tidskrav i plan.
* Kiritisk resurs X kan uppratthdllas med stod av kontinuitetslosningar
beskrivna i planen.
* Det finns alternativa arbetssatt som fungerar under minst 48 timmar vid
avbrott i aktivitet Y.
Samverkan
* Samverkan med interna aktorer fungerar enligt rutiner beskrivna i planen.
e Samverkan med externa aktorer fungerar enligt rutiner beskrivna i planen.
Tidskrav
* Maximalt tolerabel avbrottstid for process 1 kan motas med hjilp av
beskrivna kontinuitetslosningar.
* Maximalt tolerabel avbrottstid for aktivitet 2 kan motas med hjidlp av
beskrivna kontinuitetslosningar.
e Mal for aterstdllningstid for resurs 3 kan motas med hjdlp av beskrivna
kontinuitetslosningar.
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Utse relevant mdlgrupp

Ytterligare ett viktigt moment &r att utse relevant malgrupp. Malgruppen for det specifika testet
bor vara angivet i testplanen. For mindre komplexa testyper, sdisom dokumentationsgenomgang
eller skrivbordsovning, kan en sndvare malgrupp utses. For simuleringar, funktions- eller
fullskaletester, ddr hela processer eller ibland flera processer testas samtidigt, behover ett storre
antal malgrupper involveras i testet. Dessa malgrupper kan utgoras av savil processdgare,

personal fran olika delar av den operativa verksamheten, personal fran it-verksamheten samt
externa leverantorer.

De aktuella mélgrupperna bor i god tid vara informerade om testets syfte och mal, samt fa
vetskap om varfor just de blivit utsedda att delta.

Utse testorganisation

Beroende pa testets storlek och ambitionsniva behover en storre eller mindre testorganisation
utses. For mindre, enklare tester récker det oftast med att testledaren ansvarar for alla steg i testet.
For storre, mer komplexa tester sdsom simuleringar, funktions- eller fullskaletester behtver en
utokad testorganisation utses for planering, genomférande och utvardering. Exempel pa roller
som kan behova ingd i en sadan testorganisation utover testledare (del av spelledning) dr en
styrgrupp, scenarioansvarig, utvarderingsansvarig samt stodresurser for teknik, logistik och
administration. Se figur nedan for exempel pa testorganisation.

4 Styrgrupp N 4 Scenario )
Beslutari frigor som ror: Ansvarar for utveckling av scenario.
- Syfte ~Mal - Mandat De som ingdri denna funktion deltar ofta aktivti
- Budget - Resurser genomforandet av testet och har ett ndra samarbete
(ned utvarderarna. J
Styrgruppen beslutar ibland dven 1 fragor som rér
%enomforande och utvardering,. J ' Utvirderin g ™
/' I \ Ansvarar for planering och genomférande av testets
Projekilednin utvardering. Funktionen arbetar nara
] & scenariofunktionen och bér ocksa inga i
Kan foresld syfte och mal. \spelledningen. J/
Bestammer avgransning och format for testet.
Inriktar arbetet for 6vriga funktioner. ( Spelledning \
Inventerar behov av och genomfor utbildningar.
Bestar av de personer som behovs for att genomfora
\ ) testet. Deltar framfor allt under testdagen.

| Funktionen bemannas ofta med personer som

f . eyt \ deltagiti planeringen.

Kvalitetss akrmg Exempel parolleri spelledningen &r testledare,
Agerar experter och bollplank fér 6vriga funktioner. Qotspelsledare, motspel och observator. )
Delaktig 1 fragor som rér bland annat format och I ~
seenano. Logistik och teknik

Ansvarar for de fjanster som behovs for att

\ J genomforandet ska fungera utan storningar eller
avbrott. Exempel pa ansvarsomraden ar lokaler,
sakerhet, teknik, mat och dryck.

.

J/

Exempel pd testorganisation.
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De roller som kan behtvas under sjdlva genomforandet av testet beskrivs i figuren nedan. Dessa
utgor testets spelledning.

Testledare

* Ansvarar {6r planering, genomférande, utvirdering,.

+ Utser och leder personeri testorganisationen.

» Samverkar med motspelet.

+ Foljer upp att testet genomitrs enligt plan och att det far avsedd verkan.

Facilitator

+ Utses normalt vid mindre diskussionsbaserade testtyper.
+ Presenterar scenario.
+ Ansvarar for leda diskussioner mot uppsatta mal.

[ Motspelsledare och motspel

[Sﬂ + Utses vid tester som inkluderar motspel.

* Motspelsledare ansvarar for framdrivningen av testet mot uppsatta mal.
@ * Motspelsledare ansvarar {or inspel utifran scenario till deltagare.

* Motspelet ansvarar tér att formedla inspel fran framtaget scenario till deltagare.

Utvirderare (observator)

+ Samlar in data under genomférandetav testet.
. + Utvirderar utifran uppsatta mal och méatpunkter.
n * Ansvarar for framtagandet av testrapport.

+ Kan utgéras av ett utvirderingsteam vid stérre komplexa tester.

Roller i spelledningen.

Steg 3: Planera testet

I detta steg ingar att fatta beslut gdllande vilka testtyper som ska anvidndas, val av relevant
scenario samt planering for utviardering av testet.

Val av testtyp

Som beskrivs i avsnittet Testtyper kan tester variera fran att vara mycket enkla, till mer omfattande
och komplexa, med mer eller mindre praktiska inslag. Ett test som ska vara sa realistiskt och
verklighetstroget som majligt kommer krava betydligt fler resurser och en omfattande planering.

Testtyper bor véljas bland annat med hansyn till organisationens mognad, resurstillgang,
kunskap, storlek, komplexitet samt nisch inom den finansiella sektorn. Valda formageomraden
bor dven beaktas i valet av testtyp.

Det dr viktigt att organisationen utvecklar sin erfarenhet inom test innan avancerade testtyper
genomfors. En testtyp som dr for svar i forhdllande till organisationens mognadsniva kan leda till
svartolkade eller bristfélliga resultat.

Val av scenario

Baserat pd syfte och madl, valda formdgeomraden, testtyp samt den/de planer eller
processer/resurser som ska testas utvecklas ett relevant scenario.
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Om mojligt bor scenariot inkludera information som gor testet relevant for olika nivaer, d.v.s. att
kontinuitetslosningar pa processniva, aktivitetsniva och resursniva kan verifieras. Scenariot bor
ocksd utga ifrdn organisationens egna identifierade kritiska beroenden.

Ett exempel pd beroende kan vara en organisations leverantorskedjor. Riskanalyser dr ocksa
lampliga att anvanda som inspiration vid scenarioutveckling. Det dr dock viktigt att inte lasa sig
fast vid redan identifierade risker. Hansyn bor dven tas till vad som sker i var omvérld, med nya
trender och hot.

Givet att kontinuitetshantering syftar till att uppratthélla en tolerabel niva for kritiska processer
oavsett vilka storningar som intréffar, bor scenariot i sig inte utgora testets huvudsyfte. Fokus for
testet bor istédllet liggas pa organisationens formaga att uppréatthalla den/de testade kritiska
processerna.

Scenarier kan behandla bade interna och externa omstindigheter. De kan bertra allt ifran
omfattande ovédder som stegvis leder till bortfall av kritiska resurser, till kritiska leveranttrer som
far avbrott i sina tjdnster, eller fel i interna it-system (exempelvis korrupt data, dataforlust eller
tekniska fel). For fler exempel pd 6vergripande scenarier se figuren nedan.

EXEMPEL PA SCENARIO OCH FRAGESTALLNINGAR

Ett omfattande stromavbrott har drabbat ert huvudkontor pa grund av ett
ovader som dragit in over natten. Elbolaget meddelar att strommen
formodligen inte kommer vara tillbaka pa 48 timmar.

o Vilka kontinuitetsplaner behover aktiveras med anledning av detta?

e Kan process X, Y och Z uppritthdllas med stod frdn dokumenterade
kontinuitetslosningar?

o [ de fall arbete behdver ske fran alternativ arbetsplats, fungerar flytt
till utsedd reservarbetsplats som avsett?

e Vad dr viktigt for andra plan-/processédgare att veta i detta lige?

Interna omstandigheter: Externa omstandigheter:

Otillgingliga lokaler Omfattande ovider
Bombhot, brand, vattenliacka. Q) Omfattade ovider (storm,
17 snoovider) som leder till bortfall av

(o g
(o g

kritiska resurser (el, tele, personal.

Fel i interna it-system It-attacker

Korrupt data, dataforlust, Dataintrang, cyberattack, virus.

tekniska fel.

ekniska fe

Personalbortfall Kr.l.tlikld lever‘.i_ntofl:er brotti
O O St-rejk, sjukdom/ma tf(':irg iﬂ:ru'ng, K_nhsma everantorer _ar avbrotti
—~QOQ~—~ alvoka, Tppsion sina tjanster (produktionsstopp,

I yeka, uppsagnmg. O—O logiska fel, hardvarufel, varubrist,

konkurs).

Orslag pd scenarier pd en dvergripande nivd.
Forslag pd scenarier pd en dvergripande nivd
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Planera for utvirdering

Att utvérdera testet framgangsrikt &r lika viktigt som att lyckas med sjdlva genomforandet. Det
dr darfor bra att i god tid innan genomférandet pdbdrja planering av utvédrdering samt utse
utvdrderingsansvarig. Utvarderingsansvarig bor vara en person med tidigare erfarenhet av test.
Utvarderingsansvarig utser en eller flera observatorer som kan hjélpa till att observera deltagarna
under genomforandet av testet, samt vara med och stotta i det efterfoljande utvarderingsarbetet.

Utvarderingsplaneringen bor ske tillsammans med ansvarig for 6vergripande planering (syfte
och mé4l) samt scenarioplanering for att skapa forutsittningar fér en god utvirdering. Aven val
av testtyp paverkar utvarderingsfunktionens metoder for hur observationer och bedémningar
kan genomforas.

Den vanligaste metoden for utvérdering ar att genomfoéra observationer med utgdngspunkt fran
testets definierade méatpunkter. Ett framtaget testprotokoll underlédttar dokumentationen under
genomforandet av testet (se mall for testprotokoll). Denna typ av testprotokoll dr sarskilt
anvdndbart vid mer avancerade testtyper sdsom simuleringar, funktions- eller fullskaletester.

For diskussionsbaserade testtyper anvidnds vanligtvis inget testprotokoll. Da anvdnds oftast
istdllet en enklare checklista som preciserar vad i kontinuitetsplanen som ska gas igenom.

En utvérderingsdiskussion bor genomforas i direkt anslutning till varje genomfort test.
Deltagarnas upplevelser och synpunkter utgor viktiga ingangsvdrden till den samlade
utvdrderingen. Denna diskussion bor ocksa dokumenteras och inkluderas i den avslutande
testrapporten.
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MALLAR FOR GENOMFORANDE
= TESTPROTOKOLL -

Mal: Formaga att uppfylla satta
MTPD fo6r den/de processer som
testas.

Betallosningar

Mitpunkt 1: Innehar forméga att
distribuera personal och materiella
resurser till reservarbetsplats enligt
uppsatta tidskrav i plan.

Betallosningar

Reservarbetsplats X

Miitpunkt 2: Innehar formaga att nyttja
system pé upprittad reservarbetsplats
inom x antal timmar enligt uppsatta
tidskrav i plan.

Betallosningar

Reservarbetsplats X
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Steg 4: Genomfora testet

Baserat pd valet av testtyp, malgrupp och scenario genomfors testet enligt angivna
ingdngsvarden fran testplanen.

Vid diskussionsbaserade skrivbordsovningar racker det oftast att scenariot presenteras muntligt
eller i form av en punktlista. Baserat pa handelseutvecklingen diskuterar deltagarna hur de skulle
agera i varje givet ldge. Definierade fragestdllningar hjdlper till att driva diskussionerna mot
uppsatta mal.

For simuleringar, funktions- eller fullskaletester behdver dock scenariot oftast presenteras pa ett
mer realistiskt sdtt, d.v.s. att deltagarna far ta del av information om intréffade handelser pa
samma sadtt som i verkligheten, exempelvis via epost eller fiktiv nyhetsrapportering. Ett motspel
kan behovas for att formedla informationen till testdeltagarna. Motspelet har som enda uppgift
att fora scenariot framdt genom att formedla inspel som hjalper till att testa hur processer och
resurser fungerar i en realistisk situation.

Som testledare dr det viktigt att sékerstdlla att testet gar i ratt riktning mot testets uppsatta mal,
samt att valda formageomraden och processer/resurser utsatts for provning.

Steg 5: Utvidrdera testet

Vid avslutningen av varje test bor en utvirderingsdiskussion genomforas. Syftet med
utvdrderingsdiskussionen &r att ge deltagarna mojligheten att dela erfarenheter sa att viktiga
lardomar fran testet kan identifieras. Utvarderingsdiskussionen dr ett utmarkt tillfdlle att fanga
upp deltagarnas asikter, tankar och forslag. Det &r viktigt att papeka att
utvdrderingsdiskussionen ocksd dr en del av sjdlva testet och inte en frivillig aktivitet. Ett gott rdd
dr att inte gora sjdlva testdelen alltfor ldng, sa att den avslutande utvarderingsdiskussionen hinns
med inom satta tidsramar.

Utvérderingsdiskussionen bor anpassas efter testets omfattning och utformning. Om testet varit
omfattande och involverat mdnga personer kan utvdrderingsdiskussionen med fordel
genomforas i mindre grupper. Deltagarna har ofta ldttast att dela med sig av sina tankar i en
mindre grupp. Utvdrderingsdiskussionen bor héllas pa en relativt overgripande niva, utifran
fragestallningar som:

o Vilket stod utgjorde kontinuitetsplanen?
e Var stodet fran kontinuitetsplanen tillrackligt?
e P4 vilket sdtt behover kontinuitetsplanen utvecklas?

Utvérderingsdiskussionen bor ocksa inkludera en tydlig koppling till uppsatta mal och
métpunkter for att tydliggora uppfyllandegraden av testets mal. Baserat pa testledarens och
observattrernas observationer, samt resultatet frdn utvarderingsdiskussionen sammanstills
resultatet fran testet i en testrapport. Rapporten bor innehalla forslag pa konkreta atgédrder pa
kort, medelldng och lang sikt for att forbédttra de testade planerna (inkl. ansvarig och deadline for
att implementera atgérderna). Se tabell nedan f6r exempel pa en enkel atgardslista.

Atgirdsforslag Ansvarig Deadline Kommentar

Atgirdslista. Exempel pd dtgirdslista att inkludera i rapport.
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Rekommendationerna i testrapporten struktureras med fordel utifrdn valda formageomraden
samt satta mal och matpunkter. Rapporten bor ge en tydlig inriktning inom vilka omraden
organisationen ska prioritera sina insatser for att stirka eller bibehalla dess formaga.

Testrapportens resultat och slutsatser bor distribueras till samtliga deltagare sd snart som majligt
efter avslutat test.

Steg 6: Implementera och folja upp atgarder

Utvarderingsresultat samt rekommendationer i testrapporten bor ligga till grund for en
handlingsplan for granskning, uppdateringar och forbattringar av organisationens
kontinuitetsplaner.

Handlingsplanen bestimmer hur rekommendationerna i testrapporten kommer att
implementeras och tillimpas inom organisationen. Planen bor innehdlla specifika
forbattringsatgarder for verksamhetens kontinuitetsplaner, en satt tidsram for nir varje
identifierad atgdard ska vara genomford, samt en statusindikator som visar pad statusen for
respektive atgdrd. Ansvaret for genomforandet av atgdrder bor fordelas pa verksamhetens
processédgare och/eller plandgare. En utveckling och forbéttring i organisationen kan forst ske da
handlingsplanens dtgarder gar fran att ha identifierats och dokumenterats i testrapporten till att
de ocksa implementeras, och slutligen foljs upp. Handlingsplaner bor foljas upp i redan
etablerade verksamhetsuppfoljningsméten for att hallas levande och uppdaterade.
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H.5. Rapportering till ledning och styrelse

Rapportering av resultatet fran genomforda tester av kontinuitetsplaner ska enligt
Finansinspektionens foreskrifter ske minst arligen till ledning och styrelse.8! Rapporteringen bor
utga ifran faststdlld teststrategi samt hdllas pd en sddan nivd att rekommendationer och
atgardsforslag inte gar att feltolka, samtidigt som rapporten till ledning och styrelse anpassas
efter malgruppen. Till exempel bor rapporten inte innehdlla alltfér manga tekniska termer och

begrepp.
Regelbundenhet i rapporteringen &r viktig for att uppréatthalla kunskapen om vilka konsekvenser
ett langre avbrott kan fa inom organisationen. Rapporteringen ger ocksa ledningen och styrelsen

en god inblick i organisationens formaga att uppratthalla och aterstélla kritisk verksamhet.
Organisationen bor darfor ha en rutin for hur ofta rapportering ska ske till ledning och styrelse.

En rapport till ledning och styrelse bor innehalla fo6ljande:

e Kort beskrivning av syfte, mal och méatpunkter fér genomforda
tester.

e Status pa kontinuitetsplaner samt andel planer som ér testade.

e Overgripande beskrivning av testade scenarier samt forklaring till
valda scenarier kopplat till organisationens riskanalys.

e Beskrivning av vilka teststyper som genomforts.

e Forklaring till valda kritiska processer, samt varfor vissa kritiska
processer inte testats. Anvand teststrategin som utgdngspunkt.

e Information géllande resultatet av genomforda tester. Kort
summering av de mest vésentliga slutsatserna for att ge en inblick
over organisationens formdga att uppratthalla kritiska processer.

e Utvecklingsforslag relaterade till identifierade brister.

e Status for atgarder fran tidigare genomforda tester.

¢ Genomforda atgarder och dess eventuella paverkan for
uppfyllande av etablerad teststrategi samt 6vriga verksamhetsmal.

81 Finansinspektionen - Foreskrifter och allminna rdd om hantering av operativa risker.
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Allminna bilagor

Begreppslista
Generella begrepp

Begrepp Forklaring

Aktor

Samlingsbegrepp for samtliga aktorer inom den finansiella
sektorn som inkluderar bade myndigheter och foretag.

Incident

Situation som skulle kunna vara eller leda till avbrott, forlust,
nodlége eller kris (ISO 22301).

Informationstillgdng

Information och informationsbidrande resurser som &r av viarde
for en organisation. Informationstillgangar kan vara av fysisk
eller logisk karaktér, eller badadera.

Informationsbirande
resurs

Vanligtvis it-system eller fysisk media (papper, CD-skiva, USB-
minne, etc.) dédr processens information hanteras och lagras.

Konsekvensanalys

Process for analys av verksamhet och den effekt som ett avbrott
skulle kunna ha for verksamheten (ISO 22301).

Kontinuitet

Formaga hos organisationen att efter avbrott fortsitta
tillhandahdlla varor och tjanster i en i forvdg accepterad
omfattning (ISO 22301).

Kontinuitetshantering

Den process som skapar en robusthet i organisationen i syfte att
battre kunna hantera forluster av delar av, eller hela, den
operativa formdgan och darigenom skyddar organisationens
intressenter, rykte, varumarke och vardeskapande aktiviteter.

Kontinuitetslosning

Beskrivning av reservrutiner (hur arbetar vi pd alternativa sitt
under ett avbrott?), aterstallningsrutiner (hur dterstiller vi den
kritiska resursen efter ett avbrott?) samt atergangsrutiner (hur
dtergdr vi till normallige da den kritiska resursen dr tillginglig igen?).

Kontinuitetsplan

Dokumenterade rutiner som viagleder en organisation att efter
avbrott reagera, aterstélla och dteruppta verksamhetenien i
forvdg definierad omfattning (ISO 22301).

Kritisk process

De processer som behovs for att organisationen ska kunna
bedriva sin mest centrala verksamhet. Kan dven bendmnas,
affarskritiska, verksamhetskritiska eller vasentliga processer.
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Begrepp Forklaring

Kriteriemodell

Kriteriemodellen definierar vilka konsekvenser som &r acceptabla
och oacceptabla och dr gemensam for hela organisationen.

Maximalt tolerabel
avbrottstid (MTPD)

Den maximala tiden som processen/aktiviteten kan vara
otillgangligt innan oacceptabla konsekvenser uppstdr. Pa engelska
Maximum tolerable period of disruption (MTPD) (ISO 22301).

Mal for dterstallningstid
(RTO)

Tid efter en incident inom vilken det &r nodvandigt att en aktivitet
eller resurs aterstdlls. Pa engelska Recovery Time Objective (RTO)
(ISO 22301).

Punkt till vilken det &r nodvandigt att dterstédlla den

1}4&11 f?r . information/data som anvénds av en it-resurs, for att gora det
aterstallningspunkt ile L o se 2. . .
(RPO) mojligt for resursen att dterga till normal leveranskapacitet. Pa
engelska Recovery Point Objective (RPO) (ISO 22301).
Polic Organisations avsikter och inriktning, formellt uttalande av dess
y hogsta ledning (ISO 22301).
En grupp av aktiviteter som samverkar eller paverkar varandra,
Process och som anvdnder underlag for att astadkomma ett avsett resultat

(ISO 22301).

Produkter och tjanster

Produkter och tjanster en organisation tillhandahadller sina kunder,
mottagare och intressenter, exempelvis kortbetalning,
personforsdkring och bolan. I ISO 22301 bendmns detta for Varor
och tjdanster (ISO 22301).

Program for

Pagaende process for ledning och styrning med stod fran hogsta
ledningen och tilldelad ldampliga resurser for att inféra och

kontinuitetshantering underhélla kontinuitetshantering (ISO 22301).
Alla tillgangar, personer, firdigheter, teknik (innefattande

Resurser anldggning och utrustning), lokaler, forrdd och information
(elektronisk och annan) som en organisation vid behov ska ha
tillganglig for sin verksamhet och for att nd sina mal (ISO 22301).
Analys av de risker som kan hota identifierade resurser samt

Riskbedomning bedémning om befintlig redundans ér tillrdcklig for att mota
faststédllda mal for aterstéllningstid.

Robusthet Fb:rrpagan att motsta stérmngar“ocha a‘vbrf)tt samt formagan att
minimera konsekvenser om de dnda intraffar.

Strategisk Analys for att faststilla vilka produkter och tjanster samt vilka av

konsekvensanalys de stodjande processerna som ska inkluderas i kontinuitetsarbetet.
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It-specifika begrepp

Begrepp Forklaring®?

AV-program Antivirus-program

Back-up Séakerhetskopia

DHCP Dynamic Host Configuration Protocol

DNS Domain Name System

IDS Intrusion Detection System

IKT Informations- och kommunikationsteknologi
KPI Key Performance Indicator

LAN Local Area Network

Middleware Mellanprogramvara

VPN Virtual Private Network

82 Begreppslistan beskriver de forkortningar som anvints i Appendix F - Kontinuitetshantering for it-verksamhet. Fér vidare
hinvisningar, se Svenska datatermgruppens rekommendationer for hur datatermer bor hanteras pd svenska.
www.datatermgruppen.se
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