Gemensamma grunder

Checklistor och mallar

Sambandsplan

Sambandsplan

Syfte med sambandsplanen dr att sékerstélla féormaga till
informationsforsorining utifrdn ett definierat behov
(exempelvis en hdndelse, process eller organisation)
genom att strukturera och styra anvéndandet av olika
sambandssystem. Sambandsplanen kan skapas som en
deli den férberedande planering saval som vid
responsplanering.

Genom att anvdnda den struktur som beskrivs hdr

skapas gemensamma forhaliningssatt och
planeringsgrunder hos aktérerna inom civilt férsvar.

Publikationsnummer: MSB2624 — september 2025 | Produktion: Advant

9 — 0

Definition Samband

Samband definieras som
sammanfattande begrepp
for teknik, regler och
metoder for
informationséverforing och
utgdr en férbindelse
mellan och inom olika
aktorer.

Myndigheten for
samhiaillsskydd
och beredskap



Stod for sambandsplanering

I det hir dokumentet finns stéd att anvinda 1 sambandsplaneringsprocessen.

e Sambandsdéversikt — visualiserar tillganglig f6rmaga och innehaller uppgifter om vilka
sambandssystem som finns tillgingliga och vilka andra aktorer som kan nas pa respektive
sambandssystem.

e Sambandsanvisning - beskriver sambandet f6r specifika hindelser eller processer.

e Beskrivning av sambandsvigar - detaljerad beskrivning éver méjliga Gverféringsvigar for
information.

Relaterade dokument

For att komplettera sambandsplanen med mer information och fler styrningar kan en eller flera andra
dokument kopplas till sambandsplanen:

e Sambandskatalog - ir en sammanstillning av kontaktuppgifter till de parter/aktérer som berérs av
sambandsplanen.

e Kryptosambandstablin - beskriver vilka signalsskyddsystem och nycklar som aktérerna kan
anvinda for specifikt dandamal. Kryptosambandstablan kan dven beskriva mer generellt hur
information kan skyddas inom ramen f6r sambandsplanen.

¢ Ordonnansplan eller plan f6r fysiskt samband — beskriver hur ordonnansverksamhet eller andra
former av fysiskt samband ska genomforas.

Anpassning

Sambandsplanen bor anpassas till den kontext som den ska stodja. Respektive aktor gor egen bedomning av
vilka delar som ir relevanta utifrain den egna verksamhetens kontext. Respektive avsnitt kan hanteras som
enskilda dokument.

Anvand det hir stodet for:

e en sambandsplanering som beskriver den egna aktérens sambandsférmaga, antingen for hela
aktoren eller avgransat i till exempel ledning och olika verksamheter,

e fOr ett hindelse- eller processpecifikt samband, exempelvis aktérsgemensamt samband,

e cller vid sirskild rapportering.

Myndigheten for
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Sambandsoversikt

En sambandsoversikt stodjer sambandsplanen genom att visualisera tillgingliga f6rmagor och innehaller
uppgifter om vilka sambandssystem som finns tillgingliga och vilka andra aktérer som kan nas pa respektive
sambandssystem. Sambandséversikten idr inte kopplad till ett behov eller sammanhang utan beskriver endast
6vergripande forutsittningar.

Exempel
System E-post (Internet) E-post (SGSI) Telefoni (ATN) WIS (Internet) WIS (5GSI) Rakel System X
Aktor
Aktor A X X X X
Aktor B X X X X X X
Aktér C X X X X X X
Aktér D X X X X
Aktor E X X X X X X
Aktér F X X X X X X
Aktor G X X X X
Aktor H X X X
Aktor | X X X X X
o .
Sambandsanvisning

Sambandsanvisningen ir ett dokument som beskriver
sambandet for det identifierade behovet och kan besti

av ett dokument med f6ljande rubriker och innehall. eaneya Cel s inasgech

samverkansanalysen

Tillsammans med VﬁgbeSkﬁvningen blir det en e Vilka aktSrer (interna som externa) ska dela

sambandsplan. information?
e Vilket syfte har informationséverféringen? Ar
Ba kgrund och syﬂ'e informationsoverforingen kritisk for aktérens
uppdrag?

Inled sambandsanvisningarna med att kortfattat i i i o .
o  Vilken sorts information ska 6verforas utifran

beskriva den hindelse eller process som kategorierna Tal, Textmeddelande, Video,

sambandsplanen ska mojliggbra. Beskrivningen ska Filer, Data?

inkludera vilka aktorer (interna eller externa) som e  Vilka tidskrav har informationen? Hur ofta?
omfattas av hindelsen eller processen, samt vilket syfte Hur brittom?

och vilken effekt sambandet ska uppna. ¢ Arinformationen skyddsvird eller

sakerhetsskyddsklassificerad?
Om det finns en hotbild som dr specifik f6r sambandet,
till exempel storning, kan denna beskrivas i en 6ppen
form har.

Direfter beskrivs vilka informationstyper som ska 6verforas for att uppna behovet och syftet:

e Tal

e textmeddelande,

e video,

e filer eller

e data (i bestimda format).

Genomforande

Hir beskrivs de specifika anvisningarna for sambandet. Detta idr en 6vergripande information som sedan
detaljeras i beskrivningen av sambandsvigarna.
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Beskriv de sambandssystem pa systemniva som anvinds for informationséverfoéringen. Direfter beskrivs

definierade sambandsvigar. Sambandsvigarna beskrivs med namn och syfte. Ovriga detaljer beskrivs i
sambandsvigbeskrivningen som oftast dr i tabellform. Hir skrivs dven information om hur férandringar
och overgangar mellan olika delar av sambandsvigarna utférs och meddelas. Sambandsprov kan ocksa
regleras hir.

Fysiskt samband

Avsnittet om fysiskt samband beskriver hur informationséverféring ska ske nir det inte ir mojligt att
anvinda sig av olika tekniska l6sningar. Detta kan bero pa att sambandssystemen av olika anledningar inte
kan anvindas eller att det saknas sambandssystem f6r vissa informationstyper och
informationssikerhetsklasser.

Fysiskt samband omfattar detaljerad planering f6r ordonnans, alltsa adresser och 6verféringspunkter for
informationsdelningen, samt rutiner f6r samverkansperson eller kurir.

Planen for fysiskt samband omfattas ofta av sekretess. Overvig om planen for fysiskt samband ska liggas i
en separat bilaga.

Ansvar

Slutligen beskrivs vilken part som har rollen som sambandsledare f6r sambandsvigen. Sambandsledaren
ansvarar for att anvisa hur informationséverforingen ska ga till samt f6r att I6pande anpassa sambandsvigen
efter det radande liget. Rollen bemannas vanligen av den som har begirt informationen eller dr
sammanhallande for en specifik samverkan.

Sambandsledaren kan till exempel besluta att ett sambandssystem inte lingre far anvindas eller att
sambandet ska byta talgrupp, yta, frekvens eller liknande. Sambandsledaren férvaltar sambandsplanen och
beslutar om hur planen ska hanteras.

Avsnittet ska ocksa beskriva hur férindringar eller avsteg frain sambandsplanen ska hanteras och
kommuniceras.
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Beskrivning av sambandsvagarna

En beskrivning av sambandsvigarna konkretiserar faktorerna som har definierats i sambandsanvisningen

och ska synliggora aktorer 1 informationsoverféringen, vilket primart, alternativt och redundant system som
ska anvindas, tidsangivelser och andra relevanta detaljer f6r informationséverféringen samt vilken aktor

som 4ar sambandsledare.

Exempel
Syfte/ Informations- Aktorer Passning | Ovrigt | Sambandsledare
anvandning typ Iparter
Insamling och .
Lagesbild  delningav  Dataffiler AOrA B wis & Mms Ordonnans Kontorstider AktSr A
lagesbilder P
Inkallning Inkallning av Textmeddelande Personalen SMS E-  Ordonnans Vid behov Chef
personal post

Namn

Namn pa sambandsvigen.

Syfte/anvandning

Beskriver pa ett kort och koncist sitt sambandsvigens anvindningsomrade.

Informationstyp
e Tal
e textmeddelande,
e video,
o filer eller

e data (i bestimda format).

Aktorer/parter

Hir listas aktorer/patter som ingdr i sambandsvigen.

PACE

Anvind PACE-modellen {6r att prioritera och strukturera sambandssystem i respektive sambandsvig 1 syfte
ar att skapa redundans. Ténk pa att inte anvinda samma birare flera ganger i samma sambandsvig. Du kan
lisa mer om PACE-modellen i publikationen Sambandsplanering — steg for steg (MSB2623).

Passning/tidsstyrning
Passning: till exempel hur ofta en inkorg eller motsvarande ska kontrolleras alternativt hur ofta ett nummer,
chattrum eller liknande funktion ska bemannas.

Tidsstyrning: till exempel en informationséverféring styrs till en viss tid eller senast eller tidigast en viss tid,
till exempel tisdag klockan 8 eller varannan méandag mellan klockan 12 och 14.
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Ovriga metoder
I kolumnen Ovriga metoder kan sambandsledaren bestimma 6vriga styrningar for sambandet. Det kan vara
till exempel om informationséverfoéringar ska kvitteras eller om anropssignaler ska anvindas.

Om inga 6vriga metoder ska anvindas, kan punkten eller /kolumnen med fordel tas bort.

Sambandsledare

Hir beskrivs vilken aktér som har rollen som sambandsledare f6r sambandsvigen.

Myndigheten for
samhdillsskydd
och beredskap

Publikationsnummer: MSB2624 — september 2025 | Produktion: Advant




	Sambandsplan
	Stöd för sambandsplanering
	Relaterade dokument
	Anpassning

	Sambandsöversikt
	Sambandsanvisning
	Bakgrund och syfte
	Genomförande
	Fysiskt samband
	Ansvar

	Beskrivning av sambandsvägarna
	Namn
	Syfte/användning
	Informationstyp
	Aktörer/parter
	PACE
	Passning/tidsstyrning
	Övriga metoder
	Sambandsledare


