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1 Inledning

Formagan att dela information inom och mellan aktérer dr en férutsittning for att
ledning och samverkan inom civilt f6rsvar ska fungera och for att sikerstilla samverkan
med det militira forsvaret.

Informationsforsorjning savil i vardag som infér och under en samhallsstorning ér styrt
av alla aktorers ansvar och mandat. Informationsdelning ir nédvindig for att
totalférsvaret ska kunna identifiera och vidta dtgirder mot samhillshotande aktorer samt
hantera andra samhallsutmaningar.

Av handlingsplaner som tagits fram inom totalférsvaret framgar tydligt under vilka
forutsittningar som ledning och samverkan ska kunna bedrivas. Férmagor som
identifierats ir bland annat!:

e Det finns férmaga att uppritta och dela informationen om hindelseutvecklingen,
tillstandet, den forvintade utvecklingen och tillgingliga resurser inom respektive
ansvarsomrade samt om vidtagna och planerade atgirder till relevanta
myndigheter samt som beslutsunderlag till regeringen.

e Det finns férmaga till ledning, samverkan och koordinering mellan det militira
och civila forsvaret.

e Det finns stirkt férmaga (personal, materiel och utbildning) till siker och robust
kommunikation av sdkerhetsskyddsklassificerad information.

e Det finns alternativa och/eller skyddade ledningsplatset.

I enlighet med §10 i MSB:s féreskrifter och allmidnna rad om statliga myndigheters
uppgifter infér och vid hojd beredskap (MSBES 2025:4) ska varje myndighet ta fram en
sambandsplan, en plan f6r anvindning av sambandsmedel 6r att dela savil Sppen som
sikerhetsskyddsklassificerad information mellan och inom organisationer. Processen for
sambandsplanering som beskrivs 1 det hir dokumentet riktar sig dock till alla aktorer
som har ett ansvar inom civilt férsvar och syftar till att vara ett stod i arbetet med
sambandsplaneringen savil inom som mellan aktérerna.

1.1 Vad ar samband?

Definition
Samband definieras som sammanfattande begrepp for teknik, regler och

= metoder fér informationséverféring och utgér en férbindelse mellan och inom
olika aktérer.

" Handingskraft, FM2021-l 7683:2, MSB2020-16261-3, sid 22.
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Inledning

Definitionen av samband ir framtagen med utgangpunkt i Férsvarsmaktens definition?
for att sikerstilla samsyn inom totalforsvaret. Begreppet samband ir teknikneutralt och
ska ses som ett samlingsbegrepp for de forutsittningar som krivs for att sikerstilla
informationséverforing inom och mellan aktorer i totalfGrsvaret.

Informationsforsorjning dr ett samlingsbegrepp fo6r rapportering och
informationsdelning.? Informationséverforing dr sjilva forflyttningen av information
fran en funktion eller aktor till en annan. For att méjligedra informationséverforing
krivs en samsyn gillande samband, det vill siga teknik, regler och metoder.

1.2 Varfor behover vi sambandsplanera?

Informationsforsorjning dr en grundférutsittning for ledning och samverkan.
Sambandsplanering krivs for att sikerstilla formagan till informationsférsorjning.
Aktoren ska identifiera sitt informationsbehov och vilka sambandssystem som krivs f6r
att uppratthélla kapacitet och férmaga.

Alla akt6rer har ett eget ansvar f6r sin sambandsplanering. Den aktér som begir
information eller som leder och driver samverkan ansvarar ocksé for att besluta och
anvisa pa vilket sitt informationen ska delas, alltsa att definiera och anvisa
sambandsvigarna.

Sambandsplaneringen ska méjliggra var gemensamma férmaga till ledning och
samverkan enligt definierade arbetssitt och principer. Det innebir att det beh6ver ske en
aktiv sambandsplanering savil inom som mellan aktérer fOr att sikerstilla den samlade
totalférsvarsformagan.

Samband for samverkan

Aktorer med ett utpekat samordningsansvar som geografiskt omradesansvariga
myndigheter och sektorsansvariga myndigheter har ett sarskilt ansvar att uppratta
sambandsplaner fér samverkan inom sitt omrade eller sin sektor.

1.3 Vem behoéver forsta och tillampa processen
for sambandsplanering?

Den hir processen riktar sig till alla aktérer som behéver stéd 1 sin sambandsplanering
for att sikerstilla sin f6rmaga till ledning och samverkan. Utifran det hir arbetssittet och
tillhérande mallar ansvarar respektive aktor for att gbra sin sambandsplanering

2 Forsvarsmakten, Handbok Samband grunder, H Sb G 2016, sid 7.
3 PM Vagledande principer for fortsatt utveckling av formaga till ledning och samverkan inom civilt férsvar, MSB 2025-
07752.
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Aktorer som anvinder samma process och tillhérande struktur sikerstiller en effektiv,
enhetlig och dndamalsenlig uppbyggnad av savil det egna som det aktérsgemensamma
sambandet.

2 Aft sambandsplanera

2.1 Vad ar en sambandsplan?

Definition
Sambandsplan @r en beskrivning av metoder och system for dverféring av

¥  information som utgdr frdn definierade behov.

Syftet med sambandsplanen dr att sikerstilla f6rmagan till informationsférsérjning
utifran ett definierat behov genom att strukturera och styra sambandet f6r exempelvis en
hindelse, process eller aktor. Sambandsplanen skapas som en del i den férberedande
planeringen savil som vid responsplanering.

2.2 Process for sambandsplanering

Syftet med processen ir att pa ett enkelt och strukturerat sitt omhinderta en aktors behov av
informationsférsorjning for att kunna utéva ledning och samverkan. Processen kan anvindas
for savil forberedande planering och responsplanering respektive férmageplanering och
langsiktig férmageutveckling.*

Hur vi anvénder wvi H Hur vi skapar
den fsrméga vi har CIVII beredSka psplane"ng den formaga
hdr och nu... som saknas...
‘\ ’I
TSt
...om risk skulle Férberedande Respons- Férmage- Iig?n%:;gg (2263!3?5; sikt
bliverkligheti planering planering planering Al —-30ar).
morgon.  ~_ utveckling L
~._L ,v -

" ..pékort och
mellanléngsikt.

..under pagéende hantering
av samhdllsstérningar.

Figur 1 Beskrivning av olika typer av planering inom civil beredskapsplanering.

4 Planeringsformer inom det civila férsvaret, MSB2594, 2025.
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Att sambandsplanera

Sambandsplaneringsprocessen bestar av tre steg:

Steg 1 Steg 2 Steg 3
Lednings- och Sambandsbedomande Uppritta
samverkansanalys sambandsplan

0~ O==

Figur 2 Processbeskrivning som visar processens tre steg.

Steg 1 Lednings- och samverkansanalys

For att skapa en sambandsplan krivs forstaelse for behoven av
informationsforsorjning hos en aktoér. Detta gors genom en lednings- och
samverkansanalys.

Behovet av informationsforsorjning kan bland annat komma fran perspektiven
forfattningsstyrd rapportering, aktérsgemensam inriktning och samordning samt interna
behov och egen ledningsférmaga. Aven identifierade aktiviteter i kontinuitetshanteringen
kan vara ingangvirden till lednings- och samverkansanalysen.

Som stdd i analysen kan nedan fragestallningar anvandas:

e Vilka aktorer (interna som externa) ska dela information?

o Vilket syfte har informationsdverféringen? Ar informationséverféringen
kritisk for aktérens uppdrag?

e Vilken sorts information ska éverforas utifran kategorierna Tal,
Textmeddelande, Video, Filer, Data?

e Vilka tidskrav har informationen? Hur ofta? Hur brattom?

e Arinformationen skyddsvard eller sdkerhetsskyddsklassificerad?

Steg 2 Sambandsbedomande - val av
sambandssystem

Utifran lednings- och samverkansanalysen viljs de sambandssystem som
bist méter behoven. Fér- och nackdelar med olika sambandssystem
bed6ms utifran olika aspekter.
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Att sambandsplanera

Att beakta vid val av sambandssystem utifran lednings- och
samverkansanalysen:

e Robusthet och resiliens— systemets formaga att motsta stdrningar och
aterhamta sig efter avbrott.

e Informationssakerhet — systemets férmaga att uppratthalla informationens
konfidentialitet, riktighet och tillganglighet.

o Tekniska och fysiska forutsattningar — geografisk och fysisk placering,
tekniska systemegenskaper

e  Administrativa forutsattningar — krav pa till exempel forvaltning och
organisation for att uppratthalla systemet, forvaring och fysiska krav for

hantering av materiel och etableringsstider.
e Vilka sambandssystem har egen aktor tillgang till?
o Vilka sambandssystem har andra aktérer tillgang till?

En sambandsoversikt kan vara till stéd 1 sambandsplaneringen. En sambandsoversikt dr

en sammanstillning av tillginglig f6rmaga och innehaller uppgifter om vilka

sambandssystem som finns tillgingliga och vilka andra aktérer som kan nas pa respektive

sambandssystem. Sambandsoversikten ar inte kopplad till ett behov eller sammanhang

utan beskriver endast 6vergripande férutsittningar.

Figur 3 Exempel pa sambandsoversikt.

Planering fér att anvéndaférméaga

Forberedande Respons-
planering planering

System E-post (Internet) E-post (SGSI) Telefoni (ATN) WIS (Internet) WIS (SGSI) Rakel System X System Y |
Aktér
Aktor A X X X X X
Aktor B X X X X X X X
Aktor C X X X X X X X
Aktér D X X b3 b3 X
Aktor E x x X X X X X
Aktor F X X X X X X X
Aktor G X X X X X
Aktor H X X X X
Akt | X X X X . X X

Vid responsplanering maste planeringen utga
fran de sambandssystem som dr tillgingliga vid
hindelsen medan férmageplaneringen kan
identifiera behov av ny f6rmaga genom nya
sambandssystem.

Inférande av nya system kriver god planering
bide aktérsgemensamt och internt inom
respektive aktor. Varje system bor ga igenom en

godkinnandeprocess inom respektive aktor for att sikerstilla att systemet eller tjdnsten

kan nyttjas inom ramen for aktorens infrastruktur och informationssikerhetspolicy.

System som hanterar sikerhetsskydd eller beror sikerhetskinslig verksamhet stiller andra

krav pa informationssikerhet och fysisk sikerhet samt i vissa fall samrad med

tillsynsmyndighet.
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Att sambandsplanera

Utover en godkinnandeprocess krivs ocksa sikerstillande att aktéren har den
organisation och de lokaler som krivs for att omhinderta den forvaltning, hantering och
bemanning som krivs, vilket dven inkluderar metoder och rutiner f6r anvindande samt
utbildning och Gvning.

Styrdokument att beakta:

e  MSB:s foreskrifter och allmanna rad (MSB FS 2025:4) om statliga myndigheters
uppgifter infor och vid hdjd beredskap gor géllande att Rakel, SGSI och WIS
ska anvandas av samtliga beredskapsmyndigheter.

e Nationella riktlinjer fér samverkan i Rakel (MSB342, ar 2022).

o MSB:s foreskrifter om civila myndigheters signalskyddsberedskap (MSB FS
2025:3).

w1 Steg 3 Uppratta sambandsplan

v — N
== || detta steg upprittas en sambandsplan. Sambandsplanen ska ge en tydlig

:; | struktur f6r hur information kan delas. Sambandsplanen sammanstiller

v === 1 olika sambandsvigar som tillsammans ska uppfylla hela behovet av
informationsférsorjning fér den hindelse, process eller aktér som sambandsplanen
tillh6r. Detta omfattar dven alternativ i hindelse av att ordinarie sambandssystem har

begrinsad kapacitet eller dr ur funktion. Sambandsplanen ska innehalla en beskrivning av
e sambandet i en kontext,
e vilka effekter som sambandet ska uppna, samt

e vilka sambandssystem och metoder som ska anvindas for att informationen ska
kunna 6verforas.

2.3 Modell for att prioritera och strukturera
sambandssystem

PACE-modellen, som beskrivs nedan, anvinds for att och strukturera sambandssystem
i sambandsplanen. Syftet dr att skapa redundans och forutsidgbarhet redan i planeringen
tor att det ska vara tydligt hur aktrerna ska gora vid ett bortfall av ett eller flera
sambandssystem.

Det bista dr att fors6ka anvinda olika bérare for informationsoverforingen da det oftast
ar biraren som faller bort eller far begrinsad kapacitet. En birare dr den teknik eller
infrastruktur som anvinds for informationséverforingen, till exempel Rakelnitet,
internet eller SGSI.
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Att sambandsplanera

— Primary/Primar e i

AfAI’rerno’re/AI’remdﬁv P

- Contingency/Reserv 4

—

E — Emergency/Nddférfarande v

-~

Det priméra
sambandssystemetfor att
dverfora informationen.

Detta ar ett tillrackligt bra
sambandssysfem som kan
anvéndasom ett alternativ till det
primdrasambandssystemet.

Reservsambandssystemet anvands nar
de primdra och alternativa
sambandssystemen har begransad
kapacitet ellersaknas helt.

Nédsambandssystem anvands
ndr samtligaandra
sambandssystem &r ofillgangliga.

Figur 4 Visualisering av PACE-modellens fyra nivaer for att prioritera och strukturera sambandssystemen i

planeringen.

Att anvinda sig av sambandssystem som dr C eller E enligt modellen kan betyda att
informationen behéver férindras. Det kan till exempel innebira att en kartbild behéver
skickas som i bildformat eller att ett dokument behéver skrivas ut och 6verforas som ett
tysiskt dokument. Det kan dven innebira att informationen behéver anpassas for kriva
firre informationssikerhetsatgirder eller for att kunna skickas snabbare via tal.

Mallar som stodjer sambandsplaneringsprocessen finns i Checklistor och

= Mmallar: Sambandsplan
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