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Ledningsperspektiv pa informations- och
cybersakerhetsfradgor - grundkurs

Bakgrund

Kursen har sitt ursprung i den tidigare genomfdrda kursen i informations- och
cybersikerhet f6r myndighetschefer som genomférts 2020 — 2023. Mot bakgrund av
andrad behovsbild omformas kursen for att kunna na ut till fler och passa for ledningar pa
olika nivaer i olika typer av organisationer.

Behovet av stdd till ledningar ér stort, sirskilt mot bakgrund av kommande EU-reglering
pa omradet och att flera undersékningar visar att ledning och styrning ér eftersatt inom
detta omride, inte minst hos kommuner.

Genom att ateranvinda centrala element fran den tidigare kursen och kombinera ihop
dem pa ett nytt sitt, har MSB utvecklat foreliggande kurs i ett flexibelt och littillgingligt
format, i syfte att na ut sa brett som mdijligt. Kursen bestir av en gemensam grund f6r alla
med pabyggnadsmoduler av olika slag som delvis anpassas for olika typer av
organisationer.

Malgrupp

Kursen vinder sig till personer i ledande befattningar i verksamheter som ar viktiga for
samhillets funktionalitet, inom statliga myndigheter, regioner och kommuner savil som
niringsliv och frivilligorganisationer.

Kursen ir utformad for personer i hogsta ledningen, som ansvarar for 6vergripande
styrning och ledning i organisationen, och dirmed behéver fatta nédvindiga beslut dven
for informations- och cybersikerhet. Andra ledare och beslutsfattare kan med férdel
genomfora kursen for att 6ka sin forstielse och férmaga att stédja arbetet i organisationen.

Forkunskaper

For att tillgodogora sig kursen pa bista sitt ska deltagaren ha kinnedom om styrning och
ledning i den egna organisationen och girna ha en 6versiktlig bild av dess informations-
och cybersikerhetsarbete.
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Urval

MSB férbehaller sig ritten att gora ett urval bland de anmilda f6r att nd malgruppen och
for att skapa en jimn férdelning av representerade aktorer vid kursen. Vid eventuellt urval
beaktas till exempel jamstilldhet, behovsbild samt geografisk spridning.

Syfte

Ledningsperspektivet i kursen ger deltagarna forutsittningar att utveckla sin forstaelse for
hur informations- och cybersikerhet kopplar till verksamhetsstyrningen och bidrar till
arbetet med civilt forsvar.

Syftet dr att stirka deltagarnas férmaga till effektiv styrning och ledning av det strategiska,
riskbaserade informations- och cybersikerhetsarbetet, vilket dr en forutsittning for att
organisationen ska klara sitt uppdrag och dirigenom bidra till Sveriges samlade styrka.

Ett ytterligare syfte dr att skapa mojlighet till erfarenhetsutbyte och diskussion inom och
mellan deltagarnas organisationer.

Larandemal

Efter genomford kurs forvintas deltagaren kunna
1. forklara ledningens roll for ett strategiskt informations- och cybersikerhetsarbete

2. beskriva hur information- och cybersikerhet hinger ihop med
verksamhetsstyrningen

3. ge exempel pa hur informations- och cybersikerhet hinger ihop med det civila
forsvaret och stirker samhillets robusthet.

Innehall
Under kursen behandlas huvudsakligen foljande innehall:

e vad som menas med informations- och cybersikerhet och vilken betydelse det har
for organisationen och samhallet

e ledningens ansvar for ett férebyggande, riskbaserat informations- och
cybersikerhetsarbete

e likheter med annan verksamhetsstyrning
e cexempel frin olika verksamheter
e kopplingen mellan informations- och cybersikerhet och civilt férsvar

e st6d och hjilp som finns att fa.

Delar av innehallet ir allmint tillgiangligt, medan det fullstindiga innehallet och sjilva
kursformatet erbjuds till antagna kursdeltagare.
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Pedagogik och metodik

Malgruppens olika behov och férutsittningar kriver en flexibel kursform som 6kar
moéjligheterna for lirande enskilt samt i och mellan organisationer.

Kursen genomfors i egen takt och i en kombination av olika undervisningsmetoder. MSB
lotsar deltagarna genom de olika momenten. Genom att kombinera online-moment, som
webbkurs och filmade inslag, med uppgifter och Gvningar i den egna organisationen far
deltagarna kunskap bade teoretiskt och praktiskt.

Kursens pedagogik, metodik och gestaltning strivar efter att vara exemplifierande och
forebildlig avseende manniskors olikheter, etnisk mangfald och jimstilldhet mellan
kvinnor och min. Kursen utgir fran en vetenskaplig grund och beprévad erfarenhet.

Upplagg och omfattning

Kursen bestir av flera moment i olika format for larande:

En gemensam
grund om amnet ur
ledningsperspektiv, Webbkurs + uppgift Cg 60 min + ca 30
med exempel och min

uppgift att géra
hemma.
Inriktning for
respektive
organisationstyp
(kommun, region,
statlig myndighet
eller foretag).
Ovning att
Ovning genomféra i den
egna
organisationen.
Gemensamt
Digitalt mote uppsamlingsmote Online 60-120 min
som leds av MSB

Grundmodul

Pabyggnadsmoduler Filmat material Ca 20 min

Material for
genomférande i egen 90 min
organisation

Modulerna beriknas omfatta upp till ca fem timmar totalt och kan genomféras vid olika
tidpunkter, under en period om tre manader.

Utover ovanstiende moduler erbjuds ocksa material for att genomféra ett regionalt méte
for kunskaps- och erfarenhetsutbyte mellan organisationer.

Laromedel

Allt material som krivs for att genomfora kursen tillhandahalls i samband med kursstart.

Intyg
Efter fullf6ljd kurs far deltagaren automatiskt ett intyg.
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