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ANDRA SKEDETS RAPPORTERING:

Utvardering och forebyggande atgarder

Rapportera skedet inom 4 veckor fr.o.m. att ni har konstaterat att en incident har orsakat en storning med betydande
inverkan pd kontinuiteten i en tjdnst.

Uppgifter som omfattas av sekretess for skydd av rikets sdakerhet ska rapporteras enligt sarskild ordning.

| Skede 2 ska enbart sadana personuppgifter anges som ar nédvandiga for att uppna syftet med skedet.
Syftet med insamlingen av uppgifter i Skede 2 ar att MSB och den ansvariga tillsynsmyndigheten ska fa en
bild av:

hur incidenten respektive storningen upptacktes,

vilka ekonomiska konsekvenser incidenten respektive storningen har medfort for leverantoren,

hur forberedd leverantoren var pa att incidenten respektive storningen skulle kunna intraffa,

vilka hot och sarbarheter som dels bidrog till att incidenten kunde intraffa, och dels bidrog till att
incidenten kunde orsaka storningen, samt hur incidenten kunde orsaka storningen,

sarskilda forebyggande atgarder som genomfor med anledning av incidenten respektive storningen.

BwoN oo

v

24 av 39



Myndigheten for
samhadillsskydd

och beredskap version 1.3

Allmant

Ange vilken tjanst som har drabbats av en storning:

(Vid inrapportering av Skede 1 brevledes Gterkommer MSB via mejl med drendets tilldelade nummer. Listan pad typer av
ticinster finns i vdigledningen till incidentrapporteringsformuldret pé www.msb.se.)

Typ av tjanst Namnet pa den storda tjdansten

[Typ] [Namn]

Namnet pa leverantoren av tjansten Organisationsnummer

[Namn] [Organisationsnummer]

Incidentnummer: [Incidentnumret som ni fick av MSB nér ni rapporterade in de féoregdende skedena]

Rapporterar ni som leverantor av en tjanst eller pa uppdrag av leverantoren?

L] Vi rapporterar som leverantor av den stdrda tjdnsten

Cvi rapporterar pa uppdrag av | [Var/rapporterande organisations namn] [Organisationsnummer]

den ovan namnda leverantoren

(Fér mer information om hur frégorna ska forstds och kan besvaras, se vigledningen till incidentrapporteringsformuldret
pd www.msb.se.)

46. Har, eller kommer, information om det intraffade rapporteras till ndgon annan myndighet an MSB?

Status Rapporteringen sker till | Regelverk Diarienummer
[Status] [Myndighetens namn] [Regelverkets namn] [Diarienummer]
[Status] [Myndighetens namn] [Regelverkets namn] [Diarienummer]
[Status] [Myndighetens namn] [Regelverkets namn] [Diarienummer]
[Status] [Myndighetens namn] [Regelverkets namn] [Diarienummer]
[Status] [Myndighetens namn] [Regelverkets namn] [Diarienummer]

Ja, det ar:

LI Nej

[ ] Okant
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Upptackten av incidenten respektive storningen

(Fér mer information om hur frdgorna ska forstds och kan besvaras, se vdgledningen till incidentrapporteringsformuldret
pd www.msb.se.)

47. Vem eller vad var forst med att uppmarksamma er organisation om incidenten?

Extern, av er

kontrakterad, Annan
Er organisation organisation Myndighet organisation Andra
[ Personal [Ipersonal [IPersonal (] personal [ IMedia Jokant
[ITekniskt detek- |[_1Tekniskt detek- |[]Tekniskt detek- | [_]Tekniskt detek- | (] Privatpersoner
teringssystem teringssystem teringssystem teringssystem
L] Annat [Annat (] Annat (] Annat (] Annat

48. Hur upptacktes incidenten?

[Beskrivning av incidentens upptackt]

Uppgifter som omfattas av sekretess for skydd av rikets sakerhet ska rapporteras enligt sarskild ordning.

Ange endast sadana personuppgifter som ar nodvandiga utifran rapporteringsskedets syftesbeskrivning.

For mer information om sekretess och personuppgiftsbehandling, se vagledningen till incidentrapporteringsformularet
pa www.msb.se.
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49. Vem eller vad var forst med att uppmarksamma er organisation om stérningen i tjansten?

Extern, av er

kontrakterad, Annan
Er organisation organisation Myndighet organisation Andra
(] Personal [Personal (I Personal (I Personal [ ] Media
[ Tekniskt detek- | (] Tekniskt detek- | (] Tekniskt detek- | ] Tekniskt detek- | L[] Privatpersoner
teringssystem teringssystem teringssystem teringssystem
(] Annat [ Annat (] Annat (] Annat (] Annat

50. Hur upptacktes storningen i tjansten?

(] Okant

[Beskrivning av stdrningens upptackt]

Uppgifter som omfattas av sekretess for skydd av rikets sakerhet ska inte rapporteras i verktyget. Las mer har.
Ange endast sadana personuppgifter som ar nédvandiga utifran rapporteringsskedets syftesbeskrivning.

For mer information om sekretess och personuppgiftsbehandling, se vagledningen till incidentrapporteringsformularet

pa www.msb.se.
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Ekonomiska konsekvenser

(For mer information om hur frdgorna ska forstds och kan besvaras, se vigledningen till incidentrapporteringsformuldret
pd www.msb.se.)

51. Hur mycket forvantas incidenten respektive storningen kosta for er organisation?

Kostnad i SEK Saker bedomning | Osaker bedomning | Kan ej bedoma

Incidenten bedoms som minst | [Summa] [ ] L] L]

kosta

Incidenten bedoms som mest | [Summa] [] L] L]

kosta

Incidenten bedoms mest [Summa] (] L] L]

sannolikt kosta

Storningen bedoms som minst | [Summal] [ ] L] L]

kosta

Stérningen beddms som mest | [Summa] [ ] L] L]

kosta

Stérningen bedéms mest [Summa] [] L] L]
sannolikt kosta
52. Har er organisation slutgiltigt faststallt...

Incidentens kostnader? | [ 1Ja | L INej | L] okant
Storningens kostnader? ‘ [ 1Ja ‘ LI Nej ‘ (] oként
53. Hur tacker er organisation kostnaderna for incidenten?
Procentandel av totalkostnaden | Saker Osaker Kan ej

Posten som hamtas fran posten bedémning bedomning bedoma
Fasta medel fran budget for | [Antal procent] (] L] L]
incidenthantering

Rorliga medel fran budget [Antal procent] [ ] []

for incidenthantering

Askade medel fr&n annan [Antal procent] [ ] [] L]
budget

Lan [Antal procent] [] [] L]
Forsakring [Antal procent] (] [] []
Annan kalla [Antal procent] [] [] (]
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54. Hur tacker er organisation kostnaderna for storningen i tjansten?

Procentandel av totalkostnaden | Saker Osaker Kan ej
Posten som hamtas fran posten bedomning bedomning bedoma
Fasta medel fran budget for [Antal procent] [] [] ]
incidenthantering
Rorliga medel fran budget [Antal procent] (] ]
for incidenthantering
Askade medel fran annan [Antal procent] [] [] ]
budget
Lan [Antal procent] ] ] ]
Forsakring [Antal procent] (] ] ]
Annan kalla [Antal procent] [] ] ]

Tidigare vidtagna atgarder for att hantera liknande incidenter

(Fér mer information om hur frdgorna ska forstds och kan besvaras, se vdgledningen till incidentrapporteringsformuldret
pd www.msb.se.)

55. Hade liknande incidenter i natverk eller informationssystem intraffat fore den aktuella
incidenten?

[ 1Ja
LINej
[ ] Okant

[BESVARAS ENDAST OM "JA” VALDES | FRAGA 55]

56. Hade en storning nagon gang uppstatt i tiansten i samband med att den eller de incidenterna
intraffade?

[Ja
L INej
[ ] Okant

57. Hade liknande storningar i tjansten intraffat fore den aktuella storningen?

[ 1Ja
L INej
[ ] Okant
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58. Hade liknande incidenter i natverk eller informationssystem identifierats och analyserats i en
riskanalys hos organisationen vid tiden for den aktuella incidenten?

[Ja
L INej
[ ] Okant

[BESVARAS ENDAST OM "JA” VALDES | FRAGA 58]
59. Hade den analysen inkluderat mojligheten att incidenten skulle kunna orsaka den aktuella
storningen i tjansten?

[Ja

LI Nej

(] Okant

60. Hade liknande storningar i tjansten identifierats och analyserats i en
riskanalys hos organisationen vid tiden for den aktuella storningen?

[ 1Ja
L INej
[ ] Okant

61. Hade er organisation en kontinuitetsplan som kan anvandas for liknande incidenter vid
tidpunkten for den aktuella incidenten?

[lJa

L INej

(] Okant

[BESVARAS ENDAST OM "JA” VALDES | FRAGA 61]
62. Aktiverade er organisation kontinuitetsplanen for att hantera den har incidenten?

[ 1Ja
L INej
[ ] Okant

63. Hade er organisation en kontinuitetsplan som kan anvandas for liknande storningar i tjansten
vid tidpunkten for den aktuella incidenten?

[lJa

L INej

(] okant
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[BESVARAS ENDAST OM "JA” VALDES | FRAGA 63]
64. Aktiverade er organisation kontinuitetsplanen for att hantera den har storningen i tjansten?

[Ja
L INej
[ ] Okant

65. Har er organisation ett mal for genomsnittlig aterstallningstid vid incidenter i natverk eller
informationssystem?

(I filtet tidsenhet kan exempelvis minuter, timmar, dagar, etc. anges.)

Antal Tidsenhet
[L1Ja, det finns ett mal for den typ av incident som rapporteras har: [Antal] [Tidsenhet]
[ 1Ja, det finns ett generellt mal for incidenter: [Antal] [Tidsenhet]
LI Nej
[ ] Okant

66. Har er organisation ett mal for genomsnittlig aterstallningstid vid storningar i den samhalls-
viktiga tjansten?

(I filtet tidsenhet kan exempelvis minuter, timmar, dagar, etc. anges.)

Antal Tidsenhet
[ 1Ja, det finns ett mal for den typ av stdrning som rapporteras har: [Antal] [Tidsenhet]
[[1Ja, det finns ett generellt mal for stérningar: [Antal] [Tidsenhet]
L INej
(] Oként

67. Har er organisation ett mal for maximal aterstallningstid vid incidenter i natverk eller
informationssystem?

(I faltet tidsenhet kan exempelvis minuter, timmar, dagar, etc. anges.)

Antal Tidsenhet
[L1Ja, det finns ett mal for den typ av incident som rapporteras har: [Antal] [Tidsenhet]
[ 1Ja, det finns ett generellt mal for incidenter: [Antal] [Tidsenhet]
LI Nej
[ ] Oként
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68. Har er organisation ett mal for maximal aterstallningstid vid storningar i tjansten?

(I faltet tidsenhet kan exempelvis minuter, timmar, dagar, etc. anges.)

Antal Tidsenhet
[[1Ja, det finns ett mal for den typ av stdrning som rapporteras har: | [Antal] [Tidsenhet]
[1Ja, det finns ett generellt mal for storningar: [Antal] [Tidsenhet]
LINej
[ ] oként

69. Har er organisation ett mal for genomsnittlig tid mellan incidenter i natverk eller informations-
system?

(I filtet tidsenhet kan exempelvis minuter, timmar, dagar, etc. anges.)

Antal Tidsenhet
[ 1Ja, det finns ett mal for den typ av stdrning som rapporteras har: [Antal] [Tidsenhet]
[[1Ja, det finns ett generellt mal for stérningar: [Antal] [Tidsenhet]
L INej
[ ] Okant

70. Har er organisation ett mal for genomsnittlig tid mellan storningar i tjansten?

(I filtet tidsenhet kan exempelvis minuter, timmar, dagar, etc. anges.)

Antal Tidsenhet
[[1Ja, det finns ett mal for den typ av storning som rapporteras har: [Antal] [Tidsenhet]
[1Ja, det finns ett generellt mal for storningar: [Antal] [Tidsenhet]
LINej
[ ] Okant

Hot, sarbarheter och hur storningen orsakades

(Fér mer information om hur frdgorna ska forstds och kan besvaras, se vdgledningen till incidentrapporteringsformuldret
pd www.msb.se.)

71. Har ni identifierat nagra hot med koppling till incidenten?

[1Ja L INej [ ]okant

32 av39



Myndigheten for
samhadllsskydd
och beredskap version 1.3

Hot

[UNDERAVSNITTET HOT FYLLS ENBART | OM "JA” VALDES | FRAGA 71]

Flera hot kan anges genom att fylla i pdf-dokumentet Hot som finns tillsammans med det hdr formuldret pé www.msb.se.

Ange endast faktiskt forekommande hot. Hot som skulle kunna férekomma, men som ni inte vet om de forekommer, ska
inte anges.

72. Vilken typ av hot ar det?

Nagot som orsakar eller bidrar till att orsaka att...

[ ]s&dana har incidenter intraffar | [ IKonsekvenserna av sddana hér incidenter forvirras

[l sadana har stérningar intraffar nar sddana har [IKonsekvenserna av sddana hr storningar forvarras
incidenter intraffar

73. Beskriv hotet:

[Beskrivning av hotet]

Uppgifter som omfattas av sekretess for skydd av rikets sdkerhet ska rapporteras enligt sarskild ordning.
Ange endast sadana personuppgifter som ar nédvandiga utifran rapporteringsskedets syftesbeskrivning.

For mer information om sekretess och personuppgiftsbehandling, se vagledningen till incidentrapporteringsformularet
pa www.msb.se.

74. Har ni identifierat nagra sarbarheter med koppling till incidenten?

[1Ja [ INej (] okant
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Sarbarheter

[UNDERAVSNITTET SARBARHETER FYLLS ENBART | OM "“JA” VALDES | FRAGA 74]

Flera hot kan anges genom att fylla i pdf-dokumentet Sdrbarheter som finns tillsammans med det hér formuldret pd
www.msb.se.

Ange endast sddant som ni anser att er organisation saknar.

75. Vilken typ av sarbarhet ar det?

Avsaknad av nagot som skulle kunna...

[_IForhindra eller mildra eller bidra till att forhindra eller
mildra konsekvenserna av sddana har incidenter

[_IForhindra eller bidra till att forhindra att sadana har
incidenter intraffar

LI Férhindra eller bidra till att forhindra att sddana har
storningar intraffar nar sadana har incidenter intraffar

LIFérhindra eller mildra eller bidra till att forhindra eller
mildra konsekvenserna av sadana har storningar

76. Beskriv sarbarheten:

[Beskrivning av sarbarheten]

Uppgifter som omfattas av sekretess for skydd av rikets sakerhet ska rapporteras enligt sarskild ordning.
Ange endast sadana personuppgifter som ar nodvandiga utifran rapporteringsskedets syftesbeskrivning.

For mer information om sekretess och personuppgiftsbehandling, se vagledningen till incidentrapporteringsformularet
pa www.msb.se.
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77. Beskriv varfor och hur incidenten orsakade storningen:

[Beskrivning av varfér och hur incidenten orsakade storningen]

Uppgifter som omfattas av sekretess for skydd av rikets sdakerhet ska rapporteras enligt sarskild ordning.
Ange endast sadana personuppgifter som ar nodvandiga utifran rapporteringsskedets syftesbeskrivning.

For mer information om sekretess och personuppgiftsbehandling, se vagledningen till incidentrapporteringsformularet
pa www.msb.se.

78. Genomfor ni sarskilda forebyggande atgarder med anledning av incidenten eller storningen?

Flera Gtgdrder kan anges.

[lJa L INej (] okant
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Forebyggande atgarder

[AVSNITTET FOREBYGGANDE ATGARDER FYLLS ENBART | OM “JA” VALDES | FRAGA 78 (D.V.S. OM NI GENOMFOR SARSKILDA
HANTERINGSATGARDER)]

Flera Gtgdrder kan anges genom att fylla i pdf-dokumentet Férebyggande dtgdrder som finns tillsammans med det hdr
formuldret pé www.msb.se.

79. Namnge atgarden: ‘ [Atgardens namn eller benamning]

80. Vad forebyggs med atgarden?

[ Incidenten ‘ ] stérningen ‘ (] stérningens konsekvenser

81. Vilken status har atgarden?

[ Identifierad | [ Planerad | []P3gaende

[ ] Genomford

[ ] Okant

82. Vilken ar den avsedda effekten med atgarden?

Att forebygga hot — Ta bort eller forandra ndgot som...

[IKan orsaka att incidenten intraffar []Kan forvarra incidentens konsekvenser

(] Orsakar eller bidrar till att orsaka att konsekvenserna
av sadana har storningar forvarras

L] Orsakar eller bidrar till att orsaka att sddana har
storningar intraffar nar en sadan har incident intraffar

Att forebygga sarbarheter — Inforskaffa eller infora nagot som...

[_]Kan forhindra att incidenten intraffar [_]Kan forhindra eller mildra incidentens konsekvenser

[_Iskulle kunna forhindra eller mildra konsekvenserna av
sadana har storningar

[]okand avsedd effekt

(] skulle kunna forhindra att sddana har storningar in-
traffar nar en sadan har incident intraffar

(] Annan avsedd effekt

83. Hur mycket bedoms atgarden kosta?

Kostnad i SEK

Saker bedomning

Osaker bedomning

Kan ej bedoma

Atgérden bedoms [Summa] (] L] []
som minst kosta
Atgirden bedéms [Summa] ] L] L]
som mest kosta
Atgérden bedéms [Summa] L] L] L]

mest sannolikt kosta
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84. Beskriv vad atgarden ar och gar ut pa:

[Beskrivning av den forebyggande atgarden]

Uppgifter som omfattas av sekretess for skydd av rikets sakerhet ska rapporteras enligt sarskild ordning.
Ange endast sadana personuppgifter som ar nédvandiga utifran rapporteringsskedets syftesbeskrivning.

For mer information om sekretess och personuppgiftsbehandling, se vagledningen till incidentrapporteringsformularet
pa www.msb.se.
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FORHANDSGRANSKNING

Skede 2

MSB uppmanar er att se dver (och vid behov ga tillbaka och justera) uppgifterna en sista gang for att sakerstalla att:

« Information som omfattas av sekretess for skydd av rikets sakerhet inte inkluderats. Om sadan information har inklu-
derats sa ska rapporteringen antingen ske enligt sarskild ordning eller sa ska informationen som angetts i fritext-
falten justeras.

 Personuppgifter som inte ar nodvandiga att formedla till MSB och den ansvariga tillsynsmyndigheten inte har inklu-
derats.

Syftesbeskrivning for Skede 2

| Skede 2 ska enbart sadana personuppgifter anges som ar nodvandiga for att:

1. hur incidenten respektive storningen upptacktes,

2. vilka ekonomiska konsekvenser incidenten respektive storningen har medfort for leverantoren,
3. hur forberedd leverantdren var pa att incidenten respektive storningen skulle kunna intraffa,
4

. vilka hot och sarbarheter som dels bidrog till att incidenten kunde intraffa, och dels bidrog till att incidenten kunde
orsaka storningen, samt hur incidenten kunde orsaka stérningen,

5. sarskilda forebyggande atgarder som genomfor med anledning av incidenten respektive storningen

Sekretesshedomning for Skede 2
Bedomer ni att den information som ni har Iamnat i det har skedets rapportering omfattas av sekretess?

(Det dr viktigt att notera att MSB och den ansvariga tillsynsmyndigheten vid ett utlimningsdrende kommer att géra en
egen bedomning av eventuella sekretessgrunder. | det kommer er bedomning beaktas, men inga garantier kan ldmnas
om att respektive myndighets bedémning éverensstimmer med er.)

[1Ja, 0SL18 kap. 8 § (Sakerhets- eller [[1Ja, OSL18 kap. 13 § (Risk- och sarbar- | [1Ja, OSL19 kap. 1§ (Affars-
bevakningsatgard) hetsanalyser m.m.) och driftforhallanden)

[1Ja, 0SL21kap. 7 § (Behandlingistrid | [1Ja, annan sekretess CINej | [JKan ej bedoma
med dataskyddsregleringen)
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[BESVARAS ENDAST OM DEN FOREGAENDE FRAGAN HAR BESVARATS JAKANDE]

Vanligen ange vilken information ni avser omfattas av vilken sekretess, och motivera er bedomning:

[Motivering till er sekretessbedémning]
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