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Varfor Cybersakerhetskollen?

MSB har tagit fram uppfoljningsmodellen Cybersikerhetskollen! f6r att stddja organisationer, sirskilt
i den offentliga forvaltningen och NIS-leverantorer, i deras forbattringsarbete pa
cybersikerhetsomradet. I det ingéar bland annat automatisk dterkoppling om vilken niva
organisationen befinner sig pa och om vilka utvecklingsomraden som for organisationen dr sirskilt
viktiga att se 6ver infor framtiden.

Nir underlaget rapporteras in till MSB fir organisationen ocksd kompletterande aterkoppling.
Mboijlighet ges da att jamfora sitt resultat med andra organisationers. MSB kommer att anvinda
inrapporterat underlag for att limna en samlad ligesbedomning till regeringen samt for att utveckla
myndighetens st6d. Resultatet kommer endast att redogoras f6r pa aggregerad niva. Svaren fran de
samlade kollarna bidrar till MSB:s bedémning av nivan pa cybersidkerhetsarbetet i det civila forsvaret.

Infosakkollen

Under 2019 fick MSB ett regeringsuppdrag? att ta fram en struktur f6r uppfoljning av det
systematiska informationssikerhetsarbetet, utifran detta togs Infosikkollen fram. Infosikkollen
undersoker organisationens arbete med systematisk informationssakerhet.

It-sakkollen

Den 29 mars 2023 mottog MSB ett regeringsuppdrag® om att Infosidkkollen ska erbjudas privata
foretag, sirskilt NIS-leverantorer, men ocksa om att ta fram en uppfoljningsstruktur av it-
sikerhetsatgirder, It-sikkollen. It-sikkollen genomfors i full skala for forsta gangen 2025 och har
tidigare genomforts som en sjalvskattningsundersokning av en organisations it-sikerhetsatgirder. It-
sakkollen undersoker organisationens arbete med it-sikerhetsatgirder pa savil 6versiktlig som mer
detaljerad niva. It-sikkollen genomférs 2025 som en pilot och kommer direfter att utvirderas.

Ot-sdkkollen

MSB kommer 2025 for forsta gangen att genomféra Ot-sikkollen. Ot-sikkollen ar framtagen utifran
uppdraget i budgetpropositionen fér 2025 (2024/25:1) om att vidareutveckla Cybersikerhetskollen.
Ot-sikkollen undersoker organisationens ot-sikerhetsarbete.

Ot-sakkollen riktar sig i huvudsak till de organisationer som innehar eller vars verksamhet ar
beroende av industriella informations- och styrsystem (ICS). Dessa organisationer finns ofta, men inte
enbart, inom de samhaillsviktiga sektorerna energiférsorjning, dricksvattenférsorjning samt
transporter och kan vara savil offentliga som privata organisationer.

Leveranskedijekollen

Den 27 februari 2025 mottog MSB ett regeringsuppdrag* om att genomféra en kartligening av
digitala leveranskedjor och att ta fram en modell f6r uppféljning av digitala leveranskedjor. Utifran
detta uppdrag har MSB tagit fram Leveranskedjekollen. Leveranskedjekollen undersoker
organisationens arbete med sikra leveranskedjor, samt kartligger system dir incidenter kan orsaka
stora konsekvenser for samhillet.

! Cybersikerhetskollen idr samlingsnamn fér Infosdkkollen, It-sdkkollen, Ot-sikkollen och Leveranskedjekollen.
2Ju2019/03058/SSK, Ju2019/02421/SSK
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Infosdkkollen och it-sdkkollen utgar fran foreskrifter, stéd och ISO-standard

Uppfoéljningsmodellen utgar fran det systematiska cybersidkerhetsarbetet som det beskrivs i MSB:s
foreskrifter och stodmaterial, som i sin tur dr forenligt med sikerhetsstandardserien ISO/TEC 27000.

Modellen ger stod till uppfoljning pa en strategisk niva. Resultatet visar i vilken utstrickning
organisationen bedriver ett systematiskt cybersikerhetsarbete, det vill siga har forutsittningar att
bygga ett gott skydd for sin information. Modellen miter inte om den enskilda organisationens skydd
ar tillrackligt.

Ot-sakkollen utgar fran standarden IEC 62443
Uppfoéljningsmodellen for ot-sikerhet utgar fran serien av standarder IEC 62443.

Modellen ger stod till uppfoljning pa en strategisk niva. Resultatet visar i vilken utstrickning
organisationen bedriver ett systematiskt arbete for ot-sikerhet, det vill siga har forutsittningar for att
uppritta en god ot-sikerhet. Modellen miter inte om den enskilda organisationens skydd ar
tillrickligt. Ot-sikkollen genomfors 2025 som en pilot och kommer sedan att utvirderas.

Leveranskedjekollen ar en fordjupning

Uppfoljningsmodellen for sikra digitala leveranskedjor stodjer organisationer att sakra sina
leverantorskedjor. Leveranskedjekollen mater inte mot foreskrifter eller en standard. Fragorna baseras
istallet pa den strategiska analys inom omradet som MSB tagit fram samt utifran underlag i inkommen
incidentrapportering till myndigheten.

MSB:s analys visar att allt fler incidenter paverkar digitala leveranskedjor och att just dessa incidenter
riskerar att fa storst samhillskonsekvenser. Modellen innehaller en kartliggning av digitala
leveranskedjor. Med hjilp av kartliggningen kan MSB st6tta organisationer och samhillet bittre.

Modellen ger stod till uppfoljning pa en strategisk niva av leverantérskedjor. Resultatet visar i vilken
utstrickning organisationen bedriver ett systematiskt arbete med sikra leveranskedjor. Modellen
miter inte om den enskilda organisationens arbete ir tillrickligt. Leveranskedjekollen kan stotta
organisationer i att forbereda infér det 6kade fokuset pa sikra leveranskedjor som kommer med
NIS2. Leveranskedjekollen genomfdrs 2025 som en pilot och kommer sedan att utvirderas.



$a kan ni arbeta med Cybersdkerhetskollen

Uppfoljningsmodellen dr omsatt i ett verktyg i Excel. Kdrnan i verktyget dr formulir med fragor om
centrala delar av det systematiska cybersikerhetsarbetet (se flikarna ’Infosikkollen”, ”It-sidkkollen”,
”Ot-sikkollen” och ”Leveranskedjekollen”).

e Infosikkollen bestar av 40 fragor och foljer upp sikerhetsarbetet inom tio centrala omraden.
e It-sidkkollen bestar av 53 fragor och foljer upp sikerhetsarbetet inom sex centrala omraden.
e Ot-sikkollen bestir av 54 fragor och féljer upp sikerhetsarbetet inom atta centrala omraden.

e Leveranskedjekollen bestar av 15 fragor och foljer upp sikerhetsarbetet inom fyra centrala
omraden.

Samla in underlag fran olika delar av organisationen

Eftersom era svar avser organisationen i sin helhet beh6vs underlag fran olika delar av verksamheten.
Ett bra sitt att samla in den nédvindiga informationen ér att anordna en eller flera workshops dir
medarbetare med olika funktioner och roller deltar. Organisationens CISO kan med f6rdel halla thop
arbetet (alternativt nagon i stabsfunktion). Det samlade svaret bor férankras hos ledningen. For att
alla delar ska fa ett bra och realistiskt svar som speglar organisationen dr det viktigt att relevanta roller
deltar. Till exempel bor it-sikerhetsansvarig eller it-chef medverka vid it-sikkollen, vid ot-sidkkollen
bér limplig driftspersonal eller driftschef delta och leveranskedjekollen bor ansvarig personal f6r
upphandling och inkép delta.

Hur Iang tid tar det att svara pa fragorna?

Hur lang tid det tar att svara pa fragorna beror pa manga faktorer och dr dirfér svart att uppskatta.
Effektiv tid bedéms vara minst ett par dagar, men ledtiden for att samla in informationen kan vara
lingre. Beroende pa organisation och arbetssitt kan det i vissa fall réra sig om en lingre period.

Alla organisationer behéver inte svara pa alla fragor for att fa ett resultat. Anledningen till det ér att
dven organisationer som inte har kommit sa lingt ska kunna anvinda Cybersikerhetskollen. Fér en
organisation som ér i borjan av sitt cybersidkerhetsarbete kan det till exempel ricka att svara pa
fragorna pa niva 1, och négra fragor pa niva 2.

Svaren maste fyllas i och lamnas in sdkert

Svaren som limnas i verktyget behGver hanteras och rapporteras in till MSB pa ett sakert sitt. Folj de
anvisningar som finns i under fliken ”Siker hantering”, samt pa www.msb.se/cybersakerhetskollen

eller https://etjanst.msb.se/sv/e-tjanster. MSB kommer av sdkerhetsskil inte ta emot informationen
pa andra sitt 4n de som anges dar.

Skicka in svaren senast den 12 september 2025

Era svar behéver komma in till MSB senast den 12 september 2025 for att er organisation ska kunna
fa kompletterande aterkoppling frin MSB och bidra till den samlade bedémningen pa nationell niva.

Ni far aterkoppling nar ni har fyllt i svaren

Direkt ndr ni har fyllt i svaren i Cybersikerhetskollen kan ni se vilken niva er organisation befinner sig
pé och vilka arbetsomriden som behéver utvecklas. Aterkopplingen presenteras under fliken
” Aterkoppling”. Dir éterfinns ocksa tips pa relevant stéd, och linkar finns dven pa

www.msb.se/cybersakerhetskollen. Cybersikerhetskollen ger en 6versiktsbild som ni kan anvinda
som underlag for diskussion 1 till exempel en ledningsgrupp.


http://www.msb.se/cybersakerhetskollen
https://etjanst.msb.se/sv/e-tjanster
http://www.msb.se/cybersakerhetskollen

Underlag for att arbeta med forbattringar

Tink pa att nyligen genomférda forbittringar inte kommer att fa fullt genomslag i den aterkoppling ni
far, eftersom uppfoljningen utreder om ett arbetssitt eller en teknisk atgird funnits pa plats och
tillimpats under hela den senaste tvaarsperioden. Uppféljningen tittar bakat i tiden, men sjilva nyttan
med resultatet handlar om att se framat. Tanken dr att fa fram ett underlag till arbetet med stindiga
forbittringar, och att frimja en positiv uppfoljningskultur Gver tid, snarare dn att fokusera pa
resultatet 1 sig.

Att mita systematiskt cybersikerhetsarbete ir komplext och kan géras pa olika sitt. Aterkopplingen
ger en kvalificerad bedémning utifran de svar ni gett.

Rapportera in svaren och fa mer aterkoppling

Nir svaren rapporteras in till MSB kommer er organisation att fa kompletterande aterkoppling. I den
ingar en jaimforelse med snittet f6r andra, liknande organisationer. Jimforelsen utgar fran det samlade
underlaget och fran 2025 giller det f6r hela Cybersikerhetskollen.



Vad ar ett systematiskt cybersakerhetsarbete?

Arbetet med cybersikerhet dr ett gemensamt ansvar for hela organisationen. Vidtagande av
sikerhetsatgirder dr en forutsittning for att organisationen ska kunna anvinda sin information pa
avsett sitt och leverera sina samhallsviktiga tjanster. Att bedriva ett systematiskt arbete med
cybersikerhet betyder att det finns en tydlig och strukturerad styrning i enlighet med ledningens
uppsatta vision och mal.

Det 6vergripande syftet med ett systematiskt cybersidkerhetsarbete dr att skydda information, it-
system, industriella kontroll- och styrsystem samt leveranskedjor hos samhallsviktiga verksamheter pa
ritt niva genom standiga forbittringar och anpassningar till en férinderlig virld.

De grundldggande stegen vid allt systematiskt cybersidkerhetsarbete dr att:

e identifiera organisationens informationstillgangar, it-system, ot-system, digitala leveranskedjor

e virdera informationstillgingarna utifrin konfidentialitet, riktighet och tillginglighet

e bedoma de risker som kan forekomma mot informationstillgangar, it-system, ot-system,
digitala leveranskedjor

e inféra andamalsenliga och proportionerliga sikerhetsatgirder.

Uppfoljning och utvirdering av arbetets olika delar sker aterkommande och ir ett centralt underlag i
styrningen.

Planera, genomfor, folj upp, utvardera och forbatira

Att arbeta systematiskt innebir ett medvetet och metodiskt arbete genom stegen planera, genomfoéra,
tolja upp, utvirdera och férbattra. Konkret innebir det att organisationen, for de olika delarna i
cybersikerhetsarbetet:
1. medvetet viljer arbetssitt (exempelvis beslutar och dokumenterar i form av riktlinjer, rutiner,
instruktioner, modeller eller verktyg),
2. implementerar och tillimpar arbetssitten 1 alla relevanta situationer och
verksamhetsprocesser,
3. over tid foljer vilka resultat tillimpningen av arbetssitten leder till,
4. utvirderar och forbittrar arbetssitten.

Koppla ihop arbetssatten till en sammanhallen process

Systematik innebdr ocksa att olika arbetssitt kopplas ithop till en sammanhéllen process i
organisationen. Till exempel bor resultatet av organisationens arbete med riskanalys anvindas vid
valet av sikerhetsatgirder, men dven som underlag for att utforma medarbetarnas utbildning.

Framja en god sakerhetskultur

Cybersikerheten i organisationen paverkas inte bara av de olika arbetsmomenten i cybersikerhets-
arbetet och de tekniska eller administrativa sikerhetsatgirder som infors. Ocksa sikerhetskulturen i
organisationen spelar en avgorande roll for att bade det systematiska arbetet och skyddet ska fungera.

Sakerhetskulturen bestar av tankemonster, virderingar, attityder och beteenden hos grupper och
individer. Vilka kunskaper medarbetarna har, vilka signaler ledningen och kollegorna skickar, samt
hur individens arbetssituation ser ut dr nagra exempel pa faktorer som paverkar cybersikerhetsarbetet.



Cybersakerhetskollen visar nivan pa cybersdkerhetsarbetet

Uppfoljningsmodellen delar in det systematiska cybersidkerhetsarbetet i fyra nivaer, som ir tinkta att
motsvara ett stegvis utvecklingsarbete:

Organisationer som har grunderna i cybersidkerhetsarbetet pa

Niva 1 . . R .
plats, dtminstone i begrdnsad utstrickning.
L. . . . Egna prioriteringar (valfri fraga/niva)
. Organisationer som bedriver cybersikerhetsarbetet med en viss
Niva 2 . o . . ® Férbattringar
systematik, och som ir bittre pa grunderna dn pd niva 1. )
® Innehall
. . . s = Systematik
Organisationer som har ett kvalificerat innehall i sitt
. . . . .. .. o m Grund
Niva 3  informations- och cybersikerhetsarbete, och som dr bittre pa runaer
béide grunderna och systematiken dn pa niva 2.
Organisationer som arbetar avancerat med stindiga
Niva 4  forbittringar, samt dr battre pd savil grunderna som Niva Niva Niva
. . s e e Niva Ve
systematiken och innehallet dn pa nivad 3. 1

Gemensamt for alla nivéer ar att de bygger vidare pa och fordjupar innehallet fran féregaende niva.
Till exempel har en organisation pa niva 2 inte bara utvecklat viss systematik 1 sitt arbete utan ocksa
kommit lingre med cybersikerhetens grunder 4n en organisation pa niva 1.

Nivabedomningen i Cybersikerhetskollen utgar frin svar pa fragorna i flikarna “Infosikkollen”, ”’It-
sikkollen”, ”Ot-sikkollen” och ”Leveranskedjekollen”.

Niva 1: Grunderna i cybersdkerhetsarbetet

Fragorna i niva 1 miter om organisationen har de grundldggande delarna i cybersikerhetsarbetet pa
plats. Fragorna undersoker bland annat:

e om ledningen dr engagerad i cybersikerhetsarbetet,
e om organisationen har arbetssitt pa centrala omraden,

e om organisationen foljer upp och utvirderar.

For att uppfylla kraven for niva 1 ricker det att de grundlidggande delarna finns pa plats 1 begrinsad
utstrickning. Nagot resultat behéver uppvisas inom varje frigeomrade, men det finns inga krav pa
sirskild systematik eller innehall i arbetet. Det behandlas istallet pa hogre nivaer.

For att uppna en niva inom varje “koll” maste alla niva 1 fragor ha besvarats.

Niva 2: Cybersdkerhetsarbetet bedrivs med viss systematik

Fragorna i avsnittet fokuserar pa om cybersikerhetsarbetet sker med viss systematik. Fragorna
undersoker dirfér om organisationen tillimpar sina arbetssitt och om de olika delarna kopplar till
varandra. Ett exempel pa det dr om sikerhetsatgirderna bygger pa en riskanalys.

Niva 3: Kvalificerat innehall i cybersdkerhetsarbetet

Fragorna i avsnittet handlar om huruvida det systematiska cybersiakerhetsarbetet har ett kvalificerat
innehdll. For Infosidkkollen och It-sikkollen betyder detta att de organisationer som klarar niva 3 lever
upp till stora delar av MSB:s féreskrifter for statliga myndigheter, MSBES 2020:6 och MSBFS 2020:7,
medan for Ot-sikkollen utgar det kvalificerade innehallet fran standarden IEC 62443.
Leveranskedjekollens kvalificerade innehall utgir till viss del fran MSBFS 2020:6 men frimst fran



MSB:s analyser. Fragorna underséker om organisationens arbetssitt dr utformade pa ett sitt som kan
férvintas vara dndamalsenligt.

Niva 4: Standiga forbattringar

Fragorna i avsnittet syftar till att finga om det finns ett avancerat arbete med stindiga forbittringar,
avseende att identifiera hinder och framgangsfaktorer, samt ledningens uppféljning. Pa niva 4
uppvisar organisationen mycket hoga resultat pa alla fragor. Cybersikerhetsarbetet karaktiriseras
genomgaende av systematik och dndamalsenlighet.

Olika organisationer kan behova prioritera olika delar av arbetet
Cybersikerhetskollen tar hinsyn till att olika organisationer kan behéva prioritera olika delar av
cybersikerhetsarbetet. Dirfor kan respektive niva uppnas pa delvis olika sitt, genom viss flexibilitet
for egna prioriteringar (se beskrivningen av poangberikningen nedan). Modellen frimjar samtidigt ett
helhetsgrepp pa cybersikerhetsarbetet, eftersom organisationer som satsar pa spets pa bekostnad av
bredd inte nar modellens hogre niviaer.



Nivan rdknas fram genom podéng och andel sdkra bedémningar

Det krivs ett visst antal poing for att uppna varje nivd. Podngen berdknas utifran svar pa frigorna
som grupperats i avsnitt for respektive nivd. For att na en viss niva behovs en totalpoidng, som bestar
av tva delar: ligstapoing per fraga och rérliga podng (egna prioriteringar). Dessutom krivs sidkra
bedémningar for en viss andel av de fragor som har besvarats.

Ligstapodngen per fraga beror pa nivan. For att nd niva 1 behéver fragorna i det avsnittet ge minst 1
podng. For att na niva 2 behévs 2 poing pa varje fraga i nivaavsnitt 1-2 och sa vidare. For varje niva
krivs alltsa battre resultat pa frigorna i de féregdende avsnitten. Rorliga podng kan samlas pa olika
satt. Btt sitt dr att samla mer 4n ldgstapodngen pa nagon eller nagra fragor. Ett annat sitt dr att svara
pa nagon eller nagra fragor pa hogre nivaer.

Tabellen visar 6versiktligt hur uppligget fungerar:

Fragorna  Frégorna  Fragorna Fragorna

Niva

panivdl panivd2 paniva3 paniva 4

. Behdver Behdver Behdver Alla frgorna i avsnittet fér niva 1 behover
Behover . . . . . .
1 inte inte inte besvaras med minst 1 poang. Hogst 50 % av
besvaras o N o
besvaras besvaras besvaras svaren far vara osékra bedomningar.

. . Behdover Behover Alla frgorna i avsnitten for niva 1 och 2
Behdver Behdver - - . . a "
2 inte inte behdver besvaras med minst 2 poéng. Hogst
besvaras = besvaras .. P
besvaras besvaras 40 % av svaren far vara osékra bedomningar.

. . . Behover Alla frdgorna i avsnitten for niva 1, 2 och 3
Behover Behover Behover - . ; u M
3 inte behdver besvaras med minst 3 poéng. Hogst
besvaras besvaras besvaras u P
besvaras 30 % av svaren far vara osékra bedomningar.

Alla frhgorna i avsnitten for alla nivder behover
besvaras med minst 4 poéng. Hogst 20 % av
svaren far vara osékra bedémningar.

Behover Behover Behover Behover
besvaras besvaras besvaras besvaras

Ekvation for podangkraven
Kraven for att nd en viss nivd kan dven sammanfattas i féljande ekvation:

Podingkrav for niva X = (X+0,5) * Antalet fragor som miste besvaras pa nivan
X dr nivanumret och ir dven liktydigt med ldgstapoingen som behdvs per fraga for att na nivan.

Antalet rorliga poing, alltsa poing som kan hamtas fran vilken friga som helst, beriknas som 0,5 *
Antalet fragor som miste besvaras pa nivan.



Hur Cybersdkerhetskollens fragor besvaras

Svara pd friagorna i verktyget genom att markera med ett X under de svarsalternativ som stimmer fér
er organisation. Svarsrutor finns direkt under respektive svarsalternativ. Komplettera svaret med hur
siker organisationen dr pa svaren som limnas.

Rutan under ”Summa” speglar de svar som markerats, antingen genom att visa poiang som samlats
eller genom att indikera om svaret ir ofullstindigt eller ogiltigt.

Tva typer av fragor
Cybersikerhetskollen omfattar tva typer av fragor: flervalsfragor och angrinsande flervalsfragor.

Flervalsfragorna kan besvaras med fler dn ett svarsalternativ. De forsta fem svarsalternativen ger 1
podng, Ovriga svarsalternativ ger 0 poing. Poingsumman motsvarar alltsa antalet valda poinggivande
svarsalternativ. Flervalsfragorna kan ge maximalt 5 poing.

Angransande flervalsfragor kan ocksa besvaras med fler dn ett svarsalternativ, men bara om
svarsalternativen angrinsar till varandra och inte motsager varandra. Svarsalternativen ar formulerade
som intervall. De angrinsande flervalsfragornas svarsalternativ ger antingen 5, 4, 3, 2, 1 eller 0 poing.
Svaret ”Alla ...” ger 5 poing, medan ligre andelar ger ligre poing i fallande skala. Om organisationen
viljer fler dn ett svarsalternativ bestims podngen av det alternativ som ger ligst poing.

Sdker och osaker bedomning

For varje fraga behéver ni bedéma hur sikert svaret eller svaren dr. Det kan vara en fordel nir
organisationer har goda skil att tro, men inte helt sidkert vet, att en viss del av det systematiska
cybersikerhetsarbetet ser ut pa ett visst sitt. Vilj bara alternativet ”Siker bedémning” om det finns
dokumenterade och tydliga beligg for att svaret ar korrekt.

Ju hogre niva, desto hogre maste andelen sikra bedomningar vara.

Om ni kryssar i flera svarsalternativ betyder ”Siker bedomning’” att det finns dokumenterade och
tydliga beligg for alla svarsalternativ ni viljer.

Cybersdkerhetskollen féljer upp de senaste tva dren

Alla fragor 1 Cybersikerhetskollen handlar om en sidkerhetsitgird (arbetssitt eller teknisk dtgird) har
funnits pa plats under hela den senaste tvaarsperioden och inte bara nigon gang under denna period,
eftersom nivan pa organisationens cybersikerhetsarbete dr resultatet av arbete och val som har gjorts
over tid. D4 bade forandringar och uppféljning tar tid att genomféra blir det inte effektivt att mita
for ofta. Det idr ocksa en fordel att métperioden sammanfaller med hur ofta uppféljningen
genomfoérs. Vartannat ar kommer MSB erbjuda undersékningen till offentlig férvaltning och NIS-
leverant6rer och be att resultaten rapporteras in.

Cybersdkerhetskollen anvéander mattet "andel av verksamheter”

I de fragor som handlar om i vilken utstrickning ndgot tillimpas (till exempel ett arbetssitt)
forekommer mattet ”andel av verksamheter”. Det ir ett trubbigt matt, men MSB bedémer att det ar
bittre att mita nagot som dr enklare att kontrollera f6r, men som ger en ldgre precision, dn att mita
nagot som ir svart att kontrollera for, men som ger en hég precision om man lyckas.

Med verksamhet menas storre organisationsindelningar, till exempel forvaltningar eller avdelningar
beroende pa hur organisationen ar strukturerad.



Infosakkollen och It-sakkollen stodjer tillampning av MSB:s foreskrifter

Statliga myndigheter dr skyldiga att bedriva ett systematiskt och riskbaserat cybersikerhetsarbete i
enlighet med MSB:s foreskrifter om statliga myndigheters informations- och cybersidkerhet (MSBEFS
2020:6) och MSB:s foreskrifter om sikerhetsatgirder i informationssystem for statliga myndigheter
(MSBFS 2020:7). Aven organisationer som inte omfattas av foreskrifterna, exempelvis NIS-
leverantorer, kan anvinda dem som stod for sitt arbete och fOr att hitta ratt ambitionsniva.
Infosikkollen och It-sikkollen dr utformade sa att de kan indikera i vilken utstrickning
organisationen uppfyller olika krav i féreskrifterna. Tanken med det ér att st6dja tillimpningen av
toreskrifterna.

Indikation om att féreskriftskraven dr uppfyllda férutsitter ett resultat om minst niva 3 i modellen.
Dessutom innebir kraven att vissa specifika svarsalternativ behéver vara uppfyllda pa enskilda fragor.

Det ir viktigt att komma ihag att modellen bara kan ge en indikation, den ir inte tinkt att omfatta
hela forfattningen eller alla sitt som kraven kan uppnas pd. Till exempel berér modellen inte fysiskt

skydd.

Modellen miter inte hur organisationens arbete forhaller sig till specifika krav i andra forfattningar,
exempelvis dataskyddsférordningen och sikerhetsskyddslagen. Vid lanseringen av
Cybersikerhetskollen 2025 finns varken en proposition eller cybersikerhetslagen pa plats i Sverige.
Mot denna bakgrund dr Cybersikerhetskollen inte fullt ut anpassad till NIS2-regleringen. Samtidigt
bedéms att de som klarar av MSB:s foreskriftskrav star vl rustade for att klara NIS2 och 6vrig
kommande EU-reglering.

MSB anvander inte svaren for att kontrollera om foreskrifterna foljs

MSB avser inte anvanda Infosikkollen och It-sikkollen for att kontrollera hur enskilda organisationer
efterlever de regler som finns. Det ir inte syftet med modellen och MSB har inte heller 1 uppgift att
utdva tillsyn 6ver tillimpningen av foreskrifterna pa cybersikerhetsomradet. Indikationen ska inte
heller i 6vrigt tas till intikt for en bedémning av efterlevnad fran MSB i det enskilda fallet.

Reflektion & Malbild

Pa fliken ”Analysstéd” ges organisationen mojlighet att redogora f6r hur den ser pa resultatet, samt
plotta ut malbilden f6r de kommande tva aren. Informationen hir 4r 1 huvudsak till f6r er och den
kan med f6rdel kopieras och anvindas for presentation till ledningsgruppen.



Valideringsfragor

Under fliken ”Analysstdd” aterfinns valideringsfrigorna. Syftet med valideringsfragorna ir tredelat:

e att gbra det littare for organisationer att folja upp effekterna av sitt cybersikerhetsarbete,

e att mojliggdra for MSB att ta fram battre stod till aktérerna, genom att kunna se samband
mellan resultat i Infosikkollen och utfallet av valideringen,

e att pa sikt kunna sikerstilla att Cybersidkerhetskollen miter sidant som har betydelse for
cybersikerhetsarbetet, och dirmed kunna utvirdera och férbittra den.

Ni behover inte svara pa valideringsfrigorna for att fa ett resultat i fliken ”Aterkoppling” eller
kompletterande aterkoppling fran MSB.

Ekonomifragor

Hir ges organisationen moijlighet att f6lja upp hur den har understott det systematiska
cybersikerhetsarbetet med ekonomiska resurser under den senaste tvaarsperioden. Fragorna bor
troligen besvaras genom ett samarbete mellan CISO och representanter frin motsvarande en
ekonomiavdelning eller en controllerfunktion.

Genom att besvara fragorna ges organisationen en mojlighet att f6lja om organisationen har resurssatt
arbetet pa ett systematiskt och tillrickligt sitt. Om organisationen rapporterar sina svar till MSB sa
kommer myndigheten Gver tid att kunna stodja organisationer med nyckeltal om hur mycket resurser
som normalt sett behovs for att uppna en viss niva i Cybersikerhetskollen, och dirmed 1
organisationens eget systematiska cybersikerhetsarbete.

Stall fragor och lamna forbattringsforslag till MSB

Vanliga fragor och svar om uppféljningen finns pa www.msb.se/cybersakerhetskollen. Om fragan

inte besvaras i vir FAQ gar det ocksa att stilla fragor till cybersakerhetskollen@msb.se.
Cybersikerhetskollen utvecklas kontinuerligt och MSB uppskattar alla synpunkter for framtida
versioner.


http://www.msb.se/cybersakerhetskollen

