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Forord

De sikerhetspolitiska forutsittningarna forindras och hoten mot Sveriges sikerhet
har blivit mer komplexa. Vi behéver en civil beredskap och ett totalférsvar som
kan hantera en bredd av kriser, hojd beredskap och krig.

Avslutade, pigiende och kommande statliga utredningar kommer att leda till
beslut som forindrar inrikeningen pa utvecklingen inom totalforsvaret. Arbetet
med att stirka forsorjningsberedskapen méste alltjimt fortgd med okad intensitet.

I vardagen ir forsorjningsberedskapen ett forberedande arbete som maste goras
innan krisen eller kriget kommer. Det 4r nédvindigt att forsérjningsberedskapen
utvecklas i nira samverkan mellan det offentliga och niringslivet. Forsorjnings-
beredskap ir ett av flera fokusomraden som pekas ut i Handlingskraft, dir den
samlade formagan méste 6ka. En férmdga som vi bygger upp tillsammans. Vi har
alla ett ansvar, att se var egen roll som en del av en storre helhet och f6rstd hur
respektive del stdder varandra.

Det offentligas kunskap om foretagens formdga, deras resurser och produktions-
kapacitet behover oka i dialog med foretagen. Det ger oss viktiga ingangsvirden till
hur beredskapen kan utformas. En stirkt forsorjningsberedskap ska vara en viktig
del i arbetet med att utveckla vir samlade civila beredskap.

Det ir vér forhoppning att denna vigledning ska kunna bidra i detta arbete.

Januari 2022

Charlotte Petri Gornitzka

Generaldirektor
Myndigheten for samhillsskydd och beredskap



Sammanfaitning

Den har vagledningen handlar om hur ansvariga myndigheter
bor planera for forsdrjiningen av varor och tjanster, i huvudsak
inriktat mot hdjd beredskap och krig.

Involvera foretag i arbetet
med forsorjningsberedskap

Ett viktigt steg i att utveckla Sveriges forsorjningsberedskap ar att involvera foretag
i arbetet med forsorjningsberedskap. All samhillsviktig verksamhet 4r, direke eller
indirekt, beroende av foretag till exempel inom produktion och transport. Dirmed
ar foretag mycket viktiga for totalférsvaret i stort och f6r den svenska forsérjnings-
beredskapen.

En planeringsmetod for sdkrare tillgang
till varor och tjanster

Kirnan i vigledningen 4r en metod som myndigheter kan f6lja nir de planerar
tillsammans med foretag. Metoden bestar av sex steg:
1. beskriv behoven
utvirdera beredskapsatgirder
forbered foretagsdialog
genomfor foretagsdialog

vilj beredskapsatgirder

AN N

folj upp.

Planeringen kan mynna ut i olika typer av forberedelser, till exempel att resurser
ska fordelas eller prioriteras pa ett visst sitt eller overenskommelser om att foretag
ska framstilla eller lagra vissa varor eller komponenter.

St6d om beredskapsatgdrder
och robust forsorjning

Béde vigledningen och metoden for planering 4r tinkta att anvindas av de statliga
myndigheter som har sirskilt ansvar infér och vid h6jd beredskap. Men innehéllet
dr anvindbart for fler, till exempel andra myndigheter, regioner och kommuner.
Arbetet med den planeringsmetod som beskrivs i vigledningen, kommer dven att
kunna stirka férmégan att hantera svara pifrestningar i fredstid.



Innehaill

sammanfattning
Involvera féretag i arbetet med forsérjiningsberedskap

En planeringsmetod for sékrare tillgéng fill varor och tjénster

Stéd om beredskapsdtgdrder och robust férsérining

Introduktion
Vagledningens syfte, mdlgrupp och avgrénsningar
Forsériningsberedskop -vad érdete

MSB:s roll i planeringen for forsérjning av varor och fjanster

Anvand inriktningen for totalférsvaret
Anvand risk- och sérbarhetsanalyser
Beddm behov och tilgénglighet ... ... ..
Beddm hur sdrbar leveransen &r

2. Utvdardera beredskapsatgarder
Utgd frén scenarier
Vdalj beredskapsatgdrder

3. Forbered foretagsdialog
Ta stallning till hur informationsdelningen ska gé till
Sdkerstall sdker somverkan _________________________________________
Bedém féretaget
Ta reda pd om det finns annan planering for féretaget
Vissa mojligheter fill ekonomisk erséttning for féretagets

medverkan i beredskapsplaneringen
Praktiska férberedelser infor motet

4. Genomfor foretagsdialog
Diskutera foretagets arbete med kontinuitetshantering

Identifiera och utvardera atgdrder gemensamt
Dokumentera dialogen

Diskutera foretagets tillgéng fill kritiska resurser i hdndelse ovknéi

38
40



5. Vdlj beredskapsatgarder 43

Upphandla fér att méta behoven . 44
Forbered for forfogande av egendom eller fjgnster ..~ 46
D&mpa férbrukningen 47
Forbered for ransonering . 47
Prisregleringavvaror 47
Lagring for férsérjiningsberedskop 47
Foretagsplanldggning — avtal mellan bevakningsansvariga

myndigheter och féretacg ... 48
Dokumentera planeringen och &tgéarderna =~ 49
6. Foljupp . 51
Ta fram rutiner for uppfoélining och dialog ... __ 52

BILAGA 1: Vissa upphandlingsratisliga och konkurrensrattsliga
aspekter pa planering av férsorjning av varor och tjanster

BILAGA 2: Sekretessupplysning vid planering av forsorjning av
varor och tjanster 58

BILAGA 3: Underlag for diskussion med foretaget vid planering
av forsorjning av varor och tjanster 61

BILAGA 4: Agenda for dialogmote med foretag vid planering av
forsorjning av varor och fjénster 64

BILAGA 5: Dialogunderlag till foretagets representant vid

planering av forsérjning av varor och tjanster______ 66
BILAGA é: Dokumentation av foretagsdialog vid planering av
forsorjning av varor och tianster ____________ 68

BILAGA 7: Slutsatser kring vara och tjanst, forsérjningsanalys och
handlingsplan 70

BILAGA 8: Huvudsakliga referenser 74



| Introduktion



Introduktion

Inom ramen for totalférsvarsplaneringen ir arbetet med att stirka for-
sorjningsberedskapen en viktig del for att né det civila férsvarets mal.
Dir ingar bland annat att

* uppritthalla en nédvindig f6rsérjning
* sikerstilla de viktigaste samhillsfunktionerna

* bidra till det vipnade f6rsvarets formaga vid vipnat angrepp eller
krig i var omvirld.

For att den svenska forsorjningsberedskapen ska utvecklas behover
foretag involveras i arbetet med att trygga de viktigaste samhillsfunk-
tionerna. Statliga myndigheter bor, i nira dialog med f6retag, bedéma
vilka forberedelser som behovs for att sikerstilla en beredskap som
ocksa tar vara pd foretagens formégor.

I den strategi for forsorjningsberedskap som MSB beslutade varen
2021, 4r ett av delmalen att losningar f6r forsorjningsberedskap
16pande ska identifieras i samverkan med foretag’.

Vagledningens syfte, malgrupp
och avgransningar

Syftet med vigledningen &r att bidra till mélet for det civila forsvaret,
bland annat nir det giller att uppritthélla en nédvindig f6rsérjning.
Vigledningen syftar dven till att bidra till de mél som uttrycks i MSB:s
strategi for forsorjningsberedskap om hur forsorjningsberedskapen ska
utvecklas. Vigledningen beskriver en planeringsmetod? for leverans

av varor och tjanster i huvudsak for hojd beredskap och krig. Fokus
ligger pa samverkan med foretag. Metoden 6kar ocksi kunskaperna
om hur forsérjningen av en viss vara eller tjanst ir nddvindig for att

16sa uppgifter vid hojd beredskap och krig.

1. MSB, Strategi fér férsérjningsberedskap MSB1784.

2. Prop. 2020/21:30 Totalférsvaret 2021-2025. | malet for det civila forsvaret ingar att ha
férmaga att varna om civilbefolkningen, att sakerstélla de viktigaste samhallsfunktionerna, att
uppratthalla en nddvandig forsorjning, att bidra till det militéra forsvarets formaga vid vapnat
angrepp eller krig i var omvarld, att uppratthalla samhallets motstandskraft mot externa pa-
tryckningar och att bidra till att starka forsvarsviljan, bidra till att starka samhallets férmaga att
férebygga och hantera svara pafrestningar pa samhallet i fred och med tillgangliga resurser
bidra till féorméaga att delta i internationella fredsfrdmjande och humanitéra insatser.

3. Metoden i vagledningen beskrivs i form av ett planeringshjul med steg som féljer efter
varandra. Det kan vara sa att myndigheter, beroende pa myndighetens verksamhet, borjar
pa olika stéllen i planeringshjulet. | och med att det ar en cirkular metod kan arbetet, som
metoden beskriver, bérja i forvaltning dvs steg 6.

Planering for férsérjning av varor och tjanster
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Planeringen f6r forsérjning av varor och tjinster enligt den metod
som beskrivs i denna vigledning, kan vara en del i myndighetens
arbete med kontinuitetshantering. Det kan dven ske inom ramen for
planeringen av civil beredskap och dirmed en del i myndighetens
totalforsvarsplanering.

Arbetet bér dven i sa stor utstrickning som majligt bedrivas si att det
starker formagan att hantera svara pafrestningar i fredstid.

Riktar sig till bevakningsansvariga
myndigheter i forsta hand

Vigledningen riktar sig i forsta hand till de statliga myndigheter som
har sirskilt ansvar infor och vid hojd beredskap, de sd kallade bevaknings-
ansvariga myndigheterna®.

Innehéllet i vigledningen ger samtidigt 6kad kunskap ocksd utanfor
mélgruppen. Andra myndigheter, kommuner och regioner kan dels fa
information om de bevakningsansvariga myndigheternas arbete med
att stirka f6rs6rjningen av vara eller tjdnst, dels fa tips om beredskaps-
dtgirder for en robust forsorjning av varor eller tjdnster.

Stod i planeringen - inte exakta krav

Vigledningen ir generell i sin utformning, s att den ska kunna anvindas
brett i arbetet med att planera det samlade beredskapsbehovet. Den
omfattar alla typer av nodvindiga varor och tjdnster.

Olika myndigheter har olika behov och f6rutsittningar for planeringen,
till exempel nir det giller uppdrag, organisatoriska aspekter, mandat
inom ansvarsomradet, geografiskt lige och infrastruktur. Dirfor
beskriver vigledningen inte ndgra exakta krav pd enskilda foretags
forméga att leverera en vara eller tjanst under hojd beredskap eller
krig. Den ger istillet stod i sjilva metoden, och pekar ut viktiga steg
och fragor i arbetet.

4. Vilka de bevakningsansvariga myndigheterna &r och vilka ansvar de har infér och vid hojd
beredskap framgar av férordning (2015:1053) om krisberedskap och bevakningsansvariga
myndigheters ansvar vid héjd beredskap.
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Planering for kris och krig

Den metod for planering som beskrivs i denna vagledning genomférs inom
ramen for totalférsvarsarbetet. Planeringsarbetet ska i huvudsak kunna
bidra till en robust férsérjningsberedskap vid hojd beredskap och krig.

Nar det galler hotbilder ar gransdragningen mellan fred och krig inte
lika skarp i praktiken som den &r i den rattsliga regleringen. En freds-
tida kris eller hybridangrepp nar det inte rader hojd beredskap ska

i enlighet med ansvarsprincipen hanteras inom ramen fér ordinarie
férdelning av uppgifter och géllande lagstiftning.

Vid hojd beredskap trader dock flera av fullmaktslagarna i kraft, vilket
ger fler méjligheter att agera. Dessa mojligheter bor férberedas och
planeras redan i fredstid. Det ger battre férutsattningar att uppna den
avsedda effekten.

Eftersom de beredskapsatgarder som finns i fullmaktslagarna i huvud-
sak bara gar att tillampa vid hojd beredskap, gar det inte att se dem
som verktyg for att hantera fredstida kriser eller sa kallade hybridhot.

Forutsattningarna for det formagehdjande arbetet for kris och krig
skiljer sig alltsa fran forutsattningarna i fredstid, men planeringen
for hojd beredskap bor sa langt det gar ske sa att den ocksa starker
samhallets formaga att hantera svara pafrestningar i fredstid.

Forsorjningsberedskap - vad ar det?

Det finns olika tolkningar av begreppet f6rs6jningsberedskap. I den hir
vigledningen syftar forsorjningsberedskap pa formagan att i ytterst krig
forse befolkningen med de varor och tjdnster som behévs for befolk-
ningens Sverlevnad. Forsorjningsberedskap 4r ocksa férmégan att forse
samhillsviktiga verksamheter, bade civila och militira, med de varor
och tjanster som behovs for deras funktionalitet.®

Arbetet med att skapa denna forméga ska ses som en del av arbetet att
stirka det civila forsvaret. Det arbetet handlar i sin tur bland annat om att

e stirka formagan att minska sarbarheter i viktiga samhillsfunktioner

* planera for en effektiv resurshantering som utgar fran malet for
det civila forsvaret.

Foretag ar skyldiga att delta i planeringsarbetet

I maélet f6r det civila férsvaret ingar att ha formdga “att uppritthalla
en nddvindig forsorjning”.¢ Samhillets forsérjningsformaga vilar pa
foretagens fredstida formaga att leverera varor och tjinster. Foretag har
dirmed en central betydelse for totalforsvaret i stort, och inte minst
for forsorjningsberedskapen.

5. Definitionen utgar fran Totalférsvarets forskningsinstituts rapport Beredskapslagring, En
kunskapsoversikt om beredskapslagring som ett verktyg for 6kad férsérjningsberedskap i
Sverige, FOI-R--4644--SE.

6. |regeringens proposition 2020/21:30 Totalférsvaret 2021-2025 foreslar regeringen att malet fr
det civila forsvaret bland annat ska vara att ha formaga att uppratthalla en nédvandig forsorjning.

Planering for férsorjning av varor och tjianster 10
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Foretag och arbetsgivar- respektive arbetstagarorganisationer har en
skyldighet att delta i planeringsarbetet. Det framgar av lag (1982:1004)
om skyldighet for néiringsidkare, arbetsmarknadsorganisationer m.fl. att
delta i totalforsvarsplaneringen. Av lagen framgar ocksa att foretagen
har en omfattande skyldighet att delta i totalf6rsvarsplaneringen och
ir skyldiga att limna uppgifter om verksamheten i alla sina delar som
behovs i planeringsarbetet.

I tillhérande forordning (1982:1005) om skyldighet for néiringsidkare,
arbetsmarknadsorganisationer m.fl. att delta i totalforsvarsplaneringen
framgér vilka myndigheter som kan begira féretags medverkan i
enlighet med lagen.

Forutsattningar for arbetet med
forsorjningsberedskap
Planeringen f6r forsrjning av varor eller tjdnster utgar fran vissa
forutsittningar:

* lagar och férordningar som ir relevanta for beredskapsplanering

* regeringens inriktning for en sammanhingande planering
for totalfdrsvaret”

* Forsvarsmaktens och MSB:s gemensamma antaganden for
totalférsvarsplaneringen.®

7. Inriktningen fér en sammanhangande planering for totalférsvaret (F62020/01269).

8. De gemensamma planeringsantagandena finns i rapporten Handlingskraft. Handlingsplan
for att framja och utveckla en sammanhéngande planering for totalférsvaret dnr FM2021-
1768:2, MSB2020-16261-3.
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Foretagens roll i forsorjningsberedskapen historiskt sett

| det tidigare totalférsvaret ingick staten dverenskommelser om
krigsleveranser med foéretag vars produktion av varor eller tjanster
hade betydelse for totalférsvaret. Dessa foretag blev darmed
beredskapsplanlagda. Foretagen valdes ut utifran omfattande
forsorjningsanalyser som de ansvariga myndigheterna genomférde
for att kartlagga tillgangen till en stor mangd varor och tjanster. De
beredskapsplanlagda foretagen kallades K-foretag.

Produktionsplaner for folkforsorjningen

De allra flesta av K-féretagen, upp till 85-90 procent, producerade
for folkférsérjningen. De skulle fortsatta bedriva sin produktion i krig.
Det fanns inga bindande avtal om att nagon skulle kdpa varorna eller
tjansterna, utan man hade istallet kommit éverens pa férhand om vad
som bedémdes vara nédvandigt fér folkférsérjningen vid kris och krig.

| samrad med féretagen upprattade myndigheterna produktionsplaner,
som bland annat innehdll produktionshastighet. Féretagen genomférde
personalplanlaggning i samrad med lansarbetsnamnder och utifran
anvisningar fran Arbetsmarknadsstyrelsen.

Planlagd krigsanskaffning

For ungeféar 10-15 procent av K-féretagen planlades sa kallad krigs-
anskaffning av varor och tjanster som totalférsvarsmyndigheterna
behdvde for sina krigsuppgifter. Krigsanskaffning skedde efter
antingen overenskommelse eller férfogande. Anskaffningen
forbereddes i fred genom uttag eller krigsleveransplanlaggning.

For varor som skulle tillverkas enligt behovsmyndigheternas sarskilda
behov tecknade man sa kallade K-leveransbesked. Fér andra varor
tecknade man éverenskommelser om leverans fran ett foretags lager,
eller fran den allmanna produktionen. | vissa fall tryggade myndigheterna
K-produktion for totalférsvaret genom att lagra maskiner och ravaror.

| beredskapslagen kunde K-foretag rakna med stdd fran myndigheterna
i tilldelning av ravaror, energi, arbetskraft med mera fér den planlagda
forsorjningsviktiga produktionen. De beredskapsplanlagda féretagen
registrerades i ett sarskilt register.

MSB:s roll i planeringen for forsorjning
av varor och tjanster

Myndigheten for samhillsskydd och beredskap (MSB) har ansvar for
fragor kring krisberedskap och civilt forsvar, i den utstrickning inte
nagon annan myndighet har ansvar. Det betyder att MSB har ett

overgripande ansvar for inriktning och samordning av planeringen
for krisberedskap och civilt forsvar.

MSB hamtar in information och deltar i samrad

MSB:s 6vergripande ansvar innebir att myndigheten behéver ha en
helhetsbild av planeringen f6r leverans av varor och tjdnster.

Planering for férsorjning av varor och tjianster 12
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Dirfor behover MSB f4 in information om hur arbetet fortskrider pa
savil nationell som regional och lokal nivi, och om vilka beredskapsat-
girder som 4r vidtagna och planerade.

Andra myndigheter har skyldighet att samrdda med MSB nir det
exempelvis giller verksamhets- och produktionsplanering. Det framgar
av forordningen (1982:1005) om skyldighet for niringsidkare, arbetsmark-
nadsorganisationer m.fl. att delta i totalforsvarsplaneringen. Vad avser
arbetskraftsforsorjning och anstillningsvillkor ska planerande myndighet
samrida med Arbetsférmedlingen, i enlighet med samma férordning.

MSB stodjer aktorer

MSB ger ocksa stod till akedrer i arbetet med att bygga upp en f6rsorj-
ning av nddvindiga varor och tjinster. Stddet 4r bdde praktiskt och in-
riktande. Framtagandet av denna vigledning 4r en del i ett sadant stod.

Beredskapsatgarder utifran
behovs- och forsorjningsanalys

Planeringsmetoden i den hir vigledningen omfattar en behovs- och
forsérjningsanalys. Metoden har sex steg som tillsammans beskrivs i
form av ett planeringshjul, som Figur 1 visar.

Figur 1. Oversiktsbild av planeringsarbetet. Kélla: MSB.

13 Planering for férsérjning av varor och tjanster
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— For att férenkla den arbetsmetod som beskrivs i denna
- vagledning har MSB tagit fram en lathund.

Lathunden ger stéd till dig och dina kollegor i ert arbete med
att planera for férsérjningen av varor och tjanster, i huvudsak inriktad
mot héjd beredskap och krig genom en kortfattad beskrivning. Syftet
ar att ge en dverblick éver planeringen och de férutsattningar som
paverkar arbetet.

Lathunden (MSB1767) finns att ladda ner pa
msb.se/forsorjningsberedskap.

Planering for férsorjning av varor och tjianster 14
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1. Beskriv behov

Det forsta steget i metoden ér att beskriva behovet av en vara eller tjanst.

Behov for att na det civila forsvarets mal

Planeringen for forsérjning av varor och tjinster sker ur tva perspektiv.
Det ena perspektivet handlar om forsorjning av varor och tjanster som
en myndighet behover for att uppritthélla den samhillsviktiga verk-
samhet som myndigheten ansvarar for.

Det andra perspektivet handlar om leverans av varor och tjanster
som syftar till att nd andra mal for det civila forsvaret, exempelvis att
uppritthélla en nodvindig forsorjning for befolkningen, att siker-
stilla de viktigaste samhallsfunktionerna eller att bidra till det militira
forsvarets forméga vid vipnat angrepp eller krig. I detta fall handlar
det om att ocksd vid pafrestningar sikerstilla tillgingen till varor och
tjanster som behdvs for att uppna det civila forsvarets mal.

Planering for férsorjning av varor och tjanster
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Dirfor bor planeringen genomféras i samverkan med andra, bade
nir behoven ir bredare 4n behovet hos den egna myndigheten och
nir andra myndigheter, regioner eller kommuner 4r nédvindiga for
att nd uppsatta mal.

I betinkandet Struktur for okad motstindskraft (SOU 2021:25) fore-
slés en indelning i olika beredskapssektorer vilket kan medféra forind-
ringar i framtida arbete nir det giller vem som samverkar med vem.

Behov bér utga fran planeringsantaganden

Utover direke styrning fran regeringen, utga i forsta hand frin MSB:s
och Forsvarsmaktens gemensamma planeringsantaganden vid bedém-
ningen av hur nédvindig en vara eller tjanst ar for identifierad sam-
hillsviktig verksamhet.

Koppla till myndighetens beredskapsplanering
och resursbehov

Forsorjningsplaneringen behover grunda sig pa tva olika saker:

 myndighetens overgripande beredskapsplanering

* analysen av de resurser som myndigheten behéver for att
bade klara den egna verksamheten och for att inom det egna
ansvarsomradet bidra till malet for det civila forsvaret.

Pi s4 sitt skapas den helhet som behévs i planeringen f6r hojd beredskap.

Anvand inrikiningen for totalforsvaret

Inriktningen f6r en sammanhingande planering for totalférsvaret
innehaller planeringsférutsittningar som de bevakningsansvariga
myndigheterna ska utgd fran. Inrikeningen ar en gemensam utgangs-
punkt f6r det nationella arbetet med totalférsvar och civilt forsvar.

De gemensamma planeringsantaganden som Forsvarsmakten och
MSB tar fram kan komma att till exempel paverka kommuner olika,
bland annat beroende pa geografiskt ldge. Planeringsantagandena
behandlar ocksa overgripande strningar och avbrott i elférsorjning,
it, telekommunikationer, drivmedel, transporter med mera.



Anvand risk- och sarbarhetsanalyser

Risk- och sarbarhetsanalyser (RSA) kan vara underlag i det inledande
arbetet med att klarldgga behov, tillgingar och vilka beredskapsatgirder
som maste vidtas.

Lansstyrelser, ovriga statliga myndigheter, regioner och kommuner
genomfor och redovisar regelbundet risk- och sarbarhetsanalyser for
sin verksamhet och sina ansvarsomriden’. I det arbetet identifierar de
bland annat samhillsviktig verksamhet och verksamhetens kritiska
beroenden. De redovisar ocksa hot, risker och sirbarheter som ir
kopplade till den samhillsviktiga verksamheten. For statliga myndig-
heter ska analysen dven inkludera 4ven situationer med héjd beredskap
och Férsvarsmaktens forsvarsplanering. '

Fordjupa analysen med narliggande
kunskap och erfarenheter

Arbetet med att identifiera samhillsviktig verksamhet och dess beroenden
av varor och tjinster kan behova fordjupas genom andra analyser,
utredningar, forskning och rapporter inom det egna omradet nir det
giller forsorjning. Myndigheten bor ocksa ta hinsyn till erfarenheter
fran pagiende eller tidigare allvarliga hindelser och kriser.

Bedom behov och tillganglighet

Nir myndigheten har identifierat behovet av att fordjupa beddmningen
av en vara eller tjdnst behover ni resonera kring behov och krav pa
tillginglighet under héjd beredskap eller krig. Tva grundliggande
dimensioner ir dels en uppskattning av hur stort behovet ir av
varan eller tjinsten, dels hur tillginglig varan eller tjinsten behover
vara. Utga fran behov och tillginglighet for att skapa en bild av hur

tillgdngen behover dimensioneras.

* Med behov avses hir det férvintade behovet av en vara eller tjanst.

* Med tillginglighet avses hir tillgingen till vara eller tjdnst.

Tabellerna nedan visar exempel pd hur myndigheten kan arbeta med
klassificeringen.

9. Forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgérder
vid héjd beredskap, § 8.

10.MSB, MSB1457, Végledning till statliga myndigheters RSA-redovisning 2020: Utifran
Myndigheten fér samhéllsskydd och beredskaps féreskrifter om statliga myndigheters
risk- och sarbarhetsanalyser (MSBFS 2016:7).

Beskriv behov

Risk- och sar-
barhetsanalys

Beakta tva
perspektiv vid risk- och
sarbarhetsanalys:

- ldentifiera foretag som
kan behdvas for att
tillgodose offentliga
aktérens behov av
varor och tjanster.

- Identifiera foretag som
kan behodva vidare
dialog med for att
tillgodose det behov
som finns inom ramen
for offentliga aktérens
ansvarsomrade.
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Tabell 1. Klassificering av behov

Varan eller tjansten behoévs i en storre
omfattning &n normailt.

Okat behov

Normalt behov Varan eller tjansten behdvs i samma omfattning.

Varan eller tjansten behévs i begransad

Begréansat behov omfattning.

Tabell 2. Klassificering av tillgéanglighet

Omedelbar tillganglighet Varan eller tiansten behover alltid finnas tillganglig.

Kritisk tillganglighet Yaran eller tjansten behover finnas tillganglig
inom en vecka.
Hég tillginglighet Varan eller tjansten behéver finnas
9 tiflganglig tillganglig inom en manad.
Varan eller tjansten behover finnas
tillgénglig inom 3 manader.

Lag tillganglighet

Bedom hur sarbar leveransen ar

Vidare behover myndigheten undersoka sarbarheter i forsérjningsfloden.
Det giller ocksd sirbarheter som har konstaterats eller uppmarksammats
under normala férhillanden.

Sarbarheter kan till exempel vara komplexa leveranskedjor, kritiska
beroenden av insatsvaror, komponenter, reservdelar och tillging till
relevanta stodtjdnster samt beroende av en fungerande utrikeshandel.
Ett annat exempel pa sirbarhet dr hur minga leverantorer av varan eller
tjansten som finns, det vill siga om leveransen ir beroende av ett enda
eller ett fatal foretag. Beroenden av immateriella tillgingar (kunskap om
produktionsmetoder, specifikationer eller andra kritiska informations-
tillgingar) som inte finns i landet kan ocksd vara en sirbarhet.

Aven om det gir att gora en relativt god bedomning av behovet av
en vara eller tjanst behévs dndé en dialog med foretag eller bransch-
organisationer for att forsta sarbarheter i f6rsérjningsfloden.



2. Utvardera
beredskaps-
atgarder



2. Utvardera
beredskapsatgarder

Nista steg i metoden ir att utvirdera alternativen for att stirka
tillgdngen till varan eller tjansten. Vilka beredskapsatgirder som ér
aktuella for att 16sa forsérjningsbehoven skiljer sig at frin fall till fall.

beredskaps-
atgarder

Genomfor
foretags-

Utga fran scenarier

Utifran behoven och Férsvarsmaktens och MSBs dimensionering gar
det att anvinda ett urval av scenarier som ett stod i planeringen och
for att analysera situationen vidare. Ett scenario 4r en mojlighet att
konkretisera en tinkt utveckling av en hindelsekedja. Scenarier kan
ocksa anvindas for att fa en antydan om den framtida dimensione-
ringen eller for att formulera en ambitionsniva.

Scenarier f6r forsorjningsberedskap behover i de flesta fall bearbetas
for att spegla det aktuella sammanhanget. Utformningen och omfatt-
ningen behdver anpassas efter vad de ska anvindas dill. I vigledningen

Planering for férsorjning av varor och tjanster

21



Utvardera beredskapsatgarder

22 Planering for forsérjning av varor och tjanster

Att anvinda scenarier i planering for civilt forsvar' finns stéd i hur man
kan arbeta med scenarioplanering.

Scenarier, som ir tillgingliga for alla, kan vara ett sitt att balansera kon-
kurrensneutraliteten och minska risken for att foretagen far otillbérliga
fordelar. Det dr den planerande myndigheten sjilv som analyserar och
avgodr om foretagen ska delges mer specifika uppgifter i det enskilda fallet.

Scenariopaket for totalforsvarsplanering

Totalférsvarets forskningsinstitut (FOI) har pa uppdrag av MSB
tagit fram Scenarier till stéd fér planeringen av férsérjnings-
beredskapen — med exempel pa beredskapsatgérder.'? Scenario-
paketet ska underlatta resonemangen om vilka krav pa leveransbehov
och tillganglighet som kan behdéva stéllas pa det enskilda foretaget.

Det scenario, eller den kombination av scenarier, som myndigheten
valjer ar en del av det underlag som foretaget behdver fa infor foretags-
dialogen. Syftet ar att foretaget ska kunna férbereda en konsekvens-
analys utifran scenariot och utifran generiska krav som tydliggor
planeringsforutsattningarna. Vidare ska valet av scenario géra det
lattare att utvardera vilka atgarder som kan behovas for att sakra
tillgangen till varan eller tjansten.

Valj beredskapsatgdrder

Det finns flera olika beredskapsatgirder som kan anvindas for att stirka
tillgingen till en viss vara eller tjinst. Nigra dtgirder gar att anvinda
for att hantera en fredstida kris, andra gar att tillimpa forst vid hojd
beredskap. Eftersom forutsittningarna for forsorjning varierar behéver
den planerande myndigheten Gverviga en rad atgirder, var for sig eller
i kombination, f6r att bygga upp forsorjningen av totalforsvaret.

Méijliga atgarder vid hojd beredskap

Vid hojd beredskap finns tillging till kompletterande atgirder genom
de styrmedel som finns i de si kallade fullmaktslagarna. Fullmakes-
lagarna kan i huvudsak inte anvindas for att hantera fredstida kriser.
For att de ska ge full effekt nir de tillimpas behover anvindandet av
dem f6rberedas i fredstid, inte minst identifiering av aktorer och varor
och tjanster. Dirfor finns de med som méjliga beredskapsitgirder vid
planeringen av leverans av varor och tjinster vid hojd beredskap. Méinga
av fullmaktslagarna som denna vigledning tar upp forutsitter kunskap
om olika forhéllanden hos relevanta foretag. For att erhilla sidana
upplysningar kan myndigheter'® anvinda de méjligheter som lagen
(1982:1004) om skyldighet for niringsidkare, marknadsorganisationer
m.fl att delta i totalforsvarsplaneringen medger.

11. Totalférsvarets forskningsinstitut, FOI-R--4434--SE.
12. Totalférsvarets forskningsinstitut, FOI-R--5144--SE.

13.1 tillhérande forordning (1982:1005) om skyldighet fér néringsidkare, arbetsmarknads-
organisationer m.fl. att delta i totalférsvarsplaneringen framgar vilka myndigheter som kan
begéra féretags medverkan i enlighet med lagen.



Utvardera beredskapsatgarder

Utga fran prioritering och planer

Vilka beredskapsatgirder myndigheten viljer for att stirka tillgingen
av en viss vara eller tjinst beror pA marknadsstrukturen, prioriteringen,
eller pi andra planer i beredskapsarbetet. Ta ocksa hiansyn till de
kompetenser som kan finns hos frivilliga férsvarsorganisationer och
som kan vara virdefulla for att sikerstilla forsérjningen. MSB har ett
sirskilt stbdmaterial for samverkan med frivilliga.'*

Foretagsplanlaggning - for enbart
bevakningsansvariga myndigheter

Foretagsplanliggning ir en sirskild planeringsatgird som bara ir till-
ginglig for bevakningsansvariga myndigheter enligt férordningen om
forberedelser for leverans av varor och tjinster.”” Pa sida 48 finns en
lingre beskrivning av foretagsplanliggning.

Samverkan med féretag far inte
leda till ofilldtna samarbeten

Sveriges medlemskap i EU medfor vissa regler for hur staten kan agera
pa en marknad. Det giller inte minst vid offentlig upphandling och
tillimpning av EU:s statsstddsregler. Nar myndigheterna har analyserat
och beskrivit samhillets behov och den f6rmaga som behover finnas i
det civila forsvaret behéver de i huvudsak l6sa detta med konkurrens-
utsatt upphandling, om de vill ha avtal om leverans av varor eller tjinster.

Konkurrensritten och reglerna om offentlig upphandling innebir att
myndigheterna behover se till att samverkan med foretag inte leder till
otillitna samarbeten eller otillaten samordning mellan konkurrenter.
Samverkan fir inte heller leda till att foretag far fordelar i framtida
upphandlingar. Fler aspekter av upphandlings- och konkurrensreglernas
paverkan pd planeringsarbetet finns i bilaga 1.

Se 6ver mojliga beredskapsatgdrder infor motet

Inf6r motet med foretag dr det viktigt att pé ett generellt plan diskutera
vilka beredskapsitgirder som kan bli aktuella f6r att 6ka f6rsorjnings-
beredskapen. Den praktiska forklaringen till forberedelserna ir att dia-
logen med foretaget 4r si forberedd som majligt samt att foretagens upp-
gifter tillfér det som behdvs for att planeringsarbetet ska kunna tas vidare.

Nedan finns exempel pa mojliga dtgirder for att stirka tillgingen
till en vara eller tjinst. Tabellen kommenterar ocksd nagra rittsliga
forutsittningar kortfattat.

14. Information och resurser till stod for aktérer som vill samverka med frivilliga finns pa
MSB:s webbplats www.msb.se

15. Férordning (1992:390) om forberedelser for leverans av varor och tidnster. Enligt § 2 ska
bevakningsansvariga myndigheter traffa avtal med foretag for att tillférsakra sig leverans av
varor och tjanster som &r viktiga for totalférsvaret. Vilka de bevakningsansvariga myndig-
heterna ar framgar av férordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgérder vid h6jd beredskap.
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Tabell 3. Exempel pa atgard: Omférdela och makla resurser

Losningar for att hantera

brist pa en vara eller tjanst

Rittsliga forutsattningar
och mandat

Vilka forberedelser kan
behovas?

Omférdela eller mékla
resurser mellan aktérer

En myndighet omférdelar
varor t.ex. mellan olika
kommuner eller regioner,
eller maklar resurser
mellan olika aktorer utifran
behov och tillgang.

Att omfordela resurser
gar normalt sett bara att
géra med egna resurser.
Men omférdelning kan
ocksa ske genom avtal.
Om omférdelning ska
ske genom tvang kravs
sarskilt lagstdd, t.ex. via
ransoneringslagen eller
forfogandelagen.

Att makla resurser innebar
att myndigheten pa

frivillig grund verkar for

en férdelning av varor.
Erséattningen regleras
mellan séljare och kdpare.

Identifiera viktiga resurser
och aktorer inom olika
sektorer. Skaffa kunskap om
olika produkters anvandning
i andra sektorer.

Ta fram principer for hur
resurserna ska fordelas.
Stall eventuellt krav pa pro-
duktions- och lagervolymer
for att forhindra brister.

Skaffa férutsattningar for
att hantera sékerhets-

och kvalitetsaspekter om
varorna omfattar t.ex.
lakemedel eller kemikalier.

Tabell 4. Exempel pa atgard: Oka volymer eller lager hos féretag

Losningar for att hantera

brist pa en vara eller tjanst

Rattsliga forutsattningar
och mandat

Vilka forberedelser kan
beho6vas?

Upphandla 6kade volymer
eller lager

Staten kan i upphandling
stalla krav pa leverantérens
volym- och lagerkapacitet.

Ldsningen kan ocksa
omfatta skattetekniska
lattnader (t.ex. genom att
undanta tillgangsvardet
for lager vid beskattning),
rantefria lan fran staten for
foretagens lagerhallning,
eller subvention av inkop
av lagervaror (industrin
|6ser ut omsattningslager).

Stddja omstélining av
produktion genom att
garantera volymer eller ge
investeringsstéd

For att sakerstalla
inhemsk produktion kan
staten upphandla eller pa
annat satt ge garantier for
en viss volym av en vara
eller tjanst.

Det finns i princip tre
rattsliga verktyg for att
skapa en 6kad lagring:

(i) sarskild tvingande
lagstiftning, (ii) upphandling
och (iii) forfogande genom
ransoneringslagen eller
forfogandelagen. Vilken
eller vilka principer som ar
lamplig att anvanda beror
pa vad som ska lagerhallas,
i vilken omfattning och hur
marknadsfoérhallandena och
tidsaspekterna ser ut.

Det kravs enligt huvud-
regeln en konkurrensutsatt
upphandling innan det gar
att inga avtal om forsorjning
av en viss volym som
finansierar en omstallning
av produktionen eller
produktionsokning.

Ett annat satt att stodja
omstallning ar att staten
finansierar de investeringar
som ar nddvandiga for att
ett foretag ska kunna stalla
om sin produktion. Om
stodet ges i form av bidrag,
lan eller garantier innebar
det troligen ett statsstod.
Da behdver myndigheten
sarskilda bemyndiganden,
och stodet maste uppfylla
EU:s statsstodsregler.

Om olika samhallssektorer
upphandlar stérre volymer
utan att synkronisera kan
vissa aktorer drabbas av
akut brist.

Upphandling av stérre
volymer kan genomféras
av en myndighet med
behov, men kraver
férmodligen i flera fall
tilldaggsuppdrag och

ny finansiering fran
regeringen.

Skaffa kunskap om féretag
som har férmaga att

stalla om till att producera
kritiska varor. Skaffa ocksa
kunskap om vilka ledtider
for omstallning som galler
och vilka regulatoriska
krav som finns (t.ex. for att
godkanna produkter).



Tabell 5. Exempel pa atgard: Statlig produktion och statliga lager

Losningar for att

hantera brist pa en
vara eller tjanst

Skapa egen lagerhéllining
hos offentliga aktorer

Atgérden kan vara sérskilt
lamplig fér varor med ett
stort behov av import av
komponenter och insats-
produkter (t.ex. lakemedel).

Producera statliga varor
och tjanster utifran befintliga
bolag och institutioner

Atgérden kan vara aktuell
nar det av marknads-
massiga skal inte finns
féretag som kan producera
vissa varor. Den kan
ocksa vara aktuell nar
verksamheten ar mycket
sakerhetskanslig.

Rittsliga forutsattningar
och mandat

Inférskaffandet av varor
sker primart enligt upp-
handlingslagstiftningen.

Om staten ska anvanda
sina lager for att stddja
naringslivet kan de
rattsliga forutsattningarna
behdva ses éver sarskilt,
bland annat utifran kon-
kurrensreglerna och EU:s
regler for statsstod.

Nar det galler statlig produk-
tion och statliga lager ar det
skillnad mellan offentliga
aktorer och statligt &gda
bolag. Statliga bolag lyder
under aktiebolagslagen,
men det bor vara méjligt
for regeringen att utéva
viss agarstyrning och ge
direktiv om att ett bolag
t.ex. ska rikta in sig pa nya
produkter eller marknader.

Vissa offentliga aktorer kan
eventuellt producera nya
varor och tjanster inom
sina ordinarie uppdrag, om
de redan i vanliga fall har
till uppgift att producera
och tillhandahalla varor
eller tjanster for andra.

Tabell 6. Exempel pa atgard: Reglering

Losningar for att

hantera brist pa en
vara eller tjanst

Ransonera en viss vara,
varugrupp eller komponent

Ransoneringslagen kan
anvandas for att battre
allokera resurser i sam-
hallet. Att minska behovet
av en vara ar ett satt att
"férlanga forraden” eller
sakerstalla att samhalls-
viktig verksamhet har
tillgang till varan.

Det gér ocksa att anvanda
forfogandelagen for att
paverka tillgangen av

en vara pa marknaden.
T.ex. kan foretag tvingas
att tillverka varan. Staten
kan ocksa ta kontroll Gver
ett eller flera foretags
produktion.

Rittsliga forutsattningar
och mandat

Regeringen beslutar

om tilldmpningen av
ransoneringslagen och
kan ge myndigheterna
mandat att tilldampa den
inom olika omraden. De
atgarder som ar méjliga ar
sammanfattningsvis:
Reglering av handel —
saluférbud och annan
styrning av forsaljning och
kop av fornédenheter.
Sérskilda avgifter for
utidmnande av priser — en
sa kallad "clearingavgift”.
Inlésen av férndédenheter.
Férfogande — langtgaende
mojligheter for staten att
forfoga Gver saval fornod-
enheter som produktions-
medel och transportmedel.

Vilka forberedelser kan
behovas?

For en statlig lagerhalining
kravs en etablerad
systematik som ar centralt
sammanhallen med lager-
ansvar, drift och en forvalt-
ning som kan férdelas pa
olika statliga aktorer.

Lager vid sidan av markna-
den kraver oftast regelbun-
det utbyte eller omsattning.
Om lager ska Oppnas maste
det finnas forutsattningar for
avrop och logistik.

Kartlagg den produktion
som skulle kunna genom-
foras inom statens myndig-
heter samt statliga hel- och
delagda bolag.

Vilka forberedelser kan
behovas?

Staten behover forbereda
hanteringen av kostnader
(kan bli betydande) fér nar
marknadens aktorer har
ratt till inlésen av varor
som omfattas av reglering,
eller har ratt till marknads-
massig ersattning for
varor som ar foremal for
forfogande.

Det behdvs ocksa ett
fungerande system med
férfattningskrav och rutiner
for att kunna ransonera
t.ex. drivmedel.

Utvardera beredskapsatgarder
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3. Forbered
foretagsdialog

Metodens tredje steg ir att forbereda den dialog som myndigheten
ska ha med foretag. Dialogens innehill behdver anpassas utifrin
upphandlings- och konkurrensreglerna, reglering inom omréidet

och hur marknaden ser ut. Det 4r ocksé viktigt att ta hinsyn dill
informationssikerhetsperspektivet. Det r darfor viktigt att inkludera

expertkompetens inom dessa omréiden.

En forutsittning for att genomfora planeringsarbetet i dialog med
foretag dr att ta stillning till och férbereda féljande sex fragor:
* hur informationsdelningen ska g till
* hur samverkan ska ske pd ett sikert sitt
* vilken leveransforméga och ekonomisk situation foretaget har
* om det finns annan planering for féretaget
* om det ir aktuellt med ekonomisk ersittning till foretaget

* vilka praktiska forberedelser som behovs infor dialogen.

Planering for férsorjning av varor och tjanster
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Forbered féretagsdialog

ﬁ Lagstiftning
inom omradet

informationsdelning

Den nya sakerhetsskydds-
lagen (2018:585) galler all
verksamhet som bedriver
sakerhetskanslig verksam-
het, oavsett om verksam-
heten ar offentlig eller
enskild. Den gamla lagen
omfattade bara offentlig
verksamhet.

NIS-direktivet, direktivet
om natverk- och
informationsséakerhet,
staller krav pa sékerhet i
natverk och informations-
system. | Sverige har
NIS-direktivet inforts

genom lag (2018:1174) om
informationssakerhet for
samhallsviktiga och digitala
tjdnster, och genom den
tillhérande férordningen
(2018:11175) samt myndig-
hetsforeskrifter.

NIS-direktivet faststaller
ocksa atgarder for att
uppna en hég gemensam
niva pa sakerhet. Syftet

ar att forbattra den inre
marknadens funktion.
NIS-regleringen staller
krav pa att leverantdrer av
specifika samhallsviktiga
tjianster arbetar systema-
tiskt och riskbaserat med
sin informationssakerhet.
Leverantorer ska ocksa
rapportera de incidenter
som intraffar till MSB.
Sarskilt utpekade tillsyns-
myndigheter kontrollerar att
reglerna efterlevs. | MSB:s
foreskrifter MSBFS 2018:7
finns information om vilka
samhallsviktiga tjanster
som berdrs.
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Ta stallning till hur informationsdelningen
ska ga till

For att samverkan ska leda till 6nskad effekt beh6ver myndigheten och
foretaget kunna dela information med varandra. Ur informationssikerhets-
perspektiv innebir det att det krdvs en bedomning av vilken information

som kan delas, vad som behover delas och hur informationen kan skyddas.

Foretagshemligheter och foretagets
kontroll over sin information

Alla foretag har foretagshemlig information. Det kan handla om allt
fran marknadsstrategier till nya innovationer. Sddan information har
ofta avgorande betydelse for foretagen och ska behandlas darefter.

Ur foretagens synvinkel dr information som kategoriseras som fore-
tagshemligheter central. Ofta ir foretagshemligheter av sadan betydelse
att den medfor att foretagen far ett forspring i konkurrensen. Upp-
gifter som var for sig inte 4r hemliga hos ett foretag kan 4nda vara en
foretagshemlighet om de sammanstills. Ett exempel pé det ér en ord-
nad sammanstillning av kontaktuppgifter av leverantorer och kunder.

I och med detta ir foretagens kontroll éver informationen viktigt.
Metoden for planering kan innebira att foretaget delar foretagsspecifik
information.

Sekretess gar inte att garantera i forvdg

Offentlighetsprincipen ir grundliggande for demokratin och dess
huvudregel 4r att allminna handlingar ska vara offentliga och limnas ut
pa begiran. Uppgifter i en allmin handling kan bara sekretessbelidggas
om det finns lagstdd for det och sekretessprovning gors formellt sett nir
uppgifter begirs ut. Sekretessen omfattar som utgéngspunke inte heller
handlingar i sin helhet utan varje uppgift i en handling sekretessbedms
for sig. Nar foretagens perspektiv att vilja skydda sin information méter
offentighetsprincipen uppkommer litt problem, till exempel att
foretgen inte vill limna information om den riskerar att bli offentlig.

Foretaget behover darfor fa veta att det inte gar att helt sikert avgora
pa férhand om uppgifter kommer att omfattas av sekretess vid ett
eventuellt utlimnande.

Samtidigt behdver den planerande myndigheten bedéma om
informationen kan omfattas av sekretess och i vilken man den ska

skyddas i enlighet med sikerhetsskyddslagen.

Konkurrensratten forbjuder samordning av priser,
uppdelning av marknaden m.m.

Konkurrensritten forbjuder avtal eller samordning mellan fretag
som innebir att de kommer Gverens om priser, rabatter, leveransvillkor
eller om att dela upp marknaden mellan sig. Konkurrensritten hindrar
ddremot inte att foretag limnar uppgifter till myndigheter nir dessa
begir in dem i samband med till exempel forsorjningsplanering.
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Om flera foretag deltar i planeringsarbetet tillsammans finns ddremot
en risk att informationsutbytet leder till otilliten samordning. Dirfor ar
det viktigt att bide méten och informationsdelning sker pa ett sitt som
begrinsar riskerna for detta. All informationsdelning — inklusive den
som skapas vid ett flerpartsméte — behéver ta hinsyn till kinslig och/eller
sekretessbelagt information och sikerhetsskydd. Olika foretagssektorer
kan ocksa vara mindre limpliga for gruppvisa dialoger. Vissa sam-
ordnade forfaranden som sker for att virna konsumenternas bista kan
vara tillatna enligt konkurrenslagen. Under vissa forutsittningar kan det
exempelvis vara tillitet for konkurrenter att teckna avtal om gemensam
produktion eller samarbeta kring ett forsknings- och utvecklingsprojekt
som resulterar i bittre produkter till ligre priser f6r konsumenten. Vid en
bedomning om vissa samordnade forfaranden ir tillatna i enlighet med
konkurrenslagen behdver konkurrensrittslig expertis delta i arbetet.'®

I lag (1982:1004) om skyldighet for néringsidkare, arbetsmarknads-
organisationer m.fl. att delta i totalforsvarsplaneringen finns en sirskild
sekretessbestimmelse som bland annat forbjuder de féretagsrepresen-
tanter som deltar i planeringsarbetet att obehorigt réja uppgifter om
en enskilds affirs- eller driftférhillanden som de fatt kinnedom om.
Sekretessbestimmelsen hindrar inte att foretag limnar uppgifter till
varandra om den egna verksamheten, till exempel under samverkan
med en myndighet. Dirfor dr den sekretessen inget egentligt skydd
mot att féretagen agerar i strid mot konkurrensreglerna. Mer informa-
tion om konkurrensritten finns i Bilaga 1.

Upphandlingsreglerna kraver likvardig
behandling av leverantorer

Upphandlingsreglerna kriver att en upphandlande myndighet ska be-
handla leverantérerna pa ett likvirdigt och icke-diskriminerande sitt.
Det betyder att inga tinkbara anbudsgivare far ges information som
ger dem otillbérliga fordelar vid en konkurrensutsatt upphandling.
Myndigheten behéver ordna planeringen sé att de foretag som deltar
inte fir sidan information av varandra eller av myndigheten.

Overvig i forvig vilken typ av upphandlingar som kan komma att
goras senare i forsorjningsberedskapssyfte, samt vilken typ av uppgifter
som kan ge ett foretag fordelar vid en konkurrensutsittning. Mer
information om upphandlingsreglerna finns i Bilaga 1.

Statistik far inte leda till 6vertradelser
av konkurrensratten

Uppgifter som foretag limnar kan anvindas for att ta fram statistik. Nar
den planerande myndigheten tar fram statistik och liknande analyser
behaver ni se till att inte delge foretagen statistik eller andra bearbetade
uppgifter som kan leda till att foretagen overtrider konkurrensritten,
eller till att de far otillborliga fordelar i framtida upphandlingar.

16. Information och stdd kring lagar och regler om samarbeten som begrénsar konkurrensen
finns pa Konkurrensverkets webbplats www.konkurrensverket.se
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Sakerstall saker samverkan

Siker samverkan innebir att den information som delas med andra
aktorer inte rojs till obehoriga. Information som delas i samverkan
med andra behéver klassas utifrin vilket skyddsvirde den har. Det
ar ocksa viktigt att anvinda de verktyg for skydd som motsvarar den
klassning som myndigheten har gjort.

Sakra kommunikationsverktyg kan behovas

Majligheten att dela kinsliga och sikerhetsskyddsklassificerade upp-
gifter med foretag kan vara en forutsittning for en effektiv och siker
planering. Dirfor kan foretag i vissa fall behova sikra kommunikations-
verktyg. Vilka verktyg som ir limpliga i aktérsgemensam samverkan
beror pa graden av konfidentialitet.

Informations@garna maste analysera sina forut-
sattningar och behov av samverkan var for sig

Respektive informationsigare méste i forvig ha analyserat sitt eget
ansvar, sina samverkansbehov, vilken information som ska delas i sam-
verkan och hur skyddsvird den informationen ir. Ta ocksd stillning
till hur ofta information ska delas, hur tidskritisk informationen ir
och vilken typ av information som ska delas (bild, text eller tal).

Valj andamaisenlig lokal

Vilj lokal utifran vad ni férvintar er ska diskuteras, och hur kinslig
den informationen ir. Stod for att vilja verktyg for siker och robust
samverkan finns i Vigledning for siker och robust samverkan" .
Vigledningen omfattar hela spektrumet av information, fran helt
oppen till uppgifter som ror Sveriges sikerhet.

Genomfor sakerhetsskyddsanalys

Infor varje dialog behéver den planerande myndigheten genomféra en
sikerhetskyddsanalys. Beroende pa resultatet kan det behovas atgirder
for att stirka skyddet kring verksamheten. Informationsdelning behéver
uppfylla de krav som foljer av sikerhetsskyddslagen.

En grundliggande och central del i ett strukturerat och systematiskt
sikerhetskyddsarbete dr en sikerhetskyddsanalys. Att genomfora
en sikerhetsskyddsanalys bidrar till att hilla sikerhetsaspekterna
proportionerliga. Mer stéd finns i Sikerhetspolisens vigledningar om
informationssikerhet'® och sikerhetsskydd'?, samt i MSB:s metodstd
for systematiskt informationssikerhetsarbete®.

17.MSB, MSB1285.
18. Sakerhetspolisen, Végledning i sékerhetsskydd — Informationssédkerhet,
www.sakerhetspolisen.se.

19. Sakerhetspolisen, Végledning i sékerhetsskydd — Sékerhetskyddsanalys,
www.sakerhetspolisen.se.

20. Se www.informationssakerhet.se.
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Vid upphandling finns det enligt sikerhetsskyddslagen (2018:585)

en skyldighet att inga sikerhetskyddsavtal. Och frin den 1 december
2021 ska sikerhetskyddsavtal dven ingds nir myndigheterna inleder en
samverkan eller ett samarbete med en annan aktor om aktéren genom
forfarandet kan fa tillgang till sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell eller hogre, eller annan sikerhets-
kinslig verksamhet av motsvarande betydelse f6r Sveriges sikerhet.
Detta far betydelse nir myndigheterna genomfé6r dialog dir det kan
krivas sikerhetsskyddsavtal om féretagen darigenom delges skydds-
virda uppgifter.”!

Bedom foretaget

Gor en samlad bedomning av dels foretagets formaga till samverkan
och dels foretagets limplighet ur ett sikerhetsskyddsperspektiv som
ska bjudas in till dialog. Himta in information fran foretaget sjilvt
eller fran andra killor, som exempelvis en kreditupplysningstjinst,
Bolagsverket, andra 6ppna killor eller i vissa fall Sakerhetspolisen.

Uppgifter om avtalade leverantdrer som inhimtas i samband med upp-
handling kan utggra ett av flera underlag i den samlade bedomningen.
Forhillanden vid tidpunkten f6r tecknande av kontraktet kan dock ha
forandrats varpa det kan vara relevant att gora en fornyad bedomning
under avtalets giltighetstid som en del av den l6pande forvaltningen.

Upphandlingsmyndigheten ger mer information kring kvalificering
och uteslutning av anbudsgivare vid upphandling®.

Bedom den faktiska formagan att leverera

For att analysera om foretaget kan uppritthélla verksamheten och
leverera varor och tjinster enligt behoven, behover myndigheten gora
en realistisk bedémning av den faktiska formagan att leverera. Faktisk
formaga att leverera kan inkludera virdekedjor som ror foretaget, och
branschen som foretaget ingar i.

Foretag kan ocksd paverkas av tredje part genom begrinsning av
ravaror eller insatsproduketer, eller genom att foretagets virdekedjor kan
paverkas av andra staters exportlagstiftning. For att fi mer kunskap inom
omradet, ta stdd av andra expertmyndigheter och branschorganisationer.

Granska foretagets ekonomiska
situation och dgarférhallanden

Det ar ocksa viktigt att titta ndrmare pé foretagets ekonomiska situation.
Den ekonomiska bedomningen kan till exempel omfatta matt pa soliditet,
likviditet och lonsamhet beroende pa behov och situation.

21.Mer information om den utékade skyldigheten att inga sakerhetsskyddsavtal finns
propositionen 2020/21:194 Ett starkare skydd for Sveriges sakerhet, samt i utrednings-
betankandet Kompletteringar till den nya sakerhetsskyddslagen, SOU 2018:82.

22.Mer information om krav pa leverantéren och grund for uteslutning finns pa Upphandlings-
myndighetens webbplats www.upphandlingsmyndigheten.se
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Skyddsobjekt

w Vissasamhalls-
viktiga anlaggningar
som infrastruktur for el och
telekommunikation, anlagg-
ningar for posthantering,
forsvarsindustrier eller an-
laggningar for livsmedels-
produktion ar exempel pa
anlaggningar som skulle
kunna vara skyddsobjekt.
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Ett annat alternativ 4r att gora en standardiserad kreditupplysning,
eller en djupare granskning. Ett foretag med lagt kreditbetyg eller inget
kreditbetyg alls (som for till exempel utlindska eller nybildade foretag)
kan indd bedomas som ekonomiskt stabilt om foretaget kan visa detta
pa annat sitt, eller limna en godtagbar f6rklaring till kreditbetyget.

Bedom dven dgarsituationen, det vill siga beskrivningen av foretagets
dgarforhallanden. Ofta ingdr bolag i en storre koncern. D4 kan hela
koncernstrukturen behéva kartliggas. Utlindska dgare, helt eller delvis,
betyder inte att det 4r omojligt att ha en planeringsdialog, men det
kan paverka vilken typ av information som gér att dela med hinsyn
till sikerhetsskyddslagen.

I Sakerhetspolisens drsbok frin 2020 framgér att Sverige ér ett attraktivt
mal fér frimmande makt och bedomer att underittelsehotet kommer
fortsitta oka. I arsboken f6r 2020 skriver Sikerhetspolisen foljande:

Anstrdngningarna och vilian som krévs fér att hdlla
Sverige sdkert ar inte tillrkGckliga. Med den fértydligade
lGgesbild som Sdkerhetspolisen nu ger vill vi att fler
ska agera mot sékerhetshoten. Att fler ska férsta att
det som i dag ses som en mdjlighet, mycket val kan
innebdra ett sGkerhetshot i morgon. Att fler ska tGnka
steget langre. Som exempel nGmner Klas Friberg
utldndska investeringar, uppkdp eller samarbeten

i Sverige. | dag innebdr det nya arbetstillfdllen och
nya pengar till Ggarna. | morgon kan det innebdra
att kompetens och innovationer som ar viktiga fér
Sverige inte IGngre finns kvar i landet.

Ta reda pda om det finns annan
planering for foretaget

Nigot som kan paverka om ett foretag ska delta i planeringen eller
inte 4r om det redan finns annan relaterad planering for foretaget.
Nigra exempel pa information att ta hinsyn dll ar

* om byggnader m.m. ir skyddsobjekt

* om det ir aktuellt med uttag av egendom for totalforsvarets behov

* om foretaget ligger i eller nira ett riksintresse

* om foretaget redan har planeringsdialog med en annan
offentlig aktor.

Ar foretagets byggnader m.m. skyddsobjekt,
eller bor de vara det?

Genom skyddslagen kan vissa byggnader, anliggningar och omraden
fa ett forstirkt skydd mot exempelvis sabotage och spioneri. Det sker



genom beslut om att anldggningen ska vara ett skyddsobjekt. Ett
beslut om skyddsobjekt innebir bland annat att obehériga inte har
tilltride, men dven forenklad tillstindsprocess vid CCTV 6vervakning.
Skyddslagen innehaller uppgifter om vilken typ av byggnader, anligg-
ningar och omraden som kan bli skyddsobjekt.

Nir myndigheten bedémer féretagets mojlighet att bedriva verk-
samhet under storda férhallanden, ta hinsyn till foretagets skydd mot
sabotage, spioneri med mera. Om ett foretag anses som viktigt for
forsorjningsberedskapen bér man utreda om byggnader, anliggningar
med mera bor vara skyddsobjekt eller redan ir det.

Exempel pa skyddsobjekt for foretag dr byggnader, anliggningar och
omréiden som anvinds till eller 4r avsedda for energiférsorjning, vatten-
forsorjning, elektronisk kommunikation, transporter, forsvarsindustriella
dndamadl. Det 4r vanligtvis linsstyrelsen som beslutar om skyddsobjekt.

Finns planer pa uttag av foretagets
egendom for totalforsvarets behov?

Ta reda pa om nagot av foretagets resurser, som egendom eller fordon,
ar planerade for forfogande. Forordning (1992:391) om uttagning av
egendom for totalforsvarets behov reglerar hur forfogande enligt for-
fogandelagen® ska genomforas, antingen genom uttag eller pd annat
sitt. Aven forordning (1992:390) om forberedelse for leverans av varor och
tidnster utgar frin forfogandelagen och 4r pa sa sitt nira forknippade
med varandra.

Att forbereda férfogande genom uttag ger en storre forutsebarhet for
sivil myndigheter som de enskilda som 4ger eller brukar den egendom el-
ler de tjanster som blir uttagna for forfogande. Det behover finnas en god
overblick Gver vad som ir disponerat, var, nir och i vilken omfattning,

Ligger foretaget i eller nara ett riksintresse?

Ta reda pd om det geografiska omridet dir foretaget har verksamheter
ar kategori serat som riksintresse, eller ligger nira ett riksintresse.
Riksintressen giller geografiska omriden som har pekats ut darfor att
de innehaller nationellt viktiga virden och kvaliteter. Omraden kan
vara av riksintresse av olika skil exempelvis for att skydda miljon men
ocksa for att virna andra viktiga intressen som eneregiproduktionen
eller totalforsvaret. Riksintressena kan paverka samhillsplaneringen pa
olika sitt bland annat genom att paverka méjligheten for etablering
av industrier. Riksintressen kan alltsd vara ett stdd for att uppricthélla
produktionsférmdga i en verksamhet men kan ocksd vara ett hinder
for ett foretags formaga att leverera det totalfrsvaret onskar.

I dialogen kan det dérfor vara vikeigt att ta reda pa om det geografiska
omradet dir foretaget har verksamheter 4r kategoriserat som riksintresse,
eller ligger nira ett riksintresse av nagot slag. Infor planeringen med

foretag behovs kunskap om vilken reglering i detaljplan, bygglov och

23. Férfogandelag (1978:262).
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Uttag av egen-
dom for total-
forsvarets behov

Det ar olika myndigheter
som beslutar om uttag-
ning, beroende pa vad
det rér sig om for typ av
objekt:

- Léansstyrelserna
beslutar om mark,
byggnader och radio-
anlaggningar.

- Férsvarsmakten
beslutar om fartyg,
fordon och hundar.

-> Transportstyrelsen
beslutar om luftfartyg.
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Riksintresse

e DBeakta tva pers-
pektiv vid fragan
om riksintresse:

- Av de bevaknings-
ansvariga myndig-
heterna ar det MSB,
Post- och telestyrelsen,
Energimyndigheten,
Stralsakerhetsmyndig-
heten, Forsvarsmakten
och Trafikverket som
kan identifiera egna
riksintressen med

stod av tredje kapitlet

i miljdbalken. Dessa
myndigheter ar sa
kallade riksintresse-
myndigheter. Myndig-
heterna kan identifiera
riksintressen inom sitt
respektive ansvars-
omrade enligt hushall-
ningsférordningen.

- MSB har mandat att
identifiera mark- och
vattenomraden som
behdvs fér anlagg-
ningar som kan vara av
riksintresse for total-
forsvarets civila del.
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miljotillstind som giller f6r verksamheten. Var sirskilt uppmirksam
pi om sidana tillstind begrinsar verksamhetens produktionskapacitet,
lagringskapacitet eller transportkapacitet. Det kan nimligen paverka
foretagets mojligheter att fungera under hojd beredskap och krig.
MSB ansvarar for att identifiera omriden av riksintresse for total-

forsvarets civila del.?*

Vissa mojligheter till ekonomisk
ersattning for foretagets medverkan
i beredskapsplaneringen

Det finns idag inget heltdckande system pa plats f6r hur foretagens
medverkan i beredskapsplaneringen ska finansieras. Men det finns vissa
mojligheter till finansiering for att sitta igdng planeringsarbetet.

Foretag som har resurser som ska ing i totalforsvaret har en lag-
stadgad skyldighet att delta i planeringen®. Det innebir att foretaget
i vissa fall har ritt till ekonomisk ersittning fran det allminna. Det
giller dock bara om arbetet innebir betydande kostnader, vilket ska
tolkas restriktivt®.

Finansiering fran anslag 2:4 Krisberedskap far anvindas for atgirder
under en begrinsad period som inbegriper flera aktorer, eller for storre
tillfalliga atgirder hos en akedr eller sektor som 4r av visentlig betydelse
for krisberedskapen. Ett omride for sidana atgirder ir foretagens
medverkan i den samlade beredskapen. Det innebir i praktiken att
foretag kan ingd som samverkansparter i statliga myndigheters ut-
vecklingsprojekt. Projekt for att utveckla privatoffentlig samverkan ar
prioriterade vid tilldelningen av medel.”” Det ir viktigt att ta hinsyn
till att projektmedel bara kan anvindas for uppstart och utveckling,
och inte for 16pande planeringsarbete.

Medel till statliga myndigheter
for att avsatta resurser

For statliga myndigheter kan behovet av finansiering i forsta hand
handla om att avsitta resurser for att analysera behov av varor och
tjanster i sektorn och for att inleda planeringsdialoger. De kostnader
som behovs for att uppfylla sitt uppdrag som bevakningsansvarig

24.Du kan lasa mer om riksintresse for totalforsvarets civila del pa MSB:s webbplats,
www.msb.se.

25.Lag (1982:1004) om skyldighet fér néringsidkare, arbetsmarknadsorganisationer m.fl. att
delta i totalférsvarsplaneringen, § 2.

26. Enligt forarbetena till den aldre lagen, Prop 1937:102, sida 5 andra stycket, resonerar man
att de uppgifter som foéretagen maste 1dmna ”... inskrénkas till vad som kan anses for &nda-
malet oundgangligen nddvandigt. Under sadan forutsattning torde ifragavarande uppgifts-
skyldighet icke for den enskilde naringsidkaren bliva alltfér betungande och endast i enstaka
undantagsfall féranleda ersattning fran statens sida. | sadana fall, da det géller att utarbeta
detaljerade planer for utvidgning i storre skala av befintliga industrier eller tillskapande av nya
sadana, torde man daremot fa sdsom regel rdkna med att ersattning boér utga.”

27. Inriktning f6r projektmedel till myndigheter 2022—-2023 Anslag 2:4 Krisberedskap dnr
MSB2021-06286..
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myndighet enligt krisberedskapsforordningen? faller under ansvars-
principen. Dirmed belastar kostnaderna normalt sett det egna
forvaltningsanslaget.

Linsstyrelser har mojlighet att genomf6ra planering for forsorjning
av varor och tjinster inom ramen for sitt sammanhéllna projekt.

Praktiska forberedelser infor motet

Under forberedelserna ir det viktigt att ta hinsyn till de konkurrens-
rittsliga och upphandlingsrittsliga aspekter som finns i Bilaga 1.

Forbered sekretessupplysning

For att klargdra sekretessbehovet, forbered sekretessupplysning.
Deltagarna vid foretagsdialogen behover fa veta vad som giller inom
sekretess, tystnadsplikt och sikerhetsskydd. En mall f6r sekretess-
upplysning finns i Bilaga 2.

Ta fram fragestallningar

Forbered de fragestillningar som myndigheten behdver ta upp med fore-
taget. En sammanstillning av relevanta frigestillningar finns i Bilaga 3.

Satt en agenda

Dialogmotets innehall, agendan, utgdr frin resultatet av myndighetens
bedémningar. Underlag till agenda finns i Bilaga 4. Om myndigheten
ska fora dialog med flera foretag samtidigt behéver agendan justeras
utifrin det.

Ta fram dialogunderlag

Forbered foretaget genom att ta fram ett dialogunderlag. Bilaga 5
innehaller en mall for detta.

Bjud in {ill dialog
Nir myndighetens forberedelser 4r firdiga, skicka f6ljande underlag
till foretaget i god tid innan méotet:

* agenda

* dialogunderlag

® scenario.

Ordna ocksé med en siker lokal om det behovs, sekretessupplysning
och dokumentationsmall. En dokumentationsmall finns i Bilaga 7.

28. Férordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgérder vid hojd beredskap.
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Foretagsdialogen inom ramen for metoden f6r f6rsérjning av varor
och tjdnster kommer att se olika ut beroende pd myndighet och typ
av foretag.

Beskriv
behov

Utvardera
beredskaps-
atgarder

Forbered
foretags-
dialog

Matet med foretaget kan utformas med tre moment:

1. Beskriv for féretaget hur myndigheten har resonerat kring
behov, dimensionering, val av leveransbehov och tillginglighet
samt scenarier. Beskrivningen av behov och dimensionering kan
vara olika detaljerad beroende pé hur kinslig informationen ir.

2. Foretaget ger en konsekvensbeskrivning utifrin det dialog-
underlag de har fatt i forvig (Bilaga 5). Foretaget beskriver pa
vilket sitt de har forutsittningar att leverera varor och tjinster
utifran scenariot. Beskrivningen férutsitter kunskap om kritiska
beroenden, robusta distributionskedjor och en organisation
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med anpassningsformédga. Myndigheten och féretaget diskuterar
dirfor frigor inom omridena

- kontinuitetshantering

personalplanering

beroendet av kritiska varor och tjdnster

robust och siker samverkan.

3. Myndigheten och féretaget identifierar och utvirderar gemen-
samt de sammantagna atgirder som kan behévas for att leverera
varan eller tjinsten utifrin behov, dimensionerande férutsitt-
ningar, scenarier och de valmajligheter som har diskuteras.

Diskutera foretagets arbete
med kontinuitetshantering

De krav pé formaga som behover stillas pa foretag vid hojd beredskap
eller krig kan ocksé omfatta risker och behov som foretaget i friga inte
har inkluderat i sin kontinuitetshantering.

Om foretaget arbetar systematiskt med BCM/kontinuitetshantering,
till exempel enligt ISO-standarder, 4r det en bra utgangspunkt. Det
betyder att foretaget har analyserat sina kritiska processer och atminstone
i viss man har planerat for hur verksamheten ska kunna uppritthéllas vid
en stérning och atergi till onskad kapacitet efterat.

Foretaget bor ha identifierat och tagit fram kontinuitetslésningar
for personal, sirskilt nyckelpersoner och andra beroenden av resurser
for verksamheten. Exempel pa kritiska sidana beroenden 4r under-
leverantorer, elforsorjning, telekommunikation och liknande.

Diskutera foretagets tillgang fill kritiska
resurser i handelse av krig

Tillgangen till resurser i krig kan exempelvis vara mer begrinsad an
vad ett foretag har forutsatt i den fredstida planeringen. Dirfor 4r det
viktigt att foretaget identifierar konsekvenserna av uteblivna leveranser
av kritiska resurser kopplat till foretaget.

Diskutera foretagets personalplanering

Aven personal ir en kritisk resurs. Bade foretag i allminhet och foretag
som har krav pa sig, eller kommer att ha krav p4 sig, att uppritthalla
verksamhet i hindelse av h6jd beredskap eller krig, exempelvis krav
som stills i lagstiftning eller avtal mellan féretaget och det offentliga —
har att vinna pa att personalplanera for att verksamheten ska kunna
uppritthéllas vid kriser och hojd beredskap. For att gora verksamheten
mindre kinslig for stérning, vid hojd beredskap eller krig behover
foretaget se till att det har tillging till personal i sadana ligen. Foretaget
behover dirfor personalplanera och detta bor goras i fredstid.
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Personalplaneringen for fredstida kriser kan redan, helt eller delvis,
vara tillgodosedd genom foretagets arbete med kontinuitetshantering.
Foretaget behover ocksa sikerstilla att planeringen ticker behovet

av personal dven under hojd beredskap. Vid personalplanering kan
foretaget utgd fran foljande fragestillningar:

* Vilka nyckelbefattningar finns och behéver dessa finnas
tillgangliga under hojd beredskap?

* Vilken personal behover befinna sig fysiskt pa arbetsplatsen och
vilken kan utféra sina arbetsuppgifter pa distans?

* Vid forflytening av personal — ir det sikerstillt att personalen
har ritt kompetens och forutsittningar for arbetsuppgiften?

* Kan vissa arbetsuppgifter genomforas av firre personer?
* Hur kan ett langvarigt personalbortfall hanteras?

* Vilka befintliga méjligheter finns att forstirka foretaget med
personal utifrin?

Det finns négra aspekter att kinna till f6r foretag som ar viktiga for
totalforsvaret. Det ror foretag som har krav pd sig, eller kommer att ha
krav pa sig, att uppritthélla verksamhet i hindelse av h6jd beredskap
eller krig. Exempelvis krav som stills i lagstiftning eller avtal mellan
foretaget och det offentliga. Om regeringen beslutar om héjd beredskap
och allmin tjansteplikt inom den verksamhet eller det geografiska
omrade som foretaget tillhor ska personalen g till arbetet.

Foretag som bedriver totalforsvarsviktig verksamhet ska dessutom
kunna utnyttja mojligheten att krigsplacera sin personal. Genom att
krigsplacera personal sikerstiller arbetsgivaren var personalen ska
tjanstgora vid hojd beredskap — vilket kan skilja sig fran den fredstida
befattningen — samt att personalen inte tas i ansprak av annan aktor
vid hojd beredskap. MSB arbetar med att ta fram st6d for foretags
personalplanering f6r hojd beredskap och krig.”

Diskutera robust och saker samverkan

En stérning pa el- och elektroniska kommunikationer kan begrinsa
mojligheten att samverka. Darfor dr det viktigt att tdnka igenom hur
robust samverkan behéver sikerstillas.

For att det ska ga att diskutera mojliga verktyg for aktorsgemensam
samverkan maste respektive aktor ha gjort en analys av sitt eget ansvar,
sina samverkansbehov, vilken information som ska delas, hur skydds-
vird informationen ir och vilken avbrottstid for sambandet som gar
att tolerera.

En annan friga som behover diskuteras utifrin robusthet och se-
kretess dr vilka verktyg® som ir limpliga att anvinda om det behovs
fortsatt samverkan med foretaget, och vilka verktyg som behovs for
att kunna kommunicera sikert under héjd beredskap och krig. Om

29. Stodet ar ett av MSB:s pagaende projekt under 2021 och 2022.

30."Verktyg” syftar pa en tjanst, funktion eller applikation som myndigheter och féretag kan
anvanda for att kommunicera med varandra.
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samverkan behover ske med sikra och robusta kommunikationsmedel
finns verktyg som Rakel, SGSI (Swedish Government Secure Intranet)
och kryptografiska funktioner. MSB har stod for sikra kommunika-
tionsmedel som bygger pé elektroniska kommunikationer.?" Erfaren-
heter och forskning visar att kommunikation mellan aktérer behdver
vara pa plats redan inf6r en ovintad hindelse. Dirfor kan en sam-
bandsplan vara avgérande for forsorjningsformagan. Sambandsplanen
beskriver hur och nir kommunikationen ska ske.

Ga ocksa igenom om foretaget har sikra lokaler och godkind
personal for att hantera sirskild information eller sekretess, och for
att kunna genomfora planering och méten.

Identifiera och utvardera
atgarder gemensamt

Under dialogen behover myndigheten och foretaget utvirdera foretagets
formaga att leverera varan eller tjansten. Om bedémningen ir att formédgan
kommer att behéva forindras 4r det centralt att resonera med foretaget
om nodvindiga dtgirder for det. Det kan vara atgirder som ligger bade
inom och utanfor foretagets eller myndighetens ansvarsomrade.

Till exempel kan foretaget behova tillgang till kommunalteknisk
forsorjning, transporter eller elektroniska kommunikationer pa en viss
niva for att kunna fortsitta leverera en viss vara eller tjanst. Det kan
ocksa behévas fortsatt tillging till lokaler, data eller lagerlokaler. Delar
av personalen kan behéva krigsplaceras eller utbildas for att kunna
utfora arbetsuppgifter som inte utfors i normala fall.

Foretaget kan ocksa behova skapa en formaga till saker kommunikation
med till exempel offentliga aktdrer och underleverantérer for att inte
r6ja information som ror planeringen.

Gemensam kunskapsuppbyggnad
ar centralt i arbetet

Dialogen med foretaget ska frimja en kreativ och innovativ diskussion
om mdjliga atgirder for att 6ka forsérjningsberedskapen. En nyckel-
faktor 4r att ta vara pa foretagens innovativa losningar, koncept och
teknik for att méta behoven och utmaningarna.

Diskussionen bér ocksa omfatta foretagets mojligheter att tillsammans
med sitt leverantdrsndtverk eller sina samarbetspartner hitta dtgirder for
att stirka leveranstérmégan i sin verksamhet. Dessutom bér dialogen
omfatta forslag som kriver atgirder fran det offentliga, samverkan
med forskningsinstitut eller andra verksamheter for att oka tillgingen
till varan eller tjansten.

I arbetet med att identifiera dtgirder, ta hinsyn till lirande exem-
pel fran hanteringen av till exempel covid-19-pandemin bide inom
landet och internationellt. Kapaciteten f6r robust f6rsérjning vid

31.MSB, MSB1285. Végledning for sdker och robust samverkan.
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ho6jd beredskap och krig dr ett omfattande utvecklingsarbete dir
lirdomar bér dras fran den fredstida krisberedskapen.

Mot bakgrund av de samhillsférindringar som har skett sedan Sverige
senast bedrev totalférsvarsplanering kommer det att behévas en rad
overviganden infor dteruppbyggnaden av forsorjningsberedskapen.
Svaren och losningarna kommer att se olika ut i olika sektorer och
omraden, utifrdn de vitt skilda f6retag som finns.

Dokumentera dialogen

Dialogen med f6retaget ska dokumenteras. I Bilaga 6 finns en mall
for det. Ta ocksé vara pd andra slutsatser kring varan eller tjansten och
forsoérjningsanalysen. Anvind Bilaga 7, den innehéller en samman-
stillning av mojliga slutsatser.
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5. Vdlj
beredskapsatgdrder

Metodens femte steg ir att vilja limpliga beredskapsatgirder. De
exempel pé beredskapsitgirder som beskrivs i vigledningen ir inte

en fullstindig eller definitiv lista. Vilj dtgdrder utifrin resultatet av
planeringsarbetet. Nir planeringsarbetet sker 16pande kan de olika
beredskapsatgirderna bli fler allteftersom uppbyggnaden av total-
forsvaret och totalférsvarsplaneringen gir framat. De lagar som nimns
inom fullmaktslagstiftningen ska ses parallellt med lagstiftning inom
andra omridden exempelvis upphandlingslagstiftningen.

Beskriv
behov

Utvardera
beredskaps-
atgarder

Forbered
foretags-
dialog

Efter foretagsdialogen kan alternativa beredskapsitgirder vara av
intresse for att stirka forsorjningsberedskapen. Beredskapsitgirderna
kan verkstillas pé flera olika sitt, beroende pd om det till exempel
redan finns avtal med f6retaget eller vilka mandat den planerande
myndigheten har.
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Andra avtal for att méta behoven
Huvudregeln ir att upphandlade kontrakt och avtal inte far dndras
utan en ny upphandling. Om det redan finns avtal med féretag som
fyller behovet for fredstida férhallanden kan myndigheten undersoka
om det gr att andra avtalet sd att det ocksd tar hojd f6r behov vid
hojd beredskap. Det finns sirskilda bestimmelser i upphandlings-
lagarna som tydliggdr under vilka férutsittningar andringar av
ingangna avtal kan goras. Andringens art paverkar om det gar att
indra ingdngna avtal eller inte.

Upphandlingsmyndigheten har mer information om upphandling.®?

Upphandla for att mota behoven

Om det finns ett gap mellan totalforsvarets behov av varor och
tjanster samt befintliga avtal kan det resultera i en ny upphandling.
En avvigning bor goras om beredskapsbehoven ryms inom befintliga
upphandlingar eller att de avser behov som bér upphandlas separat.

Det finns olika varianter av upphandling, se information fran
Upphandlingsmyndigheten vid behov.

MSB:s stod for att sakerstalla
krisberedskapsaspekter vid upphandling

MSB har i samverkan med Upphandlingsmyndigheten och Sveriges
kommuner och regioner (SKR) gett ut ett stddmaterial for att siker-
stilla krisberedskapsaspekter vid upphandling till samhillsviktig
verksamhet. Vigledningen beskriver de ingiende faserna; férbered
upphandlingen, genomférande av upphandlingen och realisera
avtalet.?? Det ar upp till myndigheterna sjilva att tinka pa leverans-
sikerhet och tillginglighet, for att i sin tur skapa beredskap for att
hantera hojd beredskap och krig.

Forekom akuta direktupphandlingar

Det viktigaste skilet till att undvika akuta direktupphandlingar

vid héjd beredskap och krig ir att det helt enkelt kanske inte finns
ndgra varor och tjinster att upphandla d4 om myndigheterna och
foretagen inte planerat for detta. Planeringen for f6rsérjning av varor
och tjanster ir ett forberedande arbete. Dirfor 4r det sannolikt

inte aktuellt med akut direktupphandlingar for att 16sa behoven i
planeringsarbetet. Dessutom kan direktupphandlingar vara otillatna,
riskera att medfora f6rdyrningar och oka risken for korruption.

32. Upphandlingsmyndigheten informerar om andringar av avtal i lag (2016:1145) om offentlig
upphandling, lag (2016:1146) om upphandling inom férsérjningssektorerna och i lag (2016:1147)
om upphandling av koncessioner. Du kan ldsa mer pa www.upphandlingsmyndigheten.se.

33.MSB, MSB1275. Vagledningen Upphandling till samhéllsviktig verksamhet (MSB1275) ar
ett stod for att sakerstélla kontinuitet, funktionalitet och leveransférmaga vid upphandling fill
samhallsviktig verksamhet.
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stall formagekrav utifran de bedémda behoven

Idag stills olika direkta krav pé féretagens formaga vid upphandling,
till exempel en viss forméga till leveranser, beredskap for stérningar
eller formaga att skydda sin information eller verksamhet.

De krav som stills omfattar inte alla féretag som 4r viktiga under
hojd beredskap, och kraven motsvarar langt ifrin den samlade formaga
som samhillet behdver ha vid krig. Ett sidtt att 6ka forméagan i total-
forsvaret 4r att 6ka mingden konkreta formagekrav for det man vill
uppna i upphandlingar.

Nagra exempel pa mojliga krav i upphandling kan vara:

* Att foretaget uppfyller de kriterier som behovs for att fa
handha signalskyddsmaterial eller annan robust och siker
kommunikationsméjlighet.

* Att det finns en bestimd lingsta tid for att atgirda driftstorningar.
* Att foretaget har tillgang till reservsystem.

* Att foretaget har eventuella beredskapsataganden, som lager.

* At foretaget aktivt deltar i vningar etc.

* Att foretag har en omvirldsbevakning for sina leveranskedjor.

Om andelen direkta formagekrav mot foretag ska 6ka behéver varje
sadant krav vigas i en bedomning som tar hansyn till hur marknaden
och konkurrensen paverkas. Krav och dvriga villkor behéver vara
proportionerliga, det vill siga bade limpliga och nédvindiga for att
uppni syftet med den enskilda upphandlingen.

Det ir vikeigt att utformningen av upphandlingen och kravstillningen
for att klara ett lige med hojd beredskap eller krig inte ger opropor-
tionerliga effekter pd marknaden och konkurrensen under normala
forhallanden. Negativa effekter pd marknaden och konkurrensen
under normala férhillanden kan ocksd medféra simre forutsittningar
nir det upphandlande avtalet f6r beredskapsbehoven 6per ut och en
ny upphandling behover genomforas.

Samtidigt kan offentliga upphandlingar skapa en marknad for
robusta losningar och dirmed stirka forsorjningstryggheten.

Bedémningen bor dessutom pi ett 6vergripande plan kunna ut-
virdera om kraven leder till 6kad forsorjningsformaga under hojd
beredskap, inklusive tillricklig redundans och resiliens for Sverige i
stort. Nagra aspekter att ta hinsyn till ar krav pé foretagens forméga,
avtalens utformning och méjligheten till andring eller optioner i avtal

vid dindrade behov.
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ﬁ Forfogande- och
ransoneringslagen
Forfogandelagen ar vid
sidan av ransonerings-

lagen en av de mest kdnda
fullmaktslagarna.

Forfogandelagen
(1978:262) ar en av

de mest omfattande
lagstiftningarna. Kortfattat
kan férfogande ske pa
olika satt, antingen genom
planering och uttag i fortid
eller nar behovet uppstar.

Ransoneringslagen
(1978:268) anger att
ransonering t.ex. kan
innebara ett forbud mot
forsaljning eller 6verlatelse
och férvarv av en viss for-
nodenhet, att villkor stalls
pa hur férnédenheten

far saluhallas eller 6ver-
latas, reglering genom
sarskilda avgifter eller att
staten forfogar over vissa
fornodenheter.
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Forbered for forfogande
av egendom eller tjanster

Dokumentationen frin metoden for planering kan anvindas som
underlag for ett senare beslut om forfogande enligt forfogandelagen.

Forfogandelagen vid hojd beredskap
Enligt forfogandelagen (1978:262) har staten mojlighet att forfoga

over egendom och tjdnster som #gs av till exempel foretag och privat-
personer. Forfogandelagen kan anvindas gentemot utlindske dgd
egendom i Sverige men for egendom som 4gs av Svenska foretag och
som finns utomlands kan det vara svart att verkstilla krav pa for-
fogande gentemot egendomen, exempelvis en lastbil som befinner sig
i internationell trafik. Det 4r ocksd mojligt att aligga niringslivet att
uppritthalla tillverkning, och i viss utstrickning att styra verksam-
heten. Forfogande far tillimpas for att tillgodose totalférsvarets eller
folkf6rsorjningens behov av egendom eller tjdnster, “som icke utan
oldgenhet kan tillgodoses pd annat sitt” enligt § 4.

Forfogandelagen kan inte trida i kraft forrdn vid hojd beredskap.
Det betyder att lagen inte kan tillimpas i en kris- eller grazonssituation,
utan bara om landet kommer i krig, om det rader krigsfara eller om
det rader andra utomordentliga foérhillanden enligt § 2. Lagen ir en
fullmakeslag och lagens bestimmelser, som mojliggor forfogande,
trider i kraft per automatik vid krig.

Generellt sett hindrar inte EU-ritten Sverige att anvinda tving for
att forfoga 6ver enskildas egendom. Nir detta gors under hojd bered-
skap inkluderar mojligheten ocksd foretag med utlindska dgare.

Forfogande forbereds i fred genom uttag eller pa annat sitt. Om for-
fogande har forberetts genom uttag av egendom eller tjinst far beslut om
forfogande meddelas av myndighet for vars behov forberedelsen gjorts.*

Bestimmelser om f6rfogande ir kopplade till dem som finns i
forordningen (1992:392) om uttagning av egendom for totalforsvarets
behov. 1 forordningen regleras hur forfoganden under vissa forutsitt-
ningar kan forberedas.

Bara myndigheter med sirskilt bemyndigande far besluta om uttag.
De kallas uttagningsmyndigheter, och vilka myndigheter det r framgér
i forordning (1992:392) om uttagning av egendom for totalforsvarets behov.
Forordningen ir central for att forfogande ska vara méjligt. De centrala
forvaltningsmyndigheterna ir s kallade behovsmyndigheter, och kan
anmala sina behov till relevant uttagningsmyndighet. Med uttag menas
beslut om vilken egendom som avses forfoga 6ver vid h6jd beredskap.

Om den planerande myndigheten har forberett férfogande far egen-
domen inte, i de allra flesta fall, tas i ansprik f6r nigot annat syfte dn
det som planeringen giller.> Foretag och andra aktorer kan ha rite till
ersittning for den egendom som ir aktuell f6r forfogande.

34. Férfogandeférordning (1978:558).
35. Férordning (1992:391) om uttagning av egendom fér totalférsvarets behov.
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Dampa forbrukningen

Att minska behoven av en vara eller tjdnst kan vara ett sitt att fa kon-
troll pa forbrukningen eller sikerstilla tillgingen inom samhillsviktig
verksamhet. En myndighet kan agera for att dimpa forbrukningen
av en vara eller tjanst till exempel genom att uppmana till minskad
konsumtion i informationskampanjer.

En mer langtgiende dtgird kan vara att anvinda sig av ekonomisk-
politiska styrmedel f6r att dimpa konsumtionen. Ett sidtt att gora
detta ir med hjilp av punkeskatter. Den typen av atgirder dr det
regeringen och ytterst riksdagen som beslutar om.

Forbered for ransonering

Ransoneringslagen (1978:268) gor det majligt att styra handeln med
olika férnddenheter, hur de ska fordelas samt att paverka prissittningen
av dem. Ransoneringslagen medger ocksa forfogande av férnodenheter
och produktionsmedel.

Lagen ir en fullmaktslag och trider i kraft per automatik vid krig.

Ransoneringsbestimmelserna kan efter ett regeringsbeslut anvindas
i allvarligare fredstida kriser. Regeringen kan besluta att hela eller delar
av lagen tillimpas om det inom riket foreligger knapphet eller bety-
dande fara for knapphet pé fornédenhet av vike for totalforsvaret eller
folkforsorjningen. Regeringen bemyndigar di de myndigheter som
ska fatta beslut inom de omrdden som berdrs av ransoneringen.

Vid en svédr drivmedelsbrist kan regeringen till exempel utfirda
en for- ordning som begrinsar méjligheten for olika kategorier av
anvindare att skaffa drivmedel.

Prisreglering av varor
Prisregleringslagen (1989:978) ir en fullmaktslag som gér att tillimpa

pa varor, tjanster och hyror i vissa fall.

Om det finns risk for en allvarlig prisstegring inom landet pa en
eller flera viktiga varor eller tjanster kan regeringen foreskriva att delar
av lagen kan tillimpas i fredstid

Lagring for forsorjningsberedskap

Lagen (1976:295) och forordningen (1977:741) om skyldighet for
néringsidkare att medverka vid lagring for forsorjningsberedskap var ett
redskap for att verkstilla den statliga beredskapslagringen inom det
gamla totalfrsvaret.

Forordningen om néiringsidkares skyldighet att medverka vid lagring for
Jforsoriningsberedskap giller i fredstid. Det dr en planeringsatgird som
mojliggor att foretag, under vissa férutsittningar, kan ha varulager av
beredskapsskil for statens behov. Lagen har inte tillimpats i nutid och
ingen systematik finns for statlig lagring idag.
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ﬁ Forordningen
(1992:390)
om forberedelser av

leverans av varor och
tianster sager att:

» myndigheter anmaler
behov till bevaknings-
ansvariga myndigheter

» bevakningsansvariga
myndigheter ska traffa
avtal med féretag
(foretagsplanlaggning)

* Ovriga berérda myndig-
heter ska héras innan
planlaggningen.
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Foretagsplanlaggning — avtal mellan
bevakningsansvariga myndigheter
och foretag

Liksom statlig beredskapslagring ingick dven foretagsplanliggning
i ett system som fanns under det gamla totalf6rsvaret.

Inom ramen for totalfrsvarsplaneringen ir foretagsplanliggning
en planeringsatgird som kan genomforas med stod i forordning
(1992:390) om forberedelser for leverans av varor och tjinster. Férord-
ningen ir aktuell for totalforsvaret, men har inte tillimpats i nutid.

Enligt § 2 i férordningen ska bevakningsansvariga myndigheter
triffa avtal med foretag for att tillforsikra sig leverans av varor och
tjanster som 4r viktiga for totalforsvaret. Vilka de bevakningsansvariga
myndigheterna ir framgir av forordning (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters dtgirder vid hijd beredskap.
Atgirden kallas foretagsplanliggning®. Foretagsplanliggning resulterar
inte alltid i ett avtal, utan ska framfor allt ses som ett stod f6r bevak-
ningsansvariga myndigheter i att planera systematiskt genom dialog
med vissa foretag. Med andra ord kan dialogen i sig ses som ett mil,
och inte bara som ett medel i foretagsplanliggningen.

Behoven av att gora foretagsplanliggning 4r i princip desamma idag
som de var fram till 1995, nir Sverige gick med i EU. Myndigheternas
rittsliga mojligheter att kriva foretagens medverkan eller att anvinda
vissa tvingsmedel under krig ir oforindrade. Sveriges medlemskap i EU
har medf6rt andra regler f6r hur staten kan agera pa en marknad 4n de
som gillde tidigare, inte minst nir det giller upphandling och statsstod.

Nir myndigheterna har analyserat och beskrivit samhillets behov
och den f6rmaga som behéver finnas i det civila forsvaret behdver de i
huvudsak l6sa detta med konkurrensutsatt upphandling, om de vill ha
avtal om leverans av varor eller tjanster.

Konkurrensritten och EU-reglerna om upphandling medfor ocksa
att myndigheterna behover se till att samverkan med foretag inte
leder till otillitna samarbeten eller otilliten samordning mellan
konkurrenter. Samverkan fir inte heller leda till att vissa foretag far
fordelar i framtida upphandlingar.

Den uppgiftsinsamling och de analyser som genomfors under foretags-
planliggning behover inte leda till upphandling och avtal for att 16sa
forsorjningsbehoven. Det kan vara sa att resultatet av foretagsplanligg-
ningen anvinds till att vidta andra atgarder som forbittrar forsérjnings-
beredskapen, till exempel planering for ransonering eller forfogande.

36. Overstyrelsen for civil beredskap, Allménna réd och handbok om planléggning av fretag
(1996:1).
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Dokumentera planeringen
och atgdrderna

Beredskapsatgirderna och planeringen behover dokumenteras. Tank
sarskilt pd att de delar av dokumentationen som kan komma att delas
eller begiras ut inte far innehalla uppgifter som kan medfora eller leda
till 6vertridelser av konkurrensreglerna. Ténk dven pa om tillimpliga
sekretessregler skyddar all den foretagshemliga informationen som
foretagen delar.

Exempel pé vad dokumentationen kan innehalla ar:

* en sammanstillning av mojliga beredskapsatgirder for varan
eller tjansten

* en planering for beredskap — vilka atgirder maste vidtas for
att leverera under krig?

* en plan f6r uppf6ljning
* en tidsplan

* en realiserbarhetsbedémning, det vill siga om det 4r majligt
att genomfora planeringen i fredstid

* en riskanalys for planeringen och den lagda planen.

I Bilaga 7 finns en mall f6r att sammanstilla slutsatser efter en dialog
med foretag.
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6. Folj upp

Det bor regelbundet goras uppfoljningar med foretag som samverkat
med myndigheter i planeringen f6r varor och tjinster, vanligtvis varje ar.

Den planerande myndigheten bor hélla sig informerad om utvecklingen
pa marknaden. Samtidigt ska foretaget meddela myndigheten om det
sker forindringar som ir av betydelse for foretaget. I det hir arbetet
behdvs en god relation och kontinuerlig dialog mellan parterna.
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Ta fram rutiner for uppfoljning och dialog

Kom 6verens om formen for uppféljning och ta fram rutiner for
vidare diskussion med foretaget. Det gir till exempel att planera in ett
foretagsbesok, eller att ha ett nytt dialogméte. Téank pa tidsdtgingen
och planera vilken kontakt myndigheten och féretaget behover ha.

Myndigheten kan specificera hur uppfoljningen ska g till och vad
som ska inga i en aktivitetsplan med tillhérande tidsplan. Planen
behover ocksd klargora om det behovs nigot forberedande arbete infor
en aktivitet, till exempel infor uppf6ljningsmoten. Det dr ocksd bra att
reflektera 6ver vilka lirdomar som kan tas med i in nista dialog eller
planering med foretag.

I de fall arbetet har gétt vidare och resulterat i upphandlande avtal
bor sirskild uppf6ljning av avtalen ske. Uppféljningen har till syfte att
identifiera brister och utvecklingsméjligheter samtidigt som det ocksa
bidrar till en gemensam syn pd avtalets innehdll och omfattning.

Har myndighetens behov eller
forutsattningar andrats?

Infér en ny foretagsdialog, ta stillning till hur arbetet har fungerat.
Reflektera 6ver och sammanstill vad som har fungerat bra, och vad
som kan forindras. Vig ocksd in de dndringar som eventuellt har upp-
statt, till exempel genom att

* behoven av varan eller tjansten har dndrats

* det finns ett annat scenario som det ar mer aktuellt att planera for

* bevakning av marknaden har visat p t.ex. forindringar i
marknadsstrukturer eller uppkdp

* myndighetens eller andra offentliga aktorers uppdrag och
mandat har dndrats

* andra l6sningar har utvecklats

¢ det behdvs andra annat sitt att kommunicera eller dela information.

Har foretagets forhallanden dndrats?

Nir det ar dags for uppfoljning behdvs en ny diskussion med foretaget
for att granska de uppgifter som har kommit fram tidigare. Diskutera
dndrade forhéllanden som till exempel

* om foretaget kommer att dndra inriktning pé sin verksamhet

* om foretaget kommer att stilla om produktionsapparaten

* om foretaget kommer att forindra sitt behov av komponenter
eller rimaterial

* om foretaget kommer att fa nya dgarforhéllanden.
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Vissa upphandlingsratisliga och
konkurrensrattsliga aspekter
pa planering av forsérjning av
varor och tjanster

Vid planering for forsérjning av varor och tjinster eller liknande sam-
verkan med foretag behover den planerande myndigheten ta hinsyn
till konkurrensritten och reglerna fér upphandling. Den hir bilagan
ger en kortare vigledning i frigan utéver det som omnimnts under
respektive steg i metoden. Vigledningen giller for den planering som
gors i fredstid.

EU-rattsliga aspekter pa totalférsvarets
forsorjning

Det dr mojligt att upphandla varor och tjinster for totalférsvarets
forsorjning pa ett EU-ridtesligt korreke sitt, och pé sd sitt skapa en mer
robust f6rsérjningsférméga. EU:s gemensamma regler om offentlig
upphandling bedoms inte vara ett hinder for att bygga upp ett system
dir vissa foretag atar sig att tillhandahaélla en avtalad beredskap av
varor och tjinster for totalforsvarets behov.?”

Forutsittningen ér att EU-rdttens olika krav dr uppfyllda. EU-ridtten
stiller krav pa icke-diskriminering, likabehandling, proportionalitet,
oppenhet och forutsebarhet.

Upphandlingsreglerna - undvik att ge
"ofillborliga fordelar”

Upphandlingsreglerna kriver att den upphandlande myndigheten ska
behandla leverantérer pé ett likvirdigt och icke-diskriminerande sitt.
Det betyder att myndigheten inte fir ge nigra potentiella anbudsgivare
information som ger dem otillborliga fordelar vid en konkurrensutsatt
upphandling. Planeringen maste dirfor ske utan att foretagen fir sidan
information, varken av varandra eller av myndigheten.

Overvig dirfor i forvig vilken typ av upphandlingar som kan komma
att goras senare i forsorjningsberedskapssyfte. Myndigheten kan ocksa
behova overviga vilken typ av uppgifter som skulle kunna ge foretagen
som deltar i planeringsarbetet férdelar vid en konkurrensutsittning.

37. Planering for férsérjning av varor och tjanster
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En avvigning bor géras om beredskapsbehoven ryms inom befintliga
upphandlingar eller att de avser behov som bér upphandlas separat.

Det finns inga sirskilda bestimmelser i upphandlingslagarna som
ror hojd beredskap, krigsfara eller krig. Det innebir att den upphand-
lande organisationen behéver beakta gillande fredstida regler i sitt
planeringsarbete.

Konkurrensratten — uppgifter som inte bor
delas mellan foretag under planeringen

Konkurrensritten forbjuder avtal eller si kallade samordnade forfaranden
mellan foretag som innebir att de kommer Gverens om priser, rabatter,
leveransvillkor eller uppdelning av marknaden mellan sig.

Foljande exempel pa uppgifter bor typiskt sett inte delas mellan
foretagen vid planeringsarbetet, om det inte gir att fa tag pd uppgifterna
fran killor som ir allmint tillgingliga:

e priser och prisfaktorer (till exempel kop- och siljpriser pa
ravaror, prissittning, priskomponenter, kostnadsstruktur,
avkastningsmal och prismarginaler)

* kop- och siljomriden samt anskaffningskillor

* kop- och siljvolymer

* produktionsmal, investeringar, framtidsplaner for tekniska 16sningar

* planering, utformning, distribution eller marknadsféring av varor

* produktionsanliggningars driftstopp och anvindningsgrad samt
lagerstatus

* kostnadsstruktur

* kunder, och vad kunderna kdper

* leverantorer av tillgingar samt forsiljningsvillkor for dem

* framtida eller redan givna offerter

¢ annan konfidentiell teknisk eller kommersiell information.

Listan dr inte uttdmmande utan forutsittningar i det enskilda fallet
kan ocksi utgdra information som inte ir limplig att delas. Aven om
information finns att fa tag pé i allminc dillgingliga killor kan en sam-
manstillning av dessa uppgifter vara olimplig att dela. En bedomning
behover goras i varje enskilt fall.

Viss samordning som sker for att virna konsumenternas bista kan
vara tillatna enligt konkurrenslagen. Det behévs en fordjupad kon-
kurrensrittslig analys om myndigheten tillsammans med flera foretag
overviger gemensamma Gverenskommelser, strategier eller liknande
for att samordna foretagens agerande vid hojd beredskap.
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Riktlinjer for att genomfora moten utan
att dela olampliga vppgifter

Folj de hir punkterna vid méten med foretag under planeringen av
forsdrjning av varor eller tjdnster.

a. Det ska finnas en agenda for motet.

b. Agendan fir inte innehalla ndgra otillatna diskussionsimnen.
Otillatna diskussionsimnen ar amnen som gor att foretagen fir
uppgifter om varandra enligt listan ovan. Andra otillitna amnen
r amnen som syftar till att skapa, eller som kan bidra till, sam-
ordnade forfaranden som ir forbjudna enligt konkurrensritten.

c. Motesdeltagarna ska ha eller fa kinnedom om vilka diskussions-
dmnen som ir otillatna och vilken typ av uppgifter som inte ska
delas. Motesdeltagarna ska ocksd kinna till varfor amnena och
uppgifterna ir otillitna.

d. Diskussionerna pd motet ska bara handla om de amnen som
finns i agendan. Eventuella andra frigor som diskuteras fir inte
berora otillitna diskussionsimnen.

e. Myndigheten ska avbryta diskussioner som innebir att foretag
limnar uppgifter till varandra eller som berér ett otillitet imne
med hinvisning till konkurrensritten.

f. Myndigheten ska dokumentera métet, och bor sirskilt ga
igenom de delar av dokumentationen som kan komma att
delges till foretagen eller begiras ut. Sddana delar far inte
innehélla uppgifter som kan innebira eller leda till 6vertridelser
av konkurrensreglerna.

g. Konkurrensbestimmelserna giller ocksa for information som
delas utanfor sjilva motet, till exempel under pauser eller resor.

Tillatna diskussionsdmnen och uppgifter

Hir 4r nagra exempel pa typer av uppgifter som bor vara tillitna for
foretagen att limna till varandra vid méten, och amnen som far
diskuteras under planeringen med foretag:

* uppgifter om foretagens beredskap och kontinuitetshantering

* dtgirder och mal for att trygga samhillets forsorjningsberedskap

* hur samverkan ska ske under hojd beredskap

* deltagande i 6vningar och utbildning om totalférsvar.
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Sekretessupplysning vid planering
av forsorjning av varor och tjanster

Personnummer:

Férnamn: Efternamn:

Foretag:

Den hir sekretessupplysningen giller f6r de enskilda individer som deltar i
planeringen av férsérjning av varor och tjanster for totalférsvarets behov.
I samband med planeringen tillsammans med

har du fatt ta del av, eller kan komma att fa ta del av, uppgifter som hos
myndigheterna omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) och som rér Sveriges sikerhet. Om du obehorigen sprider dessa
uppgifter kan du gora dig skyldig till brott mot Sveriges sikerhet enligt
brottsbalkens nittonde kapitel.

Genom att du deltar i planeringsarbetet anses din arbetsgivare eller
uppdragsgivare ocksa delvis bedriva sidan sikerhetskinslig verksamhet som
regleras genom sikerhetsskyddslagen (2018:585). Det innebir att sikerhets-
skyddsklassificerade uppgifter som férekommer under planeringen omfattas
av tystnadsplikten i sikerhetsskyddslagens femte kapitel, § 2.

Som sikerhetsskyddsklassificerade uppgifter riknas uppgifter som omfattas
av sekretess hos myndigheterna, men ocksa liknande uppgifter om verksam-
heten frin de féretag som deltar i planeringsarbetet. Den som rojer uppgifter
som omfattas av sikerhetsskyddslagens tystnadsplikt kan démas f6r detta
enligt brottsbalkens tjugonde kapitel, § 3.

Tystnadsplikt innebir att det dr forbjudet att roja eller utnyttja sikerhets-
skyddsklassificerade uppgifter, oavsett om det sker muntligt eller pa nagot
annat sitt. Det dr ocksa otillatet att rdja sadana uppgifter f6r kollegor som
inte har behov av dem.
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Jag bekraftar att jag har informerats om

* begreppen "sikerhetskinslig verksamhet” och “sikerhetsskydds-
klassificerade uppgifter”

o straffbestimmelserna i brottsbalkens nittonde och tjugonde kapitel

* rickvidden och innebérden av den tystnadsplike som giller for
sikerhetsskyddsklassificerade uppgifter

* innebdrden av begreppet "behorig” och vad det innebir nir det
géller att limna sikerhetsskyddsklassificerade uppgifter till en
annan person, oavsett hur detta sker

* att tystnadsplikten kvarstdr dven efter att jag avslutat min
anstéllning eller uppdrag.

Datum:

Namnteckning:

Upplysningen genomférd av:

Namnteckning:
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Underlag for diskussion med
foretaget vid planering av
forsorjning av varor och tjanster

Det hir ar exempel pé fragestillningar som den planerande myndigheten bér ta
upp med foretaget. Det kan ocksé vara limpligt att diskutera frigorna i den
ordning som bilagan visar.

Dialogstod

Foretagsfakta Vad producerar foretaget for varor och tjanster?

Vilken &r den huvudsakliga kundkretsen? Levereras
varan/tjansten i huvudsak pa den inhemska marknaden?

Hur ar foretagets verksamhet uppbyggd?
Hur ser agarférhallandena ut i foretaget?

Vad ar det huvudsakliga resursbehovet for att
leverera varan/tjansten?

Vilka atgarder har foretaget vidtagit for att sakra sin leverans
av varan/tjansten infor olika pafrestningar?

Jobbar féretaget med kontinuitetshantering?

Ledningsférmaga och Har foretaget en krisorganisation?
personalplanering under
hodjd beredskap och krig  Har foretaget identifierat nyckelpersoner i féretaget?

Fragor utifran beskrivet Hur paverkas foretaget av det valda scenariot?
scenario
Hur kommer efterfragan och avsattningsmojligheter att se ut?

Ar det s3 att alla foretagets varor/tjanster bedéms bli
lika efterfragade?

Har foretaget en specifik vara/tjanst som maste sékerstallas,
eller ar det en grupp av varor/tjanster som ar av intresse i det
valda scenariot?

Hur ser foretagets formaga att leverera varan/tjansten ut

« vid storre avbrott, oavsett stoérning?
« enligt det bifogade scenariot?

Vilka risker eller sarbarheter behdver hanteras for att sakra
leveranserna, och vilka externa beroenden ar kritiska for
foretagets leveransférmaga?

Exempel pa beroenden ar:

» kommunalteknisk forsorjning

« elektroniska kommunikationer

« datahantering

* underleverantdrer

» personalférsorjning under hojd beredskap

* energi

« tillgang till varor/tjanster som samhallet lider brist pa.

Vilka atgarder behdver vidtas for att sakra leveranserna av
varan/tjansten? Vad skulle dessa atgarder kosta?
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Skydd och sakerhet Hur sakerstaller foretaget skydd och sakerhet

+ under normala driftférhallanden?
+ enligt det bifogade scenariot?

Har foretaget nagra objekt, t.ex. byggnader, som ar skyddsobjekt?

Kan foretaget kommunicera pa ett robust och sakert satt vid
héjd beredskap och krig?

Annan planering Deltar foretaget i nagon annan planeringsdialog?

Om ja, vilka av foretagets resurser, t.ex. egendom eller fordon,
ar aktuella i den planeringen?

Kompletterande fragor Finns det produktionstekniska begransningar som gor att man
till produktionsforetag kan bedéma att vissa produkter blir alltfér vanskliga att producera
enligt det valda scenariot?

Vilken produktionsniva bdr man planera for utifran givet scenario?

Vilka produktionsanlaggningar kommer att behdvas for den
produktionen?

Vilka ra- och insatsvaror behovs for produktionen under scenariot,
och hur sarbara ar de enligt férutsattningarna i scenariot?
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Agenda for dialogmote med
foretag vid planering av
forsorjning av varor och tjanster

Datum:

Agenda

1. Inledning

Myndigheten hilsar vilkomna och inleder métet. Deltagarna far prakeisk
information, information om motesregler samt regler for hur mobiltelefoner,
datorer med mera ska hanteras utifrin informationsklassningen.

2. Presentation av moétesdeltagarna och foretaget

Alla deltagare presenterar sig i tur och ordning. Foretaget presenteras kort.

3. Agenda och uppldagg
Ga igenom den faststillda agendan.

4. Madl och syfte
Myndigheten berittar kort om bakgrunden till métet och gar igenom malen
och syftet med motet.

5. Sdkerhetskyddsgenomgang

Myndigheten gar igenom sikerskyddsanalysen och informationssikerheten
for métet. Myndigheten sikerstiller ocksa att alla deltagare har ritt behorighet.
Alla métesdeltagare undertecknar sekretessbevis.

6. Férhallningsregler
Om flera foretag deltar, informera om vilka forhallningsregler som bor efter-
levas med hinsyn till konkurrensritten och upphandlingsregelverket.
7. Moment enligt vagledningen
* Myndigheten beskriver hur de har resonerat for att vilja scenario,
och hur de har resonerat kring dimensionering av leveransbehov och
tillginglighet.
* Foretaget ger en konsekvensbeskrivning utifran det underlag som fore-
taget har fatt infér motet.
* Myndigheten och féretaget utvirderar tillsammans

- foretagets forméga att leverera varan eller tjansten utifrin givet scenario,
dimensionering och de verktyg som har diskuteras

- de atgirder som kan behova vidtas for att hoja foretagets formaga

samt minska risker.

8. Myndighetens reflektion
Klassificera informationen och dokumentationen frin méotet.

9. Gemensam reflektion
Myndigheten sammanfattar motet och alla motesdeltagare far mojlighet
att reflekeera.

10. Motet avslutas
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Dialogunderlag till foretagets
representant vid planering av
forsorjning av varor och tjanster

Inbjudan till dialog med [Myndighet X]

Hej! Ni pa [Foretag Y] far den hir inbjudan {6r att [Myndighet X] vill veta
mer om ert foretag som ett steg i arbetet med Sveriges totalférsvarsplanering.
I inbjudan kan ni ldsa mer om vad det innebir, och om de omriden och
fragestillningar vi vill diskutera med er under ett eller flera méten framéver.

Foretag ar en viktig del av totalforsvarsplaneringen

Foretag ar viktiga for Sveriges totalfrsvar och totalférsvarsplanering. En stor
del av landets forsérjning av varor och tjinster ...

Eftersom foretag ... dr de skyldiga att delta i planeringen for forsorjning av
varor och tjinster. Det framgar av lagen om skyldighet for niringsidkare, arbets-
marknadsorganisationer m.fl. att delta i totalforsvarsplaneringen (1982:1004).
Enligt den lagen har foretag ocksd en omfattande skyldighet att limna upp-
gifter om verksamheten i alla sina delar.

Lagen 4r utformad sé hir for att ...

Behovet av era varor eller tjanster

[Beskriv de behov av varan eller tjiinsten som myndigheten har identifierat.
Beskriv ocksd hur ni har resonerat kring dimensionering av varan eller tjinsten.]

Beskrivning av det scenario ni har fatt

Forutom den hir inbjudan har ert féretag ocksa fatt ett scenario skickat till er.
Infor motet med oss behover ni analysera hur er verksamhet skulle paverkas
av scenariot.

[Beskriv det scenario myndigheten har valt och som foretaget ska fundera kring.]

Vara fragestdllningar utifran scenariot
[Légg in relevanta fragestillningar frin bilaga 1 har.]

Ni far agenda och praktisk information infor motet

Infor métet kommer ni att fa en agenda och en del praktisk information. De
dokumenten fér ni separat, i ett annat utskick. Undrar ni nigot om innehéllet
i brevet hor girna av er till NNNN.

Val moétt!
Myndighet X
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Dokumentation av foretagsdialog
vid planering av forsorjning av
varor och tjanster

Féretagsnamn:
Datum for dialog:

Narvarande personer:

Moteslokal:

Kontaktperson och ersattare:

Svar pa fragestallningar:

Dokumentation av diskussionspunkter:

Myndighetens reflektioner:

Foretagets reflektioner:
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Slutsatser kring vara och tjanst,

forsorjningsanalys och handlingsplan

Vara, tjanst, tillgang, férmaga:

I N =

Finns det ett avtal i dagslaget?

Behdver det befintliga
avtalet andras?

Behdvs upphandling?

Ska vi forbereda férfogande?

Kan resursen behéva
omférdelas inom landet?

Behover staten méakla resurser
mellan aktérer?

Ar det méjligt att knyta till sig
utbildade och 6vade frivilliga fran de
frivilliga forsvarsorganisationerna
for att I6sa resursbehovet?

Behdvs okad lagring hos foéretag?

Behdvs lagring hos staten?

Behdvs inkdpsgaranti fran staten?

Behdver foretaget géra nagon
investering, t.ex. i ombyggnad,
alternativa lokaler eller transport?

Behovs statlig investering?

Behdvs statligt stod till nagot
foretag eller till branschen?
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I N ==

Behover vi initiera produktion
hos offentliga aktorer?

Ska vi forbereda ransonering?
Ska vi forbereda prisreglering?
Behdvs produktionsomstallning?

Behovs produktionsberedskap?

Behdver de foretag som
deltar i planeringsarbetet
tillgang till Rakel?

Behdver de féretag som deltar
i planeringen signalskydd
via Férsvarsmakten?

Behdver de foretag som deltar
i planeringen tillgang till
informationssystemet WIS?

Ska nagon personal krigsplaceras?

Ska nagot féretag prioriteras
for el, vatten etc.?

Behdver eventuella undantags-
bestammelser i regelverk tillampas?

Behover personalen utbildas,
t.ex. i ledning och samverkan?

Behover de foretag som
deltar i planeringen stéd i
kontinuitetshantering?

Behover de foretag som deltar
i planeringen stodd i att bygga
upp sakerhetsskydd eller
informationssakerhet?

Behdver de féretag som deltar

i planeringen tekniskt stod for
ledning och samverkan?

Behdvs dverenskommelse
med flera branschaktorer?

Vilken formaga finns att producera
annan vara eller tjanst?
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Slutsats

Sammanfattning av den aktuella handlingsplanen:

Ar behovet fyllt i och med handlingsplanen, eller finns ett gap mellan bedomt

behov och kapacitet?

Ar planen realiserbar?

Tidsplan:

Vilka risker finns med planen?
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