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Sammanfattning

Antalet enheter i industriella informations- och styrsystem som ges direkt
anslutningsmojlighet till publika nétverk har 6kat explosionsartat de senaste tre
aren. Mellan ar 2018 och 2020 forvantas en nara fordubbling av antalet enheter
till cirka 7,5 miljarder stycken. Utmarkande for dessa enheter ar ett fokus pa
tillforlitlighet snarare én IT-sakerhet, samt begransade resurser gallande bland
annat berakningskapacitet, minne och batteritid.

Kryptografiska algoritmer &r en viktig del i saker kommunikation och anvands
for bade kryptering och autentisering av kommunikationen, men adderar ocksa
till enhetens arbetsborda. Det innebar i sin tur att enheten manga ganger saknar
tillrackligt med resurser for att hantera dessa algoritmer. Funktionalitet for direkt
natverksuppkoppling hos enheter med begransade resurser kan darfor fa
sékerhetsméssiga konsekvenser eftersom berékningskapaciteten endast récker
till for att utféra enhetens normala arbetsuppgifter.

Aven mer generella aspekter kring sikerhetsrisker i samband med direkt tradlos
natverksanslutning av resursbegrénsade enheter &r viktiga att belysa. Det blir
exempelvis allt vanligare att de kommunikationskretsar som anvands for att ge
anslutningsmojlighet aven innehaller funktionalitet for flera andra
kommunikationsprotokoll. Dessa tillaggsprotokoll utgor da potentiella véagar in
for en angripare, sérskilt i de fall da systemagaren inte kanner till att sadan
funktionaliteten finns.

Denna rapport beskriver sakerhetsaspekter som bor beaktas for direkt tradlost
natverksanslutna system innehallande enheter med begransade resurser. Baserat
pa de sakerhetsaspekter som beskrivs samt hot och risker som existerar for dessa
system, diskuteras ett antal rekommendationer for att erhélla effektiv IT-
sakerhet for dessa typer av enheter. Studiens informationsinsamling baseras pa
en litteraturgenomgang av vedertagna standarder, olika relevanta tekniker for
kommunikation, angreppstyper, hot och risker samt skydd mot dessa. Denna
informationsinsamling utgor grunden for de rekommendationer och slutsatser
som rapporten beskriver. Rapporten innehaller aven en ordlista med relevanta
IT-sékerhetsbegrepp for direkt tradlost natverksanslutna system och
resursbegrénsade enheter.

Nyckelord: Direkt natverksanslutna system, resurshegrénsade enheter,
berakningssnal kryptering
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Summary

The amount of microcontrollers in industrial control systems that are directly
connected to public networks has risen dramatically in the last three years. This
increase is expected to continue, nearly doubling the amount of units from year
2018 to 2020 to 7.5 billion. Two characteristic properties for such units are their
focus on safety rather than security and also their low resources regarding
computing power, RAM and battery life.

Cryptographic algorithms are an important part of secure communications
because they are used for both encryption and authentication, but they can
seldom be applied on units with limited processing power. Networking
capability in such units therefore can cause security related consequences,
because there is not enough inherent resources for the unit to handle such
complicated tasks.

There are also more general aspects of IT security risks related to directly
network connected units of limited resources that should be discussed. There is a
trend towards integrating different communication protocols into a single
component, which for instance allow wireless communication capability. These
components therefore become potential attack vectors, especially if the system
owner is not aware of the extra functionality and thus cannot act to mitigate it.

This report describes security aspects that should be taken into account when
discussing directly wireless network connected systems containing units with
limited resources. The report presents a number of recommendations based on
security aspects, threats and risks related to these types of systems. The study
utilized a literature review as the primary method for data collection pertaining
to established standards, relevant communication technologies, and means of
attack as well as threats, risks and the defence against these. The collected
information constitutes the foundation for recommendations and conclusions
made in the study. The report also contains a glossary of IT security concepts
relevant to directly wireless network connected systems and resource-limited
components.

Keywords: Directly network connected systems, Resource-limited units,
Lightweight cryptography
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1. Inledning

Antalet enheter som kopplas upp mot natverk har ¢kat dramatiskt de senaste
aren och forvantas fortsatta att 6ka i samma takt aven i framtiden. Gartner
(2017) forutspar att foretagsnyttjande av Internet-of-Things-enheter (10T)
kommer oka fran cirka 4 miljarder enheter 2018 till 7,5 miljarder ar 2020. Dessa
loT-enheter utgdr dock bara en delméangd av alla de mikrokontrollenheter som
anvénds i foretagsverksamheter, vilket exempelvis inkluderar enheter i cyber-
fysiska system, Smart Grids, fordonsnatverk, sensornatverk och sjukvard
(National Institute of Standards and Technology (NIST) 2017).

Denna rapport behandlar direkt tradlost natverksanslutna system av
resursbegransade enheter'. Termen direkt tradlost natverksanslutna system avser
i denna rapport enheter (mikrokontrollenheter) och system med tradlés
anslutningsmajlighet som &r direkt adresserbara fran publika natverk. Dessa
enheter ar ofta resursbegransade gallande beréknings- och lagringsformaga samt
batteritid och anvands framférallt inom 10T, cyberfysiska system och inbyggda
system.

Resursbegransningen fér dessa enheter orsakar en rad olika problem. Till
exempel medfor det att kryptografiska algoritmer, som utgor grunden i sékra
kommunikationsprotokoll, inte kan anvandas utan att avsevart forsdémra
kommunikationens bandbredd. | vissa fall kan de resursbegransade enheternas
processorer helt enkelt inte hantera kryptografiska algoritmer och relaterade
berdkningar i rimlig tid, vilket innebdr att algoritmerna inte kan anvéndas.
Problematiken dkar genom det faktum att dessa enheter ofta drivs av batterier,
vilket innebér en begréansning i driftstid. Processorintensiva kryptografiska
algoritmer och funktioner paverkar driftstiden sa mycket att det i manga fall inte
kan anses vara rimligt eller mojligt att acceptera (Burg, Chattopadhyay & Lam
2018; NIST 2017).

Resursbegransade enheter anvands inom manga olika verksamhetsomraden, allt
fran industriella processer till kardiovaskular 6vervakning i manniskokroppen.
Det innebdr att enheterna har méjlighet att dvervaka och till viss del styra
kansliga processer. Detta motiverar i sin tur att dylika enheter, utéver rigorés
kvalitetssakring, dven beldggs med ett adekvat cybersdkerhetsskydd i syfte att
minska risken for att en potentiell antagonist kan paverka enheterna.

Vidare konstrueras manga multifunktionskretsar (chipset) av ekonomiska skal
med flera olika inbyggda kommunikationskanaler som standard. En delmangd

! Se Bilaga A Ordlista
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av dessa kanaler stangs sedan av beroende pa vilket protokoll den kdpande
organisationen onskar anvénda. Det kan ge allvarliga konsekvenser for
systemens cybersakerhet om dessa kanaler i sjalva verket forblir paslagna eller
kan ateraktiveras.

1.1 Mal och syfte

Totalférsvarets forskningsinstitut (FOI) har inom ramen fér Nationellt centrum
for sakerhet i styrsystem for samhallsviktig verksamhet (NCS3) fatt i uppdrag av
Myndigheten for samhéllsskydd och beredskap (MSB) att belysa de sékerhets-
massiga problem som finns med direkt tradlost natverksanslutna industriella
informations- och styrsystem i syfte att ge beslutsfattare och kravstéllare av
system en forbattrad forstaelse for och mojlighet att kravstalla en adekvat
sakerhetsniva for dylika system.

1.2 Avgransningar

Denna studie avgransar sig till att beskriva direkt tradlost natverksanslutna
system i form av enheter med begrénsade resurser. Sadana enheter, till skillnad
fran stationara och barbara datorer samt servrar, kraver sérskild hansyn relaterat
till 1T-sakerhet da konventionella sakerhetsmekanismer ofta ar for
resurskrévande.

Studien tar bara upp typexempel pa funktionalitet hos multifunktionskretsar
eftersom en fullstdndig marknadsoversikt skulle bli for omfattande for
uppdraget. Likasa 4dndras ofta kretsarnas specifikationer. Aven det faktum att
tillverkarna av industriella informations- och styrsystem i manga fall kan téankas
kopa in de kretsar som for tillfallet erbjuder den efterfragade funktionaliteten till
lagst pris resulterar i ett varierande kretsinnehall i enheterna. Detta har dven
spelat in i valet av avgransning.

Rapporten beskriver endast tradlésa kommunikationsprotokoll eftersom dessa
inte gar att isolera pa samma satt som tradbunden kommunikation och darmed
utgor ett storre hot vid direktanslutna system. For att angripa tradounden
kommunikation kréavs det att angriparen har fysisk tillgang till natverket dar
kommunikationen sker eller till en enhet i det ndtverket.

Vidare beskrivs inte alla tradlésa kommunikationsprotokoll som existerar.
Istallet har ett bekvamlighetsurval gjorts baserat pa teknikens nuvarande
utbredning samt avsedda anvandningsomraden och utgor darfor typexempel.
Eftersom de grundlaggande principerna for tradlés kommunikation pa generell
niva ar lika for alla tekniker ar de 6vergripande hoten och riskerna i stort sett
lika mellan de tekniker som redovisas i rapporten och de som uteldmnats.
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Rapporten tar inte heller upp generella 1T-sékerhetsprinciper och praxis for
hérdning av datorsystem. Dessa géller dock dven for industriella informations-
och styrsystem samt direkt tradlost natverksanslutna system och
resursbegrénsade enheter och bor alltid beaktas.

1.3 Genomfdrande

Den genomforda studiens priméra datainsamlingsmetod var en litteratur-
genomgang av relevanta tekniker for tradlés kommunikation, mikrostyrenheter
och 10T saval som allmanna risker, hot och sarbarheter for dessa, samt hur IT-
sakerhet kan erhallas. Teknikerna som inkluderas i rapporten uppskattas vara de
mest anvanda baserat pa deras marknadsandelar.

1.4 Lash&anvisning

Lasare som ar bekanta med tradlésa kommunikationsprotokoll samt hard- och
programvara fér mikrostyrenheter och enheter med begransade resurser kan
bortse fran kapitel 2. Det finns dven en ordlista i Bilaga A med forklaringar av
vissa relevanta termer.
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2 Teknisk bakgrund

Foljande avsnitt beskriver relevanta tradlosa tekniker for direkt adresserbara
komponenter, i form av kommunikationsprotokoll samt vanligt férekommande
hardvara.

2.1 Tradlos teknik

Detta avsnitt beskriver vanligt forekommande kommunikationsprotokoll for
tradlos kommunikation, styrkor och svagheter for dessa samt vad som &r viktigt
att beakta i anvéndandet av varje protokoll. Tabell 1 listar protokollen med
tillhérande frekvensband, éverforingshastighet och réckvidd. Det bor noteras att
de réckvidder som anges i tabellen &r teoretiska, géller under normal-
forhallanden och inte tar hansyn till antennstorlek eller omgivning. Skillnaderna
i rackvidd, paverkas starkt av vilken antennlosning som véljs.

2,4 GHz 2 Mbit/s 100 m
0,9-2,1 MHz 2 Mbit/s 15 km
0,9-3,6 GHz 10 Mbit/s 300 m
0,4-1,9 GHz 250 kbit/s 15 km
0,45-2,6 GHz 1 Ghit/s 15 km

2,4 eller 5 GHz 11-7000 Mbit/s 30-250 m

0,9 GHz 100 bit/s 30 km

Tabell 1. Ett urval av vanligt forekommande tekniker for tradlos kommunikation (Burg et al.
2018)

Av Tabell 1 framgar att omradet grovt kan delas in i langdistanslosningar och
naromradeslosningar. For att tradlost na langre an nagra hundra meter kravs
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nagon form av mobil telekommunikationsteknik. Ovriga protokoll Iimpar sig
battre for kommunikation i naromradet, &ven om exempelvis IEEE 802.11-
I6sningar kan na langre an 20 kilometer med riktantenner och forstarkare. En
diskussion kring valet av kommunikationsprotokoll aterfinns i kapitel 5.

Olika losningar anvénder varierande frekvenser baserat pa anvandningsomrade.
Hogre frekvenser nar generellt en kortare stracka an lagre frekvenser. Hogre
frekvenser har dock generellt sett en hogre bandbredd, det vill s&ga hur mycket
data som kan dverforas per tidsenhet. Ett frekvensutrymme kan delas in i olika
kanaler for att undvika att séndare stor ut varandras kommunikation. Dock finns
det ofta ett visst Gverlapp mellan kanalerna, sa risken for stérningar bor beaktas.

2.1.1 Mobil telekommunikation

Telekommunikation sker idag primart genom 3G eller 4G. Foregangaren 2G
anvands fortfarande till viss del, men diskuteras inte i denna studie da tekniken
haller pa att fasas ut. Studien beskriver inte heller 5G eftersom strukturen for
denna teknik inte &r faststalld och anvéndandet &nnu &r mycket begrénsad. Den
kommande 5G-tekniken tas dock kortfattat upp i kapitel 5.

2.1.1.1 Universal Mobile Telecommunications Service (UMTS)
3G

Universal Mobile Telecommunications Service (UMTS) ar en global tele-
kommunikationsstandard som vanligtvis bendmns som 3G. Standarden baseras
pa foregangaren Global System for Mobile communications (GSM), eller 2G,
och standardiserades ar 2001 av 3rd Generation Partnership Project (3GPP).
Den stora skillnaden mellan 3G och dess foregangare ar datadverforings-
kapaciteten som ar cirka 40 ganger hogre for 3G. Dessutom ger 3G en hagre
niva av inbyggd sakerhet, genom att anvandarenheter kan autentisera det natverk
mot vilket de ansluter.

2.1.1.2 Long Term Evolution (LTE)

Standarden Long Term Evolution (LTE) kan ses som steget efter 3G inom mobil
telekommunikation. LTE ska dock inte likstéllas med 4G, vilket &r en del-
standard benamnd LTE Advanced (LTE-A). LTE bendamns ibland istallet som
3.9G. LTE delas upp i 20 anvandarkategorier (User Equipment, UE) med olika
prestandakrav och hastigheter for att tillgodose olika typer av enheters méjlighet
att hantera kommunikation. Den framsta anledningen till dessa kategorier ar att
basstationer ska veta vilken prestanda och dverféringshastighet som kan
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hanteras av den mottagande parten i kommunikationen for att saledes kunna
kommunicera med olika typer av enheter pa ett korrekt satt?.

LTE Advanced (LTE-A)

LTE Advanced (LTE-A), mer ként som 4G, dr fjarde generationens
telekommunikationsstandard som definieras av 3GPP. Skillnader mellan
foregangaren 3G och 4G ar férutom datadverforingshastighet och rackvidd &ven
att 4G ar fullstandigt IP-baserad istéllet for IP kombinerat med signalsystem
(SS7).

LTE Category-0 (LTE Cat-0)

Ett véxande behov av att kunna tillgodose kommunikation for system med lagre
prestanda, exempelvis loT-enheter, har resulterat i en dedikerad LTE-kategori
(LTE Category-0). | denna kategori ar 1ag stromférbrukning och lagre
prestandakrav centralt snarare &n en hdg datadverféringshastighet.

LTE Category-Narrowband 1 (LTE Cat-NB1)

Likt LTE Cat-0 har LTE Category-Narrowband 1 (LTE Cat-NB1) utvecklats
med inriktning pa laga prestandakrav, men till en annu lagre niva. Till skillnad
fran LTE Cat-0 fokuserar denna kategori pa inomhustackning och har en
ytterligare lagre dverforingshastighet i syfte att spara energi och 6ka driftstiden
for de batteridrivna enheter som LTE Cat-NB1 riktar sig till.

Jamfort med andra LTE-kategorier har LTE Cat-NBL1 en relativt hog fordréjning
i kommunikationen (1,6-10 sekunder), vilket innebdr att denna kategori inte
lampar sig for system med realtidskrav eller nara-realtidskrav.

2.1.1.3 Access Point Name (APN)

Access Point Name (APN) ér ett protokoll som anvénds for att adressera en
gateway mellan mobila natverk sa som 3G eller 4G och andra typer av dator-
natverk som exempelvis internet. En APN-instéllning pé klientsidan utgors
primart av tva attribut: natverksidentifierare och operatorsidentifierare. Det
forsta attributet specificerar vilket externt paketdatanatverk (PDN) som den
Gateway GPRS Support Node (GGSN)?2 eller PDN-Gateway (PGW)* som

2 Cablefree https://www.cablefree.net/wirelesstechnology/4glte/Ite-ue-category-class-definitions/

3 En televaxel som anvénds inom mobil datakommunikation for 3G natverk. Kan ses som en IP-router d&
denna utfor all routing mellan klientenheten och IP-baserade natverk.

4 Innehaller samma funktionalitet som GGSN men ar en senare implementation specificerat for 4G och ar
bakétkompatibel mot aldre natverkstyper (2G/3G).

13 (49)


https://www.cablefree.net/wirelesstechnology/4glte/lte-ue-category-class-definitions/

FOI-R--4757--SE

anvands ar kopplad mot samt det nétverk eller den tjanst som klientenheten vill
ansluta till. Operatérsidentifieraren &r ett valfritt attribut som definierar
operatorens paketdoman dér supportnoden finns placerad. Dessa attribut
anvands sedan av teleoperatoren sa att ratt IP-adresser tilldelas enheten, att ratt
sékerhetsmetodik anvénds och att enheten ansluter till ratt gateway.

Det finns &ven mojlighet for organisationer att anvanda egna privata APN dar
klientenheter, istéllet for att ansluta till internet, ansluter direkt till en
organisations privata natverk. En privat APN mojliggor, till en hdgre grad én
utan APN, saker kommunikation eftersom organisationen kan kontrollera vilka
enheter som kan ansluta via dess APN till det privata natverket. Vidare kan en
privat APN kompletteras med VPN for att skydda kommunikationen mellan
klientenheterna och den APN-gateway anslutningen sker mot (Communications-
Electronic Security Group 2015).

2.1.2 Bluetooth

Bluetooth ar en standard for tradlés kommunikation inom en relativt liten radie
(ursprungligen cirka 10 meter) som sedermera utokats till cirka 100 meter for
Class 1. Pa senare ar har det dock visat sig att maximalavstandet for
kommunikation med Bluetooth kan utokas langt 6ver vad som specificeras i
standarden med hjalp av signalforstarkare.

Bluetooth Low Energy (BLE) ar en version av Bluetooth-standarden som
innehar en l&gre energiférbrukning &n huvudstandarden. Detta innebér att
enheter med begransade resurser, bland annat géllande batteritid, kan anvénda
BLE utan att enhetens driftstid avsevart férkortas.

Bluetooth tillhandahaller bade sekretess och autentisering av enheter.
Sammankoppling av enheter sker i tre faser med hjélp av en av fyra mdjliga
autentiseringsmetoder. De fyra autentiseringsmetoderna ar: Numerisk
jamforelse, Just Works, PIN-kod samt Out of Band (OOB). | Numerisk
jamforelse visar bada enheter ett sexsiffrigt numeriskt véarde pa sina respektive
skarmar. Anvandarens uppgift blir att jamfora de bada véardena for att se att de
stammer Gverens och sedan bekrafta detta sa att enheterna kan borja
kommunicera. Just works anvands i de fall dar en eller bada enheter som ska
sammankopplas inte har en skarm att presentera information pa. Rent tekniskt
fungerar autentiseringen pa samma sétt som i foregdende metod bara att det
numeriska vérdet satts till sex nollor. | PIN-kodsalternativet presenteras en

5 Exempelvis AlRcable http://www.aircable.net/extend.php
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numerisk kod pa en av enheterna som anvandaren ska skriva in i den andra
enheten. OOB, den fjarde metoden, tillater anvandandet av andra
kommunikationsprotokoll, exempelvis Near Field Communication (NFC), for
att hitta och koppla samman enheter. Eftersom NFC verkar pa extremt korta
avstand gar det bra att anvanda protokollet for att bedéma rimliga avstand till
enheter som ska upptackas och sammankopplas (Loveless 2018; Ren 2017).

Sammankoppling av enheter med Bluetooth omfattar, som tidigare ndmnts, tre
faser. | den forsta fasen upptéacker de bada enheterna vilken funktionalitet den
andra har genom att I&sa av varandras Attribution Protocol-varden (ATT).
Genom dessa vérden bestdms bland annat vilken autentiseringsmetod som ska
anvandas. | fas tva genereras antingen en kortsiktig nyckel (eng. Short Term Key
(STK)) eller en langsiktig nyckel (eng. Long Term Key (LTK)) beroende pa
vilka ATT-varden® som enheterna anvander. STK genereras genom att enheterna
kommer 6verens om en tillfallig nyckel (eng. Temporary Key (TK)) tillsammans
med ett antal slumpmaéssiga siffervarden. | fas tre anvands nyckeln som
genererades i fas tva for att distribuera resterande nycklar som behdvs for att
kommunicera mellan enheterna. Om en LTK inte genererades i fast tva sa
genereras den nu i fas tre istallet (Loveless 2018).

2.1.3 IEEE 802.11

IEEE 802.11 (802.11) &r en samling kommunikationsstandarder som skapats
och underhalls av Institute of Electrical and Electronics Engineers (IEEE) och
specificerar implementation av tradlésa lokala natverk (WLAN) for
datorkommunikation. Protokollen i samlingen &r de mest anvanda
datornatverksstandarderna for tradlés kommunikation och & gemensamt kanda
som wifi.

802.11b var den forsta standarden i samlingen som blev allmént vedertagen foljt
av 802.11a, 802.11g, 802.11n och 802.11ac. En del standarder i samlingen
specificerar sma andringar for att utdka livslangden av andra existerande
standarder och en del som exempelvis 802.11i specificerar stddjande teknik.
802.11i-standarden specificerar sdkerhetsprotokollet Wi-Fi Protected Access
(WPA och WPA2) som anvands for att sakra kommunikationen i tradlésa
natverk.

® STK anvands for LE Legacy Pairing och LTK for LE Secure Connections
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2.1.4 Sigfox

Sigfox &r en patentskyddad teknologi som égs av ett féretag med samma namn.
Foretaget Sigfox bygger och tillhandahéller kommunikationsinfrastruktur och
samarbetar med olika nétverksoperatdrer i de lander som har Sigfox-tackning.

En av fordelarna med Sigfox-teknologin ar att den &r kompatibel med manga
andra vanligt anvdnda kommunikationstekniker som exempelvis 2/3/4G, wifi
och Bluetooth. Andra fordelar inkluderar bland annat laga kostnader och lag
energikonsumtion, vilket ar sérskilt positivt for resursbegréansade enheter som
drivs med batteri. Samtidigt &r en av nackdelarna att kundorganisationer inte
sjélva dger infrastrukturen och &r helt beroende av leverantéren for att saker-
stélla att framtagna krav uppfylls. Kunder kan inte heller optimera
kommunikationen eller férbattra tdckningen eftersom att nétverkets bandbredd
delas med andra Sigfox-kunder. Vidare innebar den laga 6verféringshastigheten
att Sigfox inte &r lampligt for enheter med dverforingskrav utéver en daglig
avlasning av mindre métvarden eller éverforingsbehov med strikta tidskrav.

2.2 Hardvara

Den fysiska hardvara som bygger upp resursbegransade enheter innefattar allt
fran simpla integrerande kretsar till chipset med en typisk dators alla
komponenter, ett sa kallat System-on-a-Chip (SoC). Till skillnad fran den
traditionella moderkortshaserade arkitekturen for datorer, dar alla komponenter
ar separata och integreras via moderkortet, integrerar ett SoC alla dessa
komponenter direkt pa chipet. Ofta innehaller en SoC dven analoga kopplings-
mojligheter till sensorer och styrkretsar utanfor enheten. Dylika anslutningar har
minst en digital-till-analog- och analog-till-digitalomvandlare eftersom de maste
kunna hantera och bearbeta signaler via de analoga in- och utgangarna. | vissa
fall kan en kabel kopplad till en analog-till-digitalomvandlare fungera som en
antenn och dirmed utgora en attackvektor genom att det gar att skicka signaler
direkt in i omvandlaren som far enheten att agera pa felaktiga signaler (Zhang
2010; Obaidat, Anpalagan & Woungang 2012).

Ett SoC innehaller ofta flera olika kommunikationstekniker i syfte att kunna
mota varierande kundbehov. Eftersom SoC-arkitekturen integrerar alla
komponenter i samma chip &r det inte kostnadseffektivt att tillverka olika chip
for varje kommunikationsteknik. Problematiken som uppstar till f6ljd av detta ar
att en SoC kan ha ytterligare funktionalitet som en kund inte &r medveten om.
Detta beror pd att leverantéren av produkten konfigurerar produkten for olika
anvandningsomraden och darmed stanger av funktionalitet som inte anvands.
Avstangningen ska dock inte likstéllas med att kommunikationskanalen inte
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finns, mojligheten finns fortfarande att ateraktivera avstangda
kommunikationskanaler.

Utokad och okand funktionalitet ar i grunden en kontraktsfraga dar kontraktet
bor specificera att sidana kommunikationskanaler maste uppges av tillverkare
eller leverantdr. Kunden bor dessutom, trots forsékran om att oanvanda
kommunikationsfunktioner &r avstdngda, agera for att sékra komponenter och
kommunikation som om dessa funktioner vore aktiva.

En sokning baserad pa ett bekvamlighetsurval visar att flera utrustnings-
tillverkare for industriella informations- och styrsystem erbjuder multipla
tradlGsa tekniker i samma enhet. Dock var det svart att hitta nagra tekniska
specifikationer av hur dessa tekniker ar skyddade. Eftersom sokningen inte ar
heltackande och for att varken framhalla eller peka ut ndgon specifik tillverkare
publiceras inte mer detaljerade resultat an vad som presenteras i detta avsnitt.
Det vi kan konstatera &r att det inte ar ovanligt att erbjuda olika tradlésa
kommunikationsmgjligheter i samma enhet, men att det talas mindre om
sékerhetsutmaningar kring detta. Om de multipla kommunikationsteknikerna
harror fran anvandning av SoC, eller om de &r specifikt tillagda har inte gatt att
utrona.
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3 Hot och risker

Informationssakerhet, det vill séga formagan att skydda information, beskrivs
ofta genom egenskaperna sekretess, riktighet och tillganglighet. Sekretess avser
formagan att hemlighalla information fran obehdriga lasare. Med riktighet avses
formagan att kunna bevara informationen i ursprungligt skick. Tillganglighet
avser formagan att kunna visa information for en behérig lasare nar lasaren
efterfragar informationen. Egenskaperna sekretess, riktighet och tillganglighet ar
mer kénda under sina engelska bendmningar: confidentiality, integrity och
availability.

Traditionellt har sekretessbehov ofta dominerat 6ver behov av riktighet och
tillganglighet. Detta har exempelvis inneburit att det &r béttre att ett
informationssystem stanger av sig om det hamnar i ett osékert lage, &n att riskera
att skyddad information rojs. For industriella informations- och styrsystem &r
processtyrningen, det vill s&ga den funktionalitet som systemen levererar, det
som ar kritiskt. Ett avbrott i informationsflddet kan beroende pa vilken typ av
fysisk process som styrs leda till katastrofala konsekvenser avseende manniskors
hélsa, forstord utrustning eller ekonomiska forluster for processagaren. Detta
innebdr att egenskapen tillganglighet har stor betydelse for industriella
informations- och styrsystem. Det &r i detta avseende dven viktigt att sékerstélla
varifran information kommer och att denna inte dndrats under fard, saledes ar
aven riktighet en viktig sakerhetsaspekt for industriella informations- och
styrsystem.

En sdkerhetsegenskap som hanger tatt ihop med riktighet ar autentisering, som
avser formagan att kontrollera riktighet. Konceptet anvands framst vid
kommunikation dar parternas verkliga identitet maste styrkas, det vill séga
riktigheten i deras angivna identiteter (inloggningsuppgifter). Autentisering kan
dock aven avse riktigheten hos den 6vriga information som skickas (exempelvis
matvérden och styrinstruktioner).

Majoriteten av de problem som existerar for enheter med begransade resurser
beror just pa dessa enheters begransade resurstillgang. Sakerhetsmekanismer
designas och optimeras i regel for stationdra datorer och servrar vars resurser
fortfarande inte ar oandliga, men mycket storre an for resurshegrénsade enheter
(NIST 2017). Det finns dock ett antal andra aspekter och problem att beakta som
relaterar mer till den kommunikationsteknik och de protokoll som anvénds,
exempelvis gallande autentisering och riktighet. Féljande avsnitt beskriver bland
annat sarbarheter for tradlos kommunikationsteknik, sarbarheter i hardvara samt
administrativa problemstallningar.
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3.1 Tradlés kommunikation och
kommunikationsprotokoll

Tradlos kommunikation &r naturligt osaker pa grund av att datadverforing sker
med hjalp av radiovagor, vilka inte gar att isolera pa samma sétt som tradbunden
kommunikation. For att angripa tradbunden kommunikation kréavs det att
angriparen har fysisk tillgang till natverket eller enheter dari. For tradlos
kommunikation krévs det endast att angriparen &r inom rackhall for de
radioutsandningar som kommunikationen bestar av. Rackvidden kan dessutom
utékas med exempelvis signalforstarkare och antenner. Detta galler bade for
angrepp pa sekretess och tillganglighet, det vill sdga avlyssning och storning.

Tidigare satt att hantera sakerhet inom radiokommunikation har byggt pa att
tillgangen till hardvara begréansats av kostnad och komplexitet. Denna typ av
sakerhetsldsning, som bygger pa att ett system ar dyrt, svarhanterligt eller
hemligt &r en forlegad princip som ofta bendmns security by obscurity. Dylika
l6sningar bor undvikas.

Enligt NIST (2012) &r tradlésa natverk ofta bristfalligt konfigurerade ur
sékerhetssynpunkt i syfte att underlatta fér anvandare och administratorer. NIST
rekommenderar darfor att dessa natverk krypteras samt att évervakning och
skanning av tradlosa natverk sker regelbundet. Detta for att upptacka mojliga
angrepp och sarbarheter, exempelvis oregelbunden natverkstrafik, obehdriga
accesspunkter eller felkonfigurerade enheter.

Tradlos kommunikation ar exponerad for passiva angrepp i form av avlyssning
dar en angripare helt enkelt lyssnar pd kommunikation i natverket. Denna
angreppstyp motiverar kryptering av kommunikationen for att pa sa satt
motverka att en angripare kan lasa innehallet i kommunikationen trots att den
snappas upp. Kryptering av kommunikationen i natverket ger dock inte ett
fullstandigt skydd da det enligt NIST (2012) & mojligt att utvinna en betydande
mangd information genom att analysera flédet av meddelanden mellan
kommunicerande parter. Detta angrepp Kkallas trafikanalys och &r passivt, vilket
innebér att det sker genom avlyssning och darmed &r svart att upptécka.

Tradlos kommunikation ar sarskilt kanslig for denial-of-service (DoS) eller
storningsangrepp, vilket dven detta beror pa att kommunikationen sker med
radiovagor. Tradlés kommunikation medfor att stérningssandare kan placeras
inom natverkets rackvidd for att stéra ut kommunikationen. Sadana storsandare
kan vara mycket enkelt uppbyggda och billiga att framstélla. Storningar i
kommunikationen beh6ver dock inte vara avsiktliga utan kan &dven uppsta
genom att legitima enheter stor ut varandra, exempelvis vid felaktig kanal-
tilldelning. Stérningsangrepp kan i vérsta fall resultera i att kommunikationen
till systemet helt slas ut och systemet blir oméjligt att hantera fran distans.
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Forutom storningsangrepp, finns ett antal andra aktiva angreppstyper mot tradlos
kommunikation. En angripare kan exempelvis utfora aterspelningsattacker vilka
innebér att angriparen kopierar ett meddelande mellan tvd kommunicerande
parter och skickar samma meddelande igen till den mottagande parten i
kommunikationen. En angripare kan dven ansluta sig emellan tva
kommunicerande parter, l&sa eller &ndra meddelanden och sedan vidarebefordra
dem (Man-in-the-Middle, MitM)., exempelvis med hjalp av.

Angrepp mot tradldsa natverk underlattas av ett relativt nytt koncept for
radiokommunikation, Mjukvarudefinierad radio (eng. Software-defined radio,
SDR), dér signalbehandling och andra uppgifter som tidigare hanterats av
hardvara numera hanteras av mjukvara. Hardvara for SDR kan kopas for nagra
tusental kronor och kopplas till en standarddator med gratis programvara. Detta
innebdr att i stort sett vad som helst kan spelas in, spelas upp och framstéllas vad
galler radiotrafik. Anvandaren har full kontroll éver vagformen, det vill sdga det
som sands. | forlangningen innebér detta exempelvis att en anvandare kan fanga
upp radiosandningar, andra innehallet och sedan skicka dem vidare till den
ursprungliga mottagaren.

Varken aterspelningsattacker eller MitM-angrepp kan normalt motverkas med
kryptering eftersom att angriparen inte behdver veta inneb6rden av meddelanden
for att fordndra dessa eller skicka samma meddelande igen. Notera dock att
forandring av ett krypterat meddelande i praktiken innebdr att det férstors och
blir olasligt for mottagaren, sa till vida inte angriparen har tillgang till
krypteringsnyckeln. Teoretiskt sett galler detta inte for de korta numeriska
meddelanden som vanligt forekommer inom industriella informations- och
styrsystem. | det fallet kan innehallet mycket val forandras och fortfarande vara
lasligt, men med forandrad innebord. Beroende pa hur krypteringsfunktionen &r
implementerad kan det dock finnas skydd mot férandring av meddelandet.
Sekvensnumrering av meddelanden samt autentisering’ kan anvandas mot dessa
typer av angrepp.

En annan typ av MitM-angrepp innebér att angriparen utger sig for att vara en
auktoriserad enhet eller anvandare pa natverket for att pa sa sétt fa tillgang till
rattigheter av en betrodd enhet eller anvéndare. NIST (2012) beskriver en
angreppstyp som liknar det féregdende, dar en angripare placerar egna
accesspunkter® i nitverket som konfigureras for att upptrada som betrodda
enheter i ndtverket. Detta kan ge angriparen en bakdorr in i nitverket genom att

" Notera att kryptografiska funktioner kan anvandas for autentisering.

8 Eng. Rogue access point
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kringga gransskydd sasom brandvéaggar. Om andra enheter i sin tur omedvetet
ansluter till angriparens accesspunkt, kan angriparen fa tillgang till dessa enheter
och manipulera dem och deras kommunikation. Det &r &ven mojligt att utfora
angrepp genom att tvinga fram anvéndning av en tidigare version av ett
kommunikationsprotokoll med fler och kénda svagheter.

3.1.1 802.11

I oktober 2017 publicerades beskrivningen av ett allvarligt angrepp mot WPA2,
som dittills ansetts vara sdkert (Vanhoef 2017). Det allvarliga med angreppet var
att det slog mot en grundfunktion i WPA2 kring nyckelutbytet och dérmed var i
stort sett alla enheter som anvande WPAZ2 séarbara. Senare visade det sig att
skadan var storst inom féretagssfaren och att manga enklare hemmanatverk inte
var sarbara da de inte anvande den speciella nyckelutbytesfunktion som
utnyttjades for angreppet.

| januari 2018 annonserades WPA3 som ersattare till nuvarande WPA2. WPA3
kommer att anvénda 128/192-bitars AES-kryptering som standard, till skillnad
fran 64/128 i dagens WPA2. Vidare kommer WPAS3 aven att forandra
hanteringen av nyckelutbyten i syfte att ytterligare forbattra sakerheten.
Séakerhetsmassigt bor i nulaget WPA2 alltid véljas 6ver WPA eller WEP, da
sékerheten i dessa protokoll i jamforelse ar bristféllig. Den narmsta framtiden lar
visa hur WPA3 forhaller sig till WPA2, exempelvis géllande prestandakrav,
eftersom standarden &nnu inte anvands i nagon stérre omfattning.
Sékerhetsmassigt ar WPA3 teoretiskt battre an WPA2 da det ger ett starkare
skydd mot bland annat brute force-angrepp och angrepp mot nyckelutbyten. Den
langre nyckell&ngden &r dock negativ for resursbegrénsade enheter.

3.1.2 Bluetooth

Det &r inte bara 802.11 som har problem med sakerheten. Aven Bluetooth har,
trots sakerhetsmekanismer for sekretess och autentisering, visat sig vara sarbar
for angrepp flertalet ganger under de senaste 15 aren. Den senaste uppsattningen
av sarbarheter ar en samling som kollektivt kallas BlueBorne (Seri &
Vishnepolsky 2017).

BlueBorne uppdagades av sakerhetsforetaget Armis (Seri & Vishnepolsky 2017)
som i sin beskrivning av sarbarheterna skriver att BlueBorne kan anvandas som
en attackvektor for att till fullo ta kontroll 6ver en enhet. BlueBorne paverkar
datorer och mobiltelefoner sa val som loT-enheter. Sarbarheterna medfor att en
antagonist kan utféra angrepp mot enheter &ven om dessa inte &r samman-
lankade med antagonistens egen enhet eller inte &r satta i upptéckbart lage.
Eftersom spridningen av ett sadant angrepp sker tradlost, direkt mellan enheter,
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ar det svart att skydda sig. Dessutom har Bluetooth-processer generellt hdga
rattigheter i alla operativsystem. Konsekvenserna av ett framgangsrikt angrepp
kan darfor bli stora for den utsatta parten. Angreppsattet ar ocksa attraktivt for
antagonister eftersom det kan anvéndas for flertalet olika motiv sa som
cyberspionage, data stold, ransomware eller skapandet av botnets.

En forsvarande faktor vad galler skyddet mot BlueBorne &r att existerande
sakerhetsmekanismer, sdsom brandvaggar och andpunktsskydd, fokuserar pa att
blockera attacker som sprids via IP-anslutningar och ar darfor inte designade for
att hantera de typer av attacker som BlueBorne utgér. For narvarande ar det
bésta skyddet mot dylika typer av angrepp att uppdatera alla enheter med
Bluetooth-funktionalitet till den senaste versionen av standarden, att inféra och
strikt folja en policy for inaktivering av Bluetooth dar sa &r mojligt, samt att
skanna enheter for Bluetooth-relaterade sarbarheter.

3.1.3 Mobil telekommunikation

Mobil telekommunikation lider ocksa av sarbarheter och privata APN, en av de
funktioner som framhalls som sékerhetshojande, har ocksa brister. Privata APN
ska inte betraktas som helt sakra, sarskilt for enheter som ar placerade i utsatta
miljoer dar organisationen i fraga inte har fullstandig fysisk kontroll 6ver
utrustningen. | de flesta fall kommer en klientenhet att ansluta till det natverk
den kan, vilket i sin tur exempelvis innebdr att om en antagonist kan byta ut en
enhets SIM-kort kan denne fa enheten att ansluta till ett natverk som
antagonisten kontrollerar. Antagonisten kan sedan analysera och se all trafik
som enheten skapar, vart den forsoker ansluta, om portar 6ppnas, om trafiken
krypteras samt information som relaterar till autentisering av enheten for en
privat APN (CESG 2015; Munro 2017).

Autentisering mot en APN 6ver ett 3G natverk anvander ett aldre protokoll som
lagrar autentiseringsvérdet i en sammanfogad MD5-hashsumma (Message
Digest algorithm 5), dar klientens I6senord ingar. MD5 har sedan en tid visat sig
vara oséker att anvanda da den har en for 1g kollisionsresistens och gar att
kndcka, sarskilt géllande korta och svaga losenord (Wang et al. 2004). En
antagonist kan alltsd knacka hashsumman och stjla en enhets
inloggningsuppgifter och sjalv anvanda dessa och enhetens SIM-kort for att pa
sd satt kompromettera organisationens interna natverk. Det bor dven noteras att
fordelarna med en privat APN avsevart minskar om en enhet samtidigt tillats
ansluta mot publika (tradlésa) natverk (CESG 2015; Munro 2017).

Ett satt for organisationer att skydda sig mot ovanstaende hot &r att nyttja
inbaddade SIM-kort (eSIM) da dessa lods fast pa enhetens chipset och saledes ar
svarare for en antagonist att avlagsna och byta ut utan att skada chipsetet eller
SIM-kortet. Vidare bor langa och komplicerade l6senord nyttjas, samt bytas ut

23 (49)



FOI-R--4757--SE

efterhand i syfte att forsvara arbetet tidsmassigt for en antagonist att knacka
dessa. Varje enhet bor &ven tilldelas separata inloggningsuppgifter for att inte
riskera att alla enheter komprometteras om en enhets lésenord knécks.

Tjanster som kan nas via APN bor vara avskilda fran 6vriga delar av de interna
natverken for att inte riskera att en antagonist far tillgang till hela kontors-
nétverket och i synnerhet inte till kontrollnatverket. Det bor antas att vem som
helst som har tillgang till ett av organisationens SIM-kort ocksa har tillgang till
organisationens privata APN och darifran agera for att minimera potentiella
konsekvenser av denna risk (Munro 2017).

3.2 Hardvarurelaterade sarbarheter

Foljande avsnitt beskriver sarbarheter i hardvara som kan anvandas i
resursbegransade enheter.

3.2.1 Dolda kanaler

En dold kanal (eng. covert channel) &r en form av angrepp som involverar
missbruk av mekanismer som inte ar designade fér kommunikation, men som
trots det har formaga att kommunicera, pa ett satt som inte tillats av
organisationens sékerhetspolicy. Skapandet av dolda kanaler kraver, forutom
omfattande programmeringskunskap, dven direkt tillgang till systemet som &r
kallan for kommunikationen. Detta innebér i sin tur att dessa kanaler endast kan
installeras via skadlig kod, fysisk tillgang eller genom tillgang till
administratdrsrattigheter. Dolda kanaler behdver inte skapas av en potentiell
antagonist utan kan vara ett resultat av felaktigheter eller svagheter i systemets
design. De flesta dolda kanaler gar att atgéarda i efterhand, men vissa kan utgéra
en vasentlig del av systemets funktion och kan saledes inte tas bort utan att
systemet maste designas om (Zander, Armitage & Branch, 2007; Okhravi, Bak
& King 2010; NIST 2013).

Angrepp relaterade till dolda kanaler &r svara att hantera eftersom det priméara
séttet att upptdcka dem &r genom att analysera systemets prestanda och resurs-
anvandning, vilket blir allt svarare i takt med att datorer blir allt mer resurs-
effektiva. Forutom att analysera resursatgang och prestanda kan dolda kanaler
aven upptéckas genom att analysera datorns kallkod (Zander et al. 2007; NIST
2013).

I industriella informations- och styrsystem kan dolda kanaler finnas i den
programkod som kors pa olika enheter. Det galler da framst sddana dolda
kanaler som tillkommit av misstag, eller pa grund av andrade kommunikations-
monster eller nya anslutningar som inte var aktuella nér koden skrevs. Det &r
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darfor viktigt att gora en genomgang av den aktuella programkodens beteende
nér en enhets fysiska eller logiska forutsattningar forédndras.

3.2.2 Sidokanaler

En sidokanal (eng. side channel) uppstar nar en legitim kommunikationskanal
oavsiktligt avger information. Detta beror ofta pa den fysiska implementationen
av hardvaran dar kommunikationen fardas snarare &n svagheter i tekniken. Den
information som via sidokanaler lacker ut kan sedan snappas upp av en
potentiell antagonist som fran denna kan harleda kryptografiska nycklar eller
annan skyddsvérd information.

Det finns flera olika typer av angrepp som alla kategoriseras som sidokanals-
attacker. Det ska dock noteras att majoriteten av dessa angrepp kraver fysisk
tillgang till den enhet som angrips.

Timing attacks &r en form av sidokanalsangrepp dar en angripare analyserar den
tid det tar fér enheten att berdkna kryptografiska algoritmer. Detta ar mojligt
eftersom tiden det tar fér en dator att genomfora logiska operationer kan variera
beroende pa inmatning. Genom att mata den tid det tar att genomfdra en
operation kan en angripare rekonstruera den inmatning och de nycklar som
anvants av den kryptografiska algoritmen. Ett relativt effektivt skydd mot dylika
angrepp 4r att implementera tidsbestandiga operationer® dar alla operationer tar
lika lang tid att genomfora, vilket effektivt omojliggor timing attacks. En
foljdeffekt &r dock att en férdrojning introduceras i berdkningen av de
kryptografiska algoritmer som anvands (Genkin, Shamir & Tromer 2014;
Adomnicai et al. 2016).

En annan typ av sidokanalsattack baseras pa elektromagnetisk stralning som
enheter ger ifran sig. Varje operation som utfors av en dator avger elektro-
magnetisk stralning, pa olika frekvenser beroende pa vilken operation som
utfors. FOr dessa angrepp intresserar sig angriparen endast for de frekvenser som
associeras med kryptering och ignorerar 6vriga frekvenser.

Principiellt finns det tva typer av angrepp som baseras pa elektromagnetisk
stralning: Simpel Elektromagnetisk Analys (SEMA) och Differentiell
Elektromagnetisk Analys (DEMA). | SEMA-angrepp kan angriparen hérleda
kryptografiska nycklar direkt fran de elektromagnetiska spar som avges. Dessa

9 Eng. Constant-time operations
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angrepp ar speciellt effektiva mot asymmetriska kryptografiska implemen-
tationer, men kraver att angriparen har ingaende kunskap om den kryptografiska
algoritm som anvands, samt implementationen av denna.

I de fall dar SEMA inte genererar tillrdckligt med information eller inte kan
genomforas &r istallet DEMA ett alternativ. DEMA &r mer komplex att
genomfora, men ar effektiv mot symmetriska kryptografiska implementationer
och kraver inte lika ingdende kunskap om algoritmen eller implementationen av
denna. For att skydda sig mot dylika typer av angrepp finns primart tva mot-
atgarder varav den forsta ar fysiska motmedel dér den elektromagnetiska
stralning som avges reduceras eller maskeras for att forsvara upptackandet av
densamma. Exempelvis kan en Faraday-bur anvandas for att minska avgiven
stralning, alternativt kan meningslost “brus” adderas till signalen for att maskera
denna. Den andra typen av motatgard gors vid implementationen av den
kryptografiska algoritmen, exempelvis genom att nyttja processavbrott eller
slumpmassig klockcykel hos processorn (Koeune & Standaert 2005; Adomnicai
et al. 2016; Martinasek, Zeman & Trasy 2012).

Vid en forsta anblick kan hotet fran sidokanaler verka irrelevant for industriella
informations- och styrsystem, men beroende pa hur den elektromagnetiska
miljon i 6vrigt ser ut runt omkring enheterna kan det mycket val ga att utfora
angreppen pa distans. De relativt langsamma processorerna som enheterna har,
tillsammans med de forhallandevis repetitiva uppgifter som utfors gor det
enklare att detektera signaler. Aven oskyddade ledningar som &r atkomliga fran
utsidan kan avge stralning (fungera som en antenn) och anvandas for att angripa
utrustning pa insidan. Ett korrekt skalskydd &r darfor av vikt och maste
uppratthallas vid nyinstallation for att skydda bade enheter och ledningar
daremellan. Likasa bor den elektromagnetiska miljon beaktas vid hogrisk-
installationer.

3.2.3 Okand funktionalitet

Som tidigare beskrivits i avsnitt 2.2 tillverkas manga chipsets med flera
inbyggda kommunikationskanaler som av tillverkaren, leverantoren eller den
kopande organisationen stangs av beroende pa vilken kommunikationskanal som
enheten ska anvanda. Om ett chipsets alternativa kommunikationskanaler inte &r
avstangda pa ett korrekt satt eller av nagon anledning slas pa, kan detta resultera
i informationsléackage eller innebéra att enheten i fraga blir ett fotfaste i
nétverket for en potentiell antagonist.

En kanal kan dven medvetet Iamnas paslagen utan att kunden informeras. Den
fradmsta anledningen till att gora detta &r att leverantdren vill ha en alternativ vag
in for att kunna erbjuda mer omfattande service och underhall pa distans. | det
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fallet bygger sakerheten mycket pa att kanalen halls hemlig vilket, som bekant,
ar en forlegad princip.

3.3 Administrativa problemstallningar

Foljande tva avsnitt beskriver problematik med 6vergangen fran 1Pv4 till IPv6
samt allménna problem kring implementation och kvalitetssékring av mjukvara.

3.3.1 Overgang till IPv6

Aven om den standard for kommunikation dver internet (IPv6) som ska ersitta
den nuvarande standarden (IPv4) inte ar specifikt inriktad pa tradlos
kommunikation ar den vérd att omnamnas. IPV6 i sig har inte nagra svagheter
som inte redan finns i IPv4, men det radikalt annorlunda sétt som IPv6 &r ténkt
att fungera pa medfor att det krévs ett nytt tankesatt kring sékerhet i system. |
och med att IPv4 har for liten adressrymd har olika I6sningar for att dolja
bakomliggande natverk tagits fram, till exempel Network Address Translation
(NAT). Den ér inte tankt att vara en sékerhetsfunktion, men ger i praktiken ett
visst skydd for de bakomliggande enheterna genom att de inte gar att na utifran
mer an via en specifik punkt (till exempel en brandvagg). | IPv6 &r adress-
rymden mycket storre, vilket medfor att varje enhet kan fa en egen globalt unik
adress och darmed bli direkt adresserbar fran hela internet. Detta ar ocksa
meningen med IPv6, men om ett byte till IPv6 sker utan en ordentlig
konsekvensanalys och dessutom i kombination med tradlos teknik (nyinstallerad
eller befintlig) uppstar latt sakerhetsluckor (Karresand 2017). Framforallt beror
detta pa att enheten far en adress som gor den unikt adresserbar fran hela
internet och i kombination med radiovagornas spridning blir det enklare att fa
atkomst till enheten.

3.3.2 Implementation och kvalitetssakring

Enligt Kaspersky (2014) var s& mycket som 23 % av alla incidenter i industriella
informations- och styrsystem ett resultat av mjukvarufel. Manga typer av
implementationsfel beror pa 1ag kodkvalitet. Specifikt innebér detta att koden i
fraga exempelvis innehéller buggar samt osikra och onddiga funktioner. For att
undvika dessa fel ar det darfor nodvandigt att arbeta med ett mal om kvalitets-
sakring snarare an ett mal om leveranshastighet. Praktiskt innebar detta att noga
testa all kod, atgarda buggar, testa igen, atgarda nya buggar och sa vidare tills
programmet ar funktionellt korrekt (Ferguson, Schneier & Kohno, 2011).

Det ar dven viktigt att inse att ett funktionellt korrekt program inte nédvandigt-
vis dr ett sakert program. Program tenderar att vara komplexa vilket kan
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medfora oférutsedda egenskaper. Dessa egenskaper kan vara valdigt svara att
upptécka vid tester av programvaran. Ett sdkert program bor darfor inte
innehalla fler funktioner &n de som &ar absolut nédvandiga for programmets syfte
(Ferguson, Schneier & Kohno 2011; Saltzer & Shroeder 1975).

Géllande resurshegrénsade enheter finns det eventuellt adderad problematik i
den begransade minnesrymd och berékningskapacitet som dessa enheter
innehar. Detta kan i sin tur innebéara att skrivningen av programkod maste
optimeras for att kunna exekveras pa enheten. Resultatet av detta kan bli att
sakerhetsfunktionalitet maste begransas ytterligare.

Det finns flertalet metoder och arbetssatt for att kvalitetssékra och sékerstalla
programvara. | praktiken finns det dock inga garantier da ett litet fel i kod eller
implementation kan paverka sékerheten i en individuell enhet som i sin tur kan
fa konsekvenser for hela systemets sékerhet.
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4 Sékerhet och hantering av risker

De sékerhetshot som beskrivits i foregaende kapitel kan till viss del hanteras,
vilket minskar riskerna. | detta kapitel beskrivs sakerhetstillampning for de
kommunikationsprotokoll som tas upp i avsnitt 2.1, samt specifika beaktanden
for enheter med begrénsade resurser.

4.1 Standarder

NIST beskriver i Report on Lightweight Cryptography (2017) ett delomrade av
kryptografiska funktioner, pa svenska oversatt till berékningssnal kryptografi.
Detta delomrade specificerar anvandningen av kryptografiska funktioner for
enheter med begransade resurser.

Manga kryptografiska standarder och funktioner har designats och optimerats
for stationdra och barbara datorer samt servrar, vilket medfor att dessa inte
enkelt kan appliceras pa enheter med mer begransade resurser. Grundtanken
med berakningssnal kryptering &r att anvanda existerande algoritmer och
funktioner, men i mer effektiva och enkla format. Det innebar exempelvis
kortare nyckellangder eller mindre blockstorlekar i syfte att 6ka effektiviteten
och minska kostnaden for att anvénda dessa funktioner utan att ndmnvart
forsamra den erhallna sakerheten.

International Electrotechnical Commission (IEC) har faststallt en serie
standarder under namnet IEC 62443 Security for Industrial Automation and
Control Systems (ISA u.d). Standardserien beskriver bland annat ett antal
sakerhetsmalsattningar, krav och motmedel som kan anvandas inom industriella
informations- och styrsystem. IEC 62443 &r snarlik 1ISO 27000-serien (Swedish
Standards Institute (SIS) u.d.) genom att de béada ar ett stod vid kravstéllning och
riskbedomning, men IEC 62443 stiller inga specifika krav pa anvand teknik
exempelvis i form av vilka algoritmer som bdr anvéndas. Standarden beskriver
istallet ett antal principiella, valkanda, sakerhetsmekanismer samt hur
beslutsfattare och sékerhetsansvariga bor resonera kring dessa i relation till de
hot och sarbarheter som identifieras. Identifikation sker genom utférandet av
risk- och sarbarhetsanalyser (RSA), vilka finns beskrivna i standarden.
Standardserien tar upp ett antal punkter som ar relevanta for direkt tradlost
natverksanslutna system. Dessa beskrivs som ett antal sakerhetsatgarder i form
av krav, exempelvis natverkssegmentering i syfte att reducera exponering for
organisationens natverk genom att begransa mojligheten for en angripare att réra
sig fran sarskilt exponerade enheter i natverket till mer skyddsvérda delar av
nétverket. | standarden uttrycks dven vikten av att isolera kritiska systemdelar
fran andra, mindre skyddsvarda resurser. Vidare beskriver standardserien
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nddvéndigheten av flerfaktorautentiseringsfunktioner for alla natverkshaserade
operationer som involverar en mansklig anvandare. Fér mjuk- och hardvaru-
autentisering beskrivs krav pa funktion hos systemet for att identifiera och
autentisera alla enheter och mjukvarukomponenter som agerar i kontroll-
natverket samt att principen om minsta mojliga behérighet?? strikt tillampas.
Ut6ver den uppsjo av krav som standardserien innehaller, beskrivs dven hur
utforandet av effektiv RSA kan uppnas. Beskrivningen avhandlar vanliga
orsaker till svagheter i natverk, dar tradldsa accesspunkter namns som en vanlig
kalla till problem, speciellt de accesspunkter som nyttjar kommunikationsteknik
med lag eller icke-existerande inbyggd sakerhet.

IEC har aven, tillsammans med International Organization for Standardization
(1SO), tagit fram en standard for berakningssnala kryptografiska funktioner
(ISO/IEC 29192-1: 2012). Standarden beskriver olika kategorier av
begransningar relaterade till kryptering, begransningar som ofta aterfinns hos
enheter med begransade resurser. Standarden ndmner bland annat
energiforbrukning, kommunikationsbandbredd och storlek pa minne som
exempel pa begransande faktorer. For att en kryptografisk mekanism ska
accepteras som berakningssnal kraver standarden att mekanismen ar
skréddarsydd for att hantera en kombination av begrénsningar (SIS 2012).

Vidare beskriver standarden ett antal krav som stélls pa berdkningssnala
kryptografiska funktioner for att erhalla en minsta accepterade sékerhetsniva.
Standarden specificerar att minsta accepterade nyckelstorlek ar 80-bitar och
anger aven att bade symmetriska och asymmetriska mekanismer kan anvandas.
Det ndmns dven att resistens mot sidokanalsangrepp kan vara relevant for vissa
applikationer av berakningssnal kryptering och att medel for att minska risken
for sadana angrepp varierar beroende pa applikation. Samtidigt anges att sédana
krav ligger utanfor standardens omfattning (SIS 2012).

ISO/IEC 29192-1: 2012 beskriver ett antal fysiska och logiska
implementationskrav for berakningssnala kryptografiska mekanismer. De
fysiska egenskaperna som bedéms inkluderar den fysiska storleken av den
kryptografiska modulen och modulens energiférbrukning. Jamférelse och
faststallande av energiférbrukning kan dock vara svart eftersom det finns ett
beroende till andra fysiska egenskaper som exempelvis chipsetstorlek. For att
anvéndare ska kunna fatta vélinformerade beslut kréver standarden att
leverantorer for dessa chipset eller moduler utforligt dokumenterar testerna for
matning av energikonsumtion. Standarden kréver bland annat att chipstorlek,

10 Eng Principle of Least Privilege (Saltzer & Schroeder 1975).
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cykler, bitar per cykel, energi och energi per bit specificeras for att anvéndare
ska ges mojlighet valja den mekanism som &r bast lampad for deras behov.
Liknande krav stalls pA mjukvaruimplementationer av berakningssnala
kryptografiska algoritmer. Krav pa bland annat att programkodstorlek,
minnesstorlek och exekveringshastighet specificeras for anvandaren. Standarden
beskriver aven ett antal atravarda attribut for berakningssnala mekanismer som
bland annat inkluderar férdrojning i kommunikation, vilket &r sarskilt relevant
for industriella informations- och styrsystem, samt prestandan fér mekanismen
géllande hantering av korta indatavérden (SIS 2012).

4.2 Saker kommunikation

Graden av skydd som bor appliceras pa information varierar beroende pa
skyddsvardet i kommunikationens innehall. Exempelvis &r det for smarta
elmatare inte centralt att kryptera kommunikationen pa samma sétt som det ar
viktigt att se till att elmdtaren och information som denna skickar autentiseras av
det centrala systemet. Det vill sdga att det viktiga ar att se till at den information
som skickas inte &ndras under fard samt att identiteten hos avséandaren verifieras.
Detta stammer for manga verksamhetsomraden dar 10T och andra enheter med
begransade resurser anvands, framforallt inom industriella informations- och
styrsystem.

Fragan om adekvat skydd av information ar i forsta hand en policyfraga dar
skyddsvardet i kommunikationens innehall maste beaktas. | de fall dar sarskilt
skyddsvard information kommuniceras ar kryptering ofta det basta alternativet
att tillga.

4.2.1 Kryptering

Kryptering kan appliceras pa praktiskt taget alla kommunikationsprotokoll,
antingen genom att mojligheten redan finns inkluderad i protokollet, eller att den
laggs som ett lager ovanpa det ursprungliga protokollet, exempelvis med
Internet Protocol Security (IPsec). Kryptering kommer dock att introducera en
fordréjning i kommunikationen, vilket for vissa system helt enkelt inte ar
acceptabelt. | andra fall, vilket ar extra relevant for enheter med begransade
resurser, finns det inte tillrdckligt med berékningskapacitet i den inbyggda
processorn for att kunna exekvera komplicerade kryptografiska algoritmer med
rimlig fordréjning. Ett annat problem for resursbegrénsade enheter &r att
kryptografiska funktioner dven paverkar batteritiden och férkortar saledes
enhetens driftstid eftersom de berdkningar som utfors konsumerar strém. For
resurshegransade enheter, exempelvis batteridrivna, finns berakningssnala
kryptografiska funktioner att tillga (se avsnitt 4.1). Ett annat alternativ kan vara
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att undersoka om den skyddsvarda informationen kan férdas via ett annat
kommunikationsmedium eller fran en annan enhet med storre resurser.

4.2.2 Autentisering

Det &r séllan 6nskvért att kryptera kommunikation i interna néatverk eftersom
detta paverkar mojlighet till Gvervakning av kommunikationen, vilket ar viktigt i
industriella informations- och styrsystem. | dessa nétverk ar det istéllet viktigare
att autentisera enheter och uppratthalla riktighet for meddelanden som skickas.
Kryptografiska hashfunktioner utgér grunden i bade digitala signaturer och
Message Authentication Codes (MAC), som bada ar anvandbara inom
industriella informations- och styrsystem géllande autentisering och riktighet.
Flertalet vanligen anvanda hashfunktioner har visat sig ha lag kollisionsresistens
och bor darfor inte langre anvandas (exempelvis MD5 och SHA-1), istéllet
rekommenderas bland annat SHA-2 och SHA-3 (NIST 2015).

4.2.3 Natverkssegmentering

Det har redan tidigare i avsnitt 4.2 resonerats om att det inte alltid &r
informationen i kommunikationen som &r viktigast att skydda. | vissa fall &r det
viktigare att skydda andra delar av natverket mot korrupta enheter som kan
anvanda sig av legitima kommunikationsmedel for att sprida skadlig kod eller ta
Over andra mer kritiska enheter i natverket.

Enheter med begrénsade resurser &r sérskilt utsatta for att bli startpunkter for en
angripare i ett natverk. Detta eftersom sadana enheter ofta befinner sig i
anslutning till n&tverkets yttre grans och dessutom ofta ar fysiskt utlokaliserade
pa platser dar det &r svart for den dgande organisationen att implementera
effektiv fysisk atkomstkontroll. Dessa enheter ar dven utsatta eftersom deras
inneboende resurser &r begransade vilket innebdr att sedvanliga
skyddsmekanismer eventuellt inte kan anvandas, vilket gér dem mer sarbara for
angrepp an andra enheter.

Ett skydd for att undvika problematik med propagerande angrepp ér att
segmentera natverk. | praktiken innebér segmentering att nétverket delas upp i
olika delar eller zoner av varierande antal, men dar en av zonerna alltid utgdrs
av de enheter som ar kritiska for verksamhetens uppgift. Denna zon innehéller
rigorosa sakerhetsfunktioner, speciellt vad géller kommunikation med enheter
utanfor zonen, och kan aven helt isoleras fran andra delar av natverket i syfte att
uppratthalla kritisk funktionalitet aven under pagaende storningar eller angrepp.
| praktiken begransar natverkssegmentering en antagonists mojligheter att
logiskt rora sig fran lattatkomliga enheter till natverkets kritiska komponenter. |
tradlésa sammanhang kan segmenteringen implementeras genom avgransningar
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i bland annat anvénda kanaler (frekvenser), natverksnamn (SSID) och
begrdnsning av utsandningsvinklar med hjalp av riktantenner.
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5 Diskussion

En organisation bor i regel basera sakerhetsrelaterade beslut, exempelvis
policyer och krav, pa vedertagna sakerhetsstandarder. | ett system som inte ar
tydligt avgransat fran omvarlden, varken fysiskt eller logiskt, blir sakerhets-
relaterade problem dock snabbt komplexa att I6sa. Ett exempel pa denna
komplexitet kan vara en enhet som anslutits till ett internt system fran en plats
utanfor systemets fysiska lokaler. Logiskt befinner sig den behériga enheten i
systemet, men fysiskt utanfor, vilket medfor att det fysiska skyddet som normalt
ingar i helheten inte &r applicerbart. De standarder som diskuterades i avsnitt 4.1
utgdr en grund for att fatta sdkerhetsrelaterade beslut i dylika situationer, men ar
forfattade pa en relativt hog abstraktionsniva. Detta gor att de kan beh6va
kompletteras, exempelvis i situationer som kraver nyttjandet av en specifik
sakerhetsmekanism sa som en viss krypteringsalgoritm.

En av de generellt sett viktigaste aspekterna i beslutsprocessen for en
upphandling eller ett inkdp ar kravstéllningen av den produkt eller tjanst som
ska tillhandahallas, sa aven gallande tradlés kommunikation. FRA (2017)
beskriver att nyttjande av extern kompentens for att hantera kravstallning,
implementation och drift &r vanligt forekommande da organisationer i regel
Onskar att minimera storleken av den egna IT-avdelningen for att istéllet
upphandla manga av dess funktioner. Resultatet blir ofta en intern kompetens-
forlust, inte minst sékerhetsméssigt. Organisationer bor istéllet strava efter att
internt behalla nyckelpersonal, speciellt avseende kravstallning och sakerhets-
styrning. Sadan personal innehar bade viktig teknisk kunskap, verksamhets-
kunskap och ar troligtvis d&ven mer insatta i organisationens mal om en
vélfungerande IT-miljd &n en extern part. Nyttjande av sékerhetsfunktioner som
levereras av samma externa part som hanterar IT-drift bor i mojligaste man
undvikas eftersom leverantoren i sa fall kommer att granska sig sjalv. Om intern
kompetens inte kan erhéllas bor organisationen anlita oberoende sakerhets-
experter for kvalitetssakring och kravstélining gentemot tjansteleverantérer.

Generellt kan inte sagas att ndgon av de kommunikationstekniker som beskrevs i
avsnitt 2.1 &r battre an nagon annan. Vilken teknik som lampar sig bést nar och
var beror pa vilka behov och krav som stélls pa kommunikationen. Exempelvis
har 4G (LTE-A) en valdigt hog dverforingshastighet jamfort med Sigfox, men
den potentiella fordelen spelar ingen roll om enheterna som nyttjar
kommunikationen inte klarar av att hantera 4G:s hdga hastigheter. Den héga
hastigheten kan till och med bli ett hinder snarare &n en fordel i vissa situationer
eftersom enheterna inte kan hantera mer an en viss mangd kommunikation och
darfor riskerar att dverbelastas (DoS).
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Pa samma satt som for 4G:s hoga hastigheter innebér den laga 6verforings-
hastigheten och det delade natverket for Sigfox att denna teknik inte lampar sig
for kommunikation med periodvisa uppdateringar inom relativt korta intervall.
Bluetooth & sin sida lampar sig inte vél for kommunikation mellan enheter pa ett
storre avstand an 100 meter.

Den nya 5G-teknik som &r under utveckling innebér pa en hog niva inte nagon
storre forandring vad géller sdkerhetsaspekter jamfort med aldre tele-
kommunikationsteknik, dock med ett viktigt undantag i form av att manga av de
svagheter som aldre telekommunikationsteknikerna har kommer att vara
atgardade i 5G. Dock kvarstar de rent arkitektoniska sarbarheter som kommer
sig av anvandning av tradlos teknik. Det &r tankt att 5G ska erbjuda hogre
overforingshastighet, lagre fordrojning och en utokad formaga att hantera manga
samtidiga enheter. Denna forméaga i kombination med en eventuell vergang till
IPv6 (vilket mycket val kan komma att krévas for att det ska vara mojligt att
anvanda 5G) kommer att stalla hoga krav pa systemagarna for att hantera och
forandra systemen pa ett sékert satt i och med att manga nya faktorer samverkar
till att ge helt nya attackvektorer for angripare.

Det inledande stycket i avsnitt 4.2 diskuterar graden av skydd som bor
appliceras pa information som kommuniceras relaterat till skyddsvardet av
informationen. Beslutsfattare och kravstallare bor klargéra bade for sig sjalva
och for leverantoren vilken grad av skydd som &ar nddvandig for informationen i
fraga. Samma avsnitt beskriver samtidigt att det for enheter med begrénsade
resurser ofta ar riktighet och autentisering av kommunikationen och dess parter
som &r viktig, snarare an sekretess i form av kryptering. Kryptografiska
funktioner utgor ofta ett problem for dessa typer av enheter och kan saledes
prioriteras ned till fordel for riktighets- och autentiseringsfunktioner i de fall dar
kommunikationen har ett 1agt skyddsvarde.

For enheter med begransade resurser som hanterar kommunikation med ett hogt
skyddsvarde ar kryptering troligtvis anda nédvandigt. Det finns da ett flertal
alternativ att tillga, exempelvis kan konceptet av berdkningssnal kryptering som
beskrevs i avsnitt 4.1 och i NIST (2017) med fordel anvandas i dessa situationer.
Finns detta alternativ inte att tillga eller av andra anledningar inte bedéms som
relevant eller genomfdrbart, kan en mellanliggande enhet med stérre kapacitet
att hantera kryptografiska funktioner anslutas till den resurshegrénsade enheten.
Detta &r dock ett alternativ som dkar komplexiteten av 16sningen i och med att
antalet enheter i systemet riskerar att 6ka markant samt att kostnaderna for
organisationen troligtvis okar.

Denna rapport har beskrivit och diskuterat hur standarder kan utgora stod i
beslutsfattande, hantering och tillhandahallande for direkt tradlost
natverksanslutna system innehallande resursbegransade enheter. Av dessa
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standarder &r IEC 62443 den som ar mest mangsidig avseende
informationssakerhet, utan att direkt omnamna direkt tradldst natverksanslutna
system med begransade resurser. Standarden beskriver vanliga
sakerhetsfunktioner med breda applikationsomraden som exempelvis flerfaktor-
autentisering och natverkssegmentering. Samtidigt beskrivs &ven mer
administrativa atgarder sdsom kravstallning och RSA. Tack vare sin mang-
sidighet ar standarden relevant att beakta for alla sdkerhetsaspekter relaterade till
industriella informations- och styrsystem och sa aven for direkt tradlost
natverksanslutna system med begrénsade resurser.
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6 Slutsats och rekommendationer

Direkt tradlost natverksanslutna system praglas av sakerhetsmassiga problem pa
grund av de begransade interna resurser som enheterna i dessa system har.
Rapportens litteraturgenomgang har dock visat att det finns standarder,
specialiserade sakerhetsmekanismer, protokoll och hardvara som kan nyttjas i
syfte att forbattra IT-sdkerheten i dessa typer av system. Nedan ges ett antal
rekommendationer som utokar och forstarker MSB:s rekommendationer*!
angaende sakerhet i kritisk infrastruktur.

e Administrativa beslut i form av policyer och i forlangningen krav-
stallning bor utga ifran organisationens behov, men baseras pa
vedertagna sakerhetsstandarder. Om intern kompetens inte kan erhallas
for kravstallning bor organisationen anlita sakerhetsexperter som &r helt
separerade fran, och i dvrigt oberoende av, de leverantdrer som
upphandlingen innefattar.

e  Gallande kommunikationsprotokoll kan inte sagas att nagot av de
protokoll som i rapporten beskrivits ar battre &n nagot annat. Valet av
protokoll kan dérfor baseras pa organisationens behov och de krav som
stalls pa kommunikationen.

e Det ar viktigt att tanka pa att det kan finnas dolda kommunikations-
mojligheter i SoC-baserad utrustning. Det ar darfor nddvandigt att
sékerstalla redan tidigt i inkOpsprocessen att tillverkaren eller system-
leverantéren har kontroll pa och hanterar de kommunikationstekniker
som kan finnas inbyggda i utrustningen. De tekniker som inte anvands
bor inaktiveras och sakerstallas att de inte kan slas pa av misstag eller
pa distans.

e Leverantoren kan ha specifik teknik paslagen for att ha majlighet att
utfora tjanster sdsom automatisk uppdatering och underhall pa distans.
Sédana tjanster bor specificeras och hanteras vid upprattande av
kontrakt. Interna rutiner baserade pa sakerhetsanalyser och policyer bor
ocksa upprattas for att hantera tillgang till de egna systemen.

e Tradlés kommunikation &r generellt mindre tillforlitlig an tradburen.
Likasa ar det svarare att garantera en maximal fordréjning i tradlosa

1 https://www.msh.se/sv/Forebyggande/Informationssakerhet/Stod-inom-
informationssakerhet/IndustriSCADA/Rekommendationer-och-rad/
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natverk an i tradade. Tradlos teknik lampar sig darfor samre for system
med realtidskrav pa kommunikationen, eller for samhéllskritiska system
med hdga krav pa tillforlitlighet.

Graden av skydd som bor appliceras pa informationen som cirkulerar i
systemet bor baseras pa informationens skyddsvarde. Skyddsvardet kan
aven paverka vilket kommunikationsprotokoll som &r bast lampat att
anvénda.

| de fall dar kryptering av kommunicerad information ar nédvéndig ar
konceptet berakningssnal kryptering ett alternativ att tillgd. Om detta
inte &r mojligt finns andra alternativ, exempelvis kan en mellanliggande
enhet som hanterar kryptering och dekryptering anvandas. Detta okar
dock bade kostnaden och komplexiteten i 16sningen eftersom fler
enheter och mjukvaror maste administreras och uppdateras.

Natverkssegmentering ar en viktig skyddsatgard for direkt tradlost
natverksanslutna system, sarskilt i de fall dar sakerhetsmekanismer pa
enhetsniva ar begransade eller obefintliga. | dessa fall bor
natverkssegmentering appliceras i syfte att skydda systemets kritiska
delar fran angrepp som gar via enheter med begréansade resurser.

IEC 62443 ar en mangsidig standard som bor beaktas i alla sékerhets-
relaterade uppdrag relaterat till industriella informations- och
styrsystem.
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Bilaga A Ordlista

Asymmetrisk kryptering &r en metod for att hantera krypterad kommunikation
mellan tva parter som inte tidigare har kommit 6verens om en gemensam
hemlighet (till exempel ett 16senord). For detta behovs ett nyckelpar (tva
kryptografiska nycklar som ar sammanlankade) for varje part bestaende av en
privat och en publik nyckel. Trots att nycklarna & sammanlankade ska det i
praktiken vara omdjligt att anvanda den publika nyckeln for att hdrleda den
privata nyckeln for en anvandare. Den privata nyckeln halls alltid hemlig av
innehavaren. Med hjélp av den publika nyckeln kan vem som helst kryptera ett
meddelande sa att bara innehavaren av den privata nyckeln i nyckelparet kan
Oppna det.

Asymmetrisk kryptering kan dven anvéndas for autentisering genom att den
privata nyckel anvénds for att signera ett meddelanden, vars riktighet sen kan
verifieras av mottagaren genom att anvanda den publika nyckeln (digitala
signaturer). Viktigt att notera ar att den privata nyckeln inte anvéands direkt for
att signera meddelanden utan att en signeringsalgoritm genererar en signatur
fran nyckeln och meddelandet. Asymmetrisk kryptering kraver mycket langre
nycklar for att uppna samma sékerhetsniva som symmetrisk kryptering (Valassi,
Lindahl & Westerdahl 2018).

Attackvektor dr benamningen pa en IT-sakerhetsrelaterad svaghet i ett system
med vilken en angripare kan ta sig in eller pa annat sétt dsamka skada. Det kan
finnas flera satt att angripa svagheten (utnyttja attackvektorn). Typiska exempel
pa attackvektorer ar skadlig kod i mail, icke uppdaterade programvaror och
dverbelastningsattacker (Rodriguez u.a.).

Autentisering innebdr att styrka sin identitet, exempelvis nér ett paket hamtas
fran narmaste paketombud. | den digitala varlden kan detta exempelvis uppnas
pa kryptografisk vag genom anvandning av en privat nyckel for att producera en
signatur som bara en specifik entitet har tillgang till (Valassi, Lindahl &
Westerdahl 2018).

Bandbredd ar beteckningen pa hur stort flode av digital information som en
nétverksenhet kan klara. Bandbredd méts i bitar/sekund och motsvaras av en 1/8
vardet matt i byte/sekund. Ett matt som &r lattare att relatera till ar storlek pa
filer och annan data, 100 Mbit/s motsvarar saledes 12,5 MByte/s.

Botnet (botnét) &r en grupp datorer som tagits 6ver av en angripare och sedan
anvands for att utféra 6verbelastningsangrepp pa system genom att alla datorer
samtidigt kontaktar en specifik server, webbplats eller webbtjanst. Botnat kan
kdpas eller hyras, vilket gor det mycket latt att utféra 6verbelastningsangrepp
aven for gemene man.
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Chipset motsvarar pa svenska en uppsattning av samverkande kretsar. Termen
anvénds ofta for att beteckna att olika enheter till viss del har samma
komponentmassiga innehall. Dessa enheter delar da chipset.

Cyberfysiska system &r mjukvara som interagerar med fysiska komponenter
och den fysiska omgivningen, exempelvis sjalvkérande bilar eller robotar.

(D)DoS ((Distributed) Denial of Service) &r en angreppsform dar ett system eller
en funktion Gverbelastas sa att den far samre tillganglighet. Angreppet
genomfors ofta med hjélp av ett botnat och ar svart att skydda sig emot eftersom
angreppet manga ganger inte gar att skilja fran stora mangder vanlig
natverkstrafik.

Direkt tradlost natverksanslutet system avser i denna rapport enheter och
system som ar tradlost anslutna och direkt adresserbara utan mellanliggande
natverksfunktion fran publika natverk. Det vill sdga att de har egen inbyggd
nétverksfunktionalitet och kraver ingen extra utrustning for att ansluta till
tradlGsa natverk.

Faradaybur ar en inneslutning (exempelvis en vaska, ett skap eller ett rum) i
metall som &r speciellt tillverkad for att blockera elektromagnetisk stralning, det
vill sdga radiosignaler.

Flerfaktorautentisering &r en form av autentisering som anvénder sig av minst
tva olika attribut. Autentiseringen kan exempelvis krava bade kunskap om ett
I6senord och tillgang till ett specifikt mobiltelefonnummer till vilken en
engangskod skickas via SMS. Generellt sett kravs det attribut fran minst tva av
foljande tre kategorier; nagot du vet (till exempel l6senord), nagot du ar (till
exempel fingeravtryck) och nagot du har (till exempel din mobiltelefon).

Gateway ar en enhet som kopplar ihop tva olika natverk som inte delar
protokoll med varandra.

Hashfunktioner ar sa kallade envagsfunktioner vilket innebar att det ar latt att
genom en hashfunktion rakna fram en hashsumma, men svart att rakna ut det
ursprungliga meddelandet med hjalp av hashsumman. Kryptografiska
hashfunktioner utgér en delméngd av alla hashfunktioner och innehar ett antal
specifika attribut eller krav som inte appliceras pa 6vriga hashfunktioner. Bland
annat kravs att det ska vara omdjligt att generera originalmeddelandet med hjélp
av hashsumman, utan att testa alla mojligt kombinationer (brute force). Ett annat
krav ar att det ska vara hégst osannolikt att tva olika meddelanden genererar
samma hashsumma. Kryptografiska hashfunktioner utgér grunden for bade
digitala signaturer och Message Authentication Codes (MAC) (Valassi, Lindahl
& Westerdahl).
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Hashsumma &r ett kondensat eller delmangd av fast l&ngd av en storre
informationsmangd i syfte att méjliggéra upptackt av forandringar i
dataméngder.

Hardning innebéar en systematisk genomgang av ett systems 1T-sakerhets-
funktioner for att sakerstalla hogsta mojliga sakerhetsniva.

IP-adress &r den adress som varje enhet behdver inneha for att kunna
kommunicera via internet eller andra Internet Protocol (IP)-baserade natverk.
Adressen finns i tva versioner IPv4 och IPv6 (IP version 4 respektive 6).
Anvéndningen av IPv4 &r fortfarande mest utbredd, men denna version
innehaller for fa adresser (4,4*10° stycken) for att varje enhet i varlden ska fa en
unik adress och kraver darfor speciallésningar for att fungera. IPv6 har a sin sida
3,4*10% stycken unika adresser, vilket anses vara tillrackligt manga for att racka
under dverskadlig tid.

Klockcykel avser ett taktslag for klockan som reglerar en processors arbete. En
processor med en klockfrekvens pa 1 gigahertz (GHz) genomgar en miljard
klockcykler per sekund. Aldre processorer genomforde hogst en instruktion per
klockcykel, detta stammer inte for dagens processorer som klarar av att
genomfora flera instruktioner per klockcykel.

Kollisionsresistens ar kopplat till de olika algoritmer som anvénds for att
berakna hashsummor. Det betecknar hur latt det &r att skapa tva olika data-
mangder (exempelvis dokument) som har samma hashsumma, det vill sdga
genererar en hashsummekollision. De tva valkanda hashfunktionerna MD5 och
SHAL &r helt eller delvis knéckta och ska inte langre anvéndas i IT-
sékerhetsammanhang (Stevens, Bursztein, Karpman, Albertini & Markov 2017).

Sekretess avser formagan att hemlighalla information fran obehdriga lasare.
Sekretess &r en av de tre grundldggande IT-sakerhetsparametrar som styr i stort
sett allt IT-sékerhetsarbete. Dessa tre parametrar har pa engelska beteckningen
CIA som star for confidentiality, integrity och availability.

Man-in-the-Middle (MitM) &r en angreppstyp dér en angripare sitter som en
relastation mellan tva system, enheter eller entiteter som kommunicerar.
Resultatet blir att angriparen har méjlighet att styra, hindra och férandra allt som
sénds och tas emot. Angreppet fungerar dven vid krypterad kommunikation om
inte sdndare och mottagare autentiserar sig korrekt. Angriparen upprattar da en
krypterad kanal &t vardera hallet och har darfor full tillgang till allt som skickas
trots att kommunikationen &r krypterad.

Network Address Translation (NAT) &r en funktion som doljer ett natverk och
alla dess IPv4-adresser for andra natverk. Pa sa satt kan flera natverk anvanda
samma adressuppsattning, vilket gor att det gar att ansluta flera enheter &n vad
det finns IPv4 adresser att tillga. Det finns flera olika adressuppsattningar som ar
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avsedda att anvanda for detta och den storsta uppsattningen innehaller 16,8
miljoner adresser. Oversattningen gors genom att en publik IP-adress pa utsidan
(mot andra natverk och internet) kopplas till olika adresser pa insidan med hjalp
av portar. NAT-funktionalitet aterfinns ofta i brandvaggar och routrar och
marknadsfors i dessa sammanhang ofta som en sdkerhetsfunktion, vilket det
dock inte &r.

Nyckellangd &r en avgorande sakerhetsfaktor vid anvandning av moderna,
godkanda, krypteringsalgoritmer. Den for narvarande rekommenderade minsta
nyckellangden &r 2048 bitar for asymmetrisk kryptering och 128 bitar for
symmetrisk kryptering (BSI 2018). Fran och med &r 2023 hojs
rekommendationen for asymmetrisk kryptering till minst 3072 bitar langa
nycklar.

Nyckelutbyte &r den process som anvands vid uppréttande av en krypterad
kommunikationslank for att bada parter ska ha tillgang till samma nyckel
(sessionsnyckel). Det finns olika processer for detta, exempelvis Diffie-
Hellmans nyckelutbyte (Diffie & Hellman 1976).

Port kallas den logiska adress (65536 stycken) som laggs till IP-adressen vid
anvandning av Transmission Datagram Protocol (TCP) och User Datagram
Protocol (UDP). Ofta kopplas ett portnummer till en specifik tjnst. Exempelvis
aterfinns ofta webbservrar bakom port 80 vid okrypterad trafik (HTTP) och port
443 vid krypterad (HTTPS). Portar anvénds &ven vid NAT.

Protokoll betecknar de regler kring kommunikation som anvands i datanatverk.
De specificerar hur forbindelse ska upprattas. genomféras och avslutas, samt hur
eventuella fel ska hanteras. Vanliga protokoll &r till exempel TCP, UDP och IP.

Ransomware ar programvara som kidnappar data genom att kryptera den.
Dataagaren maste sedan betala en I6sensumma for att fa all data dekrypterad
igen.

Resursbegréansad enhet avser i denna rapport en enhet av mindre storlek med
begransad beraknings- och lagringsformaga, exempelvis loT-enheter, cyber-
fysiska system samt inbyggda system. Resursbegransningen leder i sin tur till att
dessa typer av enheter inte kan hantera standardiserade krypterings-
implementationer. Exempelvis anvénds ofta kortare nyckellangder for att
enheterna ska kunna hantera kryptografiska algoritmer, vilket dven reducerar
enheternas erhallna sakerhetsniva.

Riktighet avser egenskapen att information ar oférvanskad nar den nar
mottagaren och &r en av de tre grundldggande I1T-sékerhetsparametrar som styr i
stort sett allt IT-sakerhetsarbete. Dessa tre har pa engelska beteckningen CIA
som star for confidentiality, integrity och availability.
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Service Set Identifier (SSID) &r en logisk identifierare for att avskilja olika
tradlosa natverk fran varandra. SSID kallas i vardagligt for natverksnamn.

Software-defined Radio (SDR) (mjukvarudefinierad radio) &r ett koncept for
radiokommunikation dar signalbehandling och andra uppgifter som typiskt
hanteras av hardvara, istallet hanteras av mjukvara i en dator.

Symmetrisk kryptering anvands nar bade avsandare och mottagare delar en
gemensam hemlighet (exempelvis ett 16senord). Fordelen med symmetrisk
kryptering ar att den kan goras snabbare dn asymmetrisk och det finns en hdg
tilltro till symmetriska lésningar. Ofta anvands asymmetrisk kryptering for att
etablera symmetrisk kryptering genom att skydda den gemensamma nyckel som
anvénds i den symmetriska losningen nér denna 6verfors mellan
kommunicerande parter (Valassi, Lindahl & Westerdahl 2018).

Tillganglighet beror kravet pa att en autentiserad anvandare ska ha tillgang till
information nar denna efterfragas och &r en av de tre grundlaggande 1T-
sakerhetsparametrar som styr i stort sett allt IT-sakerhetsarbete. Dessa tre har pa
engelska beteckningen CIA som star for confidentiality, integrity och
availability.

Aterspelningsattack ar ett angrepp dar angriparen har spelat in en hel eller
delar av en kommunikationssession och sedan skickar om trafiken igen. Om det
angripna systemet inte &r tillrackligt sakert kan det fas att acceptera angriparens
kommunikation som legitim i och med att det & gammal legitim natverkstrafik
som skickas.
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Nationellt Centrum for sékerhet i styrsystem for samhallsviktig verksamhet (NCS3) ir ett
kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet om
cybersakerhetsasspekter inom industriella informations- och styrsystem. Centrumets ar ett samarbete
mellan de svenska myndigheterna FOI och MSB och dess verksamhet fokuserar pa aktorer som dger och/
eller driver samhallsviktig verksamhet dér industriella informations- och styrsystem ingar.

The National Centre for increased security in industrial control systems is a centre of excellence focused
at building and disseminating awareness, knowledge and experience about cyber security aspects in ICS. The
Centre is a cooperation between the Swedish Defence Research Agency and the Swedish Civil Contingencies
Agency and the activities is focused on actors that owns and/or operates critical infrastructure where ICS are
a part.
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