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Sammanfattning

Industriella informations- och styrsystem star idag infor komplexa utmaningar i
takt med att dessa, traditionellt isolerade, system blir allt mer uppkopplade mot
publika och osékra natverk. Industriella informations- och styrsystem
kontrollerar och dvervakar fysiska processer. Dessa processer kan séllan avslutas
i fortid utan att detta innebar stora ekonomiska konsekvenser for den dgande
organisationen. Att dessa system séllan kan stdngas ner i kombination med en
livslangd som ofta Gverskrider 20 ar, leder till att systemen ofta opererar med
utdaterad teknik, vilket i sin tur innebar en storre sarbarhet for cyberangrepp.
Eftersom dessa system har en inverkan i det fysiska rummet kan konsekvenserna
av ett framgangsrikt cyberangrepp fa katastrofala konsekvenser inte bara
ekonomiskt, utan dven fysiskt och kan i varsta fall leda till att manniskoliv gar
forlorade. Detta sammantaget gor att det ar av stor vikt att skydda dessa system
mot cyberangrepp.

Denna rapport undersoker behov, nyttjande samt relevans av kryptografiska
funktioner som skydd mot cyberangrepp. Rapporten innehaller tva typer av
informationsinsamling: litteraturstudier respektive intervjuer. Tva
litteraturstudier genomfordes for att (1) identifiera lagkrav och standarder for
kryptografiska funktioner inom industriella informations- och styrsystem. (2)
Identifiera vilka kryptografiska funktioner som ar lampliga att implementera i
kontexten av industriella informations- och styrsystem. Intervjuer genomfoérdes
med tva operatorer inom branscher med olika skyddskrav samt en intervju med
en leverantor av styrsystemskomponenter. Resultatet av litteraturstudierna och
intervjuerna leder till en rekommendation att all extern trafik samt lagrad data
Krypteras. Intervjuernas respondenter motsatter sig kryptering av de interna
natverken da detta avsevart forsvarar 6vervakning. Istallet laggs stor vikt pa
autentisering av kommunikation i de interna natverken.

Nyckelord: Kryptering, kryptografiska funktioner, séker kommunikation,
industriella informations- och styrsystem
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Summary

Industrial control systems (ICS) face complex challenges as these, traditionally
isolated, systems are becoming more and more connected to unsecure public
networks. Industrial control systems control and monitor physical processes
which seldom can be terminated prematurely without great economic
consequence to the owning organisation. The fact that these systems can rarely
be shutdown, in combination with a system life span that often exceeds 20 years,
means that industrial control systems often operate with outdated technology;
which in turn causes them to have greater exposure, and be more vulnerable to
cyber-attacks. These systems impact the physical space — a successful cyber-
attack on an industrial control system can therefore have catastrophic
consequences, not just economic but physically, and can in the worst case cause
the loss of human life. This is why it is essential to protect industrial control
systems from cyber-attacks.

This report examines the need, use, and relevance of cryptographic functions as
means of protection against cyber-attacks. The report is based on two types of
information collection: literature studies and interviews. Two literature studies
were conducted in order to (1) identify legal requirements and standards for
cryptographic functions in industrial control systems. (2) Identify which
cryptographic functions are appropriate to implement in the context of industrial
control systems. Interviews were conducted with two operating organisations in
industries with differing protection requirements, as well as one interview with a
supplier of control system components. The results of the literature studies and
the interviews leads to the recommendation to encrypt all external network traffic
and stored data. The interview respondents were opposed to encryption of the
internal networks as this significantly complicates monitoring of these networks.
Instead they place great emphasis on authenticating communication in the
internal networks.

Keywords: Encryption, Cryptographic functions, Secure communications,
Industrial control systems
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1 Inledning

Kryptografiska funktioner har lange anvants inom flertalet datorrelaterade
omraden, framforallt for att tillhandahalla konfidentialitet. Dessa funktioner har
dock fler anvandningsomraden sasom autenticitet och riktighet i information. Ett
datorrelaterat omrade som dock lange legat efter i nyttjandet av kryptografiska
funktioner som informationsskydd &r industriella informations- och styrsystem.
Detta beror pa att industriella informations- och styrsystem lange har haft en
begransad hotbild fran antagonistiska aktorer genom att de anvant egna eller
dedikerade publika kommunikationssystem samt i stor utstrdckning anvént
egenutvecklad teknik. | dagslaget &r det dock vanligare att kdnd och
kommersiellt tillganglig informationsteknik anvénds i dessa system och att de
kommunicerar éver publika natverk. Detta resulterar i att systemen har en hdgre
grad av exponering jamfort med tidigare och darmed fler mojligheter for en
antagonist genom en storre attackyta. Kommande tekniker och I8sningar for
exempelvis industriell tillampning av sakernas internet (eng. Internet of Things)
och digitalisering 6kar sannolikt exponeringen av dessa system ytterligare. Det
torde darfor finnas ett behov av att skydda den information som hanteras inom
industriella informations- och styrsystem.

Informationssakerhet, det vill séga formagan att skydda information, beskrivs
ofta genom egenskaperna konfidentialitet, riktighet och tillgéanglighet.
Konfidentialitet avser formagan att hemlighalla information fran obehdriga
lasare. Med riktighet avses formagan att kunna upptacka om informationen har
forandrats fran den lamnade avsandaren tills dess att en behorig lasare 6ppnar
(dekrypterar) informationen. Tillganglighet avser formagan att fa fram
information till en behdrig lasare nar lasaren behdver informationen.
Egenskaperna konfidentialitet, riktighet och tillganglighet &r troligtvis mer k&nda
under sina engelska bendmningar: confidentiality, integrity och availability.

Traditionellt har konfidentialitetsbehoven ofta dominerat dver riktighet och
tillganglighet. Detta har exempelvis inneburit att det &r béttre att ett informations-
system stanger av sig om det hamnar i ett osakert l&ge, &n att riskera att skyddad
information rjs. For industriella informations- och styrsystem &r processen, det
vill sdga den funktionalitet som systemen levererar, det som &r kritiskt. Ett
avbrott i informationsflodet kan darfor leda till katastrofala konsekvenser
avseende méanniskoliv eller stora ekonomiska forluster for procességaren. Detta
innebdr att for industriella informations- och styrsystem sa har egenskapen
tillgénglighet stor betydelse.

1.1 Mal och syfte

Totalforsvarets forskningsinstitut (FOI) har inom ramen for Nationellt centrum
for sakerhet i styrsystem for samhallsviktig verksamhet (NCS3) fatt i uppdrag av
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Myndigheten for samhéllsskydd och beredskap (MSB) att undersoka behovet och
nyttjandet av kryptografiska funktioner inom industriella informations- och
styrsystem. Studien ska besvara vilka kryptografiska lésningar som &r lampliga
att anvanda i industriella informations- och styrsystem.

1.2 Genomfdrande

Inledningsvis genomfordes en litteraturstudie i syfte att identifiera formella krav
pa saker kommunikation fran lagstiftare och branschorganisationer. Samtidigt
genomfordes en litteraturgenomgang av existerande kryptografiska funktioner,
for att identifiera och beskriva relevanta kryptografiska funktioner i kontexten av
industriella informations- och styrsystem.

Darefter genomfordes en intervjuserie med fragor baserade pa de inledande
litteraturstudierna samt mer allméanna fragor. Intervjufragorna aterfinns i sin
helhet i Bilaga A. Syftet med intervjuserien var att identifiera behov och
I6sningar fran operators- respektive leverantérsperspektiv. Respondenterna
bestod av tva operatorer inom olika branscher och en leverantor av
styrsystemskomponenter.

1.3 Lashéanvisning

| kapitel tva ges en oversiktlig beskrivning av hotbilden mot industriella
informations- och styrsystem samt en beskrivning av relevanta regelverk och
standarder. | kapitel tre beskrivs grundldggande tekniker och tillampningar av
kryptografiska funktioner. | kapitel fyra beskrivs utmaningar med att hantera
kryptografiska funktioner under dess livstid. Resultat fran intervjuer presenteras i
kapitel fem och diskuteras i kapitel sex. Rapporten sammanfattas med slutsatser i
kapitel sju.

Lasare som ar vél bekanta med kryptografiska funktioner och dess vanligaste
tilldmpningar hanvisas direkt till kapitel fem.
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2 Behov av saker informations-
hantering for industriella
informations- och styrsystem

Datorisering av industriella informations- och styrsystem har medfért system
som i stort liknar IT-system i uppbyggnad och innehall. Behovet av att halla ner
kostnader har i flera fall inneburit 16sningar som premierar kommersiellt
tillgangliga komponenter framfor egenutveckling. Detta har dven paverkat hur
system kommunicerar, inledningsvis éver vilket media men efterhand aven pa
vilket séatt som exempelvis information tillgangliggérs for de som driver
systemet.

| detta kapitel beskrivs en dvergripande hotbild mot industriella informations-
och styrsystem, samt en dversikt 6ver de regelmassiga krav och standarder som
syftar till att sékerhetsstélla konfidentialitet, riktighet och tillganglighet.

2.1 Hotbild

Myndigheten for samhéllsskydd och beredskap (MSB) beskriver i Vagledning till
Okad sékerhet i industriella informations- och styrsystem (MSB 2014) hotbilden
enligt foljande:

Granserna mellan traditionella/administrativa 1T-system och
industriella informations- och styrsystem haller pa att suddas ut i
och med en okad integrering mellan dessa olika system. For att
uppna hdg flexibilitet och effektivitet gors industriella informations-
och styrsystem &dven i allt hogre grad tillgangliga via Internet och
andra publika natverk. Dagens industriella informations- och
styrsystem bygger dessutom allt mer pa samma teknik som vanliga
IT-system och drabbas darmed av samma séakerhetsproblem.
Resultatet av denna utveckling ar en 6kad attackyta och radikalt
forandrad riskbild.

Det &r rimligt att anta att den information som anvénds for att styra kritisk
infrastruktur maste skyddas mot angrepp. Men hur ska informationen skyddas
och vad &r hoten?

Det finns ett antal grupper av aktdrer som kan tdnkas utgéra hot mot industriella
informations- och styrsystem och de organisationer som driver dem. Den forsta
hotkategorin &r enskilda individer som av nagon anledning angriper system. Det
kan vara personligt motiverade individer det vill sdga personer som &r eller har
varit anstéllda av organisationen men som nu valt att agera mot den, sa kallade
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insiders. De kan ocksa vara individer som blivit varvade eller hotade av
kriminella organisationer eller fraimmande makt.

Politiskt motiverade angripare kallas hacktivister. Att anvanda datorer i politisk
aktivism, har blivit allt vanligare och angriparna tenderar att vara 16st samman-
satta grupper av individer som utfor angrepp mot ett gemensamt 6vergripande
mal. Ofta &r syftet med angreppen i forsta hand att fa uppmarksamhet for det
politiska mal gruppen agerar for, &ven om riktade sabotage kan férekomma.

Industrispionage forekommer frekvent inom de flesta branscher som nyttjar
industriella informations- och styrsystem. Verizon (2018) noterade i sin arliga
dataintrangsrapport att s mycket som 47 % av alla rapporterade angrepp mot
tillverkningssektorn var ett resultat av industrispionage. Industrispionage utfors
till storsta del av fraimmande makt antingen direkt eller via ombud.

Terrorister har historiskt till stor majoritet fokuserat pa fysiska angrepp; sallan
riktade mot industrier, utan istallet mot en befolkning eller statliga institutioner.
Det &r i nulaget svart att sia om vilka andamal cyberterrorism kan komma att
tjana, om cyberterrorism ens blir en relevant hotfaktor. Daremot kan IT-
brottslighet anvandas for andra &ndamal &n terror, exempelvis kan
utpressningsmjukvara (eng. ransomware) vara ett medel for ekonomisk vinning.

Organiserad brottslighet inom cybervérlden ar nadgot som de senaste aren fatt
mycket publicitet i takt med att antalet storskaliga attacker 6kat. Framférallt har
dessa angrepp utgjorts av utpressningsmjukvara dar ett stort antal organisationer
och individer drabbats. Motivet for denna typ av organiserad brottslighet &r i
regel ekonomisk vinning, exempelvis som vid angreppet mot Uber (Richter
2017). Dock finns &ven en rad andra tdnkbara motiv, exempelvis ren forstorelse
bade digitalt och fysiskt.

Frammande makts aktiviteter inom cyberkrigforing, cyberspionage och cyber-
verksamhet generellt, har under de tio senaste aren fatt allt storre uppméarksamhet
i media, se exempel Lagner (2013), Macaskill och Dance (2013) samt Sanchez
(2015). Aven industriella informations- och styrsystem ar mal for dessa angrepp
da systemen kan utgéra kritisk infrastruktur. Cyberangrepp ar valdigt attraktivt
for stater eftersom de for med sig mojligheten att rimligt férneka inblandning i
angreppet. Det ar mycket svarare att knyta ett cyberangrepp till en frammande
makt jamfort med ett fysiskt angrepp. Motivet for en frammande makt, férutom
sjélva cyberkrigforingen, kretsar mycket kring kartldggning och spionage mot
andra nationer i det egna naromradet. Detta inkluderar dven industrispionage for
att kartlagga sarbarheter och attackytor for att planera ett tillvagagangssatt om ett
angrepp beddéms som nddvandigt.
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2.2 Lagar, forordningar och foreskrifter

Historiskt har kraven pa skydd av information inom industriella informations-
och styrsystem inte reglerats i lag. Detta kan komma att dndra sig efter att det sa
kallade NIS-direktivet (NIS-utredningen 2017) trader i kraft. I direktivet anges
att relevanta myndigheter kommer att fa behérighet att reglera vilka
sékerhetsmekanismer som ska anvéndas for att skydda informationen i viss
kritisk infrastruktur. Kryptering finns omnamnt som ett exempel pa
sékerhetsmekanism, men i dagslaget finns det inget som séger under vilka
omstandigheter eller hur troligt det &r att ett lagkrav kommer att komma pa att
anvanda kryptering i industriella informations- och styrsystem.

2.3 Standarder

Standarder, riktlinjer och rekommendationer ar inte tvingande pa samma satt som
lagar, forordningar och foreskrifter. De &r & andra sidan mer konkreta i
betydelsen att de kan beskriva teknik och tekniska lésningar. | de flesta fall
handlar det dock om ramverk, vilket innebér att tekniken och kraven &r
oversiktligt beskrivna och behdver anpassas till den verksamhet som lasaren sjalv
representerar.

Standarder och rekommendationer publiceras oftast av internationella
organisationer sasom International Organization for Standardization (I1SO),
International Electronic Commission (IEC) och National Institute of Standards
and Technology (NIST). Pa nationell niva publicerar aven flera bransch-
organisationer rekommendationer. De sistndmnda &r ofta fortydliganden av
standarder och innehaller mer branschspecifika exempel. En 6vergripande
observation nér det géller standarder &r att det finns fler standarder for
informationssystem an for industriella informations- och styrsystem.

IEC har faststallt en serie standarder under namnet IEC 62443 Security for
Industrial Automation and Control Systems (ISA u.a.). Standarden togs
ursprungligen fram av International Society for Automation (ISA), vilka forvaltar
standarden. IEC 62443 tar upp sakerhetsmalsattningar och vilka motmedel som
kan anvandas, exempelvis kryptering och kryptografiska funktioner for
autentisering. Standarden ar lik ISO 27000-serien (SIS u.d.) i det att den ar ett
stod vid kravstallning och riskbedomning, men stéller inga specifika krav pa
anvénd teknik.

NIST SP800-82 Guide to Industrial Control Systems (ICS) Security (NIST
2015b) tar upp kryptering och kryptografiska funktioner som ett verktyg for att
bevara konfidentialitet och astadkomma saker inloggning. | dokumentet
rekommenderar NIST att starka autentiseringsfunktioner sasom certifikat (se
avsnitt 3.2.2) anvénds, samt att lagrad data och extern kommunikation krypteras.
For tradlosa lokala natverk (WLAN) trycks sarskilt pa att kryptering bor
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anvandas, men att det inte far ha en negativ paverkan pa tillgangligheten av data
for de komponenter som kommunicerar dver nétverket.

Mer specifika regler avseende nyckelhantering i kryptosystem beskrivs i NIST
SP 800-130 (NIST 2013b). | SP-800-130 presenteras och diskuteras ett antal
relevanta omraden som bor beaktas nar ett kryptografiskt
nyckelhanteringssystem designas. Publikationen presenterar &ven en rad krav
som maste uppfyllas under utvecklingen av industriella informations- och
styrsystem.

Branschmassiga rekommendationer kan ta upp specifika mal som ar relevanta for
branschen i sig sjalv. Nar det géller IT och industriella informations- och
styrsystem stalls séllan nagra specifika krav. Branschmassiga publikationer ar
ofta starkt fargade av 1SO 27000, men dven IEC 62443. | Svenska Kraftnats
(SvK) publikation IT-sékerhetsarkitektur (SvK 2015) trycks, precis som i NIST
SP800-82 pa behovet av kryptering vid extern kommunikation. | publikationen
nadmns specifikt IPsec och SSL/TLS som tekniker for skapandet av krypterade
tunnlar (eng. Virtual Private Network, VPN).

For mer specifika krav har vissa branscher tagit fram riktlinjer for 1T-sékerhet,
exempelvis SvK. | Tekniska riktlinjer IT-sékerhet (SvK 2010) stalls krav pa
krypterad kommunikation éver externa nétverk, men endast som ett bor-krav
over lokala natverk. Det trycks dven pa att endast kanda och publikt granskade
kryptoldsningar ska anvandas. Leverantdrer far inte anvanda egenutvecklade
eller stdngda kryptoldsningar i levererade sakerhetsfunktioner.

Branscher som saknar rekommendationer eller som har mindre detaljerade
rekommendationer behdver inte nédvandigtvis vara mer utsatta. Inom
karnkraftsbranschen, vilken inte saknar rekommendationer men dar
rekommendationerna ar 6vergripande, ar skyddsfunktioner primart baserade pa
fysisk separation och da ar behovet av att kunna kommunicera skyddat begransat.

12
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3 Kryptografiska funktioner

Kryptografi innebar konvertering av data till ett format som &r obegripligt for en
obehdrig anvéndare, vilket mojliggor séker lagring och dverforing av data. Dessa
kodade data kan endast lasas och begripas av behdriga anvandare som innehar
ratt kryptografiska nyckel for att dekryptera dessa kodade data.

Det finns flertalet olika typer av kryptografiska funktioner, vissa av dem &ar
generella och kan saledes implementeras i manga olika typer av system; andra
funktioner ar mer specialiserade och lampar sig endast for vissa typer av system.
De kryptografiska funktioner och metoder som beskrivs i detta kapitel &r
applicerbara inom industriella informations- och styrsystem. Det &r viktigt att
forsta att kryptografiska funktioner aldrig kan skydda mot alla typer av hot pa
egen hand. Kryptografiska funktioner maste i regel kombineras med andra typer
av sakerhetsmekanismer. Kryptografiska funktioner &r framst &mnade att 16sa
problem géllande konfidentialitet och riktighet, snarare &n tillganglighet. Det ar
darfor viktigt att veta om den del av systemet som &mnas skyddas faktiskt har
behov av konfidentialitet, eftersom kryptografiska funktioner ofta férsémrar
prestanda och tillganglighet i systemet de appliceras i.

| detta kapitel presenteras grundlaggande kryptografiska funktioner, vilka direkt
eller indirekt kan anvéndas i industriella informations- och styrsystem.

3.1 Symmetrisk och asymmetrisk kryptering

Symmetrisk och asymmetrisk kryptering ar tva grundlaggande metoder for att
skapa saker kommunikation som bada innefattar anvandning av nycklar (Figur
1). I denna bemérkelse ar en nyckel en parameter som bestammer resultatet av en
kryptografisk algoritm. Den stora skillnaden mellan de tva metoderna ar att
symmetrisk kryptering anvander en gemensam hemlig nyckel medan
asymmetrisk kryptering anvander tva nycklar, en publik och en privat. Denna
skillnad medfar implikationer for den grad av sakerhet som erhalls och
komplexiteten i anvédndandet.

13
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a. Symmetrisk kryptering b. Asymmetrisk kryptering

Figur 1 Principbilder éver symmetrisk och asymmetrisk kryptering

Bade symmetrisk och asymmetrisk kryptering har styrkor och svagheter. De
huvudsakliga fordelarna med symmetrisk kryptering &r att sjalva krypterings-
och dekrypteringsforloppet &r snabbt samt att det finns en hog tilltro till
symmetriska Idsningar. En nackdel med symmetrisk kryptering ar att alla som
kommunicerar anvénder en gemensam nyckel. Det medfor att det stélls stora
krav pa att nyckeln hemlighalls for utomstaende och det medfor ocksa att om
nyckeln rojs maste alla byta ut sin nyckel.

I asymmetrisk kryptering finns tva nycklar per anvandare — en publik nyckel som
vem som helst kan anvanda for att kommunicera med nyckelns dgare och en
hemlig nyckel som nyckeldgaren anvander for att dekryptera meddelanden. Da
den publika nyckeln endast anvands for att kryptera meddelanden kan den
spridas godtyckligt, medan den hemliga nyckeln maste skyddas. For att kunna
kommunicera med flera parter behdver avsandaren publika nycklar till alla som
denne vill kommunicera med.

Asymmetrisk kryptering ar dock berékningstung, vilket innebdr att det tar langre
tid att kommunicera med denna metod. Det &r darfor vanligt att asymmetriska
nycklar och certifikat anvénds for att uppratta en kommunikation och att en
symmetrisk nyckel skapas och utbyts specifikt for detta tillfalle. En sdan
symmetrisk nyckel kallas for sessionsnyckel da den bara anvands sa lange som
kommunikationen varar.

3.2 Autentisering

Som tidigare namnt ar kryptering framst ett medel for att erhalla och sakerstélla
konfidentialitet, vilket ar ett typiskt anvandningsomrade for verksamheter dar
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information &r det som &r skyddsvért. Detta &r inte alltid fallet for industriella
informations- och styrsystem. | industriella informations- och styrsystem ar en
stor del av kommunikationen styrsignaler och méatvarden dér det inte &r
konfidentialitet som &r centralt, utan istallet tillganglighet autenticitet och
korrekthet. Det ar saledes viktigare att sakerstalla var informationen kommer
ifrdn och att denna inte har &ndrats under fard, &n att se till att ingen kan avlyssna
och forsta kommunikationen.

Autentisering anvands inte bara for trafik i natverk, det kan &ven anvandas for att
sékerstalla identiteten hos anvandare. Den traditionellt mest anvanda formen av
autentisering i detta sammanhang ar anvandarnamn och Iésenord. Pa grund av
den manskliga faktorn ses dock detta inte l&ngre som ett tillforlitligt satt att
sakerstalla identitet dd méanniskor tenderar att anvanda lsenord som ar latta for
en angripare att forcera (WP Engine 2015).

Nar det galler autentisering beskrivs mojligheterna att autentisera en anvandare
(eller ett system) med faktorerna nagonting som anvandaren vet, har eller ar.
Losenord ar ett exempel pa nagot som en anvandare vet. Exempel pa nagonting
en anvandare kan ha dr ett aktivt kort eller en RFID-tagg. Biometriska funktioner
sasom avlasning av fingeravtryck, ar nadgonting som anvandaren &r. For att uppna
en stark autentisering kombineras minst tva av faktorerna vet, har eller ar. Nagra
vanliga l6sningar idag ar kombinationen avlasning av ett aktivt kort och en PIN-
kod, eller ett I6senord kombinerat med en kod som exempelvis erhalls via en
mobiltelefon. Tvafaktorautentisering ar oftast att féredra ur sakerhetssynpunkt,
men det ar fortfarande vanligt med delade konton med ett delat 16senord, sérskilt
hos administratérer (Butler 2012).

3.2.1 Kryptografiska hashfunktioner

En hashfunktion omvandlar en dataméngd till ett kondensat (en hashsumma) av
fast langd i syfte att mdojliggora upptéckt av férandringar i dataméngden (Figur
2). Hashfunktioner &r sa kallade envéagsfunktioner, vilket innebdr att det ar latt att
rakna fram en hashsumma men svart att rakna ut den ursprungliga texten med
hjélp av hashsumman. Denna egenskap tillampas exempelvis vid lagring av
I6senord da det &r olampligt att lagra dessa i klartext.

Text
Hashsumma

Lorem ipsum

i Hashfunktion ——9» f32a9423
dolor sit...

Figur 2 Principbild éver en hashfunktion
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Kryptografiska hashfunktioner utgor en delméngd av antalet hashfunktioner, da
det stélls hogre krav pa dessa. Aven om kryptografiska hashfunktioner kan
anvandas som vanliga hashfunktioner ar det primara anvandningsomradet
autentisering. Utdver de egenskaper som géller for vanliga hashfunktioner,
exempelvis att de ska vara snabba att berdkna och att ett givet meddelande alltid
ska ge samma hashsumma, stélls dven féljande krav pa kryptografiska
hashfunktioner (Cornell 2007):

e Det ska vara omojligt att generera originalmeddelandet fran dess
hashsumma, utan att testa alla méjliga kombinationer.

e Det ska vara osannolikt for tva olika meddelanden att generera samma
hashsumma.

Foljs reglerna for hashfunktioner och kryptografiska hashfunktioner kommer
aven sma forandringar resultera i en annan hashsumma an for det oférandrade
meddelandet.

Kryptografiska hashfunktioner utgor grunden for bade digitala signaturer och
Message Authentication Codes (MAC), som bada har applikationer inom
industriella informations- och styrsystem. | dagsldget rekommenderas
exempelvis anvandandet av SHA-2 eller SHA-3 (NIST 2015a). Hashfunktioner
varar dock inte for evigt, framst pa grund av att kollisioner upptacks. Nagra
tidigare kénda hashfunktioner som idag inte rekommenderas ar MD5 och SHA-1.
Bada har visat sig ha en Iag kollisionsresistens och bor darfor inte langre
anvéndas (Stevens, Bursztein, Karpman, Albertini & Markov 2017).

3.2.2 Digitala Signaturer

Digitala signaturer ar ett medel for att sdkerstalla ursprung och riktighet hos
mottagen information. Digitala signaturer anvands da en mottagare vill forsakra
sig om att meddelandet har sitt ursprung fran den plats som det utger sig fran att
vara och att innehallet i meddelandet inte har &ndrats.

Ett vanligt tillampningsomrade for digitala signaturer &r i digitala certifikat. |
dessa certifikat knyts en publik kryptonyckel och en anvandare samman med en
digital signatur i syfte att underldtta hanteringen av publika nycklar. | X.509, den
vanligaste formen av certifikatstruktur som bygger pa en publik nyckelstruktur
(eng. Public Key Infrastructure, PKI), skapas tilltro till certifikaten genom en
hierarkisk struktur. Overst i strukturen finns en betrodd part som signerar alla
certifikat. Denna part bendmns som certifikatutfardare (eng. Certificate
Authority, CA). Alla anvandare av certifikat inom en X.509-infrastruktur litar pa
sin CA (Figur 3).
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\
Alice publika

Bob Alice hemliga

wekel
nyckel
0

Figur 3 Principbild éver en PKI-struktur

Naér ett certifikat skapas satts &ven en giltighetstid for certifikatet. Nar
giltighetstiden 16pt ut upphor certifikatet att gélla &ven om den publika nyckel
som certifikatet garanterar fortfarande kan fungera. En anvéndare inskaffar ett
nytt certifikat for samma eller en annan nyckel nér tiden &r pa vég att 16pa ut. Om
certifikatagaren (Alice i Figur 3) skulle fa andra forutsattningar an vad som anges
i certifikatet, till exempel byta arbetsgivare, eller om hennes hemliga nyckel
skulle komma pa villovagar, kan certifikatet aterkallas. Det innebar att
certifikatet ogiltigforklaras och hamnar pa en lista 6ver aterkallade certifikat
(eng. Certificate Revocation List, CRL). Da ett certifikat, precis som den publika
nyckel som certifikatet ar kopplad till, ska kunna spridas godtyckligt, gar det inte
att ta bort ett ogiltigforklarat certifikat. Det innebdr att den som vill kommunicera
med Alice (Bob i Figur 3) maste dels kontrollera att signaturen i Alice certifikat
ar korrekt, dels om certifikatet ar giltigt och inte har aterkallats.

X.509 &r de facto-standard for certifikat kopplat till personer och organisationer.
Interna system inom en organisation har dock inte alltid certifikat som &r
signerade av en betrodd tredje part. For internt bruk kan en organisation anvénda
sjalvsignerade certifikat eller ha en intern CA.

Aven om X.509 antyder att det bara ska finnas en CA och en hierarki sa finns det
flera foretag och organisationer som har rollen som CA. For att anvandare fran
olika certifikatutfardare ska kunna vara sakra pa att certifikat de vill verifiera ar
korrekta har flera CA-organisationer dven signerat varandra. Pa sa sétt har en
fortroendelénk skapats mellan olika certifikathierarkier.
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3.3 Internet Protocol Security (IPsec)

IPsec &r en forlangning av IP (Internet Protocol) och &r utvecklat for att
tillhandahalla kryptografisk sakerhet i natverkslagret av OSI-modellen? eller
internetlagret i TCP/IP-stacken?. IPsec bestar av tva protokoll: Authentication
Header (AH) och Encapsulating Security Payload (ESP), som kan anvandas i
tunnel- respektive transportldge. AH garanterar anslutningslos integritet och
ursprungsautentisering av data for IP-paket. Med AH kan dven
aterspelningsattacker upptackas genom implementation av ett unikt sekvens-
nummer for varje paket. Pa sa satt kan redan skickade paket detekteras. ESP
forser kommunikationen med ursprungsautenticitet, riktighet och konfidentialitet
(Figur 4). Aven ESP innehaller sekvensnummer for att skydda mot aterspelnings-
attacker. Den stora skillnaden mellan de tva protokollen &r att ESP, utdver de
egenskaper som finns hos AH, dven skyddar innehallet i varje paket mot réjande.
Denna skillnad har lett till att AH idag anvéands i mindre utstrackning &n ESP pa
grund av protokollets redundanta egenskaper.

Autentiserad

Data Transportlage

Authentication

Header (AH) P -
/ Autentiserad )
AH -
-m i fumelaee
\‘\ ) Vi
Autentiserad
«‘/' Krypterad
=7 TCP Data ESP Transportlage
trailer |
Encapsulating . ) -/
Security
Payload (ESP) 7 Autentiserad \
Krypterad 7‘\“
ESP
==l 1P TCP Data S = Tunnelldge

trailer |

Figur 4 IPsecs protokoll i olika lagen

1 Open Systems Interconnect (OSI) &r en modell Gver hur datorer kommunicerar dver natverk.
Modellen bestér av sju lager: fysiskt- (ndrmast natverket), datalank-, natverk-, transport-, session-,
presentation- och applikationslager.

2 Transmission Control Protocol/Interent Protocol (TCP/IP) &r en de facto-standard for hur datorer
kommunicerar 6ver natverk. Stacken bestér av nitverks- (ndrmast nitverket), internet-, transport-
och applikationslager.
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I transportlage ar det bara innehallet i paketen som autentiseras och, for ESP
krypteras. Vid anvandande av AH i transportlage sa kan inte IP-adresser &ndras
genom NAT (Network Address Translation) eftersom det omedelbart medfor att
hashsumman for paketet inte l&ngre stimmer. Behovet av att kunna &ndra IP-
adresser uppkommer nar flera enheter med privata IP-adresser delar pa en publik
IP-adress. For att hantera detta, exempelvis for 1P-telefoni, kan NAT Traversal
(NAT-T) anvéndas med AH i transportldge. | tunnelldge krypteras hela IP-
paketet, dar det krypterade paketet sedan inkapslas i ett nytt IP-paket med en ny
IP-header. Tunnellaget anvands framst for VPN-kommunikation mellan tva
natverk.

IPsec kan anvandas for IPv4 och &r tvingande for IPv6 vilket kan komma att bli
en nodvandighet da tillgangliga IPv4 adresser ar i fard med att ta slut i takt med
att allt fler enheter kraver en egen IP-adress (Danielsson, 2015).

Den stora fordelen med IPsec &r att det kan appliceras pa vilket annat under-
liggande industriellt protokoll som helst nér ESP-protokollet anvénds, eftersom
detta protokoll tar meddelandet som ska skickas, paketerar om det genom att
lagga paketet i sin helhet i ett nytt IP-paket och skickar ivég det. Detta innebar att
ingen konvertering av det industriella protokollet maste utféras innan paketet kan
skickas, vilket i sin tur innebér att dyrbar tid sparas.

3.4 OPC UA

Open Platform Communications (OPC) har en relativt lang historia inom
industriella informations- och styrsystem. Ursprungligen fanns det en stark
koppling till Microsoft och dd under namnet OLE for Process Control, men har
idag utvecklats till en fristdende arkitektur. Den moderna versionen av OPC
kallas for OPC Unified Architecture (OPC UA) och &r en 6ppen protokoll-
arkitektur for datainsamling och kontroll (Figur 5). Till skillnad fran majoriteten
av industriella protokoll sa innehaller denna arkitektur funktionalitet for
informationssakerhet och inte enbart driftsakerhet (Eidenskog & Lindahl 2017).
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Operatorsplats

Figur 5 Principbild éver OPC UA

De inbyggda sékerhetsfunktionerna omfattar autentisering, kryptering och
riktighet via signaturer. Sessionskryptering uppnas genom anvandning av AES
128 eller 256, det vill sdga en symmetrisk krypteringsalgoritm med 128
respektive 256 bitars nyckellangd. Vidare signeras meddelanden for att garantera
att meddelanden inte har &ndrats under fard. Arkitekturen innehdller
funktionalitet for granskning (eng. audit) dar all aktivitet fran bade system och
anvandare loggas i sparbarhetssyfte. Det finns aven atkomstkontroller for
anvéndare dar applikationer kan krdva att anvandare autentiserar sig med
inloggningsuppgifter.

3.5 Fjarranslutning

Virtual Private Network (VPN) &r en krypterad férbindelse som etableras genom
en fjarranslutningsklient. En sadan klient ar i enkla termer en datoranvandare
som ansluter till ett privat natverk fran ett externt natverk. Anslutningen sker till
en VPN-server som ger tillgang till resurser pa det privata natverket. Klienten
autentiserar sig mot VPN-servern och vice versa.
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VPN server

Lokalt natverk

Figur 6 Principbild 6ver VPN

VPN anvands ofta inom industriella informations- och styrsystem, bland annat
for att tekniker ska kunna ha nodvandig tillgang till enheter for uppdatering,
kontroll och statuscheck. Aven kontrakterade leverantorer kan behdva tillgang
till fjarranslutning.

Det finns flera protokoll for att upprétta en saker kommunikation via VPN, bland
annat tidigare ndmnda IPsec men &ven Secure Socket Layer (SSL) och Transport
Layer Security (TLS). I IPsec anvands ESP och tunnelldge for att kryptera hela
IP-paket for att pa sa satt skydda kommunikationen mot avlyssning och
manipulering. Ett SSL/TLS-VPN kraver ingen ytterligare installation av
mjukvara utan kryptering sker direkt i en webblasare. Anvéndaren ansluter och
autentiserar sig till en VPN-server som finns lokalt pa det natverk anvandaren
vill ha tillgang till.

En fjarranslutning via VPN loser inte ensamt alla sékerhetsproblem. VPN
skyddar data under dess transport, men andpunkterna kan fortfarande vara
sarbara. Om en angripare kan ta kontroll éver en av dessa andpunkter kan aven
sékert overford information rojas. En angripare som lyckats installera skadlig
kod i en andpunkt kan sprida denna till andra andpunkter via VPN-kanalen.

Det &r vanligt forekommande att inloggningsuppgifter for dessa anslutningar ar
statiska, vilket i sig ar en sarbarhet och gor arbetet enklare for en angripare. Det
har dven visat sig att angrepp via fjarranslutning star for mer an 25 % av alla
kanda kallor for penetration av industriella natverk (Kaspersky 2014)

Anvandning av VPN bor déarfér kombineras med flerfaktorautentisering, for att
skydda det privata natverket fran angripare. Verksamheten kan skyddas
ytterligare genom att anvéanda vitlistning (eng. whitelisting), vilken endast tillater
trafik mellan betrodda IP- eller MAC-adresser. Det gar dven att ange specifika
tider pa dygnet dd VPN-anslutningar ska tillatas, da det i normalfallet bor vara
inom tidsramen for en vanlig arbetsdag. Vidare sa bor dven tidsspannet for en
normal VPN-anslutning undersokas for att upptacka avvikelser och méjliga
intrang.

Forutom VPN &r det &ven vanligt att anvénda sig av andra former av
fjarranslutningar, frimst Secure Shell (SSH) eller Remote Desktop Protocol
(RDP). RDP ér ett natverksprotokoll som utvecklats av Microsoft och som finns
tillgangligt for de flesta versioner av Windows, men dven for andra
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operativsystem sasom Linux, Android och iOS. Protokollet anvéands for
fjarrstyrning av andra enheter i samma lokala natverk och forser anvandaren med
ett grafiskt granssnitt av malenheten. Det gar aven att kora RDP &ver Internet,
men da kravs ytterligare VPN funktionalitet. SSH é&r ett natverksprotokoll som
anvands for fjarranslutningar over osakra natverk, exempelvis internet. RDP har
sin svaghet i bristande autentisering av andpunkter och ar saledes sarbar for man-
i-mitten-angrepp (eng. Man-in-the-middle attack). SSH inkluderar d&remot
mojligheter for multifaktorautentisering och kryptering genom PKI. Trots detta
har SSH visat sig vara sarbart da bade National Security Agency (NSA) och
Central Intelligence Agency (CIA) lyckats snappa upp och dekryptera SSH-
sessioner (Spiegel 2014; WikilLeaks 2017).

3.6 Natverkskryptering

Processen for att kryptera natverkskommunikation liknar till stor del processen
for att kryptera fjarranslutningskommunikation. Pa en grundlaggande niva ar
malet detsamma for dessa typer av kommunikation — kryptering av
kommunikationen mellan enheter Gver ett natverk. Bade IPsec- och OPC UA-
arkitekturerna stodjer natverkskryptering. For IPsec beror valet av protokoll och
lage pa vad som é&r viktigt att skydda géllande kommunikationen i natverket; om
data ar konfidentiell eller om det &r riktighet och ursprung som &r centralt. For
det sistndmnda lampar det sig vél att anvanda AH i transportlage och for
konfidentialitet ar ESP i transportlage det béattre alternativet. Det ska dock
namnas att dven ESP gar bra att anvanda for riktighet och ursprungsautenticitet
men att detta kan addera onddig fordrjning i kommunikationen om sma paket
ska krypteras och dekrypteras. Fér OPC UA anvands AES 128 eller 256 for
sessionskryptering 6ver natverket, vilket innebér att all kommunikation i
sessionen ar krypterad.

Flera komponenter inom industriella informations- och styrsystem har inte
nodvandig processorkraft for att pa rimlig tid kéra de matematiska operationer
som kryptering och dekryptering innebér. En 16sning pa detta problem kan vara
att implementera kryptografiska integrerade kretsar (1K) i varje enhet som inte
Klarar av att kora dessa funktioner sjélva. Detta &r dock inte alltid rimligt, varken
ekonomiskt eller tidsméssigt, da en verksamhet kan ha véldigt manga sma
sensorer och dylikt som saknar ndédvandig processorkraft. Ett alternativ till
inbyggda kretsar &r att infora ett krypto i en hardvara i anslutning till
styrsystemskomponenten. Detta medfor ocksa en kostnad, men inte lika stor som
att implementera en kryptografisk IK for varje enhet i natverket.

Tradl6sa natverk sasom Wi-Fi, ar mycket lampliga att skydda da de inte
nodvandigtvis enbart &r ndbara inom natverksagarens faciliteter. Hur langt ifran
en anlaggning som ett tradlost natverk kan avlyssnas beror pa angriparens
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utrustning. Natverkskryptering skyddar bade trafiken i det tradlosa natverket och
obehdrigt nyttjande av natverket.

3.7 Lagringskryptering

De data som lagras pa harddiskar och annan lagringsmedia bor i regel vara
krypterade for att vara skyddade och ddrmed minimera konsekvenserna av ett
framgangsrikt angrepp pa natverket, stold eller forlust av hardvara (NIST 2007;
NIST 2013a; Verizon 2018). Verizon (2018) skriver i sin arliga
undersokningsrapport for dataintrang att 47 % av alla rapporterade intrang var ett
resultat av industrispionage dar malet &r att komma &t immateriella rattigheter.
Detta var dock for tillverkningssektorn, vilket bara utgér en del av de olika
sektorer som anvander sig av industriella informations- och styrsystem. Vidare ar
denna rapport inte komplett med alla incidenter som skett under aret utan &r
baserat pa foretags egna rapporter. Trots det ar denna siffra betydande och
belyser behovet av harddiskkryptering, speciellt dar data av storre vérde finns.
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4 Utmaningar med kryptering

Kryptografiska funktioner skapar nya utmaningar som en organisation maste
hantera for att framgangsrikt implementera och anvanda dessa funktioner. Detta
kapitel presenterar nagra av de mest framstaende utmaningar som en
organisations stélls infor gallande kryptering.

4.1 Nyckelhantering

Effektiviteten i kryptografiska losningar paverkas till stor del av
nyckelhanteringen. Forlorade eller avslojade nycklar har stor paverkan pa
symmetriska funktioner eftersom en réjd nyckel kan kréva att alla nycklar i
natverket maste bytas. Detta kan snabbt bli en belastning for verksamheter dar ett
stort antal enheter delar samma symmetriska nyckel. Ur ett
konfidentialitetsperspektiv behdver dven nycklar bytas ut regelbundet, for att
undvika att mycket information blir tillganglig om en nyckel rojs. En
organisation som anvander kryptografiska l6sningar maste aven effektivt kunna
generera nya nycklar, distribuera, anvanda och lagra dessa pa ett sakert satt.
Detta galler aven for asymmetrisk kryptering, dock med 6kad komplexitet da
varje enhet har tva nycklar, som dessutom &r relaterade till varandra.

Nyckelhantering kan utforas pa flera olika satt, men de flesta metoder (NIST
2012a; NIST 2013b; NIST 2016; OWASP 2018) for detta innehaller féljande
steg (med varierande namn): generering, distribution, lagring,
sakerhetskopiering, revokering samt destruktion.

Generering avser hur nycklar skapas, exempelvis vilken algoritm och
nyckellangd som ska anvéandas. Det ar viktigt att organisationen forstar syftet
med anvéndandet av den kryptografiska funktionen. Exempelvis, om syftet &r att
skydda konfidentialitet for data i rorelse, sa bor en algoritmuppsattning som
stodjer skyddandet av just data i rorelse valjas. Forst nar en forstaelse finns for
syftet ar det mojligt att ga vidare med att faktiskt bestimma vilket protokoll eller
vilken algoritm som bor anvéandas for att uppna syftet. Detta skulle i det tidigare
exemplet troligtvis innebéra en algoritmuppsattning for att stddja anvandandet av
bade symmetriska och asymmetriska krypteringsnycklar for respektive
algoritmer. Avseende sjalva genereringen av nycklar sa bor alla varden som
behdvs for detta skapas inom den nyckelgenererande modulen. Pa s sétt har inga
slumptal, initieringsvérden eller andra attribut som anvénds for att skapa nyckeln
sitt ursprung utanfor den nyckelgenererande modulen.

For att enheterna i ett ndtverk ska kunna ta del av och anvénda de genererade
nycklarna kréavs det att de pa nagot satt far tillgang till dem fran det centrala
nyckelhanteringssystemet. Ett centralt skapat nyckelpar far endast distribueras
till den tankta agaren av nyckelparet och far endast vara kant av den skapande
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entiteten samt &garen. Asymmetriska nyckelpar och symmetriska hemliga
nycklar kan distribueras pa samma satt. Detta bor antingen goras manuellt eller
via ett sakert kommunikationsprotokoll, sasom IPsec. Med manuellt avses en
fysisk overforing av ett digitalt medium, exempelvis ett USB-minne, vilket
innebdr att nyckeln dverfors till detta medium och sedan transporteras av
maénsklig hand till enheten som &r den tankta dgaren. Symmetriska nycklar kan
aven delas som sessionsnycklar genom anvéndande av ett redan etablerat
asymmetriskt nyckelpar. Nycklar som genereras lokalt pa en enhet for kryptering
av lagringsmedia bor inte distribueras, med undantag for en backup-entitet eller
auktoriserade entiteter som behdver tillgang till lagringsinnehallet.

Utover séker generering och distribuering &r det &ven viktigt att nycklar skyddas
i lagringsmedia for att forhindra réjande. Nycklar maste lagras pa ett sakert satt
hos bade det centrala nyckelhanteringssystemet och hos de enheter dit nycklarna
ar distribuerade, i bade bestandiga och flyktiga minnen. Det ar har viktigt att
tanka pa att nycklar aldrig bor lagras i klartext, att riktigheten hos nycklarna
maste skyddas, samt att nycklarna och all form av anvandande av dessa utfors i
ett kryptografiskt valv. Kod pa applikationsniva bor aldrig tillatas att lasa eller
anvanda kryptografiska nycklar.

Data som krypterats med en nyckel som gatt forlorad kan aldrig aterfas (i rimlig
tid). Det &r darfor lampligt att dvervaga sakerhetskopiering av nycklar hos en
betrodd tredje part. Detta bor speciellt 6vervagas for krypterad data som &r tankt
att lagras under Iang tid. Daremot bor sakerhetskopiering av en tredje entitet
aldrig utforas pa nycklar som anvands for digitala signaturer.

Nar en nyckel nar slutet av sin giltighetstid bor alla instanser av den nyckeln och
dess metadata forstoras for att minimera risken att obehdriga far tillgang till
nyckeln eller delar av den i ett forsok att aterskapa information som krypterats
med nyckeln i frdga. Nycklar maste forstoras pa ett sadant satt att inga spar av
nyckeln eller dess bestandsdelar gar att aterskapa. Det racker séllan att bara
radera nyckeln fran minnet. Det kravs aven att de delar i minnet dar nyckeln
lagrats skrivs 6ver (ibland flera ganger). Detta gors vanligen genom att skriva
Over dessa minnesplatser med orelaterad information som exempelvis en stréng
av slumpmaéssiga bitar.

Det ar ibland nodvandigt att aterkalla en nyckel fran en anvandare innan
nyckelns livslangd ar 6ver. Detta kan exempelvis bero pa att nyckeln &r rojd eller
att en anvandare har lamnat organisationen. Aterkallandet kan uppnas genom att
det centrala nyckelhanteringssystemet skickar notifikationer till berérda
anvandare, alltsd de anvandare vars nycklar aterkallats. Ett aterkallande kan dven
initieras av anvandare genom en begéran av aterkallande (eng. revocation
request). Om en nyckel har anvénts for kommunikation mellan tva enheter sa bor
bada anvandarna notifieras om att nyckeln inte langre ska anvandas. For
situationer dar en anvandare har lamnat organisationen och fatt sin nyckel
aterkallad, ar det viktigt att Gvervaga om signeringar som utforts innan
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aterkallandet fortfarande bor galla. Om en privat nyckel i ett nyckelpar visar sig
vara rojd bor det (efter aterkallande av bade privat och publik nyckel) istallet
dvervagas om nagon signerad information alls bor gélla. For certifikat uppnas
aterkallande eller dissociation generellt genom sa kallade revokeringslistor dar
aterkallade certifikat adderas till listan.

Sammantaget kan ségas att det inte bara &r viktigt att skapa sdkra nycklar, utan
att nycklar &ven kréver skydd och omhé&ndertagande under hela sin livsldngd for
att inte riskera att underminera den ténkta sakerheten med anvandandet. For att
hantera alla dessa faktorer anvénds ofta ett komplett nyckelhanteringssystem
eller ett kryptografiskt nyckelhanteringssystem. Vid en sadan implementation
behdver organisationen och verksamheten i fraga definiera, utveckla och forsta
hur detta system ar tankt att fungera. Brister i ndgon av dessa delar kan
underminera hela konceptet med nycklar och kryptografiska funktioner.

4.2 Implementation och kvalitetssékring

Tilltron till kryptografiska I6sningar bygger pa hur val kryptografiska lsningar
ar implementerade och hur de interagerar med 6vriga system. Felaktiga
implementationer riskerar ge en falsk sakerhet samtidigt som antagonister har
mojlighet att utnyttja svagheter i systemet. (Saltzer & Shroeder 1975).

Manga typer av implementationsfel beror pa Iag kodkvalitet. Specifikt innebér
detta att koden i fraga exempelvis innehaller buggar samt osékra och onddiga
funktioner. For att undvika dessa fel &r det darfér nddvandigt att arbeta med ett
mal om kvalitetssékring snarare &n ett mal om leveranshastighet. Praktiskt
innebér detta att noga testa all kod, atgarda buggar, testa igen, atgarda nya buggar
och sa vidare tills det att programmet &r funktionellt korrekt (Ferguson, Schneier
& Kohno, 2011).

Logiska fel i implementationen av kryptografiska funktioner &r ett annat problem
som maste beaktas. | denna mening innebar logiska fel att organisationen i sig.
eller de leverantdrer som forser systemet med ny funktionalitet i form av en
kryptografisk funktion, inte helt har forstatt hur systemet egentligen fungerar.
Detta kan leda till oférutsedd funktionalitet dér enheter gor eller kan gora saker
som de egentligen inte borde kunna. Det kan ocksa leda till att systemet eller
delar av systemet inte fungerar som det ska, exempelvis om en
kommunikationslinje blockerats mellan tva enheter som behéver kommunicera.

Det &r &ven viktigt att inse att ett funktionellt korrekt program inte nédvandigtvis
ar ett sakert program. Program tenderar att vara komplexa vilket kan medféra
oférutsedda egenskaper. Dessa egenskaper kan vara valdigt svara att upptacka
vid tester av programvaran. Ett sékert program bor darfor inte innehalla fler
funktioner &n de som ar absolut nddvandiga fér programmets syfte (Ferguson,
Schneier & Kohno 2011; Saltzer & Shroeder 1975).
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Det finns flertalet metoder och arbetsséatt for att kvalitetssékra och sékerstélla
programvara. | praktiken finns det dock inga garantier da ett litet fel i kod eller
implementation kan medféra stora konsekvenser for hela systemets sakerhet.
Enligt Kaspersky (2014) var sa mycket som 23 % av alla incidenter i industriella
informations- och styrsystem ett resultat av mjukvarufel. Vidare &r det inte alltid
lampligt eller ens mojligt att implementera kryptografiska funktioner i ett
industriellt informations- och styrsystem. Framforallt géller detta tidskritiska
system som kraver att information kan visas i realtid. Alla delsystem inom
natverket kan inte nédvandigtvis hantera kryptografiska funktioner, pa grund av
lag processorkraft.

Intern sakerhetsdvervakning av ett system &r nddvandigt for att upptacka och
hantera incidenter. Krypterad datakommunikation férsvararar évervakningen
genom att trafiken ar olasbar &ven for de som Overvakar. Krypterad trafik internt
medfor ocksa att lastbalansering och annan intern optimering omajliggors.

Som namnt ett antal ganger i detta kapitel, paverkas kryptografiska funktioners
effektivitet av kvaliteten pa den kryptografiska algoritm som anvénds.
Algoritmer som med tiden visat sig vara osékra bor till stor grad undvikas da
dessa direkt medfor en negativ forandring i sakerheten och formagan hos den
kryptografiska funktionen. Det finns dven exempel pa organisationer som tagit
sig an att utveckla sina egna kryptografiska algoritmer. Detta &r generellt inte att
rekommendera, da det kravs mycket kunskap att utveckla kryptografiska
I6sningar. En leverantor tjanar inte heller pa att forsoka délja vilken l6sning som
tagits fram. En grundregel inom kryptografiska lésningar ar att de ska utséttas for
sa mycket granskning som mojligt. Styrkan i en kryptografisk funktion ska alltid
ligga i nyckeln, inte kunskapen om vilken algoritm eller implementation som
anvands. Det mest rekommenderade alternativet ar att forhalla sig till beprévade
och rekommenderade algoritmer och arkitekturer da dessa hela tiden testas och
utvecklas for att forsakra sig om att sakerheten haller (Ferguson, Schneier &
Kohno 2011).
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5 Intervjuresultat: Industriperspektiv
pa kryptografiska funktioner

I detta kapitel redovisas resultat fran genomfdrda intervjuer. Respondenter ar
valda ifran tre branscher med olika skyddsbehov. Syftet med intervjuerna var att
identifiera vilka behov av kryptografiska funktioner som finns gallande
industriella informations- och styrsystem. Den intervjuguide som anvénds och
som resultatet &r strukturerat efter, aterfinns i Bilaga A Kommentarer fran de
olika respondenterna presenteras som [resp. X]. Denna anonymisering beror
framst pa att det inte ar relevant for resultatet att presentera vilka organisationer
som deltagit i intervjuerna och vem som sagt vad.

5.1 Hotbild

Vilka hot som industriella informations- och styrsystem kan utsattas for varierar
mycket mellan branscher. Mycket av skillnaderna ar naturliga, beroende pa hur
exponerat systemet ar bade fysiskt och logiskt. Geografiskt spridda system som
ar obevakade har en hogre risk for att utsattas for fysiska hot [resp. 2] medan
logiskt exponerade sarbarheter ar mer utsatta for opportunistiska angrepp. | det
sista fallet vet kanske inte ens angriparen vad det ar for typ av system som
angrips eller var det finns [resp. 1]. For verksamheter med en hog grad av logisk
separation fran omvarlden &r fysiska hot en storre risk [resp. 3].

Ett av de storsta hoten bedoms komma ifran insiders, det vill séga anstéllda eller
konsuler med hdg kunskap om hur systemen fungerar [resp. 2]. Aven om mycket
information om systemen kan vara publik, sarskilt for statliga aktorer, sa har
insidern ofta ytterligare kunskaper om och behérigheter i systemen [resp. 2].

De konsekvenser ett angrepp kan fa beror givetvis ocksa pa vilken bransch som
angrips och vad systemet gor. En annan aspekt for konsekvenser av ett angrepp
ar den lokala miljon som det angripna systemet verkar inom [resp. 1]. I en miljo
med en hdg fysisk hotbild kan ett hot gélla bade de manniskor som systemen ar
till for, men dven for de som fysiskt behover vara pa plats for att atgarda fel.

Négot som normalt inte brukar réaknas till hotbilden &r kunskap om hot och
vidtagna atgarder [resp. 1]. Bristande kunskap kan dock fa stora konsekvenser
for systemen, vilket medfor ett verksamhetshot.

5.2 Trafik

Datatrafik som gar utanfor egna natverk ar krypterad, vanligtvis via VPN, men
andra I6sningar forekommer ocksa [resp. 1, 2, 3]. Den interna trafiken 6ver egna
nétverk ar oftast inte krypterad i syfte att kunna dvervaka datatrafiken [resp. 3].
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For leverantorer ar situationen lite annorlunda da de under ett supportavtal vill
skydda trafiken till och fran den produkt som levererats. For att sa langt som
mojligt sakerhetsstalla att den levererade produkten inte kommer att utgdra en
attackyta krypteras trafiken mellan leverantéren och fram till aktuellt system,
exempelvis en PLC [resp. 1].

Lokal tradlos kommunikation anvands i viss utstrackning. En bransch beskriver
mojlighet for tradlés kommunikation inom den egna verksamheten under kortare
tid. Kommunikationens spridning begrénsas av byggnadens omgivande fysiska
arkitektur [resp. 3]. Samma respondent applicerar dven segmentering av natverk i
sa kallade informationsoar. Dessa Gar kan fungera oberoende av varandra under
en begréansad tid om kommunikationen mellan dem skulle brytas.

5.3 Tillgangar

Tolkningen av denna fraga verkar skilja sig nagot mellan de tillfragade.
Exempelvis uttrycker en respondent att de innehar multipla styrsystem,
informationssystem med mera [resp. 2]; medan en annan respondent svarar att de
innehar ett eget PKI for sarskilt viktiga inloggningar i vissa system [resp. 3]. En
respondent uttrycker alltsa vilka system de innehar och en annan beskriver en
arkitektur. En av respondenterna beskrev att leverantorer ibland maste vara pa
plats for att hantera delar av system eftersom organisationen i fraga inte har ratt
att gora det sjalv, men tillater samtidigt inte att hanteringen gors fran distans
[resp. 2].

Fran leverantorshall utrycks ett tredjepartsberoende i en begransad valmojlighet
av hardvara for sina produkter. Exempelvis finns det valdigt fa tillverkare av
chipsets for de produkter som utvecklas for industriella informations- och
styrsystem. [resp. 1] ser dven en begransning och ett beroende i bristande
dokumentation av delkomponenter och mjukvara. Exempelvis finns ingen publik
dokumentation for en nyckelhanteringsmjukvara de anvénder, vilket leder till
begransad forméga att nyttja mjukvaran effektivt

5.4 Egna kryptoldsningar i era system?

Data inne i det egna natverket krypteras inte eftersom det forsvarar 6vervakning
[resp. 2, 3]. Respondenterna ser &ven att autentisering av meddelanden och aktor
ar viktigare an konfidentialitet internt och anvander darfor, i viss utstrackning,
kryptografiska hashfunktioner [resp. 2, 3]. Leverantdrer & andra sidan lagger
fokus pa att deras enheter inte blir en attackyta for antagonister och anvander, i
detta fall, en VPN-box i direkt anslutning till de egna enheterna samt certifikat
[resp. 1]. Fran ett branschperspektiv upplevs leverantérerna och den interna
inkdpsorganisationen styra mycket av sdkerhetstdnkandet och att mycket av detta
tank sker ur ett Safety-perspektiv [resp. 2].
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Som ett exempel pa behov av autentisering inom natverk beskrevs ett
sensorsystem dar mottagarsystemet inte kan avgora ifran vilken sensor data
kommer. Det handlade om en grupp av sensorer som inte kan identifiera sig
gentemot mottagarsystemet, varvid systemoperatren endast kan fa en grov
uppfattning om vad sensordatan kan betyda. Autentisering av avsandare &r en
viktig aspekt av kommunikationen [resp.1].

5.5 Framtida férandringar avseende krypto

Det &r tydligt att bade operatérer och leverantérer vill se tydligare vagledning
och riktlinjer i framtiden, da foreskrifter och krav fran myndigheter upplevs vara
foraldrade jamfort med den tekniska utvecklingen [resp. 1, 3]. Vidare ses
kryptografiska funktioner inte heller som lampade for vissa delar av dessa system
i framtiden. Detta eftersom processorkraften hos en del enheter inte récker till
och att dessa kryptografiska funktioner introducerar en fordrdjning som inte ar
acceptabel i systemet [resp. 1, 2,]. Det ses heller inte som nddvandigt att
inkludera kryptografiska funktioner pa datatrafiken i det industriella natverket
(OT). Autentisering ses istallet som det viktigaste och mest kritiska att atgarda
[resp. 2,3]. Dock skulle kryptering av datatrafiken pa kontorssidan vara intressant
[resp. 2].

Fran operatorsperspektiv upplevs att sakerhetsutveckling &r kopplat till
leverantdrer och skiljer sig mellan olika leverantérer [resp. 2]. Samtidigt énskar
mans fran leverantorsperspektiv en évergang fran certifierade produkter till
producentansvar eftersom certifiering ofta ar bristfallig samt skapar problem och
okad kostnad nér andra leverant6rer kommer in och maste hantera den
otillréckliga produkten [resp. 1]. En respondent beskrev ett behov av kortare
livscykler for systemen for att passa battre med IT-livscykeln [resp. 2].

En av de tillfragade operatdrerna ser en 6kad IP-baserad kommunikation som
positivt medan den andra operatoren sag sakerhetsmassiga fordelar med att lata
viss trafik vara seriell [resp. 2, 3]. Detta kan bero pa att dessa branscher skiljer
sig stort i geografisk utspridning och att det da ar enklare att éverga helt till IP-
baserad kommunikation inom ett litet kontrollerat omrade. En annan skillnad
mellan de tillfragade operattrerna ar fragan om molnbaserad data, dar den ena
operatoren ser detta som nagot positivt och hos den andra operatéren ser detta
mer som en utmaning.

Avseende framtida angrepp forutspas en ckad frekvens av angrepp mot PLC:er,
specifikt ses utpressningsmjukvara som ett stort potentiellt hot [resp. 1].
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6 Diskussion

Den upplevda hotbilden hos respondenterna ar fokuserad pa en eller ett fatal av
de aktdrer som finns listade i rapportens generella hotbild (avsnitt 2.1).
Respondenterna har prioriterat sin hotbildsanalys efter de hot som upplevs som
mest sannolika.

Operatorsrespondenterna ser kryptering av intern datatrafik som onddig och i
manga fall olamplig eftersom kryptering forsvarar 6vervakning av den interna
trafiken. I vissa fall gar det dessutom inte att applicera kryptografiska funktioner
da vissa enheter har begransad processorkraft och darfor inte kan utfora
komplicerade kryptografiska berdkningar i rimlig tid. Darutéver innebar
kryptering aven generellt en fordréjning av kommunikationen, vilket i manga fall
inom detta omrade &r oacceptabelt. Det kan &ven ses som 6verflodigt att kryptera
styrsignaler och métdata som utgdr majoriteten av kommunikation i dessa
natverk da dessa for verksamheten inte innehaller sarskilt signifikativ eller
skyddsvérd information.

Det ar dock mojligt att kryptera de interna natverken, exempelvis genom
introduktionen av ett sakert kommunikationsprotokoll. De tva protokoll som
beskrevs i avsnitt 3.3 (IPsec) och 3.4 (OPC UA) kan bada appliceras for detta
andamal. Dock, kraver OPC UA en omstrukturering av
kommunikationsarkitekturen da det ar tankt att ersatta ett eller flera redan
existerande protokoll. IPsec kraver daremot ingen omstrukturering da det kan
appliceras som ett lager ovanpa existerande protokoll. Paketen som skickas
kapslas da in i ett nytt krypterat IP-paket innan de sands ivag. For storre
existerande anlaggningar lampar sig IPsec battre da kostnaden, bade ekonomiskt
och tidsmassigt, att implementera OPC UA pa alla enheter troligtvis blir mycket
hog. For mindre eller nya anldaggningar kan OPC UA vara ett battre alternativ
eftersom det &r ett protokoll som ligger pa industriell niva och inte utgor ett extra
lager som laggs ovanpa existerande protokoll.

Om en organisation innehar tradlsa interna natverk utéver tradade interna
natverket, &r det viktigt att dessa behandlas olika sékerhetsméssigt. Anledningen
ar att tradlosa natverk i regel ar mer lattatkomliga an tradade natverk. Tradade
natverk kraver fysisk atkomst eller tillgang till en enhet pa det interna natverket
for att en angripare ska kunna lasa eller dndra data. Med tradlGst behover
angriparen istallet bara vara inom rackhall for den tradlosa kommunikationen.
Det aven vanligt att tradlosa natverk bristfalligt konfigurerade ur
sékerhetssynpunkt i syfte att underlatta for anvandare och administratérer.
Kryptering rekommenderas darfor for dessa tradlosa natverk for att skydda
innehallet i trafiken. Utdver kryptering ar det aven viktigt att regelbundet
dvervaka och skanna natverket for att upptacka angrepp och sarbarheter,
exempelvis i form av oregelbunden natverkstrafik, obehoriga accesspunkter eller
felkonfigurerade enheter (NIST 2012b).
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Behovsmassigt far kryptering och konfidentialitet ge vika for riktighet och
autentisering av meddelanden och aktdrer. Autentisering ses generellt hos
branscherna som den viktigaste och mest kritiska sakerhetsatgarden i de interna
natverken. Det &r kritiskt att forsakra sig om att innehallet i den kommunikation
som skickas inte &ndrats under fard och att sékerstélla vem avsandaren &r.
Kryptografiska funktioner kan anvandas dven for detta andamal i exempelvis
kryptografiska hashfunktioner eller digitala signaturer (certifikat). Tillampning
av dessa typer av funktioner kréaver anvandandet av rekommenderade
hashfunktioner (exempelvis SHA-2 256 eller SHA-3) eller de facto-standard
certifikat (X.509) for att anvandandet av funktionerna ska hoja sakerheten i
kommunikationen.

For leverantorer skiljer sig perspektivet nagot, da det for dem ar viktigt att
sékerstalla att de egna produkterna inte blir en attackyta hos kunden. Darfor vill
leverantoren géarna kryptera all kommunikation som gar fran det egna néatverket
anda fram till produkterna hos kunder. Denna kommunikation blir ett mellanting
mellan extern och intern kommunikation, men eftersom kommunikationen
kommer utifran kundens nétverk kan den i det avseendet ses som extern.
Samtidigt gar kommunikationen in i det interna natverket hos kunden (beroende
pa vilket natverk produkten tillhor), vilket leder till att kommunikationen kan
klassas som intern, vilket i sin tur betyder att kunden ogérna vill att den ska vara
krypterad da de vill kunna évervaka inneborden av kommunikationen. Det finns
flera tdnkbara kompromisser for att 16sa denna motséttning, ett exempel &r att
kryptera fram till kundens interna natverk, dekryptera kommunikationen och
skicka den vidare till produkten. En annan kompromiss &r att den krypterade
leverantérskommunikationen manuellt maste slappas igenom brandvaggen av
kunden genom begéran fran leverantor 6ver telefon eller dylikt. En av
branschrespondenterna uttryckte dock att de inte tillat leverantorer att utfora
underhall med fjarranslutning, istallet var leverantéren tvungen att vara pa plats
for att utfora underhallsarbete.

Till skillnad fran intern kommunikation sa ses kryptering av extern
kommunikation som en nodvandighet av bade operatorer och leverantorer.
Resultatet av intervjuerna har dock inte visat vilken typ av kryptering som
anvands for denna kommunikation, undantaget den intervjuade leverantéren som
anvénder en VPN-box och certifikat.

Kryptering av lagrad data har inte diskuterats under nagon av de genomforda
intervjuerna. Trots det rekommenderas det starkt att kryptera denna typ av data
(NIST 2007: NIST 2013a: Verizon 2018). Eftersom data i denna form har lagre
krav pa tillganglighet 4n data i rorelse, ar den fordrojning som kryptering medfor
acceptabel. Denna typ av kryptering, vilken &r sérskilt Iamplig for barbara
datorer, forhindrar att otillborliga far tillgang till att lasa lagrad data och forsvarar
saledes dven industrispionage.
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Internetsékningar hos de storsta leverantrerna for industriella informations- och
styrsystem har visat ett véldigt begransat utbud av kryptografiska funktioner i de
erbjudna lésningarna. Det ar oklart om detta beror pa bristande efterfragan hos
kunder eller om leveranttrerna sjalva inte har kapacitet eller vilja att erbjuda
kryptografiska l6sningar. En operatorsrespondent ansag att dennes inkops-
organisation stod for mycket av sakerhetstdnkandet for nya produkter och att
dessa ofta var mer inriktade pa safety-aspekter snarare dn cybersakerhet.

Det finns heller inga specifika krav i lagar eller foreskrifter om kryptografiska
funktioner med avseende pa industriella informations- och styrsystem, vilket
ocksa kan vara en bidragande faktor till det begransade utbudet.

Nar det galler framtiden &r det tydligt att bade operatorer och leverantorer vill ha
tydligare véagledning och riktlinjer eftersom dagens foreskrifter och myndighets-
krav ligger efter den tekniska utvecklingen.

De senaste arens utpressningsattacker har for en respondent fort med sig en tro

om att dessa attacker inom en snar framtid &ven kommer riktas mot industriella
informations- och styrsystem. Utpressningsattacker riktade mot PLC:er ses som
ett sarskilt hot.
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7 Slutsats

Malet for denna studie var att undersoka behovet och nyttjandet av
kryptografiska funktioner inom industriella informations- och styrsystem samt
visa vilka kryptografiska funktioner som &r lampliga att anvanda i dessa typer av
system.

All trafik som fardas externt fran de interna natverken over osakra natverk,
sasom internet, bor i regel krypteras. | dessa fall ska konfidentialitet varderas
hogt, det vill sdga att kommunikation inte kan lasas av obehdriga. Det ar dven
mojligt att kryptera trafiken i de interna natverken exempelvis genom
implementation av ett av de tva protokoll som beskrivits i avsnitt 3.3 (IPsec)
respektive 3.4 (OPC UA). Respondenterna motsatte sig dock kryptering av
trafiken i de interna natverken till stor del pa grund av att det avsevart forsvarar
Overvakning av kommunikationen i natverken. Autentisering identifierades
istallet av respondenterna som den viktigaste sakerhetsaspekten for de interna
natverken. Kryptografiska funktioner kan anvandas aven for detta andamal
exempelvis genom kryptografiska hashfunktioner eller digitala signaturer. Det ar
aven nodvandigt att hantera tradldsa och tradade interna natverk pa olika satt
sakerhetsmassigt da de tradlsa natverken ar mer lattatkomliga for en angripare
och kraver saledes starkare skydd. Vidare rekommenderas kryptering av lagrad
(vilande) data starkt. Den fordréjning som introduceras genom kryptering av
denna typ av data ar acceptabel pa grund av lagre krav pa tillganglighet an for
data i rorelse.

Det &r oklart hur framtiden for kryptografiska funktioner i industriella
informations- och styrsystem kan komma att utvecklas. | nul&get specificerar
existerande lagar, férordningar, foreskrifter, standarder och rekommendationer
vilken data och trafik som bor skyddas, men det finns fa konkreta exempel pa
vilka funktioner som faktiskt ska anvandas i detta syfte. Det finns inga specifika
krav pa att kryptografiska funktioner ska anvandas for att hantera specifika
situationer, bara att de kan anvandas. NIS-direktivets implementation kan
komma att dndra detta, men det klargors dock forst nar direktivet trader i kraft.

Sammantaget kan sdgas att denna rapport visar att kryptering av extern
kommunikation och vilande data bor appliceras. Kryptering av trafiken i interna
natverk ar mojlig att genomfara, men skulle forsvéara 6vervakning. Riktighet och
autenticitet ses istallet som kritiskt for de interna nétverken och kryptografiska
funktioner kan &ven anvandas for detta andamal.
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Bilaga A. Intervjufragor

Syftet med studien &r att 6ka kunskapen om méjligheterna att tillampa
kryptografiska funktioner inom industriella informations- och styrsystem.

Malet med studien ar att ge en kunskapsdversikt éver mojligheter och problem
vad galler kryptografiska funktioner av information inom anvandningsomradet
industriella informations- och styrsystem.

Studien ska svara pa vilka kryptografiska losningar som ar lampliga for
industriella informations- och styrsystem.

A.1. Om respondenten

e Namn
e Roll/befattning

¢ Organisationens uppgift

A.2. Tillgangar

e Vilka tillgangar &r kritiska for er verksamhet? (Process, System,
Information?)

e Finns nagra av de kritiska tillgangarna utanfor era egna natverk (ex. en
molnlésning)? [Jmf. med ISA-95-arkitektur.]

e Finns nagra av de kritiska tillgdngarna utanfor era egna natverk (3-
partberoenden)?

A.3. Trafik

e Gar nagon datortrafik utanfér era egna natverk?

o Hur sékerstalls att det &r rétt sindare/mottagare?

A.4. Hotbild
e Vilka hot ser du mot ICS?
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A.5. Egnaldsningar alt. anvands
kryptolésningar i era system?
e FOr sekretess?
o Trafik
o Egen trafik dver externa kanaler?
o Trafik fran underleverantorer?
o Intern trafik

= Mellan afférs- och évervakningssystem (lager 4-3)?
[Jmf. scada/dcs]

= Mellan évervakning och kontrollsystem (lager 3-2)?
[Jmf. scada/dcs]

o System
o Information
= End-to-end

e  FOr riktighet?

o Kryptoldsningar for riktighet?

o Kryptoldsningar for hashvérden?

o Korrekthetskontroll utan kryptoldsningar (sha/md, hash)
e FOr autentisering?

o 2-faktorautentisering

o Certifikat

o Behorighetssystem
e Erfarenheter

o Inférande

o Drift

A.6. Framtida foérandringar avseende krypto
(Oppen fragestillning)
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A.7. Om kryptering

e Behov/krav

o Finns det behov av att skydda information/kommunikation inom
ICS?

= Nutid?
= | framtiden?
o Stalls det krav pa skydd av information inom er bransch?
= Svensk lag?
= Branschreglering?
o Finns det fall da kryptering ar olampligt &ven om behov finns?
o Finns/anvéands alternativa losningar till kryptering?
e  Aktuellt 8mne?

o Diskuteras kryptering, exempelvis av saljare eller myndigheter?
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